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Tr-4626 : quilibreurs de charge

Utilisez des quilibreurs de charge tiers avec StorageGRID

En savoir plus surle r le d’ quilibreurs de charge globaux ou tiers dans des syst mes de
stockage obijet tels que StorageGRID.

Conseils g n raux pour la mise en ceuvre de NetApp® StorageGRID® avec des quilibreurs de charge tiers.

Le stockage objet est synonyme de stockage cloud et, comme vous le feriez, les applications qui exploitent le
stockage cloud utilisent une adresse URL. Derri re cette URL simple, StorageGRID peut faire voluer la
capacit , les performances et la durabilit dans un seul site ou sur des sites dispers s g ographiquement.

L' quilibreur de charge constitue le principal facteur de simplicit .

L'objectif de ce document est d’informer les clients StorageGRID des options d’ quilibreur de charge et de
fournir des conseils g n raux sur la configuration d’ quilibreurs de charge tiers.

Principes de base de | quilibreur de charge

Les quilibreurs de charge sont un composant essentiel d’'un syst me de stockage objet haute performance tel
que StorageGRID. StorageGRID est constitu de plusieurs nceuds de stockage, chacun pouvant pr senter
l'int gralit de I'espace de noms simple Storage Service (S3) d’une instance StorageGRID donn e. Les

quilibreurs de charge cr ent un terminal extr mement disponible derri re lequel nous pouvons placer les
nceuds StorageGRID. StorageGRID est unique en son genre parmi les syst mes de stockage objet
compatibles avec S3, dans la mesure o il fournit son propre quilibreur de charge, mais il prend galement en
charge des quilibreurs de charge tiers ou usage g n rique tels que F5, Citrix NetScaler, HA Proxy, NGINX,
etc.

La figure suivante utilise I'exemple URL/ nom de domaine complet (FQDN) « s3.company.com”. L’ quilibreur
de charge cr e une adresse IP virtuelle (VIP) qui r sout le nom de domaine complet via DNS, puis dirige
toutes les requ tes des applications vers un pool de nceuds StorageGRID. L’ quilibreur de charge v rifie I' tat
de chaque nceud et tablit uniquement les connexions aux nceuds sains.

Pool of Storage Nodes

-------------------------------------------------------------

S3\HTTP
Endpoint

Applications

Load Balancer

~ I\ https://s3.company.com)
25y HA Group

. .
------------------------------------------------------------

La figure pr sente I’ quilibreur de charge fourni par StorageGRID, mais le concept est le m me pour les

quilibreurs de charge tiers. Les applications tablissent une session HTTP l'aide du VIP sur ' quilibreur de
charge et le trafic passe par I’ quilibreur de charge aux nceuds de stockage. Par d faut, I'ensemble du trafic,
de I'application I' quilibreur de charge et de I' quilibreur de charge au nceud de stockage, est chiffr via
HTTPS. HTTP est une option prise en charge.



quilibreurs de charge locaux et globaux

Il existe deux types d’ quilibreurs de charge :

» Gestionnaires locaux du trafic (LTM). R partit les connexions sur un pool de nceuds dans un seul site.

* Equilibreur de charge de service global (GSLB). R partit les connexions sur plusieurs sites, assurant
ainsi un quilibrage de charge efficace pour les quilibreurs de charge LTM. Consid rez un GSLB comme
un serveur DNS intelligent. Lorsqu’un client demande une URL de point de terminaison StorageGRID, le
GSLB lar sout au VIP d’un LTM en fonction de sa disponibilit ou d’autres facteurs (par exemple, quel site
peut fournir une latence plus faible I'application). Bien qu’'un LTM soit toujours requis, un GSLB est
facultatif selon le nombre de sites StorageGRID et les exigences de vos applications.

quilibreur de charge des nceuds de passerelle StorageGRID par rapport un quilibreur de charge
tiers

En effet, StorageGRID est une fonctionnalit exclusive des fournisseurs de stockage objet compatibles avec
S3, car elle offre un quilibreur de charge natif disponible en tant qu’appliance, VM ou conteneur d di s.
L' quilibreur de charge fourni par StorageGRID est galement appel nceud de passerelle.

Pour les clients qui ne poss dent pas encore d’ quilibreur de charge, comme F5, Citrix, etc., 'impl mentation
d’'un quilibreur de charge tiers peut s’av rer tr s complexe. L' quilibreur de charge StorageGRID simplifie
consid rablement les op rations d’ quilibrage de charge.

Le nceud de passerelle est un quilibreur de charge haute performance, extr mement disponible et haute
performance. Les clients peuvent choisir d'impl menter le nceud de passerelle, I' quilibreur de charge tiers, ou
m me les deux, dans le m me grid. Le nceud de passerelle est un gestionnaire de trafic local par rapport un
GSLB.

L’ quilibreur de charge StorageGRID offre les avantages suivants :
« Simplicit . Configuration automatique des pools de ressources, v rifications de I’ tat, correctifs et

maintenance, le tout g r par StorageGRID.

* Performances. L' quilibreur de charge StorageGRID estd di  StorageGRID, vous n’ tes pas en
concurrence avec d’autres applications pour la bande passante.

» Co t. Les versions de machine virtuelle et de conteneur sont fournies sans frais suppl mentaires.

« Classifications de trafic. La fonctionnalit Advanced Traffic Classification permet d’appliquer des r gles
de QoS sp cifiques StorageGRID ainsi qu’une analyse des workloads.

» Futures fonctionnalit s sp cifiques StorageGRID. StorageGRID va continuer optimiser et ajouter
des fonctionnalit s innovantes [I' quilibreur de charge dans les prochaines versions.

Pour plus d’informations sur le d ploiement du nceud de passerelle StorageGRID, reportez-vous au
"Documentation StorageGRID".

O trouver des informations compl mentaires

Pour en savoir plus sur les informations donn es dans ce livre blanc, consultez ces documents et/ou sites web

» Centre de documentation NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-118/
* Accompagnement NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-enable/

« Consid rations relatives la conception de I' quilibreur de charge StorageGRID f5
https://www.netapp.com/blog/storagegrid-f5-load-balancer-design-considerations/


https://docs.netapp.com/us-en/storagegrid-117/
https://docs.netapp.com/us-en/storagegrid-118/
https://docs.netapp.com/us-en/storagegrid-enable/
https://www.netapp.com/blog/storagegrid-f5-load-balancer-design-considerations/

* Loadbalancer.org—Load NetApp StorageGRID d’ quilibrage https://www.loadbalancer.org/applications/
load-balancing-netapp-storagegrid/

+ Kemp—NetApp StorageGRID d’ quilibrage de charge https://support.kemptechnologies.com/hc/en-us/
articles/360045186451-NetApp-StorageGRID

D couvrez comment impl menter des certificats SSL pour
HTTPS dans StorageGRID

Comprendre I'importance et les tapes de la mise en ceuvre des certificats SSL dans
StorageGRID.

Si vous utilisez HTTPS, vous devez disposer d’un certificat SSL (Secure Sockets Layer). Le protocole SSL
identifie les clients et les noeuds finaux et les valide comme tant approuv s. SSL assure galement le
cryptage du trafic. Le certificat SSL doit tre approuv par les clients. Pour ce faire, le certificat SSL peut
provenir d’une autorit de certification (CA) de confiance mondiale, telle que DigiCert, d’'une autorit de
certification priv e ex cut e dans votre infrastructure ou d’un certificat auto-sign g n r parlh te.

L'utilisation d’un certificat d’autorit de certification approuv e [I' chelle mondiale estla m thode
recommand e, car aucune action suppl mentaire c t client n’est requise. Le certificat est charg dans
I' quilibreur de charge ou StorageGRID, et les clients font confiance et se connectent au terminal.

L'utilisation d’'une autorit de certification priv e n cessite I'ajout de la racine et de tous les certificats
subordonn s au client. Le processus d’approbation d’un certificat d’autorit de certification priv e peut varier
en fonction du syst me d’exploitation et des applications du client. Par exemple, dans ONTAP for FabricPool,
vous devez t | charger individuellement chaque certificat de la cha ne (certificat racine, certificat subordonn ,
certificat de point final) sur le cluster ONTAP.

L'utilisation d’un certificat auto-sign exige que le client ait confiance dans le certificat fourni sans aucune
autorit de certification pour v rifier 'authenticit . Certaines applications peuvent ne pas accepter de certificats
auto-sign s et ne pas pouvoir ignorer la v rification.

Le placement du certificat SSL dans le chemin StorageGRID de I' quilibreur de charge du clientd pend de
'emplacement o vous avez besoin de la terminaison SSL. Vous pouvez configurer un quilibreur de charge
comme point d’extr mit pour le client, puis le chiffrer nouveau ou le chiffrer chaud avec un nouveau
certificat SSL pour I' quilibreur de charge vers la connexion StorageGRID. Ou vous pouvez passer par le trafic
et laisser StorageGRID tre le point de terminaison SSL. Si I’ quilibreur de charge est le noeud final de
terminaison SSL, le certificat est install sur I’ quilibreur de charge et contient le nom du sujet pour le nom
DNS/I'URL et tout autre nom URL/DNS pour lequel un client est configur pour se connecter la cible
StorageGRID via I’ quilibreur de charge, y compris les noms de caract res g n riques. Sil’ quilibreur de
charge est configur pour I'intercommunication, le certificat SSL doit tre install dans StorageGRID. Encore
une fois, le certificat doit contenir le nom de I'objet du nom DNS/URL, ainsi que tous les autres noms URL/DNS
pour lesquels un client est configur pour se connecter la cible StorageGRID via I’ quilibreur de charge, y
compris les noms de caract res g n riques. ll n’est pas n cessaire d’inclure les noms de nceud de stockage
individuel sur le certificat, mais uniquement les URL de point final.
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https://support.kemptechnologies.com/hc/en-us/articles/360045186451-NetApp-StorageGRID
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Configurez un quilibreur de charge tiers fiable dans
StorageGRID

D couvrez comment configurer un quilibreur de charge tiers fiable dans StorageGRID.

Si vous utilisez un ou plusieurs quilibreurs de charge de couche 7 externes et une r gle de compartiment S3
ou de groupe bas e sur IP, StorageGRID doit d terminer 'adresse IP de I'exp diteur r el. Pour ce faire, il
examine I'en-t te X-Forided-for (XFF), qui estins r dans la demande par I’ quilibreur de charge. tant donn
que I'en-t te XFF peut facilement tre usurp dans les requ tes envoy es directement aux nceuds de
stockage, StorageGRID doit confirmer que chaque demande est rout e par un quilibreur de charge de niveau
7 approuv . Si StorageGRID ne peut pas faire confiance la source de la demande, il ignore I'en-t te XFF.
Une API de gestion du grid permet de configurer une liste d’ quilibreurs de charge externes de couche 7
approuv s. Cette nouvelle API est priv e et est susceptible d’ tre modifi e dans les prochaines versions
d’StorageGRID. Pour obtenir les informations les plus r centes, consultez I'article de la base de
connaissances, "Comment configurer StorageGRID pour qu’il fonctionne avec des quilibreurs de charge tiers
de couche 7".

En savoir plus sur les quilibreurs de charge du
gestionnaire de trafic local

Explorez les conseils pour les quilibreurs de charge du gestionnaire de trafic local et
d terminez la configuration optimale.

Vous trouverez ci-dessous des conseils g n raux pour la configuration d’ quilibreurs de charge tiers.
D terminez avec votre administrateur d’ quilibreur de charge la configuration optimale pour votre
environnement.

Cr ez un groupe de ressources de nceuds de stockage

Regroupez les nceuds de stockage StorageGRID dans un pool de ressources ou un groupe de services (la
terminologie peut varier en fonction des quilibreurs de charge). Les nceuds de stockage StorageGRID
pr sentent I'API S3 sur les ports suivants :

* HTTPS S3: 18082

« S3HTTP : 18084

La plupart des clients choisissent de pr senter les API sur le serveur virtuel via les ports HTTPS et HTTP
standard (443 et 80).


https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/StorageGRID/How_to_configure_StorageGRID_to_work_with_third-party_Layer_7_load_balancers
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/StorageGRID/How_to_configure_StorageGRID_to_work_with_third-party_Layer_7_load_balancers

@ Chaque site StorageGRID requiert une valeur par d faut de trois nceuds de stockage, deux
d’entre eux devant tre sains.

V rification de | tat

Les quilibreurs de charge tiers ont besoin d’'une m thode pour d terminer I’ tat de sant de chaque nceud et
son ligibilit  lar ception du trafic. NetApp recommande la m thode HTTP O0PTIONS pour effectuer la

v rification de I’ tat. L' quilibreur de charge envoie des requ tes HTTP OPTIONS chaque noeud de stockage
et attend une 200 r ponse d’ tat.

Si aucun nceud de stockage ne fournit 200 de r ponse, ce noeud ne peut pas traiter les demandes de
stockage. Les exigences de vos applications et de votre entreprise doivent d terminer le d lai d’attente de ces
v rifications et les actions que votre quilibreur de charge prend.

Par exemple, si trois des quatre nceuds de stockage du data Center 1 sont en panne, vous pouvez diriger
I'ensemble du trafic vers le data Center 2.

Lintervalle d’interrogation recommand est d’'une fois par seconde, marquant le noeud hors ligne apr s trois
checs de v rification.

Exemple de v rification de | tat S3

Dans 'exemple suivant, nous envoyons OPTIONS et v rifions pour 200 OK. Nous l'utilisons OPTIONS car
Amazon S3) ne prend pas en charge les requ tes non autoris es.

curl -X OPTIONS https://10.63.174.75:18082 --verbose --insecure
* Rebuilt URL to: https://10.63.174.75:18082/

R Trying 10.63.174.75...

* TCP_NODELAY set

* Connected to 10.63.174.75 (10.63.174.75) port 18082 (#0)

* TLS 1.2 connection using TLS ECDHE RSA WITH AES 256 GCM SHA384
* Server certificate: webscale.stl.netapp.com

* Server certificate: NetApp Corp Issuing CA 1

* Server certificate: NetApp Corp Root CA

OPTIONS / HTTP/1.1

Host: 10.63.174.75:18082

User-Agent: curl/7.51.0

Accept: /

HTTP/1.1 200 OK

Date: Mon, 22 May 2017 15:17:30 GMT
Connection: KEEP-ALIVE

Server: StorageGRID/10.4.0
x—amz-request-id: 3023514741

AN N AN AN ANV V V V V

V rifications de | tat des fichiers ou des contenus

En g n ral, NetApp ne recommande pas de v rifications de I’ tat des syst mes bas es sur des fichiers. En



g n ral, un petit fichier —healthcheck.htm, par exemple, estcr dans un compartiment avec uner gle en
lecture seule. Ce fichier est ensuite r cup r et valu par !’ quilibreur de charge. Cette approche pr sente
plusieurs inconv nients :

* D pendant d un seul compte. Sile compte propri taire du fichier est d sactiv , le bilan de sant choue
et aucune demande de stockage n’est trait e.

* R gles de protection des donn es. Par d faut, le sch ma de protection des donn es est une approche
deux copies. Dans ce sc nario, si les deux nceuds de stockage h bergeant le fichier de v rification de
I' tat sont indisponibles, la v rification de I' tat choue et les demandes de stockage ne sont pas envoy es
aux nceuds de stockage sains, ce qui rend la grille hors ligne.

* Bloat du journal d audit. L’ quilibreur de charge extrait le fichier de chaque nceud de stockage toutes les
X minutes, cr ant ainsi de nombreuses entr es de journal d’audit.

* Ressource intensive. L'extraction du fichier de v rification de I' tat de sant de chaque nceud toutes les
quelques secondes consomme des ressources de r seau et de grille.

Siun contr le de I’ tatbas surle contenu est n cessaire, utilisez un locataire d di avec un compartiment S3
d di.

Persistance de la session

La persistance de session, ou persistance, faitr f rence la dur e pendant laquelle une session HTTP

donn e est autoris e persister. Par d faut, les sessions sont supprim es par les nceuds de stockage au bout
de 10 minutes. Une persistance plus longue peut am liorer les performances, car les applications n’ont pas
besoin de r tablir leurs sessions pour chaque action. Cependant, garder ces sessions ouvertes consomme
des ressources. Si vous d terminez que votre charge de travail sera avantageuse, vous pouvez r duire la
persistance des sessions sur un quilibreur de charge tiers.

Adressage virtuel de type h berg

Lam thode pard faut ’AWS S3 est d sormais de type h bergement virtuel. StorageGRID et de nombreuses
applications prennent toujours en charge le style de chemin, mais il est recommand d’'impl menter la prise en
charge de type h bergement virtuel. Les demandes de type h bergement virtuel disposent du compartiment
dans le nom de I'h te.

Pour prendre en charge le style h berg virtuel, proc dez comme suit :

* Prend en charge les recherches DNS g n riques : *.s3.company.com

« Utilisez un certificat SSL avec des noms alt d’objet pour prendre en charge le caract re g n rique :
*.s3.company.com certains clients ont exprim des pr occupations de s curit concernant l'utilisation de
certificats g n riques. StorageGRID continue de prendre en charge I'acc s de type chemin, tout comme
les applications cl s telles que FabricPool. Ceci tant dit, certains appels de 'API S3 chouent ou se
comportent de mani re incorrecte sans prise en charge h berg e virtuelle.

Terminaison SSL

La terminaison SSL pr sente des avantages en termes de s curit surles quilibreurs de charge tiers. Si
I' quilibreur de charge est compromis, le grid est compartiment .

Trois configurations sont prises en charge :

» Pass-through SSL. Le certificat SSL est install sur StorageGRID en tant que certificat de serveur
personnalis .



* Terminaison et re-cryptage SSL (recommand ). Cela peut tre b n fique si vous effectuezd j la
gestion des certificats SSL sur I' quilibreur de charge plut t que d’installer le certificat SSL sur
StorageGRID. Cette configuration offre 'avantage de s curit suppl mentaire de limiter la surface
d’attaque I’ quilibreur de charge.

* Terminaison SSL avec HTTP. Dans cette configuration, SSL est interrompu sur I’ quilibreur de charge
tiers et la communication entre I’ quilibreur de charge et StorageGRID n’est pas chiffr e pour tirer parti du
d chargement SSL (avec les biblioth ques SSL int gr es dans les processeurs modernes, cela pr sente
un avantage limit ).

Configuration de passage

Si vous pr f rez configurer votre quilibreur de charge pour le transfert, vous devez installer le certificat sur
StorageGRID. Acc dez au Configuration » certificats de serveur > noeuds finaux du service API de

stockage objet certificat de serveur.
Visibilit IP du client source

StorageGRID 11.4 a introduit le concept d’ quilibreur de charge tiers fiable. Pour transf rer 'adresse IP de
I'application client vers StorageGRID, vous devez configurer cette fonction. Pour plus d’informations, voir
"Comment configurer StorageGRID pour qu’il fonctionne avec des quilibreurs de charge tiers de couche 7."

Pour activer I'en-t te XFF pour afficher 'adresse IP de I'application client, proc dez comme suit :

tapes
1. Enregistrez I'adresse IP du client dans le journal d’audit.

2. Utilisez aws : SourceIp un compartiment S3 ou une r gle de groupe.

Strat gies d quilibrage de charge

La plupart des solutions d’ quilibrage de charge offrent plusieurs strat gies d’ quilibrage de charge. Les
strat gies courantes sont les suivantes :

* Robin rond. Une solution universelle, mais avec peu de noeuds et de grands transferts obstruant les
nceuds uniques.

» Connexion minimale. Convient parfaitement aux charges de travail mixtes et de petite taille qui offrent
une distribution gale des connexions tous les nceuds.

Le choix de I'algorithme devient moins important, car le nombre de noeuds de stockage est de plus en plus
important.

Chemin d acc s aux donn es

Les donn es transitent par les quilibreurs de charge du gestionnaire de trafic local. StorageGRID ne prend
pas en charge le routage direct de serveur (DSR).

V rification de la distribution des connexions

Pour v rifier que votre m thode r partit la charge uniform ment entre les noeuds de stockage, v rifiez les
sessions tablies sur chaque nceud d’un site donn

* M thode ULl. Aller au support > Metrics > S3 Overview > LDR HTTP sessions

* APl m triques. Utilisation storagegrid http sessions incoming currently established


https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/StorageGRID/How_to_configure_StorageGRID_to_work_with_third-party_Layer_7_load_balancers

D couvrez quelques utilisations des configurations
StorageGRID

Explorez les quelques cas d’utilisation des configurations StorageGRID mises en ceuvre
par les clients et PAR NetApp IT.

Les exemples suivants illustrent les configurations mises en ceuvre par les clients StorageGRID, y compris
NetApp IT.

Contr le DE | tat du gestionnaire du trafic local BIG-IP de F5 pour le compartiment
S3

Pour configurer le moniteur de v rification de I' tat du gestionnaire de trafic local BIG-IP F5, proc dez comme
suit :

tapes
1. Cr er un nouveau moniteur.
a. Dans le champ Type, entrez HTTPS.
b. Configurez l'intervalle et le d lai d’attente comme vous le souhaitez.

C. Dans le champ Envoyer cha ne, entrez OPTIONS / HTTP/1.1\r\n\r\n. \r\n sont des retours
chariot ; les diff rentes versions du logiciel BIG-IP n cessitent z ro, un ou deux ensembles de
s quences \r\n. Pour plus d’informations, voir https://support.f5.com/csp/article/K10655.

d. Dans le champ cha ne de r ception, entrez : HTTP/1.1 200 OK.


https://support.f5.com/csp/article/K10655
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2. Dans Cr er un pool, cr ez un pool pour chaque port requis.
a. Attribuez le contr le de I' tat que vous avez cr I’ tape pr ¢ dente.
b. S lectionnez une m thode d’ quilibrage de charge.
c. S lectionnez le port de service : 18082 (S3).

d. Ajouter des nceuds.

Citrix NetScaler

Citrix NetScaler cr e un serveur virtuel pour le terminal de stockage et faitr f rence aux noeuds de stockage
StorageGRID en tant que serveurs d’applications, qui sont ensuite regroup s dans des services.

Utilisez le moniteur de v rification de I' tat de sant HTTPS-ECV pour cr er un moniteur personnalis afin
d’effectuer le contr le de I’ tat de sant recommand en utilisant les OPTIONS demande et r ception 200.
HTTP-ECV est configur avec une cha ne d’envoi et valide une cha ne de r ception.



Pour plus d’informations, consultez la documentation Citrix, "Exemple de configuration pour le moniteur de
v rification de I’ tat HTTP-ECV".
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Configurs Mondbor
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Loadbalancer.org

Loadbalancer.org ar alis ses propres tests d’'int gration avec StorageGRID et dispose d’un guide de
configuration complet : https://pdfs.loadbalancer.org/NetApp_StorageGRID_Deployment_Guide.pdf.

Kemp

Kemp ar alis ses propres tests d’int gration avec StorageGRID et dispose d’un guide de configuration
complet : https://kemptechnologies.com/solutions/netapp/.

HABProxy

Configurez HANProxy pour utiliser la demande d’'OPTIONS et v rifiezlar ponse d’ tat 200 pour le contr le
d’'int grit dans haproxy.cfg. Vous pouvez remplacer le port de liaison de I'interface frontale par un autre port,
tel que 443.

Voici un exemple de terminaison SSL sur HASProxy :
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frontend s3
bind *:443 crt /etc/ssl/server.pem ssl
default backend s3-serve
rs
backend s3-servers
balance leastconn
option httpchk
http-check expect status 200
server dcl-sl 10.63.174.71:18082 ssl verify none check inter 3000
server dcl-s2 10.63.174.72:18082 ssl verify none check inter 3000
server dcl-s3 10.63.174.73:18082 ssl verify none check inter 3000

Voici un exemple de pass-through SSL :

frontend s3
mode tcp
bind *:443
default backend s3-servers
backend s3-servers
balance leastconn
option httpchk
http-check expect status 200
server dcl-sl 10.63.174.71:18082 check-ssl verify none inter 3000
server dcl-s2 10.63.174.72:18082 check-ssl verify none inter 3000
server dcl-s3 10.63.174.73:18082 check-ssl verify none inter 3000

Pour obtenir des exemples complets de configurations pour StorageGRID, reportez-vous la section
"Exemples de configuration HANProxy" sur GitHub.

Valider la connexion SSL dans StorageGRID
Apprenez valider la connexion SSL dans StorageGRID.
Une fois votre quilibreur de charge configur , vous devez valider la connexion l'aide d’outils tels que

OpenSSL et l'interface de ligne de commande AWS. D’autres applications, telles que le navigateur S3,
peuvent ignorer les erreurs de configuration SSL.

Comprendre les exigences globales d quilibrage de charge
pour StorageGRID

Explorez les consid rations et exigences de conception pour I’ quilibrage global de la
charge dans StorageGRID.

L' quilibrage global de la charge n cessite I'int gration DNS pour assurer un routage intelligent sur plusieurs
sites StorageGRID. Cette fonction ne rel ve pas du domaine StorageGRID et doit tre fournie par une solution
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tierce, telle que les produits d’ quilibrage de charge mentionn s pr ¢ demment et/ou une solution de contr le
du trafic DNS telle qu’Infoblox. Cet quilibrage de charge de niveau sup rieur assure le routage intelligent vers
le site de destination le plus proche dans I'espace de noms, ainsi que la d tection des pannes et la redirection
vers le site suivant dans I'espace de noms. Une impl mentation GSLB type consiste en un GSLB de niveau
sup rieur avec des pools de site contenant des quilibreurs de charge site-local. Les quilibreurs de charge de
site contiennent des pools de nceuds de stockage sur site local. Cela peut inclure une combinaison

d’ quilibreurs de charge tiers pour les fonctions GSLB et de StorageGRID fournissant I’ quilibrage de charge
site-local, ou une combinaison de tiers. Un grand nombre de tiers voqu s pr ¢ demment peuvent fournir la
fois un quilibrage de charge GSLB et site-local.

——— Client Network
- Grid Network

HA Group 1 HA Group 2

Node 6

Datacenterl Datacenter2
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