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Gestion des clés d’acces S3

Gestion des clés d’acces S3

Chaque utilisateur d’'un compte de locataire S3 doit disposer d’'une clé d’accés pour
stocker et récupérer des objets dans le systeme StorageGRID. Une clé d’acces se
compose d’un ID de clé d’acces et d’'une clé d’accés secréte.

Les clés d’accés S3 peuvent étre gérées de la maniére suivante :

* Les utilisateurs disposant de 'autorisation gérer vos propres informations d’identification S3 peuvent
créer ou supprimer leurs propres clés d’acces S3.

* Les utilisateurs disposant de 'autorisation Root Access peuvent gérer les clés d’accés du compte root S3
et de tous les autres utilisateurs. Les clés d’accés racine offrent un accés complet a toutes les
compartiments et objets du locataire, sauf si une régle de compartiment est explicitement désactivee.

StorageGRID prend en charge I'authentification Signature version 2 et Signature version 4. L'acces entre
comptes n'est pas autorisé sauf si cette regle est explicitement activée par une régle de compartiment.

Créez vos propres clés d’acceés S3

Si vous utilisez un locataire S3 et que vous disposez de 'autorisation appropriée, vous
pouvez creer vos propres clés d’acces S3. Vous devez disposer d’'une clé d’accés pour
accéder a vos compartiments et objets.

Avant de commencer

» Vous étes connecté au gestionnaire de locataires a 'aide d’'un "navigateur web pris en charge".

* Vous appartenez a un groupe d’utilisateurs qui posséde le "Gérez vos propres informations d’identification
S3 ou autorisations d’acceés racine".

Description de la tache

Vous pouvez créer une ou plusieurs clés d’acces S3 qui vous permettent de créer et de gérer des
compartiments pour votre compte de locataire. Aprés avoir créé une nouvelle clé d’acces, mettez a jour
I'application avec votre nouvel ID de clé d’acces et votre clé d’acces secréete. Pour des raisons de sécurité, ne
créez pas plus de clés que nécessaire et supprimez les clés que vous n'utilisez pas. Si vous n’avez qu'une
seule clé et que vous étes sur le point d’expirer, créez une nouvelle clé avant I'expiration de I'ancienne, puis
supprimez I'ancienne.

Chaque clé peut avoir une heure d’expiration spécifique ou pas d’expiration. Suivez les directives ci-dessous
pour I'heure d’expiration :

+ Définissez une durée d’expiration pour vos clés afin de limiter votre accés a une certaine période. La
définition d’'un délai d’expiration court peut vous aider a réduire le risque si votre ID de clé d’accés et votre
clé secréte sont exposés accidentellement. Les clés expirées sont supprimées automatiquement.

« Si le risque de sécurité dans votre environnement est faible et que vous n’avez pas besoin de créer
régulierement de nouvelles clés, vous n'avez pas besoin de définir une heure d’expiration pour vos clés. Si
vous décidez plus tard de créer de nouvelles clés, supprimez les anciennes clés manuellement.


https://docs.netapp.com/fr-fr/storagegrid/admin/web-browser-requirements.html
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https://docs.netapp.com/fr-fr/storagegrid/tenant/tenant-management-permissions.html

Vous pouvez accéder aux compartiments S3 et aux objets appartenant a votre compte a 'aide
de I'ID de clé d’acces et de la clé secrete affichée pour votre compte dans le Gestionnaire des

@ locataires. Pour cette raison, protégez les clés d’accés comme vous le feriez avec un mot de
passe. Faites pivoter les clés d’acces régulierement, supprimez les clés inutilisées de votre
compte et ne les partagez jamais avec d’autres utilisateurs.

Etapes
1. Sélectionnez STORAGE (S3) > Mes clés d’acceés.

La page Mes touches d’accés s’affiche et répertorie toutes les clés d’accés existantes.

2. Sélectionnez Créer clé.
3. Effectuez 'une des opérations suivantes :

o Sélectionnez ne définissez pas d’heure d’expiration pour créer une clé qui n’expire pas. (Valeur par
défaut)

o Sélectionnez définissez une heure d’expiration et définissez la date et ’heure d’expiration.

@ La date d’expiration peut étre au maximum de cinq ans a compter de la date actuelle. La
durée d’expiration peut étre d’au moins une minute a partir de I'heure actuelle.

4. Sélectionnez Créer une clé d’accés.

La boite de dialogue Télécharger la clé d’acces s’affiche, avec la liste de votre ID de clé d’acces et de
votre clé secrete d’acces.

5. Copiez I'ID de la clé d’acces et la clé secréte dans un emplacement sdr, ou sélectionnez Download .csv
pour enregistrer un fichier de feuille de calcul contenant I'ID de la clé d’acceés et la clé secréte d’acces.

Ne fermez pas cette boite de dialogue tant que vous n’avez pas copié ou téléchargé ces
informations. Vous ne pouvez pas copier ou télécharger de clés aprés la fermeture de la
boite de dialogue.

6. Sélectionnez Terminer.
La nouvelle clé apparait sur la page Mes clés d’acces.

7. Si votre compte de locataire dispose de 'autorisation utiliser la connexion de fédération grid, vous
pouvez utiliser 'API de gestion des locataires pour cloner manuellement les clés d’accés S3 du locataire
de la grille source vers le locataire de la grille de destination. Voir "Cloner les clés d’acces S3 a l'aide de
FAPI".

Affichez vos clés d’acces S3

Si vous utilisez un locataire S3 et que vous disposez de la "autorisation appropriée”, vous
pouvez afficher la liste de vos clés d’accés S3. Vous pouvez trier la liste en fonction de
I'heure d’expiration afin de déterminer quelles clés vont bientbét expirer. Si nécessaire,
vous pouvez "créer de nouvelles clés" ou "supprimer les clés" que vous n’utilisez plus.


https://docs.netapp.com/fr-fr/storagegrid/tenant/grid-federation-clone-keys-with-api.html
https://docs.netapp.com/fr-fr/storagegrid/tenant/grid-federation-clone-keys-with-api.html
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Vous pouvez accéder aux compartiments S3 et aux objets appartenant a votre compte a 'aide
de I'ID de clé d’acces et de la clé secrete affichée pour votre compte dans le Gestionnaire des

@ locataires. Pour cette raison, protégez les clés d’accés comme vous le feriez avec un mot de
passe. Faites pivoter les clés d’acces régulierement, supprimez les clés inutilisées de votre
compte et ne les partagez jamais avec d’autres utilisateurs.

Avant de commencer
* Vous étes connecté au gestionnaire de locataires a I'aide d’'un "navigateur web pris en charge".
* Vous appartenez a un groupe d’utilisateurs possédant les informations d’identification Manage Your Own
S3 "permission”.
Etapes
1. Sélectionnez STORAGE (S3) > Mes clés d’acces.

2. A partir de la page Mes clés d’acces, triez toutes les clés d’accés existantes par heure d’expiration ou ID
de clé d’acces.

3. Au besoin, créez de nouvelles clés ou supprimez les clés que vous n’utilisez plus.

Si vous créez de nouvelles clés avant I'expiration des clés existantes, vous pouvez commencer a utiliser
les nouvelles clés sans perdre temporairement I'accés aux objets du compte.

Les clés expirées sont supprimées automatiquement.

Supprimez vos propres clés d’acces S3

Si vous utilisez un locataire S3 et que vous disposez des autorisations appropriées, vous
pouvez supprimer vos propres clés d’accés S3. Une fois la clé d’acces supprimée, elle ne
peut plus étre utilisée pour accéder aux objets et aux compartiments du compte du
locataire.

Avant de commencer
* Vous étes connecté au gestionnaire de locataires a I'aide d’'un "navigateur web pris en charge".

* Vous avez le "Geérez vos propres identifiants S3".

Vous pouvez accéder aux compartiments S3 et aux objets appartenant a votre compte a 'aide
de I'ID de clé d’accés et de la clé secrete affichée pour votre compte dans le Gestionnaire des

@ locataires. Pour cette raison, protégez les clés d’accés comme vous le feriez avec un mot de
passe. Faites pivoter les clés d’acces régulierement, supprimez les clés inutilisées de votre
compte et ne les partagez jamais avec d’autres utilisateurs.

Etapes

1. Sélectionnez STORAGE (S3) > Mes clés d’acces.

2. Sur la page Mes clés d’acces, cochez la case correspondant a chaque clé d’accés que vous souhaitez
supprimer.

3. Sélectionnez Supprimer la touche.

4. Dans la boite de dialogue de confirmation, sélectionnez touche Suppr.

Un message de confirmation s’affiche dans le coin supérieur droit de la page.


https://docs.netapp.com/fr-fr/storagegrid/admin/web-browser-requirements.html
https://docs.netapp.com/fr-fr/storagegrid/tenant/tenant-management-permissions.html
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Créez les clés d’acces S3 d’un autre utilisateur

Si vous utilisez un locataire S3 avec l'autorisation appropriée, vous pouvez créer des clés
d’acces S3 pour d’autres utilisateurs, comme les applications qui ont besoin d’accéder a
des compartiments et des objets.

Avant de commencer
* Vous étes connecté au gestionnaire de locataires a I'aide d’'un "navigateur web pris en charge".

* Vous appartenez a un groupe d’utilisateurs qui posséde le "Autorisation d’acces racine".

Description de la tache

Vous pouvez créer une ou plusieurs clés d’accés S3 pour les autres utilisateurs afin qu’ils puissent créer et
gérer des compartiments pour leur compte de locataire. Aprés avoir créé une nouvelle clé d’acces, mettez a
jour l'application avec le nouvel ID de clé d’acces et la clé d’acceés secrete. Pour des raisons de sécurité, ne
créez pas plus de clés que les besoins de I'utilisateur et supprimez les clés qui ne sont pas utilisées. Si vous
n‘avez qu’une seule clé et que vous étes sur le point d’expirer, créez une nouvelle clé avant I'expiration de
I'ancienne, puis supprimez I'ancienne.

Chaque clé peut avoir une heure d’expiration spécifique ou pas d’expiration. Suivez les directives ci-dessous
pour I'heure d’expiration :

» Définissez un délai d’expiration pour les clés afin de limiter I'accés de l'utilisateur a une certaine période.
La définition d’un délai d’expiration court peut aider a réduire le risque si I'lD de clé d’accés et la clé
secrete sont exposés accidentellement. Les clés expirées sont supprimées automatiquement.

« Si le risque de sécurité dans votre environnement est faible et que vous n’avez pas besoin de créer
régulierement de nouvelles clés, vous n'avez pas besoin de définir une heure d’expiration pour les clés. Si
vous décidez plus tard de créer de nouvelles clés, supprimez les anciennes clés manuellement.

Les compartiments S3 et les objets appartenant a un utilisateur sont accessibles a I'aide de I'ID
de clé d’acces et de la clé secrete affichée pour cet utilisateur dans le Gestionnaire de

@ locataires. Pour cette raison, protégez les clés d’accés comme vous le feriez avec un mot de
passe. Faites pivoter les clés d’acces régulierement, supprimez les clés inutilisées du compte et
ne les partagez jamais avec d’autres utilisateurs.

Etapes
1. Sélectionnez ACCESS MANAGEMENT > Users.

2. Sélectionnez I'utilisateur dont vous souhaitez gérer les clés d’accés S3.
La page de détails utilisateur s’affiche.

3. Sélectionnez touches d’acces, puis touche Créer.
4. Effectuez I'une des opérations suivantes :

o Sélectionnez ne pas définir de délai d’expiration pour créer une clé qui n’expire pas. (Valeur par
défaut)

o Sélectionnez définissez une heure d’expiration et définissez la date et I'heure d’expiration.

@ La date d’expiration peut étre au maximum de cing ans a compter de la date actuelle. La
durée d’expiration peut étre d’au moins une minute a partir de I'heure actuelle.


https://docs.netapp.com/fr-fr/storagegrid/admin/web-browser-requirements.html
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5. Sélectionnez Créer une clé d’acces.

La boite de dialogue Télécharger la clé d’acces s’affiche, avec la liste de I'ID de clé d’acces et de la clé
secréte.

6. Copiez I'ID de la clé d’acces et la clé secréte dans un emplacement sir, ou sélectionnez Download .csv
pour enregistrer un fichier de feuille de calcul contenant I'ID de la clé d’acces et la clé secrete d’acces.

Ne fermez pas cette boite de dialogue tant que vous n’avez pas copié ou téléchargé ces
informations. Vous ne pouvez pas copier ou télécharger de clés aprés la fermeture de la
boite de dialogue.

7. Sélectionnez Terminer.
La nouvelle clé est répertoriée dans I'onglet touches d’acces de la page des détails de I'utilisateur.

8. Si votre compte de locataire dispose de 'autorisation utiliser la connexion de fédération grid, vous
pouvez utiliser 'API de gestion des locataires pour cloner manuellement les clés d’acces S3 du locataire
de la grille source vers le locataire de la grille de destination. Voir "Cloner les clés d’acces S3 a l'aide de
FAPI".

Afficher les clés d’accés S3 d’un autre utilisateur

Si vous utilisez un locataire S3 et que vous disposez des autorisations appropriées, vous
pouvez afficher les clés d’acces S3 d’un autre utilisateur. Vous pouvez trier la liste par
heure d’expiration pour déterminer quelles clés vont bientbt expirer. Au besoin, vous
pouvez créer de nouvelles clés et supprimer des clés qui ne sont plus utilisées.

Avant de commencer
* Vous étes connecté au gestionnaire de locataires a I'aide d’'un "navigateur web pris en charge".

* Vous avez le "Autorisation d’acces racine".

Les compartiments S3 et les objets appartenant a un utilisateur sont accessibles a I'aide de I'ID
de clé d’acces et de la clé secrete affichée pour cet utilisateur dans le Gestionnaire de

@ locataires. Pour cette raison, protégez les clés d’accés comme vous le feriez avec un mot de
passe. Faites pivoter les clés d’acces régulierement, supprimez les clés inutilisées du compte et
ne les partagez jamais avec d’autres utilisateurs.

Etapes
1. Sélectionnez ACCESS MANAGEMENT > Users.
2. Sur la page utilisateurs, sélectionnez I'utilisateur dont vous souhaitez afficher les clés d’accés S3.
3. Dans la page Détails de I'utilisateur, sélectionnez touches d’accés.
4. Trier les clés par heure d’expiration ou ID de clé d’acceés.
5. Si nécessaire, créez de nouvelles clés et supprimez manuellement les clés que le n’est plus utilisé.

Si vous créez de nouvelles clés avant I'expiration des clés existantes, I'utilisateur peut commencer a
utiliser les nouvelles clés sans perdre temporairement 'accés aux objets du compte.

Les clés expirées sont supprimées automatiquement.
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Informations associées

* "Créez les clés d’accés S3 d’un autre utilisateur”

* "Supprimez les clés d’acces S3 d’'un autre utilisateur"

Supprimez les clés d’acces S3 d’un autre utilisateur

Si vous utilisez un locataire S3 et que vous disposez des autorisations appropriées, vous
pouvez supprimer les clés d’accés S3 d’un autre utilisateur. Une fois la clé d’accés
supprimeée, elle ne peut plus étre utilisée pour accéder aux objets et aux compartiments
du compte du locataire.

Avant de commencer
* Vous étes connecté au gestionnaire de locataires a I'aide d’'un "navigateur web pris en charge".

* Vous avez le "Autorisation d’accés racine".

Les compartiments S3 et les objets appartenant a un utilisateur sont accessibles a 'aide de I'ID
de clé d’acces et de la clé secrete affichée pour cet utilisateur dans le Gestionnaire de

@ locataires. Pour cette raison, protégez les clés d’accés comme vous le feriez avec un mot de
passe. Faites pivoter les clés d’acces régulierement, supprimez les clés inutilisées du compte et
ne les partagez jamais avec d’autres utilisateurs.

Etapes
1. Sélectionnez ACCESS MANAGEMENT > Users.
2. Sur la page utilisateurs, sélectionnez I'utilisateur dont vous souhaitez gérer les clés d’acces S3.

3. Sur la page Détails de I'utilisateur, sélectionnez touches d’accés, puis cochez la case correspondant a
chaque clé d’accés que vous souhaitez supprimer.

4. Sélectionnez actions > Supprimer la touche sélectionnée.

5. Dans la boite de dialogue de confirmation, sélectionnez touche Suppr.

Un message de confirmation s’affiche dans le coin supérieur droit de la page.
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