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Gestion des services de plateforme

Qu’est-ce que les services de plateforme ?

Les services de plateforme incluent la réplication CloudMirror, les notifications
d’événement et le service d’intégration de la recherche.

Si vous activez des services de plateforme pour les comptes de locataires S3, vous devez configurer votre grid
de maniére a ce que les locataires puissent accéder aux ressources externes nécessaires a I'utilisation de ces
services.

Les services de plateforme ne sont pas pris en charge pour"seaux de branches" .

Réplication CloudMirror

Le service de réplication StorageGRID CloudMirror est utilisé pour mettre en miroir des objets spécifiques d’un
compartiment StorageGRID vers une destination externe spécifiée.

Vous pouvez, par exemple, utiliser la réplication CloudMirror pour mettre en miroir des enregistrements client
spécifiques dans Amazon S3, puis exploiter les services AWS pour analyser vos données.

La réplication CloudMirror présente des similarités et des différences importantes avec la fonction de
réplication multigrille. Pour en savoir plus, voir "Comparez la réplication entre les grilles et la réplication
CloudMirror".

@ La réplication CloudMirror n’est pas prise en charge si le verrouillage d’objet S3 est activé sur le
bucket source.

Notifications

Les notifications d’événements par compartiment sont utilisées pour envoyer des notifications sur des actions
spécifiques effectuées sur des objets a un cluster Kafka externe spécifié, a un point de terminaison webhook
ou a Amazon Simple Notification Service.

Par exemple, vous pouvez configurer I'envoi d’alertes aux administrateurs pour chaque objet ajouté a un
compartiment, ou les objets représentent les fichiers de journal associés a un événement systeme critique.

Bien que la notification d’événement puisse étre configurée sur un compartiment avec I'option

@ de verrouillage d’objet S3 activée, les métadonnées S3 Object Lock (conservation jusqu’a la
date et état de conservation Iégale) des objets ne seront pas incluses dans les messages de
notification.

Service d’intégration de la recherche

Le service d’'intégration de la recherche permet d’envoyer des métadonnées d’objet S3 a un index
Elasticsearch spécifié pour une recherche ou une analyse des métadonnées a I'aide du service externe.

Vous pouvez, par exemple, configurer des compartiments pour envoyer les métadonnées d’objet S3 vers un
service Elasticsearch distant. Vous pouvez ensuite utiliser Elasticsearch pour effectuer des recherches dans
des compartiments et effectuer des analyses sophistiquées des modeles présents dans les métadonnées de
I'objet.
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Bien que l'intégration avec Elasticsearch puisse étre configurée sur un compartiment avec

@ I'option S3 Object Lock activée, les métadonnées S3 Object Lock (conservation jusqu’a la date
et état de conservation légale) des objets ne seront pas incluses dans les messages de
notification.

Les services de plateforme permettent aux locataires d’utiliser des ressources de stockage externes, des
services de notification et des services de recherche ou d’analyse avec leurs données. Etant donné que
'emplacement cible des services de plateforme ne fait généralement pas partie de votre déploiement
StorageGRID, vous devez décider si vous souhaitez autoriser les locataires a utiliser ces services. Dans ce
cas, vous devez activer I'utilisation des services de plateforme lorsque vous créez ou modifiez des comptes de
tenant. Vous devez également configurer votre réseau de sorte que les messages de services de plate-forme
généreés par les locataires puissent atteindre leurs destinations.

Recommandations relatives a l'utilisation des services de plate-forme
Avant d’utiliser les services de plate-forme, tenez compte des recommandations suivantes :

« Si le controle de versions et la réplication CloudMirror sont activés pour un compartiment S3 dans le
systeme StorageGRID, vous devez également activer la gestion des versions du compartiment S3 pour le
terminal de destination. Cela permet a la réplication CloudMirror de générer des versions d’objet similaires
sur le noeud final.

* Vous ne devez pas utiliser plus de 100 locataires actifs avec les demandes S3 nécessitant la réplication
CloudMirror, les notifications et I'intégration de la recherche. Avec plus de 100 locataires actifs, les
performances des clients S3 sont plus lentes.

* Les demandes adressées a un point final qui ne peut pas étre terminé seront mises en file d’attente pour
un maximum de 500,000 demandes. Cette limite est également partagée entre les locataires actifs. Les
nouveaux locataires sont autorisés a dépasser temporairement cette limite de 500,000 afin que les
locataires nouvellement créés ne soient pas pénalisés injustement.

Informations associées
+ "Gestion des services de plateforme"
+ "Configurez les paramétres du proxy de stockage"

» "Surveillez StorageGRID"

Réseau et ports pour les services de plate-forme

Si vous autorisez un locataire S3 a utiliser des services de plateforme, vous devez
configurer la mise en réseau pour le grid de maniere a ce que les messages des services
de plateforme puissent étre envoyés vers leur destination.

Lorsque vous créez ou mettez a jour le compte de locataire, vous pouvez activer des services de plateforme
pour un compte de locataire S3. Si les services de plateforme sont activés, le locataire peut créer des
terminaux qui servent de destination a la réplication CloudMirror, a la notification d’événement ou aux
messages d’intégration de recherche a partir de ses compartiments S3. Ces messages de services de
plateforme sont envoyés depuis les nceuds de stockage qui exécutent le service ADC vers les terminaux de
destination.

Par exemple, les locataires peuvent configurer les types de terminaux de destination suivants :

* Un cluster Elasticsearch hébergé localement
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 Application locale qui prend en charge la réception des messages Amazon simple notification Service

* Cluster Kafka hébergé localement

* Un point de terminaison webhook externe ou hébergé localement qui prend en charge les requétes de
notification HTTP POST.

Ce point de terminaison peut étre hébergé sur divers serveurs Web, frameworks ou outils de traitement de
données tels que Fluentd.
* Un compartiment S3 hébergé localement sur la méme instance d’StorageGRID ou sur une autre instance
» Un terminal externe, tel qu’un terminal sur Amazon Web Services.
Pour vous assurer que les messages des services de plate-forme peuvent étre envoyés, vous devez
configurer le réseau ou les réseaux contenant les nceuds de stockage ADC. Vous devez vous assurer que les

ports suivants peuvent étre utilisés pour envoyer des messages de services de plate-forme aux noeuds finaux
de destination.

Par défaut, les messages des services de plate-forme sont envoyés sur les ports suivants :

+ 80 : pour les URI de noeud final commengant par http (la plupart des noeuds finaux)
* 443 : pour les URI de noeud final commengant par https (la plupart des noeuds finaux)

* 9092 : pour les URI de noeud final commengant par http ou https (noeuds finaux Kafka uniquement)

Les locataires peuvent spécifier un port différent lorsqu’ils créent ou modifient un noeud final.

Si un déploiement StorageGRID est utilisé comme destination pour la réplication CloudMirror,
@ des messages de réplication peuvent étre regus sur un port autre que 80 ou 443. Vérifiez que le
port utilisé pour S3 par le déploiement StorageGRID de destination est spécifié dans le terminal.

Si vous utilisez un serveur proxy non transparent, vous devez également "configurez les parametres du proxy
de stockage"autoriser 'envoi de messages a des points finaux externes, tels qu’un point de terminaison sur
Internet.

Informations associées

"Utilisez un compte de locataire"

Livraison par site de messages de services de plate-forme
Toutes les opérations de services de plateforme sont réalisées sur une base par site.
C’est-a-dire que si un locataire utilise un client pour effectuer une opération de création d’API S3 sur un objet

en se connectant a un nceud de passerelle sur le site de Data Center 1, la notification concernant cette action
est déclenchée et envoyée depuis le site de Data Center 1.
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Si le client exécute ensuite une opération de suppression d’API S3 sur ce méme objet a partir du site du centre
de données 2, la notification concernant I'action de suppression est déclenchée et envoyée depuis le site du
centre de données 2.
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Assurez-vous que le réseau de chaque site est configuré de maniéere a ce que les messages des services de
plate-forme puissent étre transmis a leurs destinations.

Résoudre les problémes liés aux services de plateforme

Les terminaux utilisés dans les services de plateforme sont créés et gérés par les
utilisateurs locataires dans le Gestionnaire de locataires. Toutefois, si un locataire a des
problemes de configuration ou d’utilisation des services de plateforme, vous pouvez
utiliser le Gestionnaire de grille pour résoudre le probléme.

Problémes liés aux nouveaux terminaux

Avant qu’un locataire ne puisse utiliser les services de plateforme, il doit créer un ou plusieurs terminaux a
'aide du Gestionnaire des locataires. Chaque terminal représente une destination externe pour un service de
plateforme, par exemple un compartiment StorageGRID S3, un compartiment Amazon Web Services, une
rubrique Amazon simple notification Service, une rubrique Kafka ou un cluster Elasticsearch hébergé
localement ou sur AWS. Chaque noeud final comprend a la fois 'emplacement de la ressource externe et les
informations d’identification nécessaires pour accéder a cette ressource.

Lorsqu’un locataire crée un noeud final, le systéme StorageGRID valide que ce dernier existe et qu’il peut étre



atteint a I'aide des identifiants spécifiés. La connexion au noeud final est validée a partir d’'un nceud sur chaque
site.

Si la validation du noeud final échoue, un message d’erreur explique pourquoi la validation du noeud final a
échoué. L'utilisateur locataire doit résoudre le probléme, puis essayer de créer a nouveau le noeud final.

@ La création du terminal échoue si les services de plateforme ne sont pas activés pour le compte
de locataire.

Problemes avec les terminaux existants

Si une erreur se produit lorsque StorageGRID tente d’atteindre un noeud final existant, un message s’affiche
sur le tableau de bord dans le Gestionnaire de locataires.

g One or more endpoints have experienced an error and might not be functioning properly. Go to the Endpoints page to view
the error details. The last error occurred 2 hours ago.

Les utilisateurs locataires peuvent accéder a la page noeuds finaux pour consulter le message d’erreur le plus
récent pour chaque noeud final et déterminer la durée de I'erreur. La colonne derniére erreur affiche le
message d’erreur le plus récent pour chaque noeud final et indique la durée de I'erreur. Des erreurs incluant

I’@icéne se sont produites au cours des 7 derniers jours.

Platform services endpoints

A platform services endpoint stores the information StorageGRID needs to use an external resource as a target for a platform service (CloudMirror
replication, notifications, or search integration). You must configure an endpoint for each platform service you plan to use.

g One or more endpoints have experienced an error, Select the endpoint for more details about the error. Meanwhile, the platform service request will be retried automatically.

5 endpoints Create endpoint

Display name @ % Lasterror @ = Type @ = URI® = URN @ =

my-endpoint-2 0 2 hours ago Search http://10.96.104.30:9200 urn:sgws:es:::mydomain/sveloso/_doc
my-endpoint-3 9 3daysago Notifications http://10.96.104.202:8080/ arn:aws:sns:us-west-2::examplel
my-endpoint-5 12 days ago Motifications http://10.96.104.202:8080/ arn:aws:sns:us-west-2::example3
my-endpoint-4 Notifications http://10.96.104.202:8080/ arn:aws:sns:us-west-2::example2
my-endpoint-1 53 Bucket http://10.96.104.167:10443 urn:sgws:s3::bucketl

Certains messages d’erreur dans la colonne derniére erreur peuvent inclure un Logld entre
parenthéses. Un administrateur de grille ou le support technique peut utiliser cet ID pour trouver
des informations plus détaillées sur I'erreur dans bycast.log.



Problémes liés aux serveurs proxy

Si vous avez configuré un"proxy de stockage" entre les nceuds de stockage et les points de terminaison du
service de la plateforme, des erreurs peuvent se produire si votre service proxy n’autorise pas les messages
provenant de StorageGRID. Pour résoudre ces problemes, vérifiez les paramétres de votre serveur proxy pour
vous assurer que les messages liés au service de la plateforme ne sont pas bloqués.

Déterminez si une erreur s’est produite

Si des erreurs de noeud final se sont produites au cours des 7 derniers jours, le tableau de bord du
gestionnaire de locataires affiche un message d’'alerte. Vous pouvez accéder a la page noeuds finaux pour
obtenir plus de détails sur I'erreur.

Echec des opérations client

Certains problemes de service de plateforme peuvent entrainer I'échec des opérations client dans le
compartiment S3. Par exemple, les opérations client S3 échouent si le service RSM (Replicated State
machine) interne s’arréte ou s’il y a trop de messages de services de plate-forme en file d’attente pour la
livraison.

Pour vérifier I'état des services :

1. Sélectionnez Nceuds > site > Nceud de stockage > Apergu.
2. Veérifiez les alertes actives dans le tableau Alertes.

3. Résolvez toutes les alertes actives. Si nécessaire, contactez le support technique.

Erreurs récupérables et récupérables du point final

Une fois les noeuds finaux créés, des erreurs de demande de service de plate-forme peuvent se produire pour
diverses raisons. Certaines erreurs peuvent étre récupérées avec l'intervention de I'utilisateur. Par exemple,
des erreurs récupérables peuvent se produire pour les raisons suivantes :

* Les informations d’identification de I'utilisateur ont été supprimées ou ont expiré.

* Le bucket de destination n’existe pas.

+ La notification ne peut pas étre remise.

Si StorageGRID rencontre une erreur récupérable, la demande de service de plate-forme sera relancée
jusqu’a ce qu’elle réussisse.

D’autres erreurs sont irrécupérables. Par exemple, des erreurs irrécupérables peuvent se produire pour les
raisons suivantes :

* Le point de terminaison est supprimé.
* Une destination de point de terminaison webhook répond a une demande de notification avec un 400 Bad
Request erreur.

Si StorageGRID rencontre une erreur de point final irrécupérable :

» Dans Grid Manager, accédez a support > Tools > Metrics > Grafana > Platform Services Overview
pour afficher les détails de I'erreur.

* Dans le Gestionnaire de locataires, accédez a STORAGE (S3) > Platform Services Endpoints pour
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afficher les détails de I'erreur.

* Veérifier sile /var/local/log/bycast-err.log présente des erreurs. Les nceuds de stockage
disposant du service ADC contiennent ce fichier journal.

Les messages des services de plateforme ne peuvent pas étre transmis

Si la destination rencontre un probléme qui 'empéche d’accepter les messages des services de plateforme,
'opération client sur le bucket réussit, mais le message des services de plateforme n’est pas remis. Par
exemple, cette erreur peut se produire si les informations d’identification sont mises a jour sur la destination de
telle sorte que StorageGRID ne peut plus s’authentifier auprés du service de destination.

Recherchez les alertes associées.

Des performances plus lentes pour les demandes de services de plateforme

Le logiciel StorageGRID peut canaliser les demandes S3 entrantes pour un compartiment si le taux d’envoi
des demandes dépasse le taux a partir duquel le terminal de destination peut recevoir les demandes. La
restriction ne se produit que lorsqu’il existe un arriéré de demandes en attente d’envoi vers le noeud final de
destination.

Le seul effet visible est que les requétes S3 entrantes prennent plus de temps a s’exécuter. Si vous
commencez a détecter les performances beaucoup plus lentes, vous devez réduire le taux d’entrée ou utiliser
un terminal avec une capacité plus élevée. Si I'carnet de commandes des requétes continue d’augmenter, les
opérations S3 des clients (par EXEMPLE, LES requétes PUT) finiront par échouer.

Les demandes CloudMirror sont plus susceptibles d’étre affectées par les performances du terminal de
destination, car ces demandes impliquent généralement plus de transfert de données que les demandes
d’intégration de recherche ou de notification d’événements.

Les demandes de service de la plateforme échouent
Pour afficher le taux d’échec de la demande pour les services de plate-forme :
1. Sélectionnez Neceuds.

2. Sélectionnez site > Platform Services.

3. Afficher le tableau des taux d’erreur de demande.



DC1 (Site) & X
Metwork Storage Objects ILM Platform services Load balancer
1 hour 1 day 1 week 1 month Custom
Pending Requests
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Request Completion Rate @
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I
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i
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== Replicstion completions == Reguests committed

Request Failure Rate @

13:50 1355 1400 14405 1410 1415 14:20 1425 14:30 14:35 14:40 1445

Replication failures

Alerte de services de plate-forme non disponibles

L'alerte Platform services unavailable indique qu’aucune opération de service de plate-forme ne peut étre
effectuée sur un site car trop de nceuds de stockage avec le service RSM sont en cours d’exécution ou
disponibles.

Le service RSM garantit que les demandes de service de plate-forme sont envoyées a leurs points de
terminaison respectifs.

Pour résoudre cette alerte, déterminez quels nceuds de stockage du site incluent le service RSM. (Le service
RSM est présent sur les nceuds de stockage qui incluent également le service ADC.) Ensuite, assurez-vous
qu’une simple majorité de ces nceuds de stockage sont en cours d’exécution et disponibles.



@ Si plusieurs nceuds de stockage contenant le service RSM échouent sur un site, vous perdez
toute demande de service de plateforme en attente pour ce site.

Conseils de dépannage supplémentaires pour les terminaux des services de
plateforme

Pour plus d’informations, voir "Utiliser un compte locataire ; dépanner les terminaux des services de
plateforme”.

Informations associées
"Dépanner le systeme StorageGRID"
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