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Administration d Azure

Modifier le type de machine virtuelle Azure pour Cloud
Volumes ONTAP

Vous pouvez choisir parmi plusieurs types de machines virtuelles lorsque vous lancez
Cloud Volumes ONTAP dans Microsoft Azure. Vous pouvez modifier tout moment le
type de machine virtuelle si vous d terminez qu’elle est sous-dimensionn e ou trop
dimensionn e pourr pondre vos besoins.

Description de lat che

* Le r tablissement automatique doit tre activ sur une paire Cloud Volumes ONTAP HA (param tre par
d faut). Si ce n’est pas le cas, 'op ration chouera.

"Documentation ONTAP 9 : commandes pour la configuration du r tablissement automatique"

» La modification du type de machine virtuelle peut affecter les frais de service Microsoft Azure.

* L'op ration red marre Cloud Volumes ONTAP.
Pour les syst mes noeud unique, les E/S sont interrompues.

Pour les paires HA, le changement n’est pas perturbateur. Les paires HA continuent de servir les donn es.

BlueXP change ais ment un nceud la fois en lan ant le basculement et en attente de
retour. L' quipe d’assurance qualit de NetApp atest |’ criture et la lecture des fichiers

pendant ce processus et n’a rencontr aucun probl me ¢ t client. Au fur et mesure des
changements de connexion, nous avons constat des tentatives d’'E/S au niveau des E/S,
mais la couche applicative a pu faire face ces courtes « connexions » NFS/CIFS.

tapes
1. Sur la page Canevas, s lectionnez I'environnement de travail.

2. Dans l'onglet vue d’ensemble, cliquez sur le panneau fonctionnalit s, puis cliquez sur I'ic ne en forme de
crayon en regard de VM type.


http://docs.netapp.com/ontap-9/topic/com.netapp.doc.dot-cm-hacg/GUID-3F50DE15-0D01-49A5-BEFD-D529713EC1FA.html

INFORMATION FEATURES
Working Environment Tags 5 Tags
CIF5 Setup Mot Configured
Scheduled Downtime off
Blob Access Tier Hot Tler
VM Type Standard_DSS_v2 4‘*‘1
Write Speed MNormal
Ransomware Protection Off
Support Registration Not Registered

a. Sivous utilisez une licence PAYGO bas e sur des nceuds, vous pouvez choisir une autre licence et un
autre type de machine virtuelle en cliquant sur I'ic ne en forme de crayon en regard de Type de
licence.

3. S lectionnez un type de VM, cochez la case pour confirmer que vous comprenez les implications du
changement, puis cliquez sur Modifier.

R sultat
Cloud Volumes ONTAP red marre avec la nouvelle configuration.

Remplacement des verrouillages CIFS pour les paires haute
disponibilit Cloud Volumes ONTAP dans Azure

L’administrateur du compte peut activer un param tre dans BlueXP qui emp che tout
probl meli aur tablissement du stockage Cloud Volumes ONTAP lors des v nements
de maintenance Azure. Lorsque vous activez ce param tre, Cloud Volumes ONTAP
vetoes les verrous CIFS et r initialise les sessions CIFS actives.

Description de lat che

Microsoft Azure planifie des v nements de maintenance p riodiques sur ses machines virtuelles. Lorsqu’un
v nement de maintenance se produit sur une paire haute disponibilit Cloud Volumes ONTAP, la paire haute



disponibilit d clenche le basculement du stockage. Si des sessions CIFS sont actives au cours de cet
v nement de maintenance, les verrous sur les fichiers CIFS peuvent emp cher tout r tablissement du
stockage.

Si vous activez ce param tre, Cloud Volumes ONTAP veto aux verrous et r initialise les sessions CIFS
actives. Par cons quent, la paire haute disponibilit peut terminer le r tablissement du stockage lors de ces
v nements de maintenance.

@ Ce processus peut entra ner des perturbations pour les clients CIFS. Les donn es qui ne sont
pas valid es aupr s des clients CIFS pourraient tre perdues.

Ce dont vous avez besoin
Vous devez cr er un connecteur avant de pouvoir modifier les param tres BlueXP. "D couvrez comment".

tapes

1. Dans le coin sup rieur droit de la console BlueXP, cliquez sur I'ic ne Param tres, puis s lectionnez
Param tres du connecteur.

Account Workspace 2 ‘ Connector o ‘ ‘ _a_ 0 e

MyAccount Newone

Switch to Advanced View @ Q) O’ @

2. Sous Azure, cliquez sur verrous CIFS Azure pour les environnements de travail Azure HA.

3. Cochez la case pour activer la fonctionnalit , puis cliquez sur Enregistrer.

Utilisez une liaison priv e Azure ou des terminaux de
service

Cloud Volumes ONTAP utilise une liaison priv e Azure pour les connexions aux comptes
de stockage associ s. Sin cessaire, vous pouvez d sactiver les liens priv s Azure et
utiliser les terminaux de service.

Pr sentation

Par d faut, BlueXP active une liaison priv e Azure pour les connexions entre Cloud Volumes ONTAP et ses
comptes de stockage associ s. Azure Private Link s curise les connexions entre les terminaux dans Azure et
offre les avantages en termes de performances.

Sin cessaire, vous pouvez configurer Cloud Volumes ONTAP de sorte qu'il utilise des terminaux de service au
lieu d’une liaison priv e Azure.

Dans les deux cas, BlueXP limite toujours I'acc s r seau pour les connexions entre Cloud Volumes ONTAP et
les comptes de stockage. L'acc s aur seau est limit au vnet sur lequel Cloud Volumes ONTAP estd ploy
et au vnet sur lequel le connecteur estd ploy .


https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html#how-to-create-a-connector

D sactivez les liens priv s Azure et utilisez plut t les terminaux de service

Si votre entreprise le requiert, vous pouvez modifier un param tre dans BlueXP afin qu’il configure Cloud
Volumes ONTAP pour qu’il utilise des points de terminaison de service au lieu d’'un lien priv. Azure. La
modification de ce param tre s’applique aux nouveaux syst mes Cloud Volumes ONTAP que vous cr ez. Les
terminaux de service ne sont pris en charge que dans "Paires de r gions Azure" Entre le connecteur et les
Cloud Volumes ONTAP VNets.

Le connecteur doit tre d ploy danslam mer gion Azure que les syst mes Cloud Volumes ONTAP qu'il
g re ou dans "Paire de r gions Azure" Pour les syst mes Cloud Volumes ONTAP.

tapes

1. Dans le coin sup rieur droit de la console BlueXP, cliquez sur I'ic ne Param tres, puis s lectionnez
Param tres du connecteur.

Account Workspace e ‘ Connector s ‘ ‘ _a_ 0 e

MyAccount Newone

Switch to Advanced View € Q) O @

2. Sous Azure, cliquez sur Use Azure Private Link.

3. D s lectionnez connexion de liaison priv e entre Cloud Volumes ONTAP et les comptes de
stockage.

4. Cliquez sur Enregistrer.

Une fois que vous avez termin

Sivous avez d sactiv les liens priv s Azure et que le connecteur utilise un serveur proxy, vous devez activer
le trafic API direct.

"D couvrez comment activer le trafic API direct sur le connecteur"

Utilisation des liens priv s Azure

Dans la plupart des cas, aucune action n’est n cessaire pour configurer des liens priv s Azure avec Cloud
Volumes ONTAP. BlueXP g re des liens priv s Azure pour vous. Mais si vous utilisez une zone Azure Private
DNS existante, vous devez modifier un fichier de configuration.

Condition requise pour les DNS personnalis s

Si vous utilisez un DNS personnalis , vous devez galement cr er un transitaire conditionnel vers la zone
DNS priv e Azure partir de vos serveurs DNS personnalis s. Pour en savoir plus, reportez-vous la section
"La documentation d’Azure sur l'utilisation d’'un transitaire DNS".

Fonctionnement des connexions Private Link

Lorsque BlueXP d ploie Cloud Volumes ONTAP dans Azure, il cr e un noeud final priv dans le groupe de
ressources. Le terminal priv est associ aux comptes de stockage pour Cloud Volumes ONTAP. Par
cons quent, I'acc s au stockage Cloud Volumes ONTAP transite par le r seau de backbone Microsoft.


https://docs.microsoft.com/en-us/azure/availability-zones/cross-region-replication-azure#azure-cross-region-replication-pairings-for-all-geographies
https://docs.microsoft.com/en-us/azure/availability-zones/cross-region-replication-azure#azure-cross-region-replication-pairings-for-all-geographies
https://docs.netapp.com/us-en/bluexp-setup-admin/task-configuring-proxy.html#enable-a-proxy-on-a-connector
https://learn.microsoft.com/en-us/azure/private-link/private-endpoint-dns#on-premises-workloads-using-a-dns-forwarder

L'acc s client passe par la liaison priv e lorsque les clients se trouvent dans le m me VNet que Cloud
Volumes ONTAP, dans les VNets p r ou dans votre r seau sur site lors de I'utilisation d’'une connexion VPN

ou ExpressRoute priv e au VNet.

Voici un exemple illustrant 'acc s des clients par liaison priv e partirdun m mer seau vnetetdunr seau
sur site dot d’une connexion VPN ou ExpressRoute priv e.

Microsaft
Azure

Clients Cloud Volumes Private Storage
ONTAP endpoint account
T U Lo * I
e Private
A link

Clients

On-prem network

Si le connecteur et les syst mes Cloud Volumes ONTAP sontd ploy s dans diff rents VNets,
vous devez configurer le peering de vnet entre le vnet o le connecteur estd ploy etle vneto
les syst mes Cloud Volumes ONTAP sontd ploy s.

Fournissez BlueXP avec des informations d taill es sur votre DNS priv Azure

Si vous utilisez "DNS priv Azure", Vous devez ensuite modifier un fichier de configuration sur chaque
connecteur. Sinon, BlueXP ne peut pas activer la connexion Azure Private Link entre Cloud Volumes ONTAP

et les comptes de stockage associ s.

Notez que le nom DNS doit correspondre aux exigences de nommage des DNS Azure "Comme illustr dans la
documentation Azure".

tapes
1. SSH vers I'n te du connecteur et connectez-vous.


https://docs.microsoft.com/en-us/azure/dns/private-dns-overview
https://docs.microsoft.com/en-us/azure/storage/common/storage-private-endpoints#dns-changes-for-private-endpoints
https://docs.microsoft.com/en-us/azure/storage/common/storage-private-endpoints#dns-changes-for-private-endpoints

2. Acc dez aur pertoire suivant : /opt/application/netapp/cloudManager/docker_ocm/data

3. Modifiez APP.conf en ajoutant le param tre "User-private-dns-zone-settings" avec les paires de valeur-
mot-cl suivantes :

"user-private-dns-zone-settings" : {
"resource-group" : "<resource group name of the DNS zone>",
"subscription" : "<subscription ID>",
"use-existing" : true,

"create-private-dns-zone-1link" : true

Le param tre doit tre entr au m me niveau que « system-ID » comme indiqu ci-dessous :

"system-id" : "<system ID>",

"user-private-dns-zone-settings" : {
Notez que le mot-cl d’abonnement n’est requis que si la zone DNS priv e existe dans un abonnement
diff rent de celui du connecteur.
4. Enregistrez le fichier et d connectez le connecteur.

Aucun red marrage n’est requis.

Activer la restauration en cas d chec
Si BlueXP ne parvient pas cr er un lien priv Azure dans le cadre d’actions sp cifiques, il termine I'action
sans la connexion Azure Private Link. Cela peut se produire lors de la cr ation d’un environnement de travail

(nceud unique ou paire HA), ou lors des actions suivantes sur une paire HA : cr ation d’un agr gat, ajout de
disques un agr gat existant ou cr ation d’'un nouveau compte de stockage lorsque I'on d passe les 32 Tio.

Vous pouvez modifier ce comportement par d faut en activant la restauration si BlueXP ne parvient pas
cr er Azure Private Link. Cela permet de vous assurer que vous tes en parfaite conformit avec les
r glementations de s curit de votre entreprise.

Si vous activez la restauration, BlueXP arr te I'action et annule toutes les ressources cr es dans le cadre de
I'action.

Vous pouvez activer le retour arri re via I’API ou en mettant jour le fichier APP.conf.
Activer le retour arri re via | API

tape

1. Utilisez le PUT /occm/config Appel d’API avec le corps de demande suivant :

{ "rollbackOnAzurePrivateLinkFailure": true }

Activer le retour arri re en mettant jour app.conf



tapes
1. SSH vers I'n te du connecteur et connectez-vous.

2. Acc dez aur pertoire suivant : /opt/application/netapp/cloudManager/docker_ocm/data

3. Modifiez APP.conf en ajoutant le param tre et la valeur suivants :

"rollback-on-private-link-failure": true
Enregistrez le fichier et d connectez le connecteur.

Aucun red marrage n’est requis.

D placement de groupes de ressources

Cloud Volumes ONTAP prend en charge les d placements des groupes de ressources
Azure, mais le workflow se produit uniquement dans la console Azure.

Vous pouvez d placer un environnement de travail d’'un groupe de ressources vers un autre groupe de
ressources dans Azure au sein du m me abonnement Azure. Le d placement de groupes de ressources entre
diff rents abonnements Azure n’est pas pris en charge.

tapes
1. Supprimez I'environnement de travail de Canvas.

Pour savoir comment supprimer un environnement de travail, voir "Suppression des environnements de
travail Cloud Volumes ONTAP".

2. Ex cutezle d placement du groupe de ressources dans la console Azure.

Pour terminer le d placement, reportez-vous la section "D placez des ressources vers un nouveau
groupe de ressources ou un nouvel abonnement dans la documentation de Microsoft Azure".
3. Dans Canvas, d couvrez I'environnement de travail.

4. Recherchez le nouveau groupe de ressources dans les informations relatives I'environnement de travail.

R sultat

L'environnement de travail et ses ressources (machines virtuelles, disques, comptes de stockage, interfaces
r seau, snapshots) font partie du nouveau groupe de ressources.


https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-removing.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-removing.html
https://learn.microsoft.com/en-us/azure/azure-resource-manager/management/move-resource-group-and-subscription
https://learn.microsoft.com/en-us/azure/azure-resource-manager/management/move-resource-group-and-subscription
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