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Assurez-vous que I'installation d’Astra Trident est s curis e l'aide des
recommandations indiqu es ici.

Ex cutez Astra Trident dans son propre espace de noms

Il est important d’'emp cher les applications, les administrateurs d’applications, les utilisateurs et les
applications de gestion d’acc der aux d finitions d’objets Astra Trident ou aux pods pour assurer un stockage
fiable et bloquer tout risque d’activit malveillante.

Pour s parer les autres applications et utilisateurs d’Astra Trident, installez toujours Astra Trident dans son
propre espace de noms Kubernetes (trident). L'utilisation d’Astra Trident dans son propre espace de noms
garantit que seul le personnel d’administration Kubernetes a acc s au pod Trident Astra et aux art facts (tels
que les secrets d’arri re-plan et CHAP le cas ch ant) stock s dans les objets CRD devant tre namestes.
Vous devez vous assurer que seuls les administrateurs ont acc s I'espace de noms Astra Trident et y ont
donc acc s tridentctl client suppl mentaire.

Utilisez | authentification CHAP avec les syst mes back-end ONTAP SAN

Astra Trident prend en charge I'authentification CHAP pour les workloads SAN de ONTAP ( l'aide du ontap-
san et ontap-san-economy pilotes). NetApp recommande d’utiliser le protocole CHAP bidirectionnel avec
Astra Trident pour 'authentification entre I'n te et le syst me back-end de stockage.

Pour les syst mes ONTAP back-end qui utilisent les pilotes de stockage SAN, Astra Trident peut configurer le
protocole CHAP bidirectionnel et g rer les noms d’utilisateur et les secrets CHAP via tridentctl.
Reportez-vous la section "" Pour comprendre comment Astra Trident configure le protocole CHAP sur les
syst mes back-end ONTAP.

Utilisez | authentification CHAP avec les syst mes back-end NetApp HCI et
SolidFire

NetApp recommande de d ployer le protocole CHAP bidirectionnel pour garantir 'authentification entre I'h te
et les syst mes back-end NetApp HCI et SolidFire. Astra Trident utilise un objet secret qui inclut deux mots de
passe CHAP par locataire. Une fois Astra Trident install , il g re les secrets CHAP et les stocke dans un
tridentvolume Objet CR pourla PV correspondante. Lorsque vous cr ez un volume persistant, Astra
Trident utilise les secrets CHAP pour initier une session iISCSI et communiquer avec le syst me NetApp HCI et
SolidFire sur CHAP.

@ Les volumes cr s par Astra Trident ne sont associ s aucun groupe d’acc s de volume.

Utilisez Astra Trident avec NVE et NAE

NetApp ONTAP assure le chiffrement des donn es au repos pour prot ger les donn es sensibles en cas de
vol, de retour ou de reconversion d’'un disque. Pour plus de d tails, reportez-vous "Configurer la pr sentation
de NetApp Volume Encryption”.

» Si NAE est activ sur le back-end, tous les volumes provisionn s dans Astra Trident seront NAE.


https://docs.netapp.com/fr-fr/trident-2402/trident-use/ontap-san-prep.html
https://docs.netapp.com/us-en/ontap/encryption-at-rest/configure-netapp-volume-encryption-concept.html
https://docs.netapp.com/us-en/ontap/encryption-at-rest/configure-netapp-volume-encryption-concept.html

* Si NAE n’est pas activ sur le back-end, les volumes provisionn s dans Astra Trident seront compatibles
avec NVE, moins que vous n'ayez d fini le indicateur de chiffrement NVE sur false en configuration
back-end.

Les volumes cr s dans Astra Trident sur un syst me back-end compatible NAE doivent tre
chiffr s NVE ou NAE.

* Vous pouvez d finir l'indicateur de chiffrement NVE sur true Dans la configuration back-
@ end Trident pour remplacer le chiffrement NAE et utiliser une cl de chiffrement sp cifique
sur la base du volume.

* D finition de l'indicateur de chiffrement NVE sur false Sur un syst me back-end NAE, un
volume bas sur NAE est cr . Vous ne pouvez pas d sactiver le chiffrement NAE en
d finissant l'indicateur de chiffrement NVE sur false.

* Vous pouvez cr er manuellement un volume NVE dans Astra Trident en d finissant explicitement
l'indicateur de chiffrement NVE sur true.

Pour plus d’informations sur les options de configuration du back-end, reportez-vous

+ "Options de configuration du SAN ONTAP"
+ "Options de configuration du stockage NAS ONTAP"

Configuration de cl unifi e Linux (LUKS)

Vous pouvez activer I'utilitaire Linux Unified Key Setup (LUKS) pour chiffrer les volumes
SAN ONTAP et SAN ONTAP CONOMIQUES sur Astra Trident. Astra Trident prend en
charge la rotation de phrase secr te et I'extension de volume pour les volumes chiffr s

LUKS.

Dans Astra Trident, les volumes chiffr s LUKS utilisent le sypher et le mode aes-xts-m64, comme
recommand par "NIST".

Avant de commencer

* Les nceuds worker doivent avoir cryptsetup 2.1 ou sup rieur (mais inf rieur 3.0) install . Pour plus
d’'informations, rendez-vous sur "Gitlab : cryptsetup".

* Pour des raisons de performances, nous recommandons aux nceuds workers de prendre en charge les
nouvelles instructions AES-ni (Advanced Encryption Standard New instructions). Pour v rifier la prise en
charge AES-ni, ex cutez la commande suivante :

grep "aes" /proc/cpuinfo

Sirien n’est renvoy , votre processeur ne prend pas en charge AES-ni. Pour plus d’informations sur AES-
ni, visitez le site : "Intel : instructions AES-ni (Advanced Encryption Standard instructions)".

Activez le cryptage LUKS

Vous pouvez activer le chiffrement ¢ t h te par volume en utilisant Linux Unified Key Setup (LUKS) pour SAN
ONTAP et les volumes CONOMIQUES SAN ONTAP.


https://docs.netapp.com/fr-fr/trident-2402/trident-use/ontap-san-examples.html
https://docs.netapp.com/fr-fr/trident-2402/trident-use/ontap-nas-examples.html
https://csrc.nist.gov/publications/detail/sp/800-38e/final
https://gitlab.com/cryptsetup/cryptsetup
https://www.intel.com/content/www/us/en/developer/articles/technical/advanced-encryption-standard-instructions-aes-ni.html

tapes

1. D finissez les attributs de cryptage LUKS dans la configuration back-end. Pour plus d’'informations sur les
options de configuration des back-end pour SAN ONTAP, reportez-vous "Options de configuration du
SAN ONTAP".

"storage": [
{
"labels":{"1luks": "true"},
"zone":"us east la",
"defaults": {
"luksEncryption": "true"

"labels":{"luks": "false"},

"zone":"us east la",

"defaults": {
"luksEncryption": "false"

by

2. Utiliser parameters.selector Pourd finir les pools de stockage I'aide du cryptage LUKS. Par
exemple :

apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: luks
provisioner: csi.trident.netapp.io
parameters:
selector: "luks=true"
csi.storage.k8s.io/node-stage-secret-name: luks-${pvc.name}
csi.storage.k8s.io/node-stage-secret-namespace: ${pvc.namespace}

3. Cr ez un secret qui contient la phrase de passe LUKS. Par exemple :


https://docs.netapp.com/fr-fr/trident-2402/trident-use/ontap-san-examples.html
https://docs.netapp.com/fr-fr/trident-2402/trident-use/ontap-san-examples.html

kubectl -n trident create -f luks-pvcl.yaml

apiVersion: vl
kind: Secret
metadata:

name: luks-pvcl
stringData:

luks-passphrase—-name:
luks-passphrase: secretA

Limites

Les volumes LUKS-chiffr s ne peuvent pas tirer parti de la d duplication et de la compression ONTAP.

Configuration back-end pour | importation de volumes LUKS

Pour importer un volume LUKS, vous devez le d finir luksEncryption

(true surle back-end. Le

luksEncryption Indique Astra Trident si le volume est conforme LUKS (true) Ou non conforme LUKS

(false) comme indiqu dans 'exemple suivant.

version: 1

storageDriverName: ontap-san

managementLIF: 10.0.0.1
dataLIF: 10.0.0.2

svm: trident svm
username: admin

password: password

defaults:
luksEncryption: 'true'
spaceAllocation: 'false'

snapshotPolicy: default
snapshotReserve: '10'

Faites pivoter une phrase de passe LUKS

Vous pouvez faire pivoter la phrase de passe LUKS et confirmer la rotation.

N’oubliez pas une phrase de passe tant que vous n'avez pas v rifi

guelle n'estplusr f renc e

(D par un volume, un snapshot ou un secret. En cas de perte d’'une phrase secr ter f renc e,
vous risquez de ne pas pouvoir monter le volume et les donn es resteront crypt es et

inaccessibles.

Description de lat che

La rotation de la phrase de passe LUKS se produit lorsqu’un pod qui monte le volume estcr apr sla
sp cification d’'une nouvelle phrase de passe LUKS. Lors de la cr ation d’'un pod, Astra Trident compare la

phrase de passe LUKS sur le volume

la phrase de passe active dans le secret.



» Si la phrase de passe du volume ne correspond pas la phrase de passe active dans le secret, la rotation
se produit.

* Si la phrase de passe du volume correspond la phrase de passe active dans le secret, le previous-
luks-passphrase param tre ignor .

tapes

1. Ajoutez le node-publish-secret-name et node-publish-secret-namespace Param tres de
classe de stockage. Par exemple :

apiVersion: storage.k8s.io/vl

kind: StorageClass

metadata:
name: csi-san

provisioner: csi.trident.netapp.io

parameters:
trident.netapp.io/backendType: "ontap-san"
csi.storage.k8s.io/node-stage-secret-name: luks
csi.storage.k8s.io/node-stage-secret—-namespace: ${pvc.namespace}
csi.storage.k8s.io/node-publish-secret-name: luks

csi.storage.k8s.io/node-publish-secret-namespace: ${pvc.namespace}

2. ldentifier les phrases de passe existantes sur le volume ou l'instantan .

Volum trie

tridentctl -d get volume luks-pvcl
GET http://127.0.0.1:8000/trident/v1/volume/<volumelD>

...luksPassphraseNames: ["A"]

Snapshot

tridentctl -d get snapshot luks-pvcl
GET http://127.0.0.1:8000/trident/v1/volume/<volumelID>/<snapshotID>

...luksPassphraseNames: ["A"]

3. Mettez jour le secret LUKS pour le volume afin de sp cifier les phrases de passe nouvelles et
pr ¢ dentes. Biens rprevious-luke-passphrase—-name et previous-luks-passphrase faites
correspondre la phrase de passe pr ¢ dente.



apiVersion: vl

kind: Secret

metadata:
name: luks-pvcl

stringData:
luks-passphrase-name: B
luks-passphrase: secretB
previous-luks-passphrase-name: A
previous-luks-passphrase: secretA

4. Cr ez un nouveau pod qui monte le volume. Ceci est n cessaire pour lancer la rotation.

5. V rifiez que la phrase de passea t pivot e.

Volum trie

tridentctl -d get volume luks-pvcl
GET http://127.0.0.1:8000/trident/v1/volume/<volumeID>

...luksPassphraseNames: ["B"]

Snapshot

tridentctl -d get snapshot luks-pvcl
GET http://127.0.0.1:8000/trident/v1/volume/<volumelID>/<snapshotID>

...luksPassphraseNames: ["B"]

R sultats

La phrase de passe a t pivot e lorsque seule la nouvelle phrase de passe est renvoy e sur le volume et le
snapshot.

Si deux phrases de passe sont renvoy es, par exemple luksPassphraseNames: ["B",
"A"], la rotation est incompl te. Vous pouvez d clencher un nouveau pod pour tenter de
terminer la rotation.

Activer | extension de volume

Vous pouvez activer I'extension de volume sur un volume chiffr LUKS.

tapes
1. Activez le CSINodeExpandSecret feature gate (b ta 1.25+). Reportez-vous la section "Kubernetes
1.25 : utilisez les secrets de I'extension des volumes CSl bas e sur des nceuds" pour plus d’informations.

2. Ajoutez le node-expand-secret-name et node-expand-secret-namespace Param tres de classe
de stockage. Par exemple :


https://kubernetes.io/blog/2022/09/21/kubernetes-1-25-use-secrets-while-expanding-csi-volumes-on-node-alpha/
https://kubernetes.io/blog/2022/09/21/kubernetes-1-25-use-secrets-while-expanding-csi-volumes-on-node-alpha/

apiVersion: storage.k8s.io/vl

kind: StorageClass

metadata:
name: luks

provisioner: csi.trident.netapp.io

parameters:
selector: "luks=true"
csi.storage.k8s.io/node-stage-secret-name: luks-${pvc.name}
csi.storage.k8s.io/node-stage-secret-namespace: ${pvc.namespace}
csi.storage.k8s.io/node-expand-secret-name: luks-${pvc.name}
csi.storage.k8s.io/node-expand-secret-namespace: ${pvc.namespace}

allowVolumeExpansion: true

R sultats
Lorsque vous initiez 'extension du stockage en ligne, le kubelet transmet les identifiants appropri s au pilote.
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