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VCenter Server : fonctionnalités de controle
d’acces basé sur des roles dans VSC pour
VMware vSphere

VCenter Server fournit un contréle d’acces basé sur des réles (RBAC) qui vous permet
de contrdler 'accés aux objets vSphere. Dans Virtual Storage Console pour VMware
vSphere, vCenter Server RBAC fonctionne avec le RBAC ONTAP pour déterminer
quelles tadches VSC un utilisateur peut effectuer sur des objets d’un systéme de stockage
spécifique.

Pour réussir une tache, vous devez disposer des autorisations appropriées pour le contréle d’accés basé sur
les réles du serveur vCenter. Lors d’'une tache, VSC vérifie les autorisations vCenter Server d’un utilisateur

avant de vérifier les privileges ONTAP de l'utilisateur.

Vous pouvez définir les autorisations de vCenter Server sur I'objet racine (également appelé dossier racine).
Vous pouvez ensuite affiner la sécurité en limitant les entités enfants qui n’ont pas besoin de ces autorisations.

Composants des autorisations de vCenter Server

VCenter Server reconnait les autorisations et non les priviléges. Chaque autorisation
vCenter Server comprend trois composants.

VCenter Server dispose des composants suivants :
* Un ou plusieurs privileges (le réle)
Les privileges définissent les taches qu’un utilisateur peut effectuer.
* Un objet vSphere
L'objet est la cible des taches.
+ Un utilisateur ou un groupe

L'utilisateur ou le groupe définit qui peut effectuer la tache.

Comme le montre le diagramme suivant, vous devez disposer des trois éléments pour avoir une autorisation.

Dans ce diagramme, les cases grises indiquent les composants qui existent dans vCenter
Server et les cases blanches indiquent les composants qui existent dans le systéme
d’exploitation ou le serveur vCenter est exécuté.
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Deux types de privileges sont associés a Virtual Storage Console pour VMware vSphere :

* Privileges de serveur vCenter natif

Ces privileges sont fournis avec vCenter Server.

* Privileges spécifiques a VSC

Ces privileges sont définis pour des taches VSC spécifiques. lls sont uniques a VSC.

Les taches VSC requierent a la fois des privileges spécifiques a VSC et des privileges natifs vCenter Server.
Ces privileges constituent le « réle » pour I'utilisateur. Une autorisation peut avoir plusieurs privileges. Ces
privileges concernent un utilisateur connecté a vCenter Server.

Pour simplifier I'utilisation du contréle d’acces basé sur des réles vCenter Server, VSC fournit
@ plusieurs réles standard contenant tous les privileges natifs et spécifiques de VSC requis pour
effectuer des taches VSC.

Si vous modifiez les privileges dans une autorisation, I'utilisateur associé a cette autorisation doit se
déconnecter, puis se connecter pour activer I'autorisation mise a jour.
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fonctionnalité de stockage et aux
parameétres de seuil.



Objets vSphere

Les autorisations sont associées aux objets vSphere, tels que vCenter Server, les hdtes ESXi, les machines
virtuelles, les datastores, les data centers, et les dossiers. Vous pouvez attribuer des autorisations a n’importe
quel objet vSphere. En fonction de I'autorisation attribuée a un objet vSphere, vCenter Server détermine qui
peut effectuer les taches sur cet objet. Pour les taches VSC spécifiques, les autorisations sont attribuées et
validées uniquement au niveau du dossier racine (vCenter Server) et non sur toute autre entité. Sauf pour le
fonctionnement du plug-in VAAI, ou les autorisations sont validées par rapport a 'ESXi concerné .

Utilisateurs et groupes

Vous pouvez utiliser Active Directory (ou la machine vCenter Server locale) pour configurer des utilisateurs et
des groupes d'utilisateurs. Vous pouvez ensuite utiliser les autorisations de vCenter Server pour accorder
'acces a ces utilisateurs ou groupes afin de leur permettre d’effectuer des taches VSC spécifiques.

Ces autorisations vCenter Server s’appliquent aux utilisateurs de VSC vCenter, et non aux
administrateurs VSC. Par défaut, les administrateurs VSC disposent d’'un accés complet au
produit et ne requiérent pas 'autorisation qui leur est attribuée.

Les utilisateurs et les groupes n’ont pas de réles qui leur sont attribués. lls ont accés a un réle en faisant partie
de l'autorisation vCenter Server.

Points clés concernant ’attribution et la modification des
autorisations pour vCenter Server

Lorsque vous travaillez avec des autorisations vCenter Server, vous devez garder a
I'esprit plusieurs points clés. La réussite d’'une tache Virtual Storage Console pour
VMware vSphere peut dépendre de I'endroit ou vous avez attribué une autorisation ou
des actions qu’un utilisateur a effectuées aprés la modification d’'une autorisation.

Attribution d’autorisations

Vous n’avez besoin de configurer les autorisations vCenter Server que si vous souhaitez limiter 'accés aux
objets et aux taches vSphere. Sinon, vous pouvez vous connecter en tant qu’administrateur. Cette connexion
vous permet automatiquement d’accéder a tous les objets vSphere.

L’endroit ou vous attribuez une autorisation détermine les taches VSC que l'utilisateur peut effectuer.

Parfois, pour assurer la réalisation d’'une tache, vous devez attribuer I'autorisation a un niveau supérieur, tel
que l'objet racine. C’est le cas lorsqu’une tache nécessite un privilége qui ne s’applique pas a un objet
vSphere spécifique (par exemple, le suivi de la tache) ou lorsqu’un privilege requis s’applique a un objet non
vSphere (par exemple, un systéme de stockage).

Dans ce cas, vous pouvez configurer une autorisation de sorte qu’elle soit héritée par les entités enfants. Vous
pouvez également attribuer d’autres autorisations aux entités enfants. La permission attribuée a une entité
enfant remplace toujours I'autorisation héritée de I'entité parent. Cela signifie que vous pouvez autoriser une
entité enfant pour restreindre la portée d’'une autorisation qui a été attribuée a un objet racine et héritée par
I'entité enfant.



A moins que les régles de sécurité de votre entreprise ne nécessitent des autorisations plus
restrictives, il est conseillé d’attribuer des autorisations a I'objet racine (également appelé
dossier racine).

Autorisations et objets non vSphere

L’autorisation que vous créez est appliquée a un objet non vSphere. Par exemple, un systéme de stockage
n’est pas un objet vSphere. Si un privilege s’applique a un systéme de stockage, vous devez attribuer
l'autorisation contenant ce privilege a I'objet racine VSC car aucun objet vSphere ne peut étre affecté.

Par exemple, toute autorisation incluant un privilege tel que le privilege VSC « Add/Modify/Skip Storage
Systems » doit étre attribuée au niveau de I'objet racine.

Modification des autorisations

Vous pouvez modifier une autorisation a tout moment.

Si vous modifiez les privileges dans une autorisation, I'utilisateur associé a cette autorisation doit se
déconnecter puis se reconnecter pour activer I'autorisation mise a jour.

Roéles standard regroupés avec I'appliance virtuelle pour
VSC, VASA Provider et SRA

Pour simplifier la manipulation avec les privileges vCenter Server et le contrdle d’acceés
basé sur des réles (RBAC), (VSC) propose des roles VSC standard qui vous permettent
d’effectuer des taches VSC clés. Il existe également un réle en lecture seule qui vous
permet de consulter les informations de VSC, mais ne pas effectuer de taches.

Les réles VSC standard disposent a la fois des privileges spécifiques a VSC et des privileges vCenter Server
natifs requis pour que les utilisateurs puissent effectuer des taches VSC. En outre, les réles sont configurés de

maniére a disposer des privileges requis pour toutes les versions prises en charge de vCenter Server.

En tant qu’administrateur, vous pouvez attribuer ces réles aux utilisateurs, selon les besoins.

@ Lorsque vous mettez a niveau VSC vers la derniére version, les réles standard sont
automatiquement mis a niveau pour fonctionner avec la nouvelle version de VSC.

Vous pouvez afficher les réles standard VSC en cliquant sur Roles sur la page client vSphere Home.

Les roles décrits dans VSC vous permettent d’effectuer les taches suivantes :

Role Description

Administrateur VSC Fournit tous les privileges vCenter Server natifs et les
priviléges spécifiques a VSC requis pour effectuer
toutes les taches VSC.



Role Description

VSC en lecture seule Fournit un accés en lecture seule a VSC.

Ces utilisateurs ne peuvent pas effectuer d’actions
VSC contrblées par I'acces.

Provisionnement VSC Fournit tous les privileges vCenter Server natifs et les
privileges spécifiques a VSC requis pour le
provisionnement du stockage.

Vous pouvez effectuer les taches suivantes :

» Créer de nouveaux datastores
» Détruire les datastores

* Afficher des informations sur les profils de
capacité de stockage

Instructions d’utilisation des roles standard VSC

Lorsque vous utilisez les réles standard de Virtual Storage Console pour VMware
vSphere, vous devez suivre certaines instructions.

Vous ne devez pas modifier directement les roles standard. Si vous le faites, VSC remplacera vos
modifications & chaque fois que vous mettez & niveau VSC. A chaque mise & niveau de VSC, le programme
d’installation met a jour les définitions de roles standard. Vous étes ainsi assuré que les réles sont a jour pour
votre version de VSC et pour toutes les versions prises en charge de vCenter Server.

Vous pouvez toutefois utiliser les roles standard pour créer des roles adaptés a votre environnement. Pour ce
faire, vous devez copier le réle standard VSC, puis modifier le réle copié. En créant un nouveau role, vous
pouvez le conserver méme lorsque vous redémarrez ou mettez a niveau le service Windows VSC.

Les roles standard de VSC comme vous le souhaitez peuvent étre utilisés comme suit :

« Utilisation des roles standard VSC pour toutes les taches VSC.

Dans ce scénario, les rbles standard fournissent tous les privileges dont I'utilisateur a besoin pour effectuer
les taches VSC.

» Associer des roles pour développer les taches qu’un utilisateur peut effectuer.

Si les réles standard VSC fournissent une granularité trop importante pour votre environnement, vous
pouvez développer les réles en créant des groupes de niveau supérieur contenant plusieurs roles.

Si un utilisateur doit effectuer d’autres tadches non VSC qui nécessitent des privileges vCenter Server natifs
supplémentaires, vous pouvez créer un réle qui fournit ces privileges et I'ajouter au groupe également.

» Créer des réles plus précis.

Si votre entreprise exige que vous implémentiez des rbles plus restrictifs que les réles VSC standard, vous
pouvez utiliser les réles VSC pour créer de nouveaux roles.



Dans ce cas, vous clonez les réles VSC nécessaires, puis modifiez le réle cloné de sorte que celui-ci
dispose uniquement des privileges dont I'utilisateur a besoin.

Privileges requis pour les taches VSC

Les différentes taches de Virtual Storage Console pour VMware vSphere nécessitent
différentes combinaisons de priviléges spécifiques a (VSC) et vCenter Server natif.

Pour plus d’informations sur les privileges requis pour les taches VSC, consultez I'article 1032542 de la base
de connaissances NetApp.

"Comment configurer le RBAC pour Virtual Storage Console"

Privileges de niveau produit requis par VSC pour VMware vSphere

Pour accéder a I'interface graphique Virtual Storage Console pour VMware vSphere,
vous devez disposer du privilege VSC-Specific View (vue) au niveau du produit, qui est
attribué au niveau de I'objet vSphere approprié. Si vous vous connectez sans ce
privilege, VSC affiche un message d’erreur lorsque vous cliquez sur I'icbne NetApp et
vous empéche d’accéder a VSC.

Les informations suivantes décrivent le privilege VSC Product-Level View :

Privilege Description Niveau d’affectation

Afficher Vous pouvez accéder a l'interface  Le niveau d’affectation détermine
graphique de VSC. Ce privilege ne les parties de I'interface utilisateur
vous permet pas d’effectuer des que VOUS pouvez Voir.

taches dans VSC. Pour effectuer
toutes les taches VSC, vous devez Lattribution du privilege View

disposer des priviléges vCenter (View) a I'objet racine (dossier)
Server natifs et spécifiques a VSC  vous permet d’entrer dans VSC en
pour ces taches. cliquant sur 'icbne NetApp.

Vous pouvez attribuer le privilege
View a un autre niveau d’objets
vSphere. Toutefois, vous pouvez
limiter les menus VSC que vous
pouvez voir et utiliser.

L'objet racine est I'endroit
recommandeé pour attribuer une
autorisation contenant le privilege
d’affichage.

Contréle d’accés basé sur des réles ONTAP pour I’appliance virtuelle pour VSC,
VASA Provider et SRA

Le contrble d’accés basé sur des réles (RBAC) de ONTAP vous permet de controler
'accés aux systémes de stockage spécifiques et de contréler les actions qu’un utilisateur


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Virtual_Storage_Console_for_VMware_vSphere/How_to_configure_RBAC_for_Virtual_Storage_Console

peut effectuer sur ces systémes. Dans Virtual Storage Console pour VMware vSphere, la
fonction RBAC d’'ONTAP fonctionne avec vCenter Server RBAC pour déterminer quelles
taches VSC (Virtual Storage Console) un utilisateur peut effectuer sur les objets d’un
systéme de stockage spécifique.

VSC utilise les identifiants (nom d’utilisateur et mot de passe) que vous configurez dans VSC afin d’authentifier
chaque systeme de stockage et de déterminer les opérations de stockage pouvant étre effectuées sur ce
systeme de stockage. VSC utilise un ensemble d’identifiants pour chaque systéme de stockage. Ces
identifiants déterminent quelles taches VSC peuvent étre effectuées sur ce systéme de stockage. En d’autres
termes, les identifiants sont utilisés pour VSC et non pour un utilisateur VSC.

Le contréle d’acces basé sur des roles (RBAC) ONTAP ne s’applique qu’a I'accés aux systemes de stockage
et aux taches VSC liées au stockage, comme le provisionnement de machines virtuelles. Si vous ne disposez
pas des privileges ONTAP RBAC appropriés pour un systeme de stockage spécifique, vous ne pouvez pas
effectuer de taches sur un objet vSphere hébergé sur ce systéme de stockage. Vous pouvez utiliser le controle
d’accés basé sur des roles ONTAP associé aux privileges spécifiques de VSC afin de contréler les taches VSC
que un utilisateur peut effectuer :

« Surveillance et configuration d’objets de stockage ou vCenter Server résidant sur un systéme de stockage

* Provisionnement d’objets vSphere résidant sur un systéme de stockage

L'utilisation du contrdle d’accés basé sur des roles (RBAC) ONTAP avec les privileges spécifiques de VSC
fournit une couche de sécurité orientée stockage que I'administrateur du stockage peut gérer. Par conséquent,
le controle d’acces est plus granulaire que ce que vous ne pouvez prendre en charge que le RBAC ONTAP
seul ou le RBAC vCenter Server. Par exemple, avec le controle d’acces baseé sur les réles du serveur vCenter,
vous pouvez autoriser I'utilisateur vCenter a provisionner un datastore sur le stockage tout en empéchant
l'utilisateur vCenter de provisionner des datastores. Si les informations d’identification du systéme de stockage
pour un systeme de stockage spécifique ne prennent pas en charge la création de stockage, ni vCenter UserB
ni vCenter UserA ne peuvent provisionner un datastore sur ce systéme de stockage.

Lorsque vous lancez une tache VSC, VSC vérifie d’abord si vous disposez de 'autorisation vCenter Server
appropriée pour cette tache. Si I'autorisation de vCenter Server n’est pas suffisante pour vous permettre
d’effectuer la tache, VSC n’a pas besoin de vérifier les privileges ONTAP de ce systéeme de stockage car vous
n‘avez pas réussi le contrble de sécurité initial du serveur vCenter. Dans ce cas, vous ne pouvez pas accéder
au systéme de stockage.

Si l'autorisation vCenter Server est suffisante, VSC vérifie alors les privileges RBAC ONTAP (votre réle
ONTAP) associés aux informations d’identification du systéme de stockage (nom d’utilisateur et mot de passe)
Pour déterminer si vous disposez de privileges suffisants pour exécuter les opérations de stockage requises
par la tdche VSC sur ce systéme de stockage. Si vous disposez des privileges ONTAP appropriés, vous
pouvez accéder au systeme de stockage et effectuer la tache VSC. Les réles ONTAP déterminent les taches
VSC que vous pouvez effectuer sur le systeme de stockage.

Chaque systéme de stockage dispose d’'un ensemble de privileges ONTAP qui lui sont associés.
L'utilisation de RBAC ONTAP et du RBAC vCenter Server offre les avantages suivants :
» Sécurité

L’administrateur peut déterminer les utilisateurs qui peuvent effectuer les taches au niveau objet précis de
vCenter Server et au niveau du systéeme de stockage.

* Informations d’audit



Dans de nombreux cas, VSC fournit une piste d’audit sur le systéme de stockage, qui vous permet de
suivre les événements vers l'utilisateur vCenter Server qui a effectué les modifications du stockage.

» Facilité d’utilisation

Vous pouvez conserver toutes les informations d’identification du contréleur en un seul emplacement.

Roles ONTAP recommandés lors de I'utilisation de VSC pour VMware vSphere

Vous pouvez définir plusieurs réles ONTAP recommandés pour I'utilisation de la console
de stockage virtuel pour VMware vSphere et du contréle d’accés basé sur des réles
(RBAC). Ces roles disposent des privileges ONTAP requis pour effectuer les opérations
de stockage requises exécutées par les taches (VSC).

Pour créer de nouveaux réles utilisateur, vous devez vous connecter en tant qu’administrateur sur les
systémes de stockage exécutant ONTAP. Vous pouvez créer des roles ONTAP a 'aide de 'une des options
suivantes :

* 9.7 ou ultérieure
"Configurez les rbles et privileges utilisateur"
 Créateur d'utilisateurs RBAC pour 'outil ONTAP (si vous utilisez ONTAP 9.6 ou une version antérieure)

"Outil RBAC User Creator pour VSC, VASA Provider et Storage Replication adapter 7.0 pour VMware
vSphere"

Chaque réle ONTAP est associé a un nom d’utilisateur et une paire de mots de passe qui constituent les
identifiants du rdle. Si vous ne vous connectez pas a I'aide de ces informations d’identification, vous ne pouvez
pas accéder aux opérations de stockage associées au role.

Par mesure de sécurité, les réles ONTAP spécifiques a VSC sont classés par ordre hiérarchique. Le premier
réle est donc le réle le plus restrictif et ne dispose que de privileges associés a un ensemble d’opérations de
stockage VSC de base. Le réle suivant inclut a la fois ses propres privileges et tous les privileges associés au

réle précédent. Chaque rble supplémentaire est moins restrictif en termes de termes de limites au niveau des
opérations de stockage prises en charge.

Voici certains des réles RBAC ONTAP recommandés lors de l'utilisation de VSC. Une fois ces roles créeés,
vous pouvez attribuer les réles aux utilisateurs qui doivent effectuer des taches associées au stockage, par
exemple le provisionnement de machines virtuelles.
1. Détection
Il permet donc d’ajouter des systémes de stockage.

2. Créer un stockage

Grace a ce role, vous pouvez créer du stockage. Ce réle inclut également 'ensemble des privileges
associés au role découverte.

3. Modifier le stockage

Ce rble vous permet de modifier le stockage. Ce réle inclut également tous les privileges associés au role
découverte et au réle Créer un stockage.


https://community.netapp.com/t5/Virtualization-Articles-and-Resources/RBAC-User-Creator-tool-for-VSC-VASA-Provider-and-Storage-Replication-Adapter-7-0/ta-p/133203
https://community.netapp.com/t5/Virtualization-Articles-and-Resources/RBAC-User-Creator-tool-for-VSC-VASA-Provider-and-Storage-Replication-Adapter-7-0/ta-p/133203

4. Détruire le stockage

Vous pouvez ainsi détruire le stockage. Ce role inclut également tous les privileges associés au rble
découverte, au role Créer un stockage et au réle Modifier le stockage.

Si vous utilisez VASA Provider pour ONTAP, vous devez également définir un réle de gestion basée sur des
regles (PBM). Il permet de gérer le stockage a 'aide de regles de stockage. Ce réle requiert également que
vous ayez défini le role « questions a poser ».

Comment configurer le contréle d’accés basé sur des réles ONTAP pour VSC pour
VMware vSphere

Vous devez configurer le contrbéle d’accés basé sur des réles (RBAC) ONTAP sur le
systéme de stockage si vous souhaitez utiliser le controle d’accés basé sur des roles
avec Virtual Storage Console pour VMware vSphere (VSC). Vous pouvez créer un ou
plusieurs comptes utilisateur personnalisés avec des privileges d’accés limités grace a la
fonction RBAC ONTAP.

VSC et SRA sont capables d’accéder aux systémes de stockage au niveau du cluster ou du systeme. Si vous
ajoutez des systemes de stockage au niveau du cluster, vous devez fournir les identifiants de I'utilisateur
admin pour fournir toutes les fonctionnalités requises. Si vous ajoutez des systémes de stockage en ajoutant
directement des détails, vous devez savoir que l'utilisateur « vsadmin » n’a pas tous les roles et les
fonctionnalités nécessaires pour effectuer certaines taches.

Vasa Provider ne peut accéder aux systemes de stockage qu’au niveau du cluster. Si VASA Provider est
requis pour un contréleur de stockage spécifique, le systeme de stockage doit étre ajouté a VSC au niveau du
cluster, méme si vous utilisez VSC ou SRA.

Pour créer un utilisateur et connecter un cluster ou un cluster a VSC, VASA Provider et SRA, il est important
de procéder comme suit :

» Créez un administrateur de cluster ou un réle d’administrateur

Pour créer ces réles, vous pouvez utiliser 'une des méthodes suivantes :
o ONTAP System Manager 9.7 ou version ultérieure
"Configurez les réles et privileges utilisateur”

o Créateur d'utilisateurs RBAC pour I'outil ONTAP (si vous utilisez ONTAP 9.6 ou une
version antérieure)

"Outil RBAC User Creator pour VSC, VASA Provider et Storage Replication adapter 7.0
pour VMware vSphere"

» Créez des utilisateurs avec le rdle attribué et le jeu d’applications approprié a 'aide de ONTAP

Ces identifiants sont nécessaires pour configurer les systemes de stockage pour VSC. Vous pouvez
configurer les systémes de stockage pour VSC en saisissant les identifiants dans VSC. Chaque fois que
vous vous connectez a un systéme de stockage avec ces identifiants, vous disposez d’autorisations pour
accéder aux fonctions VSC que vous avez configurées dans ONTAP lors de la création des identifiants.


https://community.netapp.com/t5/Virtualization-Articles-and-Resources/RBAC-User-Creator-tool-for-VSC-VASA-Provider-and-Storage-Replication-Adapter-7-0/ta-p/133203/t5/Virtualization-Articles-and-Resources/How-to-use-the-RBAC-User-Creator-for-Data-ONTAP/ta-p/86601
https://community.netapp.com/t5/Virtualization-Articles-and-Resources/RBAC-User-Creator-tool-for-VSC-VASA-Provider-and-Storage-Replication-Adapter-7-0/ta-p/133203/t5/Virtualization-Articles-and-Resources/How-to-use-the-RBAC-User-Creator-for-Data-ONTAP/ta-p/86601

« Ajoutez le systéme de stockage a VSC et fournissez les identifiants de I'utilisateur que vous venez de créer

Roles VSC

VSC classifie les privileges ONTAP en fonction de 'ensemble des rbles VSC suivants :
» Détection
Permet la détection de tous les contréleurs de stockage connectés
» Créer un stockage
Création de volumes et de LUN
* Modifier le stockage
Permet le redimensionnement et la déduplication des systémes de stockage
* Détruire le stockage

Permet la destruction de volumes et de LUN

Roles de VASA Provider

Vous pouvez créer uniquement une gestion basée sur des régles au niveau du cluster. Ce role permet la
gestion du stockage basée sur des regles a 'aide de profils de fonctions de stockage.

Réles SRA

SRA classifie les privileges d’ONTAP en role SAN ou NAS au niveau du cluster ou du niveau. Les utilisateurs
peuvent ainsi exécuter des opérations SRM.

@ Vous devez vous reporter aux articles de la base de connaissances si vous souhaitez configurer
manuellement les réles et les privileges a I'aide des commandes ONTAP.

 "Configuration du RBAC ONTAP VSC, VASA et SRA7.0"

* "Synthése de toutes les commandes pour VSC et SRA pour le niveau du SVM"

Lors de I'ajout du cluster a VSC, VSC procéde a une validation initiale des réles RBAC ONTAP. Si vous avez
ajouté une adresse IP de stockage direct, VSC n’effectue pas la validation initiale. VSC vérifie et applique les
privileges plus tard dans le flux de travail des taches.

Configurez les réles et privileges utilisateur

Vous pouvez configurer de nouveaux roles utilisateur pour la gestion des systemes de
stockage a I'aide du fichier JSON fourni avec I'appliance virtuelle pour VSC, VASA
Provider, SRA et ONTAP System Manager.

Avant de commencer

» Vous devez avoir téléchargé le fichier ONTAP Privileges depuis I'appliance virtuelle pour VSC, VASA
Provider et SRA a l'aide de
https://{virtual appliance IP}:9083/vsc/config/VSC ONTAP User Privileges.zip.
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* Vous devez avoir configuré ONTAP 9.7 System Manager.
* Vous devez avoir ouvert une session avec les privileges d’administrateur pour le systéeme de stockage.

étapes

1. Décompressez le fichier télécharge
https://{virtual appliance IP}:9083/vsc/config/VSC ONTAP User Privileges.zip
fichier.

. Accédez a ONTAP System Manager.
. Cliquez sur CLUSTER » Parameétres > utilisateurs et réles.
. Cliquez sur Ajouter un utilisateur.

. Dans la boite de dialogue Ajouter un utilisateur, sélectionnez produits de virtualisation.

o o0~ W DN

. Cliquez sur Parcourir pour sélectionner et télécharger le fichier JSON de privileges ONTAP.
Le champ PRODUIT est rempli automatiquement.
7. Sélectionnez la capacité requise dans le menu déroulant PRODUCT CAPABILITY.
Le champ ROLE est renseigné automatiquement en fonction de la capacité du produit sélectionnée.

8. Saisissez le nom d’utilisateur et le mot de passe requis.

9. Sélectionnez les privileges (Discovery, Create Storage, Modify Storage, Destroy Storage) requis pour
I'utilisateur, puis cliquez sur Add.

Résultats

Le nouveau réle et I'utilisateur sont ajoutés et vous pouvez voir les privileges détaillés sous le réle que vous
avez configuré.
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