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Gestion de la haute disponibilité

Vous pouvez configurer une configuration haute disponibilité afin d’assurer un support
constant pour les opérations réseau. Si 'un des composants tombe en panne, le
composant mis en miroir dans la configuration prend le relais et fournit des ressources
réseau sans interruption. Vous pouvez également sauvegarder la base de données WFA
et les configurations prises en charge, de fagon a pouvoir restaurer les données en cas
d’incident.

Configuration de Workflow Automation dans VCS pour une
haute disponibilité

Vous devez installer et configurer Workflow Automation (WFA) dans un environnement
Veritas Cluster Server (VCS) pour configurer la haute disponibilité et assurer un
basculement Avant d’installer WFA, vous devez vérifier que tous les composants requis
sont configurés correctement.

Une configuration haute disponibilité assure une prise en charge constante des opérations applicatives. Si l'un
des composants tombe en panne, le composant mis en miroir dans la configuration prend le relais et fournit
des ressources réseau sans interruption.

@ VCS est la seule solution de mise en cluster prise en charge par WFA sur Linux

Configurez VCS pour installer OnCommand Workflow Automation

Avant d’installer OnCommand Workflow Automation (WFA) sur Veritas Cluster Server
(VCS), vous devez vous assurer que les nceuds de cluster sont correctement configurés
pour prendre en charge WFA.

* VVCS doit étre installé sur les deux nosuds du cluster conformément aux instructions du Veritas Cluster
Server 6.1.1 installation Guide.

» Pour recevoir des notifications sur les événements de cluster, le logiciel VCS doit étre configuré pour
SNMP et SMTP conformément aux instructions du document Veritas Cluster Server Administrator’s Guide.

» Toutes les exigences et les instructions de configuration des serveurs de cluster doivent étre respectées
conformément a la documentation de VCS.

» SnapDrive pour UNIX doit étre installé si vous souhaitez créer des LUN a I'aide de SnapDrive pour UNIX.

* Les deux nceuds de cluster doivent exécuter une version prise en charge du systéme d’exploitation.
Les systemes d’exploitation minimum pris en charge sont Red Hat Enterprise Linux 7.0 et VCS 6.1.1.

* La méme version de WFA doit étre installée sur le méme chemin sur les deux nceuds du cluster.
* Le serveur WFA doit étre connecté au systéme de stockage via Fibre Channel (FC) ou iSCSI.
 La latence doit &tre minimale entre le serveur WFA et le systéme de stockage.

 Laliaison FC doit étre active et les LUN qui sont créées doivent étre accessibles aux deux noceuds du
cluster.



« Au moins deux interfaces réseau doivent étre configurées sur chaque systéme : I'une pour la
communication nceud a nceud et I'autre pour la communication noeud a client.

* Le nom de linterface réseau utilisée pour la communication nceud a client doit étre identique sur les deux
systemes.

* Une liaison de pulsation distincte doit étre établie entre les nceuds du cluster ; sinon, l'interface réseau sert
a communiquer entre les nceuds du cluster.

* Un emplacement partagé doit étre créé pour la haute disponibilité.
Vous pouvez utiliser SnapDrive pour UNIX pour créer 'emplacement partagé.

Vous pouvez également gérer les LUN a 'aide de SnapDrive ou de I'interface de ligne de commande du
systeme de stockage. Consultez la matrice de compatibilité SnapDrive pour UNIX pour plus d’'informations.

Etapes

1. Vérifiez que VCS est installé correctement : hastatus -summary
Les deux noeuds doivent étre en ligne et le service VCS doit s’exécuter sur les deux nceuds

2. Vérifiez que les LUN sont accessibles aux deux nceuds a I'aide de I'une des options suivantes :
> Gestion native des LUN
o Utiliser SnapDrive pour UNIX:
i. Installez SnapDrive pour UNIX sur les deux nceuds.
i. Configurer SnapDrive pour UNIX sur les deux nceuds.

ii. Depuis le premier nceud, exécutez le snapdrive storage create Commande permettant de
créer une LUN.

iv. Vérifiez que la LUN créée sur le premier nceud est visible sur le second nceud en exécutant la
snapdrive storage show —all commande

Installez OnCommand Workflow Automation sous Linux

Vous pouvez installer OnCommand Workflow Automation (WFA) a 'aide de l'interface de
ligne de commandes.

* Vous devez avoir passeé en revue les conditions préalables a l'installation.
Conditions préalables a l'installation
* Vous devez avoir téléchargé le programme d’installation de WFA a partir du site de support NetApp.

Si vous installez WFA sur une machine virtuelle (VM), le nom de la machine virtuelle ne doit pas inclure le
caractere de soulignement ().

Vous pouvez modifier 'emplacement d’installation par défaut a l'invite du shell : . /WFa-
version number.bin [-i1 WFA install directory] [-d mysgl data directory]

Si vous modifiez 'emplacement d’installation par défaut, le répertoire de données MySQL n’est pas supprimé
lorsque vous désinstallez WFA. Vous devez supprimer manuellement le répertoire.


https://docs.netapp.com/fr-fr/workflow-automation/rhel-install/reference-prerequisites-for-installing-workflow-automation.html

@ Avant de réinstaller WFA 4.2 ou version ultérieure, vous devez supprimer le répertoire de
données MySQL si vous avez désinstallé MySQL.
Etapes
1. Connectez-vous au serveur Linux en tant que root utilisateur.
2. Accédez au répertoire ou se trouve le fichier .bin exécutable.

3. Installez WFA en choisissant 'une des méthodes suivantes :

o Installation interactive
i. Démarrer la session interactive : . /WFA-version number.bin
i. Entrez les informations d’identification de I'utilisateur admin par défaut, puis appuyez sur entrée.
Vous devez noter les informations d’identification de I'utilisateur admin et vous assurer que le mot
de passe répond aux critéres suivants :
= Huit caractéres minimum
= Un caractére en majuscules
= Un caractére en minuscules
= Un chiffre
= Un caractere spécial

= Les caractéres spéciaux suivants ne sont pas pris en charge par un mot de passe et
provoquent I'échec de linstallation :

<> =eth|

ii. Acceptez les ports par défaut pour la configuration WFA ou fournissez les ports personnalisés, puis
appuyez sur entrée.

iv. Indiquez le nom de votre entreprise et le nom du site, puis appuyez sur entrée.
Le nom du site peut inclure 'emplacement de I'installation WFA, par exemple Pittsburgh, PA.

v. Vérifiez que WFA est installé correctement en choisissant I'une des actions suivantes :
= Accédez a WFA via un navigateur Web.

= Vérifiez que le service NetApp WFA Server et le service NetApp WFA Database sont exécutés

service wfa-server status

service wfa-db status

o Installation silencieuse

A linvite du shell :

./WFA-version number.bin [-u admin user name] [-p admin user password] [-m
https port] [-n http port] [-c company name] [-s site name] [-1i
install directory] [-d mysql data directory][-y] [-b]



Si vous souhaitez effectuer une installation silencieuse, vous devez spécifier des valeurs pour toutes
les options de commande. Les options de commande sont les suivantes :

Option
-y

Port HTTPS

Port HTTP

Nom du site

Nom de I'entreprise

Chemin du répertoire d’installation

Répertoire de données MySQL

Informations connexes

"Support NetApp"

Description

L'option permettant d’ignorer la confirmation
d’installation

Option permettant d’ignorer la création d’une
sauvegarde de la base de données WFA lors d’'une
mise a niveau

Nom d’utilisateur administrateur

Mot de passe administrateur le mot de passe
administrateur doit répondre aux critéres suivants :
* Huit caractéres minimum
* Un caractére en majuscules
* Un caractére en minuscules
* Un chiffre
* Un caractére spécial

 Les caractéres suivants ne sont pas autorisés et
entrainent 'échec de la saisie du mot de passe :

"';<>,=et"


https://mysupport.netapp.com/site/

Configurez Workflow Automation dans VCS

Une fois Workflow Automation (WFA) installé dans VCS, vous devez configurer WFA en
utilisant des scripts de configuration pour assurer une haute disponibilité

* Vous devez avoir installé la méme version de WFA sur les deux nosuds du cluster.

* Le chemin d’installation doit étre identique pour les deux nceuds.

* Vous devez créer une sauvegarde de WFA.

Etapes

1.
2.

Connectez-vous au premier nceud du cluster.

Utilisez Cluster Manager pour vérifier que I'état de haute disponibilité des deux nceuds est en cours
d’exécution.

. A Tinvite du shell, exécutez le script ha_setup.pl pour déplacer les données WFA vers 'emplacement

partagé et configurer WFA avec VCS pour le basculement : perl ha setup.pl --first [-t

type of cluster vcs] [-g cluster group name] [-e NIC card name] [-1i
IP address] [-m Netmask] [-n cluster name] [-f mount point of shared LUN] [-v
name of logical volume] [-d disk group name] [-1 install directory]

Pour le site d’installation par défaut, le script est disponible a I'adresse /opt/netapp/wfa/bin/ha/.

perl ha setup.pl --first -t vcs -g WFA -e ethO -1 10.238.170.3 -m
255.255.255.0 -n wfa cluster -f /mnt/wfa mount/ -v lun volume -d lun dg -1
/opt/netapp/wfa

. Utilisez Cluster Manager pour vérifier que les services WFA, le point de montage, I'lP virtuelle, la carte

réseau et le groupe de volumes sont ajoutés au groupe de clusters.

. Utilisez Cluster Manager pour déplacer les ressources WFA vers le nceud secondaire :

a. Sélectionnez et cliquez avec le bouton droit de la souris sur le groupe de clusters.

b. Sélectionnez basculer vers > noceud secondaire.

. Vérifiez que le montage de données, I'adresse IP virtuelle, le groupe de volumes et les cartes NIC sont

installés sur le second nceud du cluster.

. Mettre les services WFA hors ligne a I'aide de Cluster Manager :

a. Sélectionnez WFA > application > wfa-Server.
b. Cliquez avec le bouton droit de la souris et sélectionnez hors ligne.
c. Sélectionnez WFA > application > wfa-db.

d. Cliquez avec le bouton droit de la souris et sélectionnez hors ligne.

. A l'invite du shell, exécutez le script ha_setup.pl sur le nceud secondaire du cluster afin de configurer WFA

en vue d'utiliser les données a partir de 'emplacement partagé : perl ha setup.pl --join [-t
type of cluster vcs] [-f mount point of shared LUN]

Pour le site d’installation par défaut, le script est disponible a I'adresse /opt/netapp/wfa/bin/ha/.

perl ha setup.pl --join -t vecs -f /mnt/wfa mount/

. Accédez a Cluster Manager et cliquez sur Cluster Group > Online > Server.



Cela peut prendre un certain temps avant que Cluster Manager indique que les ressources de I'application
sont en ligne. Vous pouvez également cliquer avec le bouton droit de la souris sur les ressources de
'application et vérifier si elles sont en ligne.

10. Assurez-vous que WFA est accessible via I'adresse IP utilisée lors de cette configuration.

Configurez une version antérieure de OnCommand
Workflow Automation pour la haute disponibilité

Pour assurer une haute disponibilité, vous pouvez configurer les versions OnCommand
Workflow Automation (WFA) antérieures a la version 3.1.

Etapes
1. Mettre a niveau la version existante de WFA vers la derniére version disponible de WFA.

"Mettre a niveau WFA"
Cette version mise a niveau de WFA est le noeud principal du cluster.
2. Créez une sauvegarde de la base de données WFA.
"Sauvegarde de la base de données WFA"
Si 'un des parameétres a été modifi€ manuellement, vous devez créer une sauvegarde de la base de
données WFA, désinstaller l'installation WFA existante, installer la derniere version disponible de WFA,
restaurer la sauvegarde, puis procéder a la configuration Veritas Cluster Server (VCS).
3. Configurez VCS pour installer WFA sur le nceud principal.
"Configurez VCS pour installer WFA"
4. Installez la derniére version disponible de WFA sur le nceud secondaire.
"Installer WFA"
5. Configurez WFA dans VCS.

"Configurez WFA dans VCS"

Le serveur WFA est configuré pour la haute disponibilité.

Désinstallez Workflow Automation dans un environnement
VCS

Vous pouvez désinstaller Workflow Automation (WFA) d’un cluster en supprimant tous les
services WFA des nceuds de cluster.

Etapes
1. Mettre les services hors ligne en utilisant Cluster Manager :

a. Cliquez avec le bouton droit de la souris sur le groupe de clusters.


https://docs.netapp.com/fr-fr/workflow-automation/rhel-install/task-upgrade-from-wfa-4-2.html
https://docs.netapp.com/fr-fr/workflow-automation/rhel-install/reference-backing-up-of-the-oncommand-workflow-automation-database.html

b. Sélectionnez Offline, puis sélectionnez le nceud.

2. Désinstallez WFA sur le premier noeud, puis désinstallez WFA sur le second nceud.
"Désinstaller OnCommand Workflow Automation”

3. Supprimez les ressources du cluster de Cluster Manager :
a. Cliquez avec le bouton droit de la souris sur le groupe de clusters.
b. Sélectionnez Supprimer.

4. Supprimez manuellement les données a I'emplacement partagé.

Sauvegarde et restauration de la base de données et des
configurations OnCommand Workflow Automation sous
Linux

Vous pouvez sauvegarder et restaurer la base de données OnCommand Workflow
Automation (WFA) et les configurations prises en charge, afin de pouvoir restaurer les
données en cas d’incident. Les configurations prises en charge incluent 'accés aux
données, le délai d’attente HTTP et les certificats SSL.

Vous devez disposer des privileges d’administrateur ou des informations d’identification d’architecte.

Vous devez créer la sauvegarde dans un emplacement sécurisé, car la restauration de la sauvegarde permet
d’accéder a tous les systéemes de stockage auxquels WFA accéde.

» Une sauvegarde compléte des bases de données et des configurations WFA est requise
pendant la reprise sur incident et peut étre utilisée dans des environnements autonomes ou
haute disponibilité.

* Vous pouvez utiliser uniquement les commandes de I'interface de ligne de commandes ou
@ les APl REST pour réaliser des opérations de sauvegarde et de restauration complétes
pendant la reprise d’activité.

Vous ne pouvez pas utiliser l'interface utilisateur Web pour sauvegarder ou restaurer la base
de données WFA pendant la reprise d’activité.

Etapes
1. Sauvegardez la base de données OnCommand Workflow Automation.
"Sauvegarde de la base de données OnCommand Workflow Automation”
2. Restaurez une sauvegarde précédente de la base de données OnCommand Workflow Automation.

"Restauration de la base de données OnCommand Workflow Automation"


https://docs.netapp.com/fr-fr/workflow-automation/rhel-install/task-uninstall-oncommand-workflow-automation-linux.html
https://docs.netapp.com/fr-fr/workflow-automation/rhel-install/reference-backing-up-of-the-oncommand-workflow-automation-database.html
https://docs.netapp.com/fr-fr/workflow-automation/rhel-install/concept-restoring-the-wfa-database.html
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