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Protégez vos données

Présentation de la protection des données

FSX for ONTAP prend en charge les snapshots pour créer des images instantanées en
lecture seule d’un volume, des sauvegardes de volume pour créer des sauvegardes hors
ligne avec une conservation longue de vos volumes et la réplication de volume pour créer
des miroirs asynchrones de votre volume dans différentes régions.

Types de protection des données

La protection des données de vos workloads vous permet d’assurer la reprise après toute perte de données à
tout moment. Découvrez les types de protection des données avant de sélectionner les fonctionnalités que
vous utiliserez.

Snapshots

Un snapshot crée une image en lecture seule et instantanée d’un volume au sein du volume source en tant
que copie Snapshot. Vous pouvez utiliser la copie Snapshot pour restaurer des fichiers individuels ou pour
restaurer l’intégralité du contenu d’un volume. Les snapshots constituent la base de toutes les méthodes de
sauvegarde. La copie Snapshot créée sur votre volume permet de maintenir le volume répliqué et le fichier de
sauvegarde synchronisés avec les modifications apportées au volume source.

Sauvegardes

Vous pouvez créer des sauvegardes de vos données dans le cloud à des fins de protection et de conservation
à long terme. Si nécessaire, vous pouvez restaurer un volume, un dossier ou des fichiers individuels de la
sauvegarde vers le même système de fichiers de travail, ou un système différent.

La réplication

La réplication crée une copie secondaire de vos données sur un autre système de fichiers FSX pour ONTAP et
met continuellement à jour les données secondaires. Vous disposez de données actualisées et accessibles
dès que vous en avez besoin, par exemple pour la reprise d’activité.

Vous pouvez choisir de créer à la fois des volumes répliqués sur un autre système de fichiers FSX pour
ONTAP et des fichiers de sauvegarde dans le cloud. Ou vous pouvez simplement créer des volumes répliqués
ou des fichiers de sauvegarde. C’est votre choix.

Le diagramme suivant présente une représentation visuelle de la protection des données pour le stockage
FSX for ONTAP à l’aide de snapshots, de la réplication dans l’ensemble des régions et de la sauvegarde dans
le stockage objet.
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Bonnes pratiques de protection des données de vos workloads

FSX pour ONTAP offre plusieurs options de protection des données qui peuvent être combinées pour atteindre
les objectifs de point et de temps de restauration que vous avez sélectionnés. Pour une protection optimale,
nous vous recommandons d’utiliser à la fois des snapshots de volume et des sauvegardes de volume.

L’objectif de point de restauration (RPO) décrit la date à laquelle la dernière copie de vos données est
garantie, ce qui dépend de la fréquence à laquelle ces copies sont effectuées. L’objectif de délai de
restauration (RTO) définit le temps nécessaire à la restauration de vos données.

Protégez les données de vos workloads avec des copies Snapshot

Les snapshots sont des versions virtuelles instantanées d’un volume effectuées de manière planifiée. Vous
pouvez accéder aux snapshots à l’aide des commandes standard du système de fichiers. Les snapshots
fournissent un RPO d’une heure seulement. L’objectif RTO dépend de la quantité de données à restaurer et sa
capacité est principalement limitée par la limite de débit du volume. Les copies Snapshot permettent
également aux utilisateurs de restaurer des fichiers et des répertoires spécifiques, ce qui réduit encore
davantage le RTO. Les snapshots ne consomment de l’espace de volume supplémentaire que pour les
modifications apportées au volume.

Protégez les données de vos workloads à l’aide de sauvegardes

Les sauvegardes de volume fournissent des copies instantanées indépendantes de votre volume. Elles
permettent de stocker d’anciennes sauvegardes et de fournir la deuxième copie nécessaire de vos données.
Les plannings de sauvegarde quotidiens, hebdomadaires et mensuels permettent d’atteindre des objectifs de
point de récupération à partir d’une journée. Les sauvegardes de volume ne peuvent être restaurées que dans
leur intégralité. La création d’un volume à partir d’une sauvegarde (RTO) peut prendre plusieurs heures à
plusieurs jours, selon la taille de la sauvegarde.

Protégez les données de vos workloads avec la réplication de volume

La réplication de volume crée une copie des dernières données d’un volume, y compris tous ses snapshots
dans une région différente. Si vous ne pouvez pas vous permettre des RTO de plusieurs heures lors d’une
restauration de volume complet à partir d’une sauvegarde de volume, envisagez d’effectuer une réplication de
volume. Alors que la réplication de volume s’assure que les données récentes sont disponibles dans une autre
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région que vous pouvez utiliser, vous devez ajuster vos clients pour qu’ils utilisent le volume dans l’autre
région.

Recommandations pour la protection des données de vos workloads

Réfléchissez aux recommandations suivantes pour protéger les données de vos workloads.

• Utiliser des sauvegardes de volume en conjonction avec des snapshots : l’utilisation conjointe des deux
fonctionnalités permet de restaurer vos fichiers à partir de snapshots et d’effectuer des restaurations
complètes en cas de perte de volume à l’aide de sauvegardes.

• Définissez une stratégie de sauvegarde de volume : assurez-vous que la stratégie de sauvegarde répond
aux exigences de votre entreprise en termes d’âge et de fréquence des sauvegardes. Nous vous
recommandons de conserver au moins deux sauvegardes quotidiennes pour chaque volume.

• Définir un planning de snapshots : les snapshots plus anciens sont moins susceptibles d’être utilisés pour
restaurer des données. Nous vous recommandons de définir une planification de snapshot qui prend en
compte la diminution du retour sur investissement lié à la conservation d’anciens snapshots par rapport au
coût lié à une capacité de snapshots supplémentaire.

Gérer les snapshots

Créez un snapshot manuel d’un volume FSX pour ONTAP

Créez un snapshot manuel d’un volume FSX pour ONTAP. Les snapshots sont des
versions instantanées du contenu de votre volume.

Les snapshots sont des ressources de volumes qui sont des captures instantanées de vos données qui ne
consomment de l’espace que pour les données modifiées. Comme les données évoluent, les snapshots
consomment généralement plus d’espace lorsqu’ils sont plus anciens.

Les volumes FSX pour ONTAP utilisent une copie sur écriture « just-in-time » pour que les fichiers non
modifiés des snapshots ne consomment aucune de la capacité du volume.

Les snapshots ne sont pas des copies de vos données. Si vous souhaitez effectuer des copies
de vos données, pensez à utiliser les sauvegardes FSX pour ONTAP ou les fonctionnalités de
réplication de volume.

Avant de commencer

Vous devez "associer un lien" créer un snapshot. Si vous n’avez pas de lien existant, "créer un lien". Pour
associer un lien dans le système de fichiers, cliquez sur lien associé sous Nom du compte. Une fois le lien
associé, revenez à cette opération.

Étapes

1. Connectez-vous au "Console Workload Factory"

2. Dans stockage, sélectionnez aller à l’inventaire de stockage.

3. Dans l’onglet FSX pour ONTAP, cliquez sur le menu à trois points du système de fichiers avec le volume,
puis sélectionnez gérer.

4. Dans la présentation du système de fichiers, sélectionnez l’onglet volumes.

5. Dans l’onglet volumes, sélectionnez le menu à trois points du volume à protéger.

6. Sélectionnez actions de protection des données, instantanés, puis Créer un volume à partir d’un
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instantané.

7. Dans la boîte de dialogue Créer un volume à partir d’un instantané, dans le champ Nom de l’instantané,
entrez un nom d’instantané.

8. Cliquez sur Créer.

Créez une règle Snapshot pour les volumes FSX pour ONTAP

Créez une règle Snapshot personnalisée pour les volumes FSX pour ONTAP. Une règle
de snapshots définit la façon dont le système crée des snapshots pour un volume.

Description de la tâche

Vous pouvez créer une règle de snapshot personnalisée différente de celle des trois règles de snapshot
intégrées pour FSX for ONTAP :

• default

• default-1weekly

• none

Par défaut, chaque volume est associé à la règle de snapshot du système de fichiers default . Il est
recommandé d’utiliser cette règle pour la plupart des workloads.

La personnalisation d’une stratégie vous permet de spécifier quand créer des snapshots, combien de copies
conserver et comment les nommer.

Avant de commencer

• Avant d’utiliser des snapshots, tenez compte des points suivants :

◦ Pour la plupart des jeux de données, une capacité supplémentaire de 20 % suffit pour conserver les
snapshots pendant quatre semaines. À mesure que les données vieillissent, leur utilisation pour les
restaurations devient moins probable.

◦ Le remplacement de toutes les données d’un snapshot consomme une capacité de volume importante,
ce qui est important dans la capacité du volume de provisionnement.

• Pour créer une stratégie de snapshot personnalisée, vous devez "associer un lien". Si vous n’avez pas de
lien existant, "créer un lien". Pour associer un lien dans le système de fichiers, cliquez sur lien associé
sous Nom du compte. Une fois le lien associé, revenez à cette opération.

Étapes

1. Connectez-vous au "Console Workload Factory"

2. Dans stockage, sélectionnez aller à l’inventaire de stockage.

3. Dans l’onglet FSX pour ONTAP, cliquez sur le menu à trois points du système de fichiers avec le volume,
puis sélectionnez gérer.

4. Dans la présentation du système de fichiers, sélectionnez l’onglet volumes.

5. Dans l’onglet volumes, sélectionnez le menu à trois points du volume à protéger avec les instantanés
planifiés.

6. Sélectionnez actions de protection des données, instantanés, puis gérer les stratégies de snapshot.

7. Sur la page gestion des règles Snapshot, sélectionnez Créer une nouvelle stratégie d’instantanés.

8. Dans le champ Nom de la stratégie de snapshot, entrez un nom pour la stratégie de snapshot.
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9. Facultatif : dans le champ Description, entrez une description de la stratégie de snapshot.

10. Sous Agenda, sélectionnez quand créer des instantanés. Par exemple, toutes les minutes ou toutes les
heures.

Vous pouvez sélectionner plusieurs fréquences.

11. Sous nombre d’exemplaires, entrez le nombre d’exemplaires à conserver.

Le nombre maximal de copies est de 1,023.

12. Facultatif : sous Naming convention, entrez un préfixe pour la stratégie.

13. Étiquette de conservation est automatiquement renseignée.

Cette étiquette fait référence à SnapMirror, ou étiquette de réplication, utilisé pour sélectionner uniquement
les snapshots spécifiés pour la réplication du système de fichiers source vers le système de fichiers cible.

14. Cliquez sur appliquer.

Restaurer un volume à partir d’un snapshot

Restaurez un volume FSX pour ONTAP à partir d’un snapshot lorsque le volume contient
des fichiers supprimés ou corrompus.

Description de la tâche

Cette opération restaure les données d’un snapshot vers un nouveau volume.

Avant de commencer

Vous ne pouvez restaurer un volume à partir d’un snapshot que si vous disposez d’une copie snapshot du
volume.

Assurez-vous de disposer de suffisamment de capacité pour effectuer cette opération.

Étapes

1. Connectez-vous au "Console Workload Factory"

2. Dans stockage, sélectionnez aller à l’inventaire de stockage.

3. Dans l’onglet FSX pour ONTAP, cliquez sur le menu à trois points du système de fichiers avec le volume,
puis sélectionnez gérer.

4. Dans la présentation du système de fichiers, sélectionnez l’onglet volumes.

5. Dans l’onglet volumes, sélectionnez le menu à trois points du volume à restaurer à partir d’un instantané.

6. Sélectionnez actions de protection des données, instantanés, puis Restaurer le volume à partir d’un
instantané.

7. Dans la boîte de dialogue Restaurer le volume à partir d’un instantané, dans le champ Nom de
l’instantané, sélectionnez l’instantané à restaurer dans le menu déroulant.

8. Dans le champ nom du volume restauré, entrez un nom unique pour le volume à restaurer.

9. Cliquez sur Restaurer.
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Créez un volume FSX pour ONTAP à partir d’un snapshot

Créez un volume FSX pour ONTAP à partir d’une copie Snapshot pour activer la
restauration à un point dans le temps.

Description de la tâche

Une copie Snapshot est une image en lecture seule d’un volume FSX pour ONTAP prise à un point dans le
temps. La création d’un volume à partir d’un snapshot effectue une copie d’un volume entier en quelques
secondes, quelle que soit la taille du volume. La copie nouvellement créée représente un nouveau volume.

Avant de commencer

Avant de créer un volume à partir d’un snapshot, tenez compte des limitations suivantes :

• Modifications des modèles d’autorisation : si vous utilisez cette opération pour changer le type de protocole
NAS (Network-Attached Storage), il peut également changer le modèle d’autorisation fourni par le style de
sécurité. Vous pouvez rencontrer des problèmes d’autorisation d’accès aux fichiers, que vous ne pouvez
corriger manuellement qu’avec l’accès administrateur à l’aide du paramètre Outils client NAS pour les
autorisations.

• Augmentation de la consommation de volume : après avoir créé un volume à partir d’un snapshot, vous
disposez de deux volumes indépendants qui consomment de la capacité du système de fichiers hôte.

Étapes

1. Connectez-vous au "Console Workload Factory"

2. Dans stockage, sélectionnez accéder à l’inventaire de stockage.

3. Dans l’onglet FSX pour ONTAP, cliquez sur le menu à trois points du système de fichiers avec l’instantané
de volume, puis sélectionnez gérer.

4. Dans la présentation du système de fichiers, sélectionnez l’onglet volumes.

5. Dans l’onglet volumes, cliquez sur le menu à trois points du volume dont vous souhaitez créer un volume.

6. Sélectionnez actions de protection des données, instantanés, puis Créer un volume à partir d’un
instantané.

7. Dans la boîte de dialogue Créer un volume à partir d’un snapshot, entrez le nom du snapshot.

8. Cliquez sur Créer.

Gérez les sauvegardes vers un stockage objet

Créer une sauvegarde manuelle d’un volume

Créez une sauvegarde manuelle d’un volume en dehors des sauvegardes planifiées
régulièrement.

Description de la tâche

Les sauvegardes FSX pour ONTAP sont effectuées par volume ; chaque sauvegarde contient donc
uniquement les données d’un volume spécifique.

Les sauvegardes FSX pour ONTAP sont incrémentielles, ce qui signifie que seules les données du volume qui
ont été modifiées après votre dernière sauvegarde sont enregistrées. Cela réduit le temps nécessaire à la
création de la sauvegarde et du stockage requis pour la sauvegarde, ce qui permet de réduire les coûts de
stockage en ne dupliquant pas les données.
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Avant de commencer

Pour effectuer des sauvegardes de vos volumes, votre volume et votre système de fichiers doivent disposer
d’une capacité de stockage SSD suffisante pour stocker le snapshot de sauvegarde. Lors de la prise d’un
snapshot de sauvegarde, la capacité de stockage supplémentaire consommée par l’instantané ne peut pas
entraîner une utilisation du volume supérieure à 98 % de l’espace de stockage SSD. Si cela se produit, la
sauvegarde échouera.

Étapes

1. Connectez-vous au "Console Workload Factory"

2. Dans stockage, sélectionnez accéder à l’inventaire de stockage.

3. Dans l’onglet FSX pour ONTAP, cliquez sur le menu à trois points du système de fichiers avec le volume,
puis sélectionnez gérer.

4. Dans la présentation du système de fichiers, sélectionnez l’onglet volumes.

5. Dans l’onglet volumes, cliquez sur le menu à trois points du volume à sauvegarder.

6. Sélectionnez actions de protection des données, FSX pour sauvegarde ONTAP, puis sauvegarde
manuelle.

7. Dans la boîte de dialogue sauvegarde manuelle, entrez un nom pour la sauvegarde.

8. Cliquez sur Sauvegarder.

Restaurer un volume à partir d’une sauvegarde

Restaurez un volume à partir d’une sauvegarde sur n’importe quel système de fichiers
FSX pour ONTAP de votre compte AWS.

Étapes

1. Connectez-vous au "Console Workload Factory"

2. Dans stockage, sélectionnez accéder à l’inventaire de stockage.

3. Dans l’onglet FSX pour ONTAP, cliquez sur le menu à trois points du système de fichiers avec le volume,
puis sélectionnez gérer.

4. Dans la présentation du système de fichiers, sélectionnez l’onglet volumes.

5. Dans l’onglet volumes, cliquez sur le menu à trois points du volume à restaurer à partir d’une sauvegarde.

6. Sélectionnez actions de protection des données, FSX pour sauvegarde ONTAP, puis Restaurer à
partir d’une sauvegarde.

7. Dans la boîte de dialogue Restaurer à partir d’une sauvegarde, indiquez les éléments suivants :

a. Système de fichiers cible : sélectionnez le système de fichiers cible dans le menu déroulant.

b. VM de stockage cible : sélectionnez la VM de stockage cible dans le menu déroulant.

c. Nom de la sauvegarde : sélectionnez le nom de la sauvegarde dans le menu déroulant.

d. Nom du volume restauré : entrez le nom du volume restauré.

8. Cliquez sur Restaurer.

Gérer la réplication
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Créer une relation de réplication

Créez une relation de réplication pour un système de fichiers FSX pour ONTAP afin
d’éviter la perte de données en cas d’incident imprévu.

Description de la tâche

La réplication est une couche supplémentaire de protection des données, essentielle au cas où la région où
vos données résident subit un incident. La perte de données peut être évitée en cas d’utilisation de la
réplication interrégionale.

Cette opération crée une relation de réplication pour un ou tous les volumes source dans un système de
fichiers FSX pour ONTAP.

Les volumes répliqués dans le système de fichiers cible suivent le format de dénomination :
{OriginalVolumeName}_copy.

Avant de commencer

Assurez-vous de respecter les conditions préalables suivantes avant de commencer.

• Vous devez disposer de deux systèmes de fichiers disponibles dans votre inventaire de stockage pour
créer une relation de réplication.

• Les deux systèmes de fichiers que vous utilisez pour la relation de réplication doivent avoir un lien associé.
Si les systèmes de fichiers n’ont pas de liens existants, "commencez par créer un lien". "associer un
lien"Dans les systèmes de fichiers, cliquez sur lien associé sous Nom du compte. Une fois le lien
associé dans les deux systèmes de fichiers, revenez à cette opération.

Procédez comme suit pour répliquer un seul volume ou répliquer tous les volumes d’un système de fichiers.
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Répliquez un seul volume

Étapes

1. Connectez-vous au "Console Workload Factory"

2. Dans stockage, sélectionnez accéder à l’inventaire de stockage.

3. Dans l’onglet FSX pour ONTAP, sélectionnez le menu à trois points du système de fichiers contenant
le volume à répliquer, puis sélectionnez gérer.

4. Dans l’onglet volumes, sélectionnez le menu à trois points du volume à répliquer.

5. Sélectionnez actions de protection des données puis répliquer les données de volume.

6. Sur la page Créer une réplication, sous cible de réplication, fournissez les informations suivantes :

a. FSX pour système de fichiers ONTAP : sélectionnez les informations d’identification, la région
et le nom du système de fichiers FSX pour ONTAP pour le système de fichiers cible FSX pour
ONTAP.

b. Nom de la VM de stockage : sélectionnez la VM de stockage dans le menu déroulant.

c. Nom du volume : le nom du volume cible est généré automatiquement au format suivant
{OriginalVolumeName}_copy. Vous pouvez utiliser le nom du volume généré
automatiquement ou entrer un autre nom de volume.

d. Règle de hiérarchisation : sélectionnez la règle de hiérarchisation pour les données stockées
dans le volume cible.

Auto est la règle de hiérarchisation par défaut lors de la création d’un volume à l’aide de
l’interface utilisateur de Workload Factory FSX for ONTAP. Pour plus d’informations sur les règles
de Tiering de volume, reportez-vous à la section "Capacité de stockage du volume"dans la
documentation d’AWS FSX pour NetApp ONTAP.

e. Taux de transfert max. : sélectionnez Limited et entrez la limite de transfert max. En Mo/s. Vous
pouvez également sélectionner Illimité.

Sans limite, les performances du réseau et des applications peuvent diminuer. Nous
recommandons également un taux de transfert illimité pour les systèmes de fichiers FSX pour
ONTAP pour les workloads stratégiques, par exemple ceux utilisés principalement pour la reprise
d’activité.

7. Sous Paramètres de réplication, fournissez les informations suivantes :

a. Intervalle de réplication : sélectionnez la fréquence à laquelle les instantanés sont transférés du
volume source vers le volume cible.

b. Conservation à long terme : éventuellement, activez les instantanés pour la conservation à long
terme.

Si vous activez la conservation à long terme, sélectionnez une règle existante ou créez une
nouvelle règle pour définir les snapshots à répliquer et le nombre à conserver.

i. Pour Choisissez une stratégie existante, sélectionnez une stratégie existante dans le menu
déroulant.

ii. Pour Créer une nouvelle police, fournissez les éléments suivants :

A. Nom de la stratégie : entrez un nom de stratégie.

B. Stratégies Snapshot : dans le tableau, sélectionnez la fréquence de la règle de snapshot
et le nombre de copies à conserver. Vous pouvez sélectionner plusieurs règles de
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snapshot.

8. Cliquez sur Créer.

Répliquez tous les volumes d’un système de fichiers

Étapes

1. Connectez-vous au "Console Workload Factory"

2. Dans stockage, sélectionnez accéder à l’inventaire de stockage.

3. Dans l’onglet FSX pour ONTAP, cliquez sur le menu à trois points du système de fichiers avec les
volumes, puis sélectionnez gérer.

4. Dans la présentation du système de fichiers, sélectionnez Créer la réplication.

5. Sur la page Créer une réplication, sous cible de réplication, fournissez les informations suivantes :

a. FSX pour système de fichiers ONTAP : sélectionnez les informations d’identification, la région
et le nom du système de fichiers FSX pour ONTAP pour le système de fichiers cible FSX pour
ONTAP.

b. Nom de la VM de stockage : sélectionnez la VM de stockage dans le menu déroulant.

c. Nom du volume : le nom du volume cible est généré automatiquement au format suivant
{OriginalVolumeName}_copy.

d. Règle de hiérarchisation : sélectionnez la règle de hiérarchisation pour les données stockées
dans le volume cible.

Auto est la règle de hiérarchisation par défaut lors de la création d’un volume à l’aide de
l’interface utilisateur de Workload Factory FSX for ONTAP. Pour plus d’informations sur les règles
de Tiering de volume, reportez-vous à la section "Capacité de stockage du volume"dans la
documentation d’AWS FSX pour NetApp ONTAP.

e. Taux de transfert max. : sélectionnez Limited et entrez la limite de transfert max. En Mo/s. Vous
pouvez également sélectionner Illimité.

Sans limite, les performances du réseau et des applications peuvent diminuer. Nous
recommandons également un taux de transfert illimité pour les systèmes de fichiers FSX pour
ONTAP pour les workloads stratégiques, par exemple ceux utilisés principalement pour la reprise
d’activité.

6. Sous Paramètres de réplication, fournissez les informations suivantes :

a. Intervalle de réplication : sélectionnez la fréquence à laquelle les instantanés sont transférés du
volume source vers le volume cible.

b. Conservation à long terme : éventuellement, activez les instantanés pour la conservation à long
terme.

Si vous activez la conservation à long terme, sélectionnez une règle existante ou créez une
nouvelle règle pour définir les snapshots à répliquer et le nombre à conserver.

i. Pour Choisissez une stratégie existante, sélectionnez une stratégie existante dans le menu
déroulant.

ii. Pour Créer une nouvelle police, fournissez les éléments suivants :

A. Nom de la stratégie : entrez un nom de stratégie.

B. Stratégies Snapshot : dans le tableau, sélectionnez la fréquence de la règle de snapshot
et le nombre de copies à conserver. Vous pouvez sélectionner plusieurs règles de
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snapshot.

7. Cliquez sur Créer.

Résultat

La relation de réplication apparaît dans l’onglet relations de réplication.

Initialiser une relation de réplication

Initialiser une relation de réplication entre les volumes source et cible

Description de la tâche

L’initialisation effectue un transfert baseline : elle crée un instantané du volume source, puis transfère le
snapshot et tous les blocs de données qu’il référence au volume cible.

Avant de commencer

Tenez compte du moment où vous choisissez de terminer cette opération. L’initialisation peut prendre
beaucoup de temps. Vous pouvez exécuter le transfert de base en dehors des heures creuses.

Étapes

1. Connectez-vous au "Console Workload Factory"

2. Dans stockage, sélectionnez accéder à l’inventaire de stockage.

3. Dans l’onglet FSX pour ONTAP, cliquez sur le menu à trois points du système de fichiers à mettre à jour,
puis sélectionnez gérer.

4. Dans la présentation du système de fichiers, sélectionnez l’onglet relations de réplication.

5. Dans l’onglet Replication relations (relations de réplication), cliquez sur le menu des trois points de la
relation de réplication à initialiser.

6. Sélectionnez initialiser.

7. Dans la boîte de dialogue Initialize relationship, cliquez sur Initialize.
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