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Opérations ONTAP et liaison Lambda
(composant VPC client)

Découvrez le lien Lambda pour NetApp Workload Factory

NetApp Workload Factory utilise un link, une fonction AWS Lambda déployée dans votre
VPC, pour maintenir les opérations natives ONTAP a I'intérieur des limites de votre
compte AWS lorsque 'APlI Amazon FSx for NetApp ONTAP n’expose pas ces opérations.
Le link s’exécute dans vos sous-réseaux et groupes de sécurité, de sorte que le
composant d’exécution reste au sein de votre environnement AWS. Workload Factory
invoque le link uniquement pour les opérations qui nécessitent un accés direct a ONTAP
plutét qu'une API de service AWS disponible. Il compare 'architecture du link avec le
profil de sécurité et opérationnel de I'agent NetApp Console.

Architecture de sécurité des liens

Un lien Workload Factory crée une relation de confiance et une connectivité indirecte entre un compte
Workload Factory et un ou plusieurs systemes de fichiers FSx for ONTAP.

Le tableau suivant présente une vue d’ensemble de I'architecture de sécurité des liens Lambda. Utilisez ces
informations pour comprendre comment la fonction Lambda est déployée et exécutée dans votre compte
AWS, y compris sa configuration réseau, son environnement d’exécution et ses limites opérationnelles.

Propriété Détail

Calcul AWS Lambda (image conteneur)

Durée d’exécution Node.js 22

Déploiement CloudFormation stack dans votre compte AWS
Placement VPC Vos sous-réseaux, vos groupes de sécurité

Délai d’attente 10 secondes par invocation

Invocation Synchrone (RequestResponse)

Type de package Image du conteneur (provenant de NetApp ECR)

Le schéma suivant illustre I'architecture de sécurité de la liaison Lambda.
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Lien Lambda versus NetApp Console agent

Le lien Lambda et 'agent NetApp Console ont des objectifs différents et présentent des implications différentes

en matiére de sécurité et d’exploitation.

Dimension Lien (basé sur Lambda)

Modele d’exécution Sans serveur (AWS Lambda), déployé par
le client

Portée principale Opérations REST du plan de contréle
ONTAP (uniquement lorsque les APl AWS
ne prennent pas en charge I'opération)

Support des services N’héberge pas de services de données
de données

Frais généraux Pas de machine virtuelle toujours active
d’exploitation

Informations connexes

NetApp Console agent (basé sur
VM/Pods)

Machines virtuelles/conteneurs déployés
par le client ; exécute des pods de service
NetApp console

Orchestration et prise en charge des
services de données

Peut héberger des services de données
(exécute des pods de service NetApp
console)

Gestion du cycle de vie des machines
virtuelles et mises a niveau

Pour obtenir la carte compléte de la connectivité inter-systémes, veuillez vous référer a "Chemins de

connectivité et de confiance pour NetApp Workload Factory".


https://docs.netapp.com/fr-fr/workload-infosec/connectivity-trust-paths.html
https://docs.netapp.com/fr-fr/workload-infosec/connectivity-trust-paths.html

Ports et appels Lambda pour NetApp Workload Factory

NetApp Workload Factory utilise les limites de requétes et de ports Lambda pour définir
la connectivité sortante requise et I'invocation autorisée par IAM. La liaison prend en
charge les requétes HTTPS vers le point de terminaison de gestion ONTAP, les
commandes SSH en lecture seule pour les diagnostics et les contréles d’intégrité. Toute
la connectivité est sortante depuis la liaison au sein de votre VPC, aucune connectivité
entrante ni aucun point de terminaison exposé ne sont donc requis. Workload Factory
invoque la liaison via 'API AWS Lambda en utilisant une autorisation basée sur IAM.

Types de requétes

* HTTPS (ONTAP REST API) : relaie les appels HTTPS vers le point de terminaison de gestion ONTAP (port
443) pour les opérations sur les volumes, les machines virtuelles de stockage et les clusters.

+ SSH (ONTAP CLI) : exécute des commandes ONTAP CLI en lecture seule sur le port 22 pour les
diagnostics et les données de performance.

* Bilan de santé : renvoie I'état et les fonctionnalités prises en charge.

Limites du réseau sortant

Direction Port Destination But

Sortant 443 Adresse IP de gestion ONTAP (dans opérations de 'API REST
votre VPC)

Sortant 22 Adresse IP de gestion ONTAP (dans Commandes SSH CLI
votre VPC)

Sortant 443 Point de terminaison AWS Secrets Récupération des informations
Manager (facultatif) d’identification lors de I'utilisation de

Secrets Manager

Aucune connectivité entrante n’est requise. Le lien n’expose aucun point de terminaison. Workload Factory
'appelle en utilisant APl 1ambda: InvokeFunction AWS.

Workload Factory appelle Lambda link

Workload Factory appelle le lien Lambda via 'API AWS Lambda (1ambda: InvokeFunction) en utilisant une
autorisation basée sur IAM.

La charge utile de l'invocation contient :

* point de terminaison de gestion ONTAP cible (IP/nom d’héte)
» opération a effectuer (chemin d’acces a 'API REST ou commande SSH)

« informations d’authentification (identifiants intégrés ou référence ARN de Secrets Manager)

Informations connexes

Pour obtenir la carte compléte de la connectivité inter-systémes, veuillez vous référer a "connectivité et
chemins de confiance pour NetApp Workload Factory".


https://docs.netapp.com/fr-fr/workload-infosec/connectivity-trust-paths.html
https://docs.netapp.com/fr-fr/workload-infosec/connectivity-trust-paths.html

Autorisations IAM liées a Lambda pour NetApp Workload
Factory

NetApp Workload Factory utilise les limites d’autorisation de lien Lambda pour définir
I'accés IAM requis pour I'exécution de Lambda et 'invocation de Workload Factory. Ces
autorisations sont facultatives, mais elles sont requises pour les opérations natives
ONTAP. Lorsque vous configurez la prise en charge de Secrets Manager, le lien récupere
les identifiants ONTAP directement depuis votre AWS Secrets Manager lors de
I'exécution, et le mot de passe ne transite qu’au sein de votre VPC, de Secrets Manager
a la fonction Lambda, puis au point de terminaison ONTAP.

Pour connaitre les exigences relatives au chemin de requéte et au port, veuillez vous référer a "Ports et appels
de liaison Lambda".

autorisations du role d’exécution Lambda

Le role d’exécution Lambda requiert les autorisations suivantes lors du déploiement d’un lien dans votre VPC :

Autorisation But

ec2:CreateNetworklInterface / Mise en réseau Lambda standard attachée a un VPC
ec2:DescribeNetworklInterfaces /
ec2:DeleteNetworkInterface

ec2:AssignPrivatelpAddresses / Gestion des adresses IP VPC ENI
ec2:UnassignPrivatelpAddresses

secretsmanager : GetSecretValue (limité a Récupérer les identifiants ONTAP (uniquement lorsque Secrets
FSxSecret*) Manager est activé)

CloudWatch Logs (politique gérée) Journalisation de I'exécution Lambda

Autorisations d’invocation de Workload Factory

La stratégie basée sur les ressources du lien Lambda accorde au principal de service Workload Factory les
autorisations suivantes :

Autorisation But

lambda:InvokeFunction Exécutez la fonction Lambda
lambda:GetFunction Contréles de santé et d’état
lambda:UpdateFunctionCode Mises a niveau de version (mises a jour d'image)
lambda:GetFunctionConfiguration Vérification de la configuration

Cycle de vie des liens Lambda pour NetApp Workload
Factory

NetApp Workload Factory utilise les contrbles de cycle de vie des liens Lambda pour
gérer le déploiement, la surveillance de I'état et les mises a jour controlées des images,



avec une exposition opérationnelle minimale. Vous pouvez mettre a jour I'image
conteneur du lien Lambda pour déployer des améliorations ou des correctifs de sécurité
sans redéployer la pile Amazon CloudFormation, en utilisant I
‘lambda:UpdateFunctionCode autorisation. Les contréles de cycle de vie définissent
également comment surveiller I'état du lien et supprimer le lien Lambda ainsi que ses
ressources associées lorsqu’ils ne sont plus nécessaires.

Points de contrdle du cycle de vie

» Déploiement : automatisé via Amazon CloudFormation ou déploiement de pile Terraform

 Surveillance : des controles d’intégrité détectent les probléemes de connectivité ; des compteurs de
défaillance suivent la fiabilité

* Suppression : la suppression de la pile CloudFormation supprime la Lambda et les ressources associées
de votre compte AWS
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