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Journalisation XCP

Définissez l’option logConfig

Pour en savoir plus sur l’option logConfig, consultez le xcpLogConfig.json Fichier de
configuration JSON pour XCP NFS et SMB.

L’exemple suivant montre le fichier de configuration JSON défini avec l’option « logConfig » :

Exemple

{

"level":"INFO",

"maxBytes":"52428800",

"name":"xcp.log"

}

• Avec cette configuration, vous pouvez filtrer les messages en fonction de leur gravité en sélectionnant une
valeur de niveau valide dans CRITICAL, ERROR, WARNING, INFO, et Debug.

• Le maxBytes ce paramètre vous permet de modifier la taille du fichier des fichiers journaux rotatifs. La
valeur par défaut est 50 Mo. La définition de la valeur sur 0 arrête la rotation et un seul fichier est créé pour
tous les journaux.

• Le name option configure le nom du fichier journal.

• Si une paire de valeurs de clé est manquante, le système utilise la valeur par défaut. Si vous faites une
erreur en spécifiant le nom d’une clé existante, elle est traitée comme une nouvelle clé et la nouvelle clé
n’affecte pas le fonctionnement des systèmes ou la fonctionnalité du système.

Définissez l’option eventlog

XCP prend en charge la messagerie d’événement, que vous pouvez activer à l’aide de
eventlog dans le xcpLogConfig.json Fichier de configuration JSON.

Pour NFS, tous les messages d’événement sont écrits sur le xcp_event.log fichier situé à l’emplacement
par défaut /opt/NetApp/xFiles/xcp/ ou un emplacement personnalisé configuré à l’aide de la variable
d’environnement suivante :

XCP_CONFIG_DIR

Lorsque les deux emplacements sont définis, XCP_LOG_DIR est utilisé.

Pour SMB, tous les messages d’événement sont écrits dans le fichier xcp_event.log situé à l’emplacement
par défaut C:\NetApp\XCP\.
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Configuration JSON pour la messagerie d’événement pour NFS et SMB

Dans les exemples suivants, les fichiers de configuration JSON activent la messagerie d’événements pour
NFS et SMB.

Exemple de fichier de configuration JSON avec l’option eventlog activée

{

"eventlog": {

"isEnabled": true,

"level": "INFO"

},

"sanitize": false

}

Exemple de fichier de configuration JSON avec eventlog et autres options activées

{

"logConfig": {

"level": "INFO",

"maxBytes": 52428800,

"name": "xcp.log"

},

"eventlog": {

"isEnabled": true,

"level": "INFO"

},

"syslog": {

"isEnabled": true,

"level": "info",

"serverIp": "10.101.101.10",

"port": 514

},

"sanitize": false

}

Le tableau suivant présente les sous-options eventlog et leur description :

Sous-option Type de

données JSON

Valeur par

défaut

Description

isEnabled Booléen Faux Cette option booléenne est utilisée pour activer la
messagerie d’événement. Si elle est définie sur
FALSE, elle ne génère aucun message d’événement
et aucun journal d’événements n’est publié dans le
fichier journal d’événements.
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Sous-option Type de

données JSON

Valeur par

défaut

Description

level Chaîne INFO Niveau de filtre de gravité du message d’événement.
Les messages d’événement prennent en charge cinq
niveaux de gravité par ordre décroissant DE gravité :
CRITIQUE, ERREUR, AVERTISSEMENT,
INFORMATIONS et DÉBOGAGE

Modèle de message du journal des événements NFS

Le tableau suivant présente un modèle et un exemple de message du journal des événements NFS :

Modèle Exemple

<Time stamp> - <Severity level> {"Event

ID": <ID>, "Event

Category":<category of xcp event log>,

"Event Type": <type of event

log>, "ExecutionId": < unique ID for

each xcp command execution >,

"Event Source": <host name>,

"Description": <XCP event log message>}

2020-07-14 07:07:07,286 - ERROR {"Event

ID": 51, "Event Category":

"Application failure", "Event Type":

"No space left on destination

error", " ExecutionId ": 408252316712,

"Event Source": "NETAPP-01",

"Description": "Target volume is left

with no free space while executing

: copy {}. Please increase the size of

target volume

10.101.101.101:/cat_vol"}

Options de message eventlog

Les options suivantes sont disponibles pour un message eventlog :

• Event ID: Identifiant unique pour chaque message du journal des événements.

• Event Category: Explique la catégorie de type d’événement et de message du journal des événements.

• Event Type: Il s’agit d’une chaîne courte qui décrit le message d’événement. Plusieurs types
d’événements peuvent appartenir à une catégorie.

• Description: Le champ de description contient le message du journal des événements généré par XCP.

• ExecutionId: Un identifiant unique pour chaque commande XCP exécutée.

Activez le client syslog

XCP prend en charge un client syslog pour envoyer des messages du journal des
événements XCP à un récepteur syslog distant pour NFS et SMB. Il prend en charge le
protocole UDP à l’aide du port par défaut 514.

Configuration du client syslog pour NFS et SMB

L’activation du client syslog nécessite la configuration du syslog dans le xcpLogConfig.json Fichier de
configuration pour NFS et SMB.

L’exemple de configuration suivant pour le client syslog pour NFS et SMB :
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{

"syslog":{

"isEnabled":true,

"level":"INFO",

"serverIp":"10.101.101.d",

"port":514

},

"sanitize":false

}

Options syslog

Le tableau suivant présente les sous-options syslog et leur description :

Sous-option Type de

données JSON

Valeur par

défaut

Description

isEnabled Booléen Faux Cette option booléenne active le client syslog dans
XCP. Réglage sur
false ignore la configuration syslog.

level Chaîne INFO Niveau de filtre de gravité du message d’événement.
Les messages d’événement prennent en charge cinq
niveaux de gravité par ordre décroissant DE gravité :
CRITIQUE, ERREUR, AVERTISSEMENT,
INFORMATIONS et DÉBOGAGE

serverIp Chaîne Aucune Cette option répertorie les adresses IP ou noms
d’hôte du serveur syslog distant.

port Integar 514 Cette option est le port du récepteur syslog distant.
Cette option vous permet de configurer les récepteurs
syslog pour qu’ils acceptent les datagrammes syslog
sur un autre port. Le port UDP par défaut est 514.

Le sanitize l’option ne doit pas être spécifiée dans la configuration « syslog ». Cette option a
un périmètre global et est commune à la journalisation, au journal des événements et au syslog
dans la configuration JSON. Si vous définissez cette valeur sur « true », les informations
sensibles des messages syslog postés sur le serveur syslog seront masquées.

Format des messages syslog

Chaque message syslog envoyé au serveur syslog distant via UDP est formaté selon le format RFC 5424 pour
NFS et SMB.

Le tableau suivant indique le niveau de gravité selon RFC 5424 pris en charge pour les messages syslog pour
XCP :

Valeurs de gravité Niveau de gravité

3 Erreur : conditions d’erreur
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Valeurs de gravité Niveau de gravité

4 Avertissement : conditions d’avertissement

6 Information : messages d’information

7 Débogage : messages de niveau débogage

Dans l’en-tête syslog pour NFS et SMB, version a une valeur de 1 et la valeur de fonction pour tous les
messages pour XCP est définie sur 1 (messages de niveau utilisateur) :
<PRI> = syslog facility * 8 + severity value

Format du message syslog de l’application XCP avec un en-tête syslog pour NFS :

Le tableau suivant présente un modèle et un exemple de format de message syslog avec un en-tête syslog
pour NFS :

Modèle Exemple

<PRI><version> <Time stamp> <hostname>

xcp_nfs - - - <XCP message>

<14>1 2020-07-08T06:30:34.341Z netapp

xcp_nfs - - - INFO {"Event ID": 14,

"Event Category": "XCP job status",

"Event Type": "XCP scan completion",

"Event Source": "netapp",

"Description": "XCP scan is completed

by scanning 8

items"}

Message d’application XCP sans en-tête syslog pour NFS

Le tableau suivant présente un modèle et un exemple de format de message syslog sans en-tête syslog pour
NFS :

Modèle Exemple

<message severity level i.e CRITICAL,

ERROR, WARNING, INFO, DEBUG> <XCP event

log message>

INFO {"Event ID": 14, "Event Category":

"XCP job status", "Event Type": "XCP

scan completion", "Event Source":

"netapp", "Description": "XCP scan is

completed by scanning 8 items"}

Format des messages syslog de l’application XCP avec en-tête syslog pour SMB

Le tableau suivant présente un modèle et un exemple de format de message syslog avec un en-tête syslog
pour SMB :
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Modèle Exemple

<PRI><version> <Time stamp> <hostname>

xcp_smb - - - <XCP message

<14>1 2020-07-10T10:37:18.452Z

bansala01 xcp_smb - - - INFO {"Event

ID": 14, "Event Category": "XCP job

status", "Event Type": "XCP scan

completion", "Event Source": "NETAPP-

01", "Description": "XCP scan is

completed by scanning 17 items"}

Message d’application XCP sans en-tête syslog pour SMB

Le tableau suivant présente un modèle et un exemple de format de message syslog sans en-tête syslog pour
SMB :

Modèle Exemple

<message severity level i.e CRITICAL,

ERROR, WARNING, INFO, DEBUG> <XCP event

log message>

NFO {"Event ID": 14, "Event Category":

"XCP job status", "Event Type": "XCP

scan completion", "Event Source":

"NETAPP-01", "Description": "XCP scan

is completed by scanning 17items"}
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