Documentazione Active 1Q Unified Manager
Active 1Q Unified Manager 9.10

NetApp
January 31, 2025

This PDF was generated from https://docs.netapp.com/it-it/active-ig-unified-manager-910/index.html on
January 31, 2025. Always check docs.netapp.com for the latest.



Sommario

Documentazione Active |1Q Unified Manager
Note di rilascio
Inizia subito
Istruzioni di avvio rapido per le installazioni VMware
Istruzioni di avvio rapido per le installazioni Linux
Istruzioni di avvio rapido per le installazioni di Windows
Installare Unified Manager sui sistemi VMware vSphere
Introduzione a Active 1Q Unified Manager
Requisiti per l'installazione di Unified Manager
Installazione, aggiornamento e rimozione del software Unified Manager
Installare Unified Manager su sistemi Linux
Introduzione a Active 1Q Unified Manager
Requisiti per I'installazione di Unified Manager
Installazione, aggiornamento e rimozione del software Unified Manager
Installare Unified Manager su sistemi Windows
Introduzione a Active 1Q Unified Manager
Requisiti per I'installazione di Unified Manager
Installazione, aggiornamento e rimozione del software Unified Manager
Eseguire attivita amministrative e di configurazione
Configurazione di Active IQ Unified Manager
Configurazione del backup di Unified Manager
Gestione delle impostazioni delle funzioni
Utilizzando la console di manutenzione
Gestione dell’accesso degli utenti
Gestione delle impostazioni di autenticazione SAML
Gestione dell’autenticazione
Gestione dei certificati di sicurezza
Monitorare e gestire lo storage
Introduzione a Active 1Q Unified Manager
Comprensione dell'interfaccia utente
Monitoraggio e gestione dei cluster dalla dashboard
Gestione dei cluster
Monitoraggio dell'infrastruttura virtuale VMware
Provisioning e gestione dei carichi di lavoro
Gestione e monitoraggio delle configurazioni MetroCluster
Gestione delle quote
Risoluzione dei problemi
Gestire eventi e avvisi
Gestione degli eventi
Gestione degli avvisi
Gestione degli script
Monitorare e gestire le performance del cluster

Introduzione al monitoraggio delle performance di Active 1Q Unified Manager

OO N OO O O W W W N -

© © © N N O O g g0 W N NN =
O = =2 N DMNMNND PP OOWPHHODD

108
115
122
129
136
136
139
146
157
162
171
186
192
199
207
207
300
314
325
325



Navigazione nei flussi di lavoro delle performance nella GUI di Unified Manager

Informazioni su eventi e avvisi relativi alle performance

Gestione delle soglie di performance

Monitoraggio delle performance del cluster dalla dashboard

Risoluzione dei problemi dei carichi di lavoro utilizzando I'analizzatore dei carichi di lavoro
Monitoraggio delle performance del cluster dalla pagina di destinazione del cluster di performance
Monitoraggio delle performance tramite le pagine Performance Inventory

Monitoraggio delle performance tramite le pagine Performance Explorer

Gestione delle performance utilizzando le informazioni del gruppo di policy QoS

Gestire le performance utilizzando la capacita delle performance e le informazioni IOPS disponibili
Informazioni e utilizzo della pagina Node failover Planning (Pianificazione del failover del nodo)
Raccolta di dati e monitoraggio delle performance dei carichi di lavoro

Analisi degli eventi relativi alle performance

Risoluzione degli eventi relativi alle performance

Impostazione di una connessione tra un server Unified Manager e un provider di dati esterno

Monitorare e gestire lo stato dei cluster

Introduzione al monitoraggio dello stato di salute di Active 1Q Unified Manager
Gestione e monitoraggio dei cluster e dello stato degli oggetti del cluster
Flussi di lavoro e attivita comuni per lo stato di salute di Unified Manager

Proteggere e ripristinare i dati

Creazione, monitoraggio e risoluzione dei problemi delle relazioni di protezione
Gestione e monitoraggio delle relazioni di protezione

Generare report personalizzati

Reporting di Unified Manager
Utilizzo dei report

Pianificazione dei report

Report personalizzati di esempio
Report Microsoft Excel di esempio

Gestire lo storage utilizzando APl REST

Introduzione alle APl REST di Active 1Q Unified Manager
Autenticazione e accesso API REST in Active 1Q Unified Manager
API REST di Unified Manager

Flussi di lavoro comuni per la gestione dello storage

Note legali

Copyright

Marchi

Brevetti

Direttiva sulla privacy
Open source

329
338
343
354
357
360
365
370
392
398
408
412
427
443
459
463
463
466
479
607
607
620
701
701
706
714
719
737
749
749
753
763
797
832
832
832
832
832
832



Documentazione Active IQ Unified Manager



Note di rilascio

Viene fornito un riepilogo delle nuove funzionalita, delle limitazioni e dei problemi noti di
Active 1Q Unified Manager 9.10.

Per ulteriori informazioni, consultare "Note di rilascio di Active 1Q Unified Manager".


https://library.netapp.com/ecm/ecm_download_file/ECMLP2879275

Inizia subito

Istruzioni di avvio rapido per le installazioni VMware

Requisiti di sistema
» Sistema operativo: VMware ESXi 6.5,6.7¢e 7.0
* RAM: 12 GB
» CPU: 9572 MHz in totale
» Spazio libero su disco: 5 GB (thin provisioning), 152 GB (thick provisioning)

Per informazioni dettagliate sui requisiti di sistema, consultare "Requisiti per l'installazione di Unified Manager"
e. "Matrice di interoperabilita".

Installazione di Active 1Q Unified Manager

Scaricare il programma di installazione

1. Scaricare il ActiveIQUnifiedManager-<version>.ova pacchetto di installazione.

2. Salvare il file in una directory locale o di rete accessibile al client vSphere.

Installare Unified Manager

1. In vSphere Client, fare clic su file > Deploy OVF Template (file > implementa modello OVF).

2. Individuare il file OVA e utilizzare la procedura guidata per implementare I'appliance virtuale sul server
ESXi.

3. Nella scheda Proprieta della pagina Configurazione di rete, compilare i campi come richiesto per il tipo di
installazione che si sta eseguendo:

> Per la configurazione statica, inserire le informazioni richieste in tutti i campi. L'aggiunta di informazioni
per il campo DNS secondario non € obbligatoria.

o Per DHCP che utilizza IPv4, non aggiungere alcuna informazione in alcun campo.

o Per DHCP che utilizza IPv6, selezionare la casella "Enable Auto IPv6 Addressing" (attiva
indirizzamento IPv6 automatico). Non aggiungere informazioni in altri campi.

. Accendere la macchina virtuale.

4
5. Fare clic sulla scheda Console per visualizzare il processo di avvio iniziale.
6. Configurare il fuso orario.

7

. Immettere un nome utente e una password per la manutenzione di Unified Manager.

Al termine dell'installazione, vengono visualizzate le informazioni per la connessione all’interfaccia utente Web
di Unified Manager.

Istruzioni di avvio rapido per le installazioni Linux


https://docs.netapp.com/it-it/active-iq-unified-manager-910/../install-vapp/concept_requirements_for_installing_unified_manager.html
http://mysupport.netapp.com/matrix

Requisiti di sistema

» Sistema operativo: Red Hat Enterprise Linux e CentOS versione 7.x e 8.x basati sull’architettura x86_64,
installati utilizzando I'ambiente di base "Server with GUI" dall’'opzione Software Selection del programma
di installazione del sistema operativo

« RAM: 12 GB, CPU: 9572 MHz in totale

* Spazio libero su disco: 100 GB di spazio su disco in /opt/netapp/data 50 GB nella partizione root. Per
montaggio separato /opt e. /var/log directory, assicurarsi che /opt Ha 15 GB, /var/log Ha 16 GB,
e. /tmp Dispone di 10 GB di spazio libero.

Per informazioni dettagliate sui requisiti di sistema e sull'installazione del prodotto in un sito protetto,
consultare la "Requisiti per I'installazione di Unified Manager" e a. "Matrice di interoperabilita”.

Installazione di Active 1Q Unified Manager

Scaricare il programma di installazione

1. Scaricare il ActiveIQUnifiedManager-<version>.zip pacchetto diinstallazione.

2. Nella directory in cui € stato scaricato il file di installazione, eseguire:

# unzip ActiveIQUnifiedManager-<version>.zip

Verificare la configurazione del repository

Le procedure per la configurazione dei repository Red Hat Enterprise Linux o CentOS sono specifiche del sito.
E possibile utilizzare pre install check. sh scriptincluso nel pacchetto di installazione per verificare la
configurazione del sistema operativo. Se il sistema € connesso a Internet, riceverai automaticamente le
istruzioni per la configurazione dei repository Red Hat Enterprise Linux o CentOS.

# sudo ./pre install check.sh

Installare Unified Manager

Unified Manager utilizza yum utility per installare il software e qualsiasi software dipendente. Poiché esistono
immagini diverse di Red Hat Enterprise Linux o CentOS, i pacchetti installati dipendono dal software presente
nelle immagini. Il yum l'utility determina i pacchetti software dipendenti per l'installazione. Per ulteriori
informazioni sui pacchetti software dipendenti, consultare la "Software Linux e requisiti di installazione".

Per installare Unified Manager, eseguire il seguente comando, come utente root o utilizzando sudo, dalla
directory in cui € stato decompresso il file di installazione:

# yum install netapp-um<version>.x86 64.rpm

oppure

% sudo yum install netapp-um<version>.x86 64.rpm

Al termine dell’installazione, vengono visualizzate le informazioni per la connessione all’interfaccia utente Web

di Unified Manager. Se non si riesce a connettersi all’interfaccia utente Web, fare riferimento a. README file
fornito con il software per ulteriori informazioni sulle restrizioni della porta 443.


https://docs.netapp.com/it-it/active-iq-unified-manager-910/../install-linux/concept_requirements_for_install_unified_manager.html
http://mysupport.netapp.com/matrix
https://docs.netapp.com/it-it/active-iq-unified-manager-910/../install-linux/reference_red_hat_and_centos_software_and_installation_requirements.html

Istruzioni di avvio rapido per le installazioni di Windows

Requisiti di sistema
« Sistema operativo: Microsoft Windows Server 2016 e 2019 64-bit Standard e Datacenter Edition. Sono
supportate le seguenti lingue:
° Inglese
o Giapponese
o Cinese semplificato
* RAM: 12 GB
* CPU: 9572 MHz in totale
» Spazio libero su disco: 100 GB di spazio su disco per la directory di installazione, 50 GB di spazio su disco

per la directory dei dati MySQL

Per informazioni dettagliate sui requisiti di sistema, consultare "Requisiti per l'installazione di Unified Manager"
e. "Matrice di interoperabilita".

Installazione di Active IQ Unified Manager

Scaricare il programma di installazione

1. Scaricare il ActiveIQUnifiedManager-<version>.exe pacchetto diinstallazione.

2. Copiare il file di installazione in una directory del sistema di destinazione.

Installare Unified Manager

Per installare Unified Manager, assicurarsi di avere installato Microsoft .NET 4.5 o una versione successiva.
Come parte del processo di installazione, Unified Manager installa altri pacchetti di terze parti secondo
necessita. Per ulteriori informazioni sui pacchetti software dipendenti, fare riferimento a. "Software Windows e
requisiti di installazione".

1. Accedere a Windows utilizzando I'account di amministratore locale predefinito.

2. Nella directory in cui & stato scaricato il file di installazione, fare clic con il pulsante destro del mouse ed
eseguire il file eseguibile di Unified Manager (.exe) come amministratore.

3. Quando richiesto, inserire il nome utente e la password per creare I'utente di manutenzione di Unified
Manager.

4. Nella procedura guidata connessione database, inserire la password root MySQL.
5. Seguire le istruzioni rimanenti per completare I'installazione.

6. Fare clic su fine al termine dell’'installazione per visualizzare I'interfaccia utente Web di Unified Manager.


https://docs.netapp.com/it-it/active-iq-unified-manager-910/../install-windows/concept_requirements_for_installing_unified_manager.html
http://mysupport.netapp.com/matrix
https://docs.netapp.com/it-it/active-iq-unified-manager-910/../install-windows/reference_windows_software_and_installation_requirements.html
https://docs.netapp.com/it-it/active-iq-unified-manager-910/../install-windows/reference_windows_software_and_installation_requirements.html

Installare Unified Manager sui sistemi VMware
vSphere

Introduzione a Active 1Q Unified Manager

Active 1Q Unified Manager (in precedenza Unified Manager di OnCommand) consente di
monitorare e gestire lo stato di salute e le performance dei sistemi storage ONTAP da
una singola interfaccia. E possibile implementare Unified Manager su un server Linux, su
un server Windows o come appliance virtuale su un host VMware.

Una volta completata I'installazione e aggiunti i cluster che si desidera gestire, Unified Manager fornisce
un’interfaccia grafica che visualizza lo stato di capacita, disponibilita, protezione e performance dei sistemi
storage monitorati.

Informazioni correlate

"Tool di matrice di interoperabilita NetApp"

Funzioni del server Unified Manager

L'infrastruttura server di Unified Manager € costituita da un’unita di raccolta dati, un
database e un server applicazioni. Fornisce servizi di infrastruttura come rilevamento,
monitoraggio, RBAC (role-based access control), audit e logging.

Unified Manager raccoglie le informazioni sul cluster, memorizza i dati nel database e li analizza per verificare
'eventuale presenza di problemi nel cluster.

Panoramica della sequenza di installazione

Il flusso di lavoro di installazione descrive le attivita da eseguire prima di poter utilizzare
Unified Manager.

Queste sezioni descrivono ciascuno degli elementi mostrati nel flusso di lavoro seguente.


https://mysupport.netapp.com/matrix
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Requisiti per I'installazione di Unified Manager

Prima di iniziare il processo di installazione, assicurarsi che il server su cui si desidera
installare Unified Manager soddisfi i requisiti specifici di software, hardware, CPU e
memoria.

NetApp non supporta alcuna modifica del codice applicativo di Unified Manager. Se € necessario applicare
misure di sicurezza al server Unified Manager, € necessario apportare tali modifiche al sistema operativo su
cui € installato Unified Manager.

Per ulteriori informazioni sull’applicazione delle misure di sicurezza al server Unified Manager, consultare
l'articolo della Knowledge base.

"Supporto per le misure di sicurezza applicate a Active I1Q Unified Manager per Clustered Data ONTAP"
Informazioni correlate

Per ulteriori informazioni, vedere "Tool di matrice di interoperabilita NetApp"

Infrastruttura virtuale e requisiti di sistema hardware

L'installazione di Unified Manager su un’infrastruttura virtuale o su un sistema fisico deve
soddisfare i requisiti minimi di memoria, CPU e spazio su disco.

La seguente tabella mostra i valori consigliati per le risorse di memoria, CPU e spazio su disco. Questi valori
sono stati qualificati in modo che Unified Manager soddisfi livelli di performance accettabili.

Configurazione dell’hardware Impostazioni consigliate
RAM 12 GB (requisito minimo 8 GB)
Processori 4 CPU


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/Active_IQ_Unified_Manager/Supportability_for_Security_Measures_applied_to_Active_IQ_Unified_Manager_for_Clustered_Data_ONTAP
https://mysupport.netapp.com/matrix

Configurazione dell’hardware Impostazioni consigliate

Capacita del ciclo della CPU 9572 MHz totali (requisito minimo 9572 MHz)

Spazio libero su disco » 5 GB (thin provisioning)

* 152 GB (con thick provisioning)

Unified Manager pu0 essere installato su sistemi con una piccola quantita di memoria, mai 12 GB di RAM
consigliati garantiscono che sia disponibile una quantita di memoria sufficiente per ottenere performance
ottimali e che il sistema possa ospitare cluster e oggetti di storage aggiuntivi con la crescita della
configurazione. Non € necessario impostare limiti di memoria sulla macchina virtuale in cui € implementato
Unified Manager e non attivare alcuna funzione (ad esempio, la bollatura) che impedisca al software di
utilizzare la memoria allocata nel sistema.

Inoltre, esiste un limite al numero di nodi che una singola istanza di Unified Manager pud monitorare prima di
installare una seconda istanza di Unified Manager. Per ulteriori informazioni, vedere "Guida alle Best practice
di Unified Manager"

Lo swapping della pagina di memoria influisce negativamente sulle prestazioni del sistema e dell’applicazione
di gestione. La concorrenza per le risorse CPU non disponibili a causa dell'utilizzo complessivo dell’host puo
compromettere le prestazioni.

Requisito per l'utilizzo dedicato

Il sistema fisico o virtuale su cui si installa Unified Manager deve essere utilizzato esclusivamente per Unified
Manager e non deve essere condiviso con altre applicazioni. Altre applicazioni potrebbero consumare risorse
di sistema e ridurre drasticamente le performance di Unified Manager.

Requisiti di spazio per i backup

Se si intende utilizzare la funzione di backup e ripristino di Unified Manager, allocare ulteriore capacita in modo
che la directory o il disco “data” disponga di 150 GB di spazio. Un backup pud essere scritto in una
destinazione locale o remota. La procedura consigliata consiste nell'identificare una postazione remota esterna
al sistema host di Unified Manager che abbia almeno 150 GB di spazio.

Requisiti per la connettivita host

Il sistema fisico o virtuale su cui si installa Unified Manager deve essere configurato in modo da poter essere
correttamente configurato ping il nome host dell’host stesso. In caso di configurazione IPv6, € necessario
verificarlo ping6 Al nome host per garantire che I'installazione di Unified Manager abbia esito positivo.

E possibile utilizzare il nome host (o l'indirizzo IP host) per accedere all'interfaccia utente Web del prodotto. Se
e stato configurato un indirizzo IP statico per la rete durante 'implementazione, & stato designato un nome per
'host di rete. Se la rete & stata configurata utilizzando DHCP, & necessario ottenere il nome host dal DNS.

Se si prevede di consentire agli utenti di accedere a Unified Manager utilizzando il nome breve invece di

utilizzare il nome di dominio completo (FQDN) o I'indirizzo IP, la configurazione di rete deve risolvere questo
nome breve in un FQDN valido.

Software VMware e requisiti di installazione

Il sistema VMware vSphere su cui si installa Unified Manager richiede versioni specifiche


https://www.netapp.com/pdf.html?item=/media/13504-tr4621pdf.pdf
https://www.netapp.com/pdf.html?item=/media/13504-tr4621pdf.pdf

del sistema operativo e del software di supporto.

Software del sistema operativo

Sono supportate le seguenti versioni di VMware ESXi:

» ESXi6.5,6.7e7.0.

@ Per informazioni sulle versioni del’hardware della macchina virtuale supportate da queste
versioni dei server ESXi, fare riferimento alla documentazione VMware.

Sono supportate le seguenti versioni di vSphere:
* VMware vCenter Server 6.5, 6.7 € 7.0.
Consulta la matrice di interoperabilita per I'elenco completo e aggiornato delle versioni di ESXi supportate.
"mysupport.netapp.com/matrix"
L'ora del server VMware ESXi deve coincidere con quella del server NTP affinché I'appliance virtuale funzioni

correttamente. La sincronizzazione dell’'ora del server VMware ESXi con 'ora del server NTP impedisce un
errore di tempo.

Requisiti di installazione

VMware High Availability per I'appliance virtuale Unified Manager & supportata.

Se si implementa un datastore NFS su un sistema storage che esegue il software ONTAP, utilizzare il plug-in
NFS NetApp per VMware VAAI per utilizzare il thick provisioning.

Se I'implementazione non riesce utilizzando I'ambiente abilitato per 'alta disponibilita a causa di risorse

insufficienti, potrebbe essere necessario modificare le opzioni della macchina virtuale del cluster disattivando
la priorita di riavvio della macchina virtuale e lasciando attiva la risposta di isolamento dell’host.

Durante l'installazione o I'aggiornamento di Unified Manager, le patch di sicurezza e il software
di terze parti richiesti vengono installati o aggiornati automaticamente su un sistema VMware
@ vSphere. Poiché i processi di installazione e aggiornamento di Unified Manager controllano
questi componenti, non tentare di eseguire un’installazione o un aggiornamento standalone di
alcun componente di terze parti.
Browser supportati

Per accedere all'interfaccia utente Web di Unified Manager, utilizzare un browser
supportato.

La matrice di interoperabilita contiene I'elenco delle versioni del browser supportate.
"mysupport.netapp.com/matrix"

Per tutti i browser, la disattivazione dei blocchi dei pop-up garantisce la corretta visualizzazione delle
funzionalita software.

Se si intende configurare Unified Manager per I'autenticazione SAML, in modo che un provider di identita (IdP)


http://mysupport.netapp.com/matrix
http://mysupport.netapp.com/matrix

possa autenticare gli utenti, € necessario controllare anche I'elenco dei browser supportati da IdP.

Requisiti di protocollo e porta

Le porte e i protocolli richiesti consentono la comunicazione tra il server Unified Manager

e i sistemi di storage gestiti, i server e altri componenti.

Connessioni al server Unified Manager

Nelle installazioni tipiche non & necessario specificare i numeri di porta durante la connessione all'interfaccia
utente Web di Unified Manager, poiché vengono sempre utilizzate le porte predefinite. Ad esempio, poiché
Unified Manager tenta sempre di essere eseguito sulla porta predefinita, & possibile immettere

https://<host>invece di https://<host>:443.

La porta predefinita per MySQL, 3306, € limitata solo all’host locale durante l'installazione di

Unified Manager su sistemi VMware vSphere. Questo non influisce su nessuno scenario di
@ aggiornamento, in cui viene mantenuta la configurazione precedente. Questa configurazione

puo essere modificata e la connessione pud essere resa disponibile ad altri host attraverso la

console di manutenzione.

Il server Unified Manager utilizza protocolli specifici per accedere alle seguenti interfacce:

Interfaccia Protocollo
Ul Web di Unified HTTP
Manager

L'interfaccia utente Web di HTTPS
Unified Manager e i

programmi che utilizzano

API

Console di manutenzione SSH/SFTP

Riga di comando Linux SSH/SFTP

10

Porta
80

443

22

22

Descrizione

Utilizzato per accedere
all'interfaccia utente Web
di Unified Manager;
reindirizza
automaticamente alla
porta sicura 443.

Utilizzato per accedere in
modo sicuro all’interfaccia
utente Web di Unified
Manager o per effettuare
chiamate API; le chiamate
API possono essere
effettuate solo utilizzando
HTTPS.

Utilizzato per accedere
alla console di
manutenzione e
recuperare i pacchetti di
supporto.

Utilizzato per accedere
alla riga di comando di
Red Hat Enterprise Linux
o CentOS e recuperare i
bundle di supporto.



Interfaccia Protocollo Porta Descrizione

Syslog UDP 514 Utilizzato per accedere ai
messaggi EMS basati su
abbonamento dai sistemi
ONTAP e per creare
eventi in base ai
messaggi.

RIPOSO HTTPS 9443 Utilizzato per accedere
agli eventi EMS basati su
API REST in tempo reale
da sistemi ONTAP
autenticati.

Le porte utilizzate per le comunicazioni HTTP e HTTPS (porte 80 e 443) possono essere
modificate utilizzando la console di manutenzione di Unified Manager. Per ulteriori informazioni,
vedere "Configurazione di Active 1Q Unified Manager".

Connessioni dal server Unified Manager

E necessario configurare il firewall in modo che apra le porte che consentono la comunicazione tra il server
Unified Manager e i sistemi di storage gestiti, i server e altri componenti. Se una porta non € aperta, la
comunicazione non riesce.

A seconda dell’ambiente in uso, & possibile scegliere di modificare le porte e i protocolli utilizzati dal server
Unified Manager per connettersi a destinazioni specifiche.

Il server Unified Manager si connette utilizzando i seguenti protocolli e porte ai sistemi di storage gestiti, ai
server e ad altri componenti:

11



Destinazione

Sistema storage

Sistema storage

Server AutoSupport

Server di autenticazione

LDAPS

SMTP

12

Protocollo

HTTPS

NDMP

HTTPS

LDAP

636

25

Porta
443/TCP

10000/TCP

7/TCP

443

389

Utilizzato per
comunicazioni LDAP
sicure.

Utilizzato per inviare e-
mail di notifica degli
avvisi.

Descrizione

Utilizzato per monitorare e
gestire i sistemi storage.

Se si
utilizza
questa
porta o
qualsiasi
altra porta
per
connettersi
a VMware
vCenter
@ Server o al
server
ESXi,
assicurarsi
che la porta
sia
disponibile
€ possa
essere
collegata in
un sito
protetto.

Utilizzato per alcune
operazioni di ripristino
Snapshot.

Utilizzato per inviare
informazioni AutoSupport.
Per eseguire questa
funzione & necessario
disporre dell'accesso a
Internet.

Utilizzato per effettuare

richieste di autenticazione

e richieste di ricerca di
utenti e gruppi.

Server di posta

Mittente trap SNMP



Destinazione Protocollo Porta Descrizione

SNMPv1 o SNMPv3 162/UDP Utilizzato per inviare Server del provider di dati
messaggi trap SNMP di ~ esterno
notifica degli avvisi.

TCP 2003 Utilizzato per inviare dati  Server NTP
sulle prestazioni a un
provider di dati esterno,
ad esempio Graphite.

Completamento del foglio di lavoro

Prima di installare e configurare Unified Manager, & necessario disporre di informazioni
specifiche sul’lambiente in uso. E possibile registrare le informazioni nel foglio di lavoro.

Informazioni sull’installazione di Unified Manager

| dettagli necessari per installare Unified Manager.

Sistema su cui viene implementato il software Il tuo valore

Indirizzo IP del server ESXi

Nome di dominio completo dell’host
Host IP address (Indirizzo IP host)
Maschera di rete

Indirizzo IP del gateway

Indirizzo DNS primario

Indirizzo DNS secondario

Cerca domini

Nome utente manutenzione

Password utente per la manutenzione

Informazioni sulla configurazione di Unified Manager

| dettagli per configurare Unified Manager dopo l'installazione. Alcuni valori sono facoltativi a seconda della
configurazione.

13



Impostazione

Indirizzo e-mail utente manutenzione

Server NTP

Nome host o indirizzo IP del server SMTP

Nome utente SMTP

Password SMTP

Porta SMTP

E-mail da cui vengono inviate le notifiche di avviso

Nome host o indirizzo IP del server di autenticazione

Nome dell’amministratore di Active Directory o nome
distinto del binding LDAP

Password di Active Directory o bind LDAP

Nome distinto della base del server di autenticazione

URL del provider di identita (IdP)

Metadati del provider di identita (IdP)

Indirizzi IP host di destinazione del trap SNMP

Porta SNMP

Informazioni sul cluster

Il tuo valore

25 (valore predefinito)

| dettagli dei sistemi storage gestiti con Unified Manager.

Cluster 1 di N.

Nome host o indirizzo IP di gestione del cluster

Nome utente amministratore di ONTAP

@ Allamministratore deve essere stato
assegnato il ruolo “admin”.
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Cluster 1 di N. Il tuo valore

Password dellamministratore di ONTAP

Protocollo HTTPS

Installazione, aggiornamento e rimozione del software
Unified Manager

Sui sistemi VMware vSphere, € possibile installare il software Unified Manager, eseguire
'aggiornamento a una versione piu recente del software o rimuovere I'appliance virtuale
Unified Manager.

Panoramica del processo di implementazione

Il flusso di lavoro di implementazione descrive le attivita da eseguire prima di poter
utilizzare Unified Manager.

Deploy Unified Manager virtual Configure initial Unified Manager
appliance settings

Perform Prerequisites

Emure that your virtual
nfrastructure meets minimum
reqtﬂuemts

i

Ensumﬂ'lat ?ﬂur Esx; semer maets

For DHCP netwarks, ensure that
your DHCP server is available and

See the System Configuration
Guide
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Implementazione di Unified Manager

L'implementazione di Unified Manager include il download del software,
'implementazione dell'appliance virtuale, la creazione di un nome utente e di una
password di manutenzione e I'esecuzione della configurazione iniziale nell'interfaccia
utente Web.

Cosa ti serve
* Verificare e completare i requisiti di sistema per I'implementazione.
"Requisiti di sistema"

* Assicurarsi di disporre delle seguenti informazioni:
o Credenziali di accesso per il NetApp Support Site
o Credenziali per 'accesso a VMware vCenter Server e vSphere Web Client
o Indirizzo IP del server ESXi su cui si sta implementando I'appliance virtuale Unified Manager
o Dettagli sul data center, ad esempio lo spazio di storage nel datastore e i requisiti di memoria

o |Pv6 deve essere attivato sull’host se si intende utilizzare 'indirizzamento IPv6.
E possibile implementare Unified Manager come appliance virtuale su un server VMware ESXi.

E necessario accedere alla console di manutenzione utilizzando la console VMware e non SSH.

A partire da Unified Manager 9.8, VMware Tools & stato sostituito con Open VM Tools open-
@ vmm-tools). Non € piu necessario installare VMware Tools come parte dell’'installazione perché
open-vm-tools E incluso nel pacchetto di installazione di Unified Manager.

Al termine dell’implementazione e della configurazione iniziale, &€ possibile aggiungere cluster o configurare
impostazioni di rete aggiuntive nella console di manutenzione e accedere all’interfaccia utente Web.

Fasi
1. "Scarica Unified Manager"

2. "Implementare I'appliance virtuale Unified Manager"

Download del file di installazione di Unified Manager

Scarica il file di installazione di Unified Manager dal sito di supporto NetApp per
implementare Unified Manager come appliance virtuale.

Cosa ti serve
E necessario disporre delle credenziali di accesso per il NetApp Support Site.

Il file di installazione & un OVA File che contiene il software Unified Manager configurato in un’appliance
virtuale.

Fasi
1. Accedere al NetApp Support Site e accedere alla pagina Download di Unified Manager:
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"Sito di supporto NetApp"
2. Selezionare la versione richiesta di Unified Manager e accettare il contratto di licenza con l'utente finale
(EULA).

3. Scaricare e salvare OVA File per l'installazione di VMware vSphere in una directory locale o di rete
accessibile al client vSphere.

4. Verificare il checksum per assicurarsi che il software sia stato scaricato correttamente.

Implementazione dell’appliance virtuale Unified Manager

Dopo aver scaricato il file di installazione, & possibile implementare Unified Manager
come appliance virtuale. Utilizza vSphere Web Client per implementare I'appliance
virtuale su un server ESXi. Quando si implementa I'appliance virtuale, viene creata una
macchina virtuale.

Cosa ti serve

Esaminare i requisiti di sistema. Apportare le modifiche necessarie prima di implementare 'appliance virtuale
Unified Manager.

"Requisiti dell'infrastruttura virtuale"
"Software VMware e requisiti di installazione"

Se si utilizza il protocollo DHCP (Dynamic host Configuration Protocol), assicurarsi che il server DHCP sia
disponibile e che le configurazioni degli adattatori di rete DHCP e VM (Virtual Machine) siano corrette. DHCP &
configurato per impostazione predefinita.

Se si utilizza una configurazione di rete statica, assicurarsi che I'indirizzo IP non sia duplicato nella stessa
sottorete e che siano state configurate le voci appropriate del server DNS.

Prima di implementare 'appliance virtuale, ottenere le seguenti informazioni:

» Credenziali per 'accesso a VMware vCenter Server e vSphere Web Client

* Indirizzo IP del server ESXi su cui si sta implementando I'appliance virtuale Unified Manager

* Dettagli sul data center, ad esempio la disponibilita di spazio di storage

« Se non si utilizza DHCP, ottenere gli indirizzi IPv4 o IPv6 per i dispositivi di rete a cui si intende connettersi:
o FQDN (Fully Qualified Domain Name) dell’host
o Indirizzo IP dell’host
> Maschera di rete
o Indirizzo IP del gateway predefinito
o Indirizzi DNS primari e secondari
o Cerca domini

A partire da Unified Manager 9.8, VMware Tools & stato sostituito con Open VM Tools open-vm-tools). Non

& necessario installare VMware Tools come parte del processo di installazione perché open-vm-tools E
incluso nel pacchetto di installazione di Unified Manager.

Quando I'appliance virtuale viene implementata, viene generato un certificato autofirmato univoco per
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'accesso HTTPS. Quando si accede all'interfaccia utente Web di Unified Manager, potrebbe essere
visualizzato un avviso del browser relativo ai certificati non attendibili.

VMware High Availability per I'appliance virtuale Unified Manager & supportata.

Fasi

1.
2.
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In vSphere Client, fare clic su file > Deploy OVF Template.

Completare la procedura guidata Deploy OVF Template per implementare I'appliance virtuale Unified
Manager.

Nella pagina Configurazione di rete:

o Lasciare vuoti tutti i campi quando si utilizza 'indirizzamento DHCP e IPv4.

o Selezionare la casella “Enable Auto IPv6 Addressing” (attiva indirizzo IPv6 automatico) e lasciare vuoti
tutti gli altri campi quando si utilizza I'indirizzamento DHCP e IPv6.

o Se si desidera utilizzare una configurazione di rete statica, & possibile completare i campi di questa
pagina e applicare queste impostazioni durante 'implementazione. Assicurarsi che l'indirizzo IP sia
univoco per I'host su cui & distribuito, che non sia gia in uso e che disponga di una voce DNS valida.

Dopo aver implementato I'appliance virtuale Unified Manager sul server ESXi, accendere la macchina
virtuale facendo clic con il pulsante destro del mouse sulla macchina virtuale e selezionando Power on
(accensione).

@ Se I'operazione di accensione non riesce a causa di risorse insufficienti, aggiungere risorse
e riprovare l'installazione.

. Fare clic sulla scheda Console.

Il processo di avvio iniziale richiede alcuni minuti.

. Per configurare il fuso orario, immettere la propria area geografica e la propria citta o regione come

richiesto nella finestra di VM Console.

Tutte le informazioni relative alla data visualizzate utilizzano il fuso orario configurato per Unified Manager,
indipendentemente dall’impostazione del fuso orario sui dispositivi gestiti. Se i sistemi storage e il server di
gestione sono configurati con lo stesso server NTP, si riferiscono allo stesso istante in tempo, anche se
appaiono in modo diverso. Ad esempio, se si crea una copia Snapshot utilizzando un dispositivo
configurato utilizzando un fuso orario diverso da quello del server di gestione, l'indicatore orario
corrisponde all’'ora del server di gestione.

. Se non sono disponibili servizi DHCP o se si verifica un errore nei dettagli della configurazione di rete

statica, selezionare una delle seguenti opzioni:



Se si utilizza... Quindi...

DHCP Selezionare Riprova DHCP. Se si intende utilizzare
DHCP, assicurarsi che sia configurato
correttamente.

Se si utilizza una rete abilitata per DHCP, le voci
FQDN e server DNS vengono fornite
automaticamente all’'appliance virtuale. Se DHCP
non € configurato correttamente con DNS, il nome
host “UnifiedManager” viene assegnato
automaticamente e associato al certificato di
protezione. Se non & stata configurata una rete
abilitata DHCP, inserire manualmente le
informazioni di configurazione della rete.

Una configurazione di rete statica a. Selezionare inserire i dettagli della
configurazione di rete statica.

Il completamento del processo di configurazione
richiede alcuni minuti.

b. Confermare i valori immessi e selezionare Y.

7. Quando richiesto, immettere un nome utente per la manutenzione, quindi fare clic su Invio.

Il nome utente per la manutenzione deve iniziare con una lettera da a-z, seguita da una combinazione di -,
a-z 0 0-9.

8. Quando richiesto, immettere una password, quindi fare clic su Invio.

La console VM visualizza 'URL dell'interfaccia utente Web di Unified Manager.

E possibile accedere all'interfaccia utente Web per eseguire la configurazione iniziale di Unified Manager,
come descritto in "Configurazione di Active IQ Unified Manager".

Aggiornamento di Unified Manager
E possibile eseguire 'aggiornamento a Unified Manager 9.10 solo dalla release 9.8 0 9.9.

Durante il processo di aggiornamento, Unified Manager non & disponibile. Prima di eseguire I'aggiornamento di
Unified Manager, &€ necessario completare tutte le operazioni in esecuzione.

Se Unified Manager & associato a un’istanza di OnCommand Workflow Automation e sono disponibili nuove
versioni del software per entrambi i prodotti, € necessario scollegare i due prodotti € impostare una nuova
connessione per I'automazione del flusso di lavoro dopo aver eseguito gli aggiornamenti. Se si esegue un
aggiornamento a uno solo dei prodotti, dopo I'aggiornamento € necessario accedere a Workflow Automation e
verificare che stia ancora acquisendo dati da Unified Manager.

Fasi
1. "Scarica 'immagine ISO di Unified Manager".

2. "Aggiorna Unified Manager".
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Percorso di aggiornamento supportato per le versioni di Unified Manager

Active 1Q Unified Manager supporta un percorso di aggiornamento specifico per ciascuna
versione.

Non tutte le versioni di Unified Manager possono eseguire un aggiornamento in-place alle versioni successive.
Gli aggiornamenti di Unified Manager sono limitati a un modello N-2, il che significa che un aggiornamento puo
essere eseguito solo nelle 2 release successive su tutte le piattaforme. Ad esempio, & possibile eseguire un
aggiornamento a Unified Manager 9.10 solo da Unified Manager 9.8 e 9.9.

Se si utilizza una versione precedente a quella supportata, I'istanza di Unified Manager deve essere prima
aggiornata a una delle versioni supportate, quindi aggiornata alla versione corrente.

Ad esempio, se la versione installata € OnCommand 9.5 e si desidera eseguire I'aggiornamento alla versione
piu recente di Active IQ Unified Manager 9.10, seguire una sequenza di aggiornamenti.

Esempio di percorso di aggiornamento:
1. Upgrade di OnCommand Unified Manager 9.5 — Active 1Q Unified Manager 9.7.

2. Aggiornamento 9.7 — 9.9.
3. Aggiornamento 9.9 — 9.10.

Per ulteriori informazioni sulla matrice dei percorsi di aggiornamento, vedere questa sezione "Articolo della
Knowledge base (KB)".

Download del file di aggiornamento di Unified Manager

Prima di aggiornare Unified Manager, scaricare il file di aggiornamento di Unified
Manager dal NetApp Support Site.

Cosa ti serve

E necessario disporre delle credenziali di accesso per il NetApp Support Site.

Fasi

1. Accedi al sito di supporto NetApp:
"Sito di supporto NetApp"

2. Accedere alla pagina Download per aggiornare Unified Manager su VMware vSphere.

3. Scaricare il .iso Immagine per I'aggiornamento e salvarla in una directory locale o di rete accessibile al
client vSphere.

4. Verificare il checksum per assicurarsi che il software sia stato scaricato correttamente.

Aggiornamento dell’appliance virtuale di Unified Manager

E possibile aggiornare I'appliance virtuale di Unified Manager dalle versioni 9.8 e 9.9 alla
versione 9.10.

Cosa ti serve

Verificare quanto segue:
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« Il file di aggiornamento, 'immagine ISO, & stato scaricato dal NetApp Support Site.

* |l sistema su cui si esegue I'aggiornamento di Unified Manager soddisfa i requisiti di sistema e software.
"Requisiti dell'infrastruttura virtuale"
"Software VMware e requisiti di installazione"

* Per gli utenti di vSphere 6.5 e versioni successive, € stata installata VMware Remote Console (VMRC).

» Durante 'aggiornamento, potrebbe essere richiesto di confermare se si desidera mantenere le
impostazioni predefinite precedenti per la conservazione dei dati sulle prestazioni per 13 mesi o se si
desidera modificarli in 6 mesi. Dopo la conferma, i dati storici delle performance vengono eliminati dopo 6
mesi.

+ Si dispone delle seguenti informazioni:
o Credenziali di accesso per il NetApp Support Site
o Credenziali per 'accesso a VMware vCenter Server e vSphere Web Client
o Credenziali per I'utente di manutenzione di Unified Manager

Durante il processo di aggiornamento, Unified Manager non & disponibile. Prima di eseguire I'aggiornamento di
Unified Manager, € necessario completare tutte le operazioni in esecuzione.

Se si dispone di Workflow Automation e Unified Manager associati, aggiornare manualmente il nome host in
Workflow Automation.

Fasi
1. In vSphere Client, fare clic su Home > Inventory > VM e modelli.

2. Selezionare la macchina virtuale (VM) su cui € installata I'appliance virtuale Unified Manager.

3. Se la macchina virtuale di Unified Manager € in esecuzione, accedere a Riepilogo > comandi > Chiudi
sessione ospite.

4. Creare una copia di backup, ad esempio uno snapshot o un clone, della macchina virtuale di Unified
Manager per creare un backup coerente con I'applicazione.

. Dal client vSphere, accendere Unified Manager VM.
. Avviare VMware Remote Console.
. Fare clic sul’icona CDROM e selezionare Connect to Disk Image file (.iso).

. Selezionare ActiveIQUnifiedManager-<version>-virtual-update.iso E fare clic su Apri.

© 00 N O O

. Fare clic sulla scheda Console.
10. Accedere alla console di manutenzione di Unified Manager.

11. Nel menu principale, selezionare Upgrade.

Viene visualizzato un messaggio che indica che Unified Manager non € disponibile durante il processo di
aggiornamento e che deve riprendere dopo il completamento.

12. Tipo y per continuare.

Viene visualizzato un avviso che ricorda di eseguire il backup della macchina virtuale su cui risiede
I'appliance virtuale.

13. Tipo y per continuare.
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Il processo di aggiornamento e il riavvio dei servizi di Unified Manager possono richiedere alcuni minuti.
14. Premere un tasto qualsiasi per continuare.

L'utente viene disconnesso automaticamente dalla console di manutenzione.
15. Opzionale: accedere alla console di manutenzione e verificare la versione di Unified Manager.
E possibile accedere all'interfaccia utente Web per utilizzare la versione aggiornata di Unified Manager. Tenere

presente che € necessario attendere il completamento del processo di rilevamento prima di eseguire qualsiasi
attivita nell’interfaccia utente.

Riavvio della macchina virtuale di Unified Manager

E possibile riavviare la macchina virtuale (VM) di Unified Manager dalla console di
manutenzione. Riavviare la macchina virtuale dopo aver generato un nuovo certificato di
protezione o in caso di problemi con la macchina virtuale.

Cosa ti serve

» L’appliance virtuale deve essere accesa.
» L'utente deve essere connesso alla console di manutenzione di Unified Manager come utente di
manutenzione.

E inoltre possibile riavviare la macchina virtuale da vSphere utilizzando I'opzione VMware Restart Guest.

Fasi

1. Nella console di manutenzione, selezionare Configurazione del sistema > riavvio della macchina
virtuale.

2. Awvviare linterfaccia utente Web di Unified Manager dal browser ed effettuare I'accesso.
Informazioni correlate

"Guida ai cmdlet di VMware vSphere PowerCLI: Restart-VMGuest"

Rimozione di Unified Manager

E possibile disinstallare Unified Manager rimuovendo la macchina virtuale (VM) su cui &
installato il software Unified Manager.

Cosa ti serve

« E necessario disporre delle credenziali per I'accesso a VMware vCenter Server e vSphere Web Client.

 Tutte le connessioni attive del server Unified Manager a un server Workflow Automation devono essere
chiuse.

* Tutti i cluster (origini dati) devono essere rimossi dal server Unified Manager prima di rimuovere la
macchina virtuale (VM).

Fasi

1. Utilizzare la console di manutenzione di Unified Manager per verificare che il server Unified Manager non
disponga di una connessione attiva a un provider di dati esterno.
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In vSphere Client, fare clic su Home > Inventory > VM e modelli.
Selezionare la macchina virtuale che si desidera rimuovere e fare clic sulla scheda Summary (Riepilogo).
Se la macchina virtuale € in esecuzione, fare clic su alimentazione > Arresta il sistema ospite.

Fare clic con il pulsante destro del mouse sulla macchina virtuale che si desidera rimuovere, quindi fare
clic su Delete from Disk (Elimina dal disco).
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Installare Unified Manager su sistemi Linux

Introduzione a Active 1Q Unified Manager

Active 1Q Unified Manager (in precedenza Unified Manager di OnCommand) consente di
monitorare e gestire lo stato di salute e le performance dei sistemi storage ONTAP da
una singola interfaccia. E possibile implementare Unified Manager su un server Linux, su
un server Windows o come appliance virtuale su un host VMware.

Una volta completata I'installazione e aggiunti i cluster che si desidera gestire, Unified Manager fornisce
un’interfaccia grafica che visualizza lo stato di capacita, disponibilita, protezione e performance dei sistemi
storage monitorati.

Informazioni correlate

"Tool di matrice di interoperabilita NetApp"

Funzioni del server Unified Manager

L'infrastruttura server di Unified Manager & costituita da un’unita di raccolta dati, un
database e un server applicazioni. Fornisce servizi di infrastruttura come rilevamento,
monitoraggio, RBAC (role-based access control), audit e logging.

Unified Manager raccoglie le informazioni sul cluster, memorizza i dati nel database e li analizza per verificare
'eventuale presenza di problemi nel cluster.

Panoramica della sequenza di installazione

Il flusso di lavoro di installazione descrive le attivita da eseguire prima di poter utilizzare
Unified Manager.

Queste sezioni descrivono ciascuno degli elementi mostrati nel flusso di lavoro seguente.
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Configure intial Lnified Manager

Confipure administrative settings
settings and add clustars h &

‘Ensure that hardware and software

Callect required configuration

'

e it Wargersofvrs

Thase steps are covered in the
Unified Manager Syt
Configuration Guide, Unified
Manager Warkflow Guid'e for

Refer to the appropriate installation Fhese steyis ae dowren In they Managing Cluster Heolth, and Unified
guide depanding on whether you Unified Monoger Syztem Manoger Waorkflow Guide for
are installing on Red Hat/Cent0s Configuration Guide Muneging Cluster Performahce

Vilware, or Windows

Requisiti per I'installazione di Unified Manager

Prima di iniziare il processo di installazione, assicurarsi che il server su cui si desidera
installare Unified Manager soddisfi i requisiti specifici di software, hardware, CPU e
memoria.

NetApp non supporta alcuna modifica del codice applicativo di Unified Manager. Se € necessario applicare
misure di sicurezza al server Unified Manager, € necessario apportare tali modifiche al sistema operativo su
cui € installato Unified Manager.

Per ulteriori informazioni sull’applicazione delle misure di sicurezza al server Unified Manager, consultare
l'articolo della Knowledge base.

"Supporto per le misure di sicurezza applicate a Active I1Q Unified Manager per Clustered Data ONTAP"
Informazioni correlate

"Tool di matrice di interoperabilita NetApp"

Infrastruttura virtuale e requisiti di sistema hardware

L'installazione di Unified Manager su un’infrastruttura virtuale o su un sistema fisico deve
soddisfare i requisiti minimi di memoria, CPU e spazio su disco.

La seguente tabella mostra i valori consigliati per le risorse di memoria, CPU e spazio su disco. Questi valori
sono stati qualificati in modo che Unified Manager soddisfi livelli di performance accettabili.

Configurazione dell’hardware Impostazioni consigliate
RAM 12 GB (requisito minimo 8 GB)
Processori 4 CPU
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Configurazione dell’hardware Impostazioni consigliate

Capacita del ciclo della CPU 9572 MHz totali (requisito minimo 9572 MHz)

Spazio libero su disco 150 GB, dove la capacita viene allocata come segue:

» 50 GB assegnati alla partizione root

» 100 GB di spazio libero su disco assegnato a
/opt/netapp/data Directory, montata su un
disco LVM o su un disco locale separato collegato
al sistema di destinazione

Per montaggio separato /opt e.
/var/1log directory, assicurarsi che

@ /opt Ha 15 GB e. /var/log Dispone
di 16 GB di spazio libero. Il /tmp La
directory deve disporre di almeno 10
GB di spazio libero.

Unified Manager puo essere installato su sistemi con una piccola quantita di memoria, ma i 12 GB di RAM
consigliati garantiscono che sia disponibile una quantita di memoria sufficiente per ottenere performance
ottimali e che il sistema possa ospitare cluster e oggetti di storage aggiuntivi con la crescita della
configurazione. Non & necessario impostare limiti di memoria sulla macchina virtuale in cui € implementato
Unified Manager e non attivare alcuna funzione (ad esempio, la bollatura) che impedisca al software di
utilizzare la memoria allocata nel sistema.

Inoltre, esiste un limite al numero di nodi che una singola istanza di Unified Manager pud monitorare prima di
installare una seconda istanza di Unified Manager. Per ulteriori informazioni, consulta la Guida alle Best
Practice.

"Report tecnico 4621: Guida alle Best practice di Unified Manager"

Lo swapping della pagina di memoria influisce negativamente sulle prestazioni del sistema e dell’applicazione
di gestione. La concorrenza per le risorse CPU non disponibili a causa dell’utilizzo complessivo dell’host pud
compromettere le prestazioni.

Requisito per I'utilizzo dedicato

Il sistema fisico o virtuale su cui si installa Unified Manager deve essere utilizzato esclusivamente per Unified
Manager e non deve essere condiviso con altre applicazioni. Altre applicazioni potrebbero consumare risorse
di sistema e ridurre drasticamente le performance di Unified Manager.

Requisiti di spazio per i backup

Se si intende utilizzare la funzione di backup e ripristino di Unified Manager, allocare ulteriore capacita in modo
che la directory o il disco “data” disponga di 150 GB di spazio. Un backup pud essere scritto in una
destinazione locale o remota. La procedura consigliata consiste nell'identificare una postazione remota esterna
al sistema host di Unified Manager che abbia almeno 150 GB di spazio.

Requisiti per la connettivita host

Il sistema fisico o virtuale su cui si installa Unified Manager deve essere configurato in modo da poter essere
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correttamente configurato ping il nome host dell’host stesso. In caso di configurazione IPv6, &€ necessario
verificarlo ping6 Al nome host per garantire che I'installazione di Unified Manager abbia esito positivo.

E possibile utilizzare il nome host (o l'indirizzo IP host) per accedere all'interfaccia utente Web del prodotto. Se
e stato configurato un indirizzo IP statico per la rete durante I'implementazione, & stato designato un nome per
'host di rete. Se la rete & stata configurata utilizzando DHCP, € necessario ottenere il nome host dal DNS.

Se si prevede di consentire agli utenti di accedere a Unified Manager utilizzando il nome breve invece di
utilizzare il nome di dominio completo (FQDN) o I'indirizzo IP, la configurazione di rete deve risolvere questo
nome breve in un FQDN valido.

Software Linux e requisiti di installazione

Il sistema Linux su cui si installa Unified Manager richiede versioni specifiche del sistema
operativo e del software di supporto.
Software del sistema operativo

Il sistema Linux deve disporre delle seguenti versioni del sistema operativo e del software di supporto installati:

» Red Hat Enterprise Linux o CentOS versione 7.x e 8.x, basato sull’architettura x86_64. CentOS Stream
non & supportato.

Consulta la matrice di interoperabilita per I'elenco completo e aggiornato delle versioni supportate di Red Hat
Enterprise Linux e CentOS.

"mysupport.netapp.com/matrix"

@ NetApp non supporta l'installazione di Unified Manager utilizzando strumenti di terze parti, come
Microsoft System Center Configuration Manager (SCCM).

Software di terze parti

Unified Manager viene implementato su un server Web WildFly. WildFly 19.0.0 viene fornito in bundle e
configurato con Unified Manager.

| seguenti pacchetti di terze parti sono richiesti, ma non sono inclusi in Unified Manager. Questi pacchetti
vengono installati automaticamente da yum programma di installazione durante l'installazione, a condizione
che i repository siano stati configurati come indicato nelle seguenti sezioni.

* MySQL Community Edition versione 8.0.27 (dal repository MySQL).

* OpendDK versione 11.0.12 (dal repository Red Hat Extra Enterprise Linux Server)

* Python 3.6.x

» P7zip versione 16.02 o successiva (dal repository Red Hat Extra Packages per Enterprise Linux)

Prima di aggiornare qualsiasi software di terze parti, € necessario chiudere un’istanza di Unified
Manager in esecuzione. Una volta completata l'installazione del software di terze parti, &
possibile riavviare Unified Manager.
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Requisiti di autorizzazione dell’utente

Linstallazione di Unified Manager su un sistema Linux puo essere eseguita dall’'utente root o da utenti non root
utilizzando sudo comando.

Requisiti di installazione

Di seguito sono elencate le Best practice per I'installazione di Red Hat Enterprise Linux o CentOS e dei
repository associati al sistema. | sistemi installati o configurati in modo diverso o implementati fuori sede (nel
cloud) potrebbero richiedere ulteriori passaggi e Unified Manager potrebbe non funzionare correttamente in tali
implementazioni.

« E necessario installare Red Hat Enterprise Linux o CentOS in base alle Best practice di Red Hat e
selezionare le seguenti opzioni predefinite, che richiedono la selezione delllambiente di base “Sserver with
GUI".

 Durante l'installazione di Unified Manager su Red Hat Enterprise Linux o CentOS, il sistema deve avere
accesso al repository appropriato in modo che il programma di installazione possa accedere e installare
tutte le dipendenze software richieste.

* Per yum Installer per trovare il software dipendente nei repository Red Hat Enterprise Linux, devi aver
registrato il sistema durante I'installazione di Red Hat Enterprise Linux o in seguito utilizzando un
abbonamento Red Hat valido.

Per informazioni su Red Hat Subscription Manager, consulta la documentazione di Red Hat.

+ E necessario abilitare il repository Extra Packages for Enterprise Linux (EPEL) per installare correttamente
le utility di terze parti richieste nel sistema.

Se il repository EPEL non € configurato sul sistema, & necessario scaricare e configurare manualmente il
repository.

"Configurazione manuale del repository EPEL"

» Se la versione corretta di MySQL non ¢ installata, devi abilitare il repository MySQL per installare
correttamente il software MySQL sul tuo sistema.

Se il repository MySQL non & configurato sul sistema, & necessario scaricare e configurare manualmente il
repository.

"Configurazione manuale del repository MySQL"

Se il sistema non dispone di accesso a Internet e i repository non vengono mirrorati da un sistema connesso a
Internet al sistema non connesso, seguire le istruzioni di installazione per determinare le dipendenze software
esterne del sistema. Quindi, & possibile scaricare il software richiesto sul sistema connesso a Internet e
copiare . rpm Al sistema su cui si intende installare Unified Manager. Per scaricare gli artefatti e i pacchetti, &
necessario utilizzare yum install comando. E necessario assicurarsi che i due sistemi eseguano la stessa
versione del sistema operativo e che la licenza di abbonamento sia per la versione appropriata di Red Hat
Enterprise Linux o CentOS.

Non & necessario installare il software di terze parti richiesto da repository diversi da quelli
elencati qui. Il software installato dai repository Red Hat & progettato esplicitamente per Red Hat

@ Enterprise Linux e conforme alle Best practice Red Hat (layout di directory, permessi e cosi via).
Il software di altre sedi potrebbe non seguire queste linee guida, il che potrebbe causare un
errore nell’installazione di Unified Manager o problemi con aggiornamenti futuri.
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Requisito della porta 443

Le immagini generiche di Red Hat Enterprise Linux e CentOS potrebbero bloccare I'accesso esterno alla porta
443. A causa di questa restrizione, potrebbe non essere possibile connettersi all’interfaccia utente Web
dellamministratore dopo l'installazione di Unified Manager. L'esecuzione del seguente comando consente
'accesso alla porta 443 per tutti gli utenti esterni e le applicazioni su un sistema generico Red Hat Enterprise
Linux o CentOS.

# firewall-cmd --zone=public --add-port=443/tcp --permanent; firewall-cmd
--reload

E necessario installare Red Hat Enterprise Linux e CentOS con I'ambiente di base “Server with GUI”. Fornisce
i comandi utilizzati dalle istruzioni di installazione di Unified Manager. Altri ambienti di base potrebbero
richiedere l'installazione di comandi aggiuntivi per validare o completare I'installazione. Se il firewall-cmd
non € disponibile nel sistema, & necessario installarlo eseguendo il seguente comando:

# sudo yum install firewalld

Prima di eseguire i comandi, contattare il reparto IT per verificare se le policy di sicurezza richiedono una
procedura diversa.

Il THP (transparent enorme Pages) deve essere disattivato sui sistemi CentOS e Red Hat. Se
attivata, in alcuni casi puo causare 'arresto di Unified Manager quando alcuni processi
consumano una quantita eccessiva di memoria e vengono terminati.

Browser supportati

Per accedere all'interfaccia utente Web di Unified Manager, utilizzare un browser
supportato.

La matrice di interoperabilita contiene I'elenco delle versioni del browser supportate.
"mysupport.netapp.com/matrix"

Per tutti i browser, la disattivazione dei blocchi dei pop-up garantisce la corretta visualizzazione delle
funzionalita software.

Se si intende configurare Unified Manager per I'autenticazione SAML, in modo che un provider di identita (IdP)
possa autenticare gli utenti, € necessario controllare anche I'elenco dei browser supportati da IdP.

Requisiti di protocollo e porta

Le porte e i protocolli richiesti consentono la comunicazione tra il server Unified Manager
e i sistemi di storage gestiti, i server e altri componenti.
Connessioni al server Unified Manager

Nelle installazioni tipiche non & necessario specificare i numeri di porta durante la connessione all’'interfaccia
utente Web di Unified Manager, poiché vengono sempre utilizzate le porte predefinite. Ad esempio, poiché
Unified Manager tenta sempre di essere eseguito sulla porta predefinita, &€ possibile immettere
https://<host>invece di https://<host>:443

Il server Unified Manager utilizza protocolli specifici per accedere alle seguenti interfacce:
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Interfaccia

Ul Web di Unified
Manager

Protocollo

HTTP

L’interfaccia utente Web di HTTPS

Unified Manager e i
programmi che utilizzano
API

Console di manutenzione

Riga di comando Linux

Database MySQL

Syslog

RIPOSO
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SSH/SFTP

SSH/SFTP

MySQL

ubP

HTTPS

Porta
80

443

22

22

3306

514

9443

Descrizione

Utilizzato per accedere
all'interfaccia utente Web
di Unified Manager;
reindirizza
automaticamente alla
porta sicura 443.

Utilizzato per accedere in
modo sicuro all'interfaccia
utente Web di Unified
Manager o per effettuare
chiamate API; le chiamate
API possono essere
effettuate solo utilizzando
HTTPS.

Utilizzato per accedere
alla console di
manutenzione e
recuperare i pacchetti di
supporto.

Utilizzato per accedere
alla riga di comando di
Red Hat Enterprise Linux
o CentOS e recuperare i
bundle di supporto.

Utilizzato per abilitare
I’'accesso ai servizi API
OnCommand Workflow
Automation e
OnCommand a Unified
Manager.

Utilizzato per accedere ai
messaggi EMS basati su
abbonamento dai sistemi
ONTAP e per creare
eventi in base ai
messaggi.

Utilizzato per accedere
agli eventi EMS basati su
API REST in tempo reale
da sistemi ONTAP
autenticati.



Le porte utilizzate per le comunicazioni HTTP e HTTPS (porte 80 e 443) possono essere
modificate utilizzando la console di manutenzione di Unified Manager. Per ulteriori informazioni,
vedere "Configurazione di Active 1Q Unified Manager".

Connessioni dal server Unified Manager

E necessario configurare il firewall in modo che apra le porte che consentono la comunicazione tra il server
Unified Manager e i sistemi di storage gestiti, i server e altri componenti. Se una porta non & aperta, la

comunicazione non riesce.

A seconda dell’ambiente in uso, & possibile scegliere di modificare le porte e i protocolli utilizzati dal server
Unified Manager per connettersi a destinazioni specifiche.

Il server Unified Manager si connette utilizzando i seguenti protocolli e porte ai sistemi di storage gestiti, ai

server e ad altri componenti:

Destinazione

Sistema storage

Sistema storage

Server AutoSupport

Server di autenticazione

LDAPS

SMTP

SNMPv1 o SNMPv3

Protocollo

HTTPS

NDMP

HTTPS

LDAP

636

25

162/UDP

Porta
443/TCP

10000/TCP

7/TCP

443

389

Utilizzato per
comunicazioni LDAP
sicure.

Utilizzato per inviare e-
mail di notifica degli
avvisi.

Utilizzato per inviare
messaggi trap SNMP di
notifica degli avvisi.

Descrizione

Utilizzato per monitorare e
gestire i sistemi storage.

Utilizzato per alcune
operazioni di ripristino
Snapshot.

Utilizzato per inviare
informazioni AutoSupport.
Per eseguire questa
funzione & necessario
disporre dell'accesso a
Internet.

Utilizzato per effettuare
richieste di autenticazione
e richieste di ricerca di
utenti e gruppi.

Server di posta

Mittente trap SNMP

Server del provider di dati
esterno
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Destinazione Protocollo Porta Descrizione

TCP 2003 Utilizzato per inviare dati  Server NTP
sulle prestazioni a un
provider di dati esterno,
ad esempio Graphite.

Completamento del foglio di lavoro

Prima di installare e configurare Unified Manager, & necessario disporre di informazioni
specifiche sul’ambiente in uso. E possibile registrare le informazioni nel foglio di lavoro.

Informazioni sull’installazione di Unified Manager

| dettagli necessari per installare Unified Manager.

Sistema su cui viene implementato il software Il tuo valore

Nome di dominio completo dell’host
Host IP address (Indirizzo IP host)
Maschera di rete

Indirizzo IP del gateway

Indirizzo DNS primario

Indirizzo DNS secondario

Cerca domini

Nome utente manutenzione

Password utente per la manutenzione

Informazioni sulla configurazione di Unified Manager

| dettagli per configurare Unified Manager dopo l'installazione. Alcuni valori sono facoltativi a seconda della
configurazione.

Impostazione Il tuo valore

Indirizzo e-mail utente manutenzione

Nome host o indirizzo IP del server SMTP
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Impostazione

Nome utente SMTP

Password SMTP

Porta SMTP

E-mail da cui vengono inviate le notifiche di avviso

Nome host o indirizzo IP del server di autenticazione

Nome dell’amministratore di Active Directory o nome
distinto del binding LDAP

Password di Active Directory o bind LDAP

Nome distinto della base del server di autenticazione

URL del provider di identita (IdP)

Metadati del provider di identita (IdP)

Indirizzi IP host di destinazione del trap SNMP

Porta SNMP

Informazioni sul cluster

Il tuo valore

25 (valore predefinito)

| dettagli dei sistemi storage gestiti con Unified Manager.

Cluster 1 di N.

Nome host o indirizzo IP di gestione del cluster

Nome utente amministratore di ONTAP

@ Allamministratore deve essere stato
assegnato il ruolo “admin”.

Password del’amministratore di ONTAP

Protocollo

Il tuo valore

HTTPS
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Installazione, aggiornamento e rimozione del software
Unified Manager

Sui sistemi Linux, € possibile installare il software Unified Manager, eseguire
'aggiornamento a una versione piu recente del software o rimuovere Unified Manager.

Unified Manager pu0 essere installato sui server Red Hat Enterprise Linux o CentOS. Il server Linux su cui si

installa Unified Manager pud essere eseguito su una macchina fisica o su una macchina virtuale in esecuzione
su VMware ESXi, Microsoft Hyper-V o Citrix XenServer.

Panoramica del processo di installazione

Il flusso di lavoro di installazione descrive le attivita da eseguire prima di poter utilizzare
Unified Manager.

Configure initial Unified Manager

Install Unified M
nstall Unified Manager settings

Ensure that your hardware meets
minimum requirements

.

Ensure that your system meets
minimum resource and software
requirements

'

Set up required repositories: See the System‘ Configuration
e Extra Packages for Enterprise Guide

Linux (EPEL) repository
* MySQL repository

;

{(Optional) Create a custom user
‘home directory and umadmin

Configurazione dei repository software richiesti

Il sistema deve avere accesso a determinati repository in modo che il programma di
installazione possa accedere e installare tutte le dipendenze software richieste.

Configurazione manuale del repository EPEL

Se il sistema su cui si installa Unified Manager non ha accesso al repository Extra
Packages for Enterprise Linux (EPEL), & necessario scaricare e configurare
manualmente il repository per una corretta installazione.

Il repository EPEL fornisce I'accesso alle utility di terze parti necessarie che devono essere installate nel
sistema. Utilizzate il repository EPEL sia che stiate installando Unified Manager su un sistema Red Hat o
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CentOS.

Fasi
1. Scarica il repository EPEL per la tua installazione. Per Red Hat Enterprise Linux 7, scaricalo da:

wget https://dl.fedoraproject.org/pub/epel/epel-release-latest-7.noarch.rpm

Per la versione 8, scaricarla da:

wget https://dl.fedoraproject.org/pub/epel/epel-release-latest-8.noarch.rpm
2. Configurare il repository EPEL.:

yum install epel-release-latest-<version>.noarch.rpm

Per i sistemi Red Hat Enterprise Linux 8, se si dispone di repository interni con pacchetti RPM modulari, ad
esempio javapackages-filesystem-<version>.module.rpm, assicurarsi che i metadati per i pacchetti
modulari siano disponibili anche nello stesso repository.

Configurazione manuale del repository MySQL

Se il sistema su cui si installa Unified Manager non ha accesso al repository MySQL
Community Edition, € necessario scaricare e configurare manualmente il repository per
una corretta installazione.

Il repository MySQL fornisce I'accesso al software MySQL richiesto che deve essere installato sul sistema.

Questa attivita potrebbe non riuscire se il sistema non dispone di connettivita Internet. Se il
@ sistema su cui si installa Unified Manager non dispone di accesso a Internet, consultare la
documentazione di MySQL.

Fasi

1. Scarica il repository MySQL appropriato per la tua installazione. Per Red Hat Enterprise Linux 7, scaricalo
da:

wget http://repo.mysqgl.com/yum/mysql-8.0-community/el/7/x86 64/mysql80-
community-release-el7-3.noarch.rpm

Per la versione 8, scaricarla da:

wget http://repo.mysqgl.com/yum/mysql-8.0-community/el/8/x86 64/mysql80-
community-release-el8-1.noarch.rpm

2. Configurare il repository MySQL:

yum install mysgl80-community-release-<version>.noarch.rpm

Per il sistema Red Hat Enterprise Linux 8, se si dispone di repository interni con java-11-openjdk, p7zip e altri
pacchetti software forniti dal repository AppStream, € necessario disattivare il repository AppStream e
installare MySQL Community Server. Eseguire il seguente comando:
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# sudo yum —--disablerepo=rhel-8-for-x86 64-appstream-rpms install mysql-

community-server

Requisiti SELinux sulle condivisioni NFS e CIFS

Se si prevede di montare /opt/netapp oppure /opt/netapp/data Su un dispositivo
NAS o SAN e se SELinux & abilitato, € necessario tenere presente alcune considerazioni.

Se si prevede di montare /opt/netapp oppure /opt/netapp/data Da qualsiasi punto diverso dal file
system root e se SELinux & abilitato nel proprio ambiente, si dovrebbe impostare il contesto corretto per le
directory montate. Per lo scenario applicabile nel’ambiente in uso, seguire questa procedura per impostare e
confermare il contesto SELinux corretto.

Configurazione del contesto SELinux quando /opt/netapp/data € montato
Se & stato montato /opt/netapp/data Nel sistema e SELinux € impostato su Enforcing, Assicurarsi che
il tipo di contesto SELinux per /opt/netapp/data & impostato sumysqgld db t, che & I'elemento di
contesto predefinito per la posizione dei file di database.
1. Eseguire questo comando per verificare il contesto:
ls -dZ /opt/netapp/data
Un output di esempio:

drwxr-xr-x. mysgl root unconfined u:object r:default t:s0
/opt/netapp/data

(D In questo output, il contesto & default t. Impostare questo contesto sumysgld db t.

2. Eseguire questa procedura per impostare il contesto in base al modo in cui € stato montato
/opt/netapp/data.

a. Eseguire i seguenti comandi per impostare il contesto su mysgld db t:

semanage fcontext -a -t mysgld db t "/opt/netapp/data"
restorecon -R -v /opt/netapp/data

1. Se & stato configurato /opt/netapp/data poll /etc/fstab, & necessario modificare /etc/fstab file.
Per /opt/netapp/data/ Montare I'opzione, aggiungere I'etichetta MySQL come:

context=system u:object r:mysgld db t:s0

2. Smontare e rimontare /opt/netapp/data/ per abilitare il contesto.

3. Se si dispone di un mount NFS diretto, eseguire il seguente comando per impostare il contesto su
mysgld db_ t:
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mount <nfsshare>:/<mountpoint> /opt/netapp/data -o
context=system u:object r:mysqld db t:sO. Verificare che il contesto sia impostato
correttamente:

ls -dZ /opt/netapp/data/

Un output di esempio:

drwxr-xr-x. mysgl root unconfined u:object r:mysqgld db t:s0
/opt/netapp/data/

Configurazione del contesto SELinux quando /opt/netapp sia montato, e. /opt/netapp/data/ &

montato anche separatamente

In questo scenario, in un primo momento, & necessario impostare il contesto per /opt/netapp/data/ come

descritto nella sezione precedente. Dopo aver impostato il contesto corretto per /opt/netapp/data/,
assicurarsi che la directory principale /opt/netapp Il contesto SELinux non e impostato su file t.

Fasi
1. Eseguire questo comando per verificare il contesto:

ls -dZ /opt/netapp

Un output di esempio:

drwxr-xr-x. mysql root unconfined u:object r:file t:s0 /opt/netapp

In questo output, il contesto € file t deve essere modificato. | seguenti comandi impostano il contesto

suusr_t. E possibile impostare il contesto su un valore diverso da file_t in base ai tuoi requisiti di
sicurezza.

2. Eseguire questa procedura per impostare il contesto, in base al modo in cui & stato montato
/opt/netapp.

a. Eseguire i seguenti comandi per impostare il contesto:

semanage fcontext -a -t usr t "/opt/netapp”
restorecon -v /opt/netapp

1. Se & stato configurato /opt/netapp poll /etc/fstab, & necessario modificare /etc/fstab file. Per

/opt/netapp Montare I'opzione, aggiungere I'etichetta MySQL come:
context=system u:object r:usr t:s0

2. Smontare e montare nuovamente /opt/netapp per abilitare il contesto.

3. Se si dispone di un mount NFS diretto, eseguire il seguente comando per impostare il contesto:
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mount <nfsshare>:/<mountpoint> /opt/netapp -o
context=system u:object r:usr t:sO

a. Verificare che il contesto sia impostato correttamente:
1ls -dZ /opt/netapp

Un output di esempio
drwxr-xr-x. mysql root unconfined u:object r:usr t:s0 /opt/netapp

Configurazione del contesto SELinux quando /opt/netapp sia montato, e. /opt/netapp/data/ non
€ montato separatamente

Se & stato montato /opt/netapp Nel sistema e SELinux € impostato su Enforcing, Assicurarsi che il tipo di
contesto SELinux per /opt/netapp & impostato sumysqgld db t, che & I'elemento di contesto predefinito
per la posizione dei file di database.

Fasi
1. Eseguire questo comando per verificare il contesto:

ls -dZ /opt/netapp

Un output di esempio:
drwxr-xr-x. mysql root unconfined u:object r:default t:s0 /opt/netapp

@ In questo output, il contesto &€ default t.Impostare questo contesto sumysgld db t.

1. Attenersi alla seguente procedura per impostare il contesto in base alla modalita di montaggio
/opt/netapp.

a. Eseguire i seguenti comandi per impostare il contesto sumysgld db t:

semanage fcontext -a -t mysgld db t "/opt/netapp"
restorecon -R -v /opt/netapp

1. Se & stato configurato /opt/netapp poll /etc/fstab, modificare il /etc/fstab file. Per
/opt/netapp/ Montare I'opzione, aggiungere I'etichetta MySQL come:

context=system u:object r:mysgld db t:sO

1. Smontare e montare nuovamente /opt/netapp/ per abilitare il contesto.

2. Se si dispone di un mount NFS diretto, eseguire il seguente comando per impostare il contesto su
mysgld db_ t:
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mount <nfsshare>:/<mountpoint> /opt/netapp -o
context=system u:object r:mysqgld db t:s0
1. Verificare che il contesto sia impostato correttamente:

ls -dZ /opt/netapp/

Un output di esempio:

drwxr-xr-x. mysgl root unconfined u:object r:mysqgld db t:s0 /opt/netapp/

Installazione di Unified Manager su sistemi Linux

E importante comprendere che la sequenza dei passaggi per scaricare e installare
Unified Manager varia in base allo scenario di installazione.

Creazione di una home directory utente personalizzata e di una password umadmin prima
dell’installazione

E possibile creare una home directory personalizzata e definire la propria password
utente umadmin prima di installare Unified Manager. Questa attivita & facoltativa, ma
alcuni siti potrebbero aver bisogno della flessibilita necessaria per ignorare le
impostazioni predefinite di installazione di Unified Manager.

Cosa ti serve

« Il sistema deve soddisfare i requisiti descritti in "Requisiti di sistema hardware".

 Devi essere in grado di accedere come utente root al sistema Red Hat Enterprise Linux o CentOS.
Linstallazione predefinita di Unified Manager esegue le seguenti operazioni:

* Crea I'utente umadmin con /home /umadmin come home directory.

* Assegna la password predefinita “admin” all’utente umadmin.
Perché alcuni ambienti di installazione limitano 'accesso a. /home, l'installazione non riesce. E necessario
creare la home directory in una posizione diversa. Inoltre, alcuni siti potrebbero avere regole sulla complessita
delle password o richiedere che le password siano impostate dagli amministratori locali piuttosto che dal
programma di installazione.

Se I'ambiente di installazione richiede I'override di queste impostazioni predefinite, attenersi alla seguente
procedura per creare una home directory personalizzata e per definire la password dell’'utente umadmin.

Quando queste informazioni vengono definite prima dell’'installazione, lo script di installazione rileva queste
impostazioni e utilizza i valori definiti invece di utilizzare le impostazioni predefinite dell’installazione.

Inoltre, l'installazione predefinita di Unified Manager include I'utente umadmin nei file sudoers (ocum sudoers
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e.ocie sudoers)in /etc/sudoers.d/ directory. Se si rimuove questo contenuto dall’ambiente a causa di
policy di sicurezza o a causa di alcuni strumenti di monitoraggio della sicurezza, &€ necessario aggiungerlo
nuovamente. E necessario preservare la configurazione dei sudoers perché alcune operazioni di Unified
Manager richiedono questi privilegi sudo.

Le policy di sicurezza nel tuo ambiente non devono limitare i privilegi sudo per 'utente di manutenzione di
Unified Manager. Alcune operazioni di Unified Manager potrebbero non riuscire se i privilegi sono limitati.
Verificare di essere in grado di eseguire il seguente comando sudo una volta effettuato 'accesso come utente
umadmin dopo aver completato l'installazione.

sudo /etc/init.d/ocie status

Questo comando dovrebbe restituire lo stato appropriato del servizio ocie senza errori.

Fasi

1. Accedere come utente root al server.

2. Creare I'account di gruppo umadmin chiamato “maintenance”:
groupadd maintenance

3. Creare I'account utente “umadmin” nel gruppo di manutenzione sotto una home directory a scelta:
adduser --home <home directory\> -g maintenance umadmin

4. Definire la password di umadmin:
passwd umadmin

Il sistema richiede di inserire una nuova stringa di password per I'utente umadmin.

Dopo aver installato Unified Manager, specificare la shell di login utente umadmin.

Download di Unified Manager

E necessario scaricare Unified Manager . zip Dal NetApp Support Site per installare
Unified Manager.

Cosa ti serve
E necessario disporre delle credenziali di accesso per il NetApp Support Site.

Scarica lo stesso pacchetto di installazione di Unified Manager per i sistemi Red Hat Enterprise Linux e
CentOS.

Fasi

1. Accedere al NetApp Support Site e accedere alla pagina Download di Unified Manager:
"Sito di supporto NetApp"

2. Selezionare la versione richiesta di Unified Manager e accettare il contratto di licenza con l'utente finale
(EULA).

3. Scaricare il file di installazione di Unified Manager per Linux e salvare . zip in una directory del sistema di

40


https://mysupport.netapp.com/site/products/all/details/activeiq-unified-manager/downloads-tab

destinazione.

Assicurarsi di scaricare la versione corretta del file di installazione per il sistema Red Hat
@ Enterprise Linux. A seconda che sia installato Red Hat Enterprise Linux 7 o 8, assicurarsi di
scaricare la versione appropriata di Unified Manager . zip file.

4. Verificare il checksum per assicurarsi che il software sia stato scaricato correttamente.

Installazione di Unified Manager

E possibile installare Unified Manager su una piattaforma fisica o virtuale Red Hat
Enterprise Linux o CentOS.

Cosa ti serve

Il sistema su cui si desidera installare Unified Manager deve soddisfare i requisiti di sistema e software.
"Requisiti di sistema hardware"
"Requisiti di installazione e software Red Hat e CentOS"

* E necessario aver scaricato Unified Manager . zip Dal sito di supporto NetApp al sistema di destinazione.

« E necessario disporre di un browser Web supportato.

Il software di emulazione del terminale deve avere lo scrollback attivato.

Il sistema Red Hat Enterprise Linux o CentOS potrebbe avere tutte le versioni richieste del software di
supporto richiesto (Java, MySQL, utility aggiuntive) installato, solo una parte del software richiesto installato o
potrebbe essere un sistema appena installato senza alcun software richiesto installato.

Fasi
1. Accedere al server su cui si sta installando Unified Manager.

2. Immettere i comandi appropriati per valutare quale software potrebbe richiedere I'installazione o
'aggiornamento sul sistema di destinazione per supportare l'installazione:

Software richiesto e versione minima Comando per verificare il software e la versione
OpendDK versione 11.0.12 java -version

MySQL 8.0.27 Community Edition ‘rpm -qa

grep -i mysql’ p7zip 16.02

‘rpm -qa grep p7zip’

3. Se la versione installata di MySQL e precedente a MySQL 8.0.27 Community Edition, immettere il
seguente comando per disinstallarla:

rpm -e <mysql package name>

Se si ricevono errori di dipendenza, € necessario aggiungere --nodeps opzione per disinstallare il
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componente.

. Accedere alla directory in cui € stata scaricata 'installazione . zip Archiviare ed espandere il bundle
Unified Manager:

unzip ActiveIQUnifiedManager-<version>.zip

Il necessario . rpm | moduli per Unified Manager vengono decompressi nella directory di destinazione.
. Verificare che il seguente modulo sia disponibile nella directory:

ls *.rpm

netapp-um<version>.x86 64.rpm

. Eseguire lo script di preinstallazione per assicurarsi che non vi siano impostazioni di configurazione del
sistema o software installati che potrebbero entrare in conflitto con l'installazione di Unified Manager:

sudo ./pre install check.sh

Lo script di preinstallazione verifica che il sistema disponga di un abbonamento Red Hat valido e che abbia
accesso ai repository software richiesti. Se lo script identifica eventuali problemi, & necessario risolverli
prima di installare Unified Manager.

Per il sistema Red Hat Enterprise Linux 8, se si dispone di repository interni con JDK 11 - OpendDK, p7zip
e altri pacchetti software forniti dal repository AppStream, € necessario disattivare il repository AppStream
e installare MySQL Community Server. Eseguire il seguente comando:

# sudo yum —--disablerepo=rhel-8-for-x86 64-appstream-rpms install
mysgl-community-server

. Opzionale: eseguire il passaggio 7 solo se il sistema non & connesso a Internet e si devono scaricare
manualmente i pacchetti necessari per I'installazione. Se il sistema dispone di accesso a Internet e sono
disponibili tutti i pacchetti richiesti, passare al punto 8. Per i sistemi che non sono connessi a Internet o che
non utilizzano i repository Red Hat Enterprise Linux, attenersi alla seguente procedura per determinare se
mancano i pacchetti richiesti, quindi scaricarli:

a. Nel sistema in cui si installa Unified Manager, visualizzare I'elenco dei pacchetti disponibili e non
disponibili:
‘yum install netapp-um<version>.x86 64.rpm —--assumeno’
Gli elementi della sezione “Installing:” sono i pacchetti disponibili nella directory corrente, mentre gli
elementi della sezione “Installing for dependenze:” sono i pacchetti mancanti nel sistema.
b. Su un sistema con accesso a Internet, scaricare i pacchetti mancanti:

yum install <package name> --downloadonly --downloaddir=.



Poiché il plug-in “yum-plugin-downloadonly” non & sempre abilitato sui sistemi Red Hat

Enterprise Linux, potrebbe essere necessario abilitare la funzionalita per scaricare un
@ pacchetto senza installarlo:

yum install yum-plugin-downloadonly

a. Copiare i pacchetti mancanti dal sistema connesso a Internet al sistema di installazione.

8. Come utente root, o utilizzando sudo, eseguire il seguente comando per installare il software:
yum install netapp-um<version>.x86 64.rpm

Questo comando installa i pacchetti .rpm, tutti gli altri software di supporto necessari e il software Unified
Manager.

Non tentare l'installazione utilizzando comandi alternativi (ad esempio rpm -ivh). Una
corretta installazione di Unified Manager su un sistema Red Hat Enterprise Linux o CentOS

@ richiede che tutti i file di Unified Manager e i file correlati siano installati in un ordine
specifico in una struttura di directory specifica che viene applicata automaticamente da yum
install netapp-um<version>.x86 64.rpmcomando.

9. Ignorare la notifica e-mail visualizzata immediatamente dopo i messaggi di installazione.

L'e-mail notifica all’'utente root un errore iniziale del processo cron, che non ha alcun effetto negativo
sull’installazione.

10. Una volta completati i messaggi di installazione, scorrere indietro i messaggi fino a visualizzare il
messaggio in cui il sistema visualizza un indirizzo IP o un URL per I'interfaccia utente Web di Unified
Manager, il nome utente per la manutenzione (umadmin) e una password predefinita.

Il messaggio € simile al seguente:

Active IQ Unified Manager installed successfully.

Use a web browser and one of the following URL(s) to configure and
access the Unified Manager GUI.

https://default ip address/ (if using IPv4)
https://[default ip address]/ (if using IPv6)

https://fully qualified domain name/

Log in to Unified Manager in a web browser by using following details:
username: umadmin

password: admin

11. Registrare l'indirizzo IP o I'URL, il nome utente assegnato (umadmin) e la password corrente.

12. Se e stato creato un account utente umadmin con una home directory personalizzata prima di installare
Unified Manager, € necessario specificare la shell di accesso utente umadmin:

usermod -s /bin/maintenance-user-shell.sh umadmin

Accedere all'interfaccia utente Web per modificare la password predefinita dell’'utente umadmin ed eseguire la
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configurazione iniziale di Unified Manager, come descritto in "Configurazione di Active 1Q Unified Manager".

Utenti creati durante I’installazione di Unified Manager

Quando installate Unified Manager su Red Hat Enterprise Linux o CentOS, Unified
Manager e le utility di terze parti creano i seguenti utenti: Umadmin, jboss e mysq|.

*« umadmin

Utilizzato per accedere a Unified Manager per la prima volta. A questo utente viene assegnato un ruolo
utente “Application Administrator” ed € configurato come tipo “Maintenance User”. Questo utente viene
creato da Unified Manager.

* jboss

Utilizzato per eseguire i servizi di Unified Manager correlati all’utility JBoss. Questo utente viene creato da
Unified Manager.

* mysql

Utilizzato per eseguire query di database MySQL di Unified Manager. Questo utente viene creato dall’utility
MySQL di terze parti.

Oltre a questi utenti, Unified Manager crea anche gruppi corrispondenti: Maintenance, jboss e mysql. | gruppi
Maintenance e jboss vengono creati da Unified Manager, mentre il gruppo mysql viene creato da un’utility di
terze parti.

Se ¢ stata creata una home directory personalizzata e definita la propria password utente
umadmin prima di installare Unified Manager, il programma di installazione non ricreera il
gruppo di manutenzione o 'utente umadmin.

Modifica della password JBoss

E possibile reimpostare la password JBoss specifica dell'istanza impostata durante
Iinstallazione. E possibile reimpostare la password facoltativamente, nel caso in cui il sito
richieda questa funzionalita di sicurezza per ignorare I'impostazione di installazione di
Unified Manager. Questa operazione modifica anche la password utilizzata da JBoss per
accedere a MySQL.

+ E necessario disporre dell’accesso utente root al sistema Red Hat Enterprise Linux o CentOS su cui &
installato Unified Manager.

* Devi essere in grado di accedere al servizio fornito da NetApp password. sh script nella directory
/opt/netapp/essentials/bin.

Fasi

1. Accedere come utente root sul sistema.

2. Arrestare i servizi di Unified Manager immettendo i seguenti comandi nell’'ordine indicato:
systemctl stop ocieau

systemctl stop ocie
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Non interrompere il software MySQL associato.

3. Immettere il seguente comando per avviare il processo di modifica della password:
/opt/netapp/essentials/bin/password.sh resetJBossPassword

4. Quando richiesto, inserire la nuova password JBoss, quindi immetterla una seconda volta per confermarla.

Tenere presente che la password deve essere compresa tra 8 e 16 caratteri e deve contenere almeno una
cifra, caratteri maiuscoli e minuscoli e almeno uno dei seguenti caratteri speciali:

1@ *— =[]1:<>.2/~+

5. Al termine dello script, avviare i servizi di Unified Manager immettendo i seguenti comandi nell’ordine
indicato:

systemctl start ocie
systemctl start ocieau

6. Una volta avviati tutti i servizi, & possibile accedere all’interfaccia utente di Unified Manager.

Aggiornamento di Unified Manager su Red Hat Enterprise Linux o CentOS

E possibile aggiornare Unified Manager quando & disponibile una nuova versione del
software.

Le release di patch del software Unified Manager, se fornite da NetApp, vengono installate utilizzando la
stessa procedura delle nuove release.

Se Unified Manager € associato a un’istanza di OnCommand Workflow Automation e sono disponibili nuove
versioni del software per entrambi i prodotti, & necessario scollegare i due prodotti e impostare una nuova
connessione per 'automazione del flusso di lavoro dopo aver eseguito gli aggiornamenti. Se si esegue un
aggiornamento a uno solo dei prodotti, dopo I'aggiornamento & necessario accedere a Workflow Automation e
verificare che stia ancora acquisendo dati da Unified Manager.

Percorso di aggiornamento supportato per le versioni di Unified Manager

Active 1Q Unified Manager supporta un percorso di aggiornamento specifico per ciascuna
versione.

Non tutte le versioni di Unified Manager possono eseguire un aggiornamento in-place alle versioni successive.
Gli aggiornamenti di Unified Manager sono limitati a un modello N-2, il che significa che un aggiornamento pud
essere eseguito solo nelle 2 release successive su tutte le piattaforme. Ad esempio, & possibile eseguire un
aggiornamento a Unified Manager 9.10 solo da Unified Manager 9.8 e 9.9.

Se si utilizza una versione precedente a quella supportata, I'istanza di Unified Manager deve essere prima
aggiornata a una delle versioni supportate, quindi aggiornata alla versione corrente.

Ad esempio, se la versione installata € OnCommand 9.5 e si desidera eseguire 'aggiornamento alla versione
piu recente di Active I1Q Unified Manager 9.10, seguire una sequenza di aggiornamenti.

Esempio di percorso di aggiornamento:
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1. Upgrade di OnCommand Unified Manager 9.5 — Active 1Q Unified Manager 9.7.
2. Aggiornamento 9.7 — 9.9.
3. Aggiornamento 9.9 — 9.10.

Per ulteriori informazioni sulla matrice dei percorsi di aggiornamento, vedere questa sezione "Articolo della
Knowledge base (KB)".

Aggiornamento di Unified Manager

E possibile eseguire 'aggiornamento da Unified Manager 9.8 0 9.9 a 9.10 scaricando ed
eseguendo il file di installazione sulla piattaforma Linux.

Cosa ti serve

* |l sistema su cui si esegue I'aggiornamento di Unified Manager deve soddisfare i requisiti di sistema e
software.

Vedere "Requisiti di sistema hardware".
Vedere "Software Linux e requisiti di installazione".

» Prima di aggiornare Unified Manager, & necessario installare o aggiornare alla versione corretta di
OpendDK.

Vedere "Aggiornamento di JRE su Linux".

« E necessario disporre di un abbonamento a Red Hat Enterprise Linux Subscription Manager.

* Per evitare la perdita di dati, & necessario aver creato un backup del database di Unified Manager in caso
di problemi durante I'aggiornamento. Si consiglia inoltre di spostare il file di backup da
/opt/netapp/data directory in una posizione esterna.

» Durante I'aggiornamento, potrebbe essere richiesto di confermare se si desidera mantenere le
impostazioni predefinite precedenti per la conservazione dei dati sulle prestazioni per 13 mesi o se si
desidera modificarli in 6 mesi. Alla conferma, i dati storici delle performance dopo 6 mesi vengono
eliminati.

» Le operazioni in esecuzione dovrebbero essere state completate, poiché Unified Manager non &
disponibile durante il processo di aggiornamento.

+ MySQL Community Edition viene aggiornato automaticamente durante I'aggiornamento di Unified
Manager. Se la versione installata di MySQL sul sistema & precedente alla 8.0.27, il processo di
aggiornamento di Unified Manager aggiorna automaticamente MySQL alla versione 8.0.27.

Fasi
1. Accedere al server Red Hat Enterprise Linux o CentOS di destinazione.

2. Scaricare il bundle Unified Manager sul server.
Vedere "Download di Unified Manager per Linux".

3. Accedere alla directory di destinazione ed espandere il bundle Unified Manager:
unzip ActiveIQUnifiedManager-<version>.zip

I moduli RPM richiesti per Unified Manager vengono decompressi nella directory di destinazione.
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4. Verificare che il seguente modulo sia disponibile nella directory:
ls *.rpm
netapp-um<version>.x86 64.rpm

5. Eseguire lo script di preinstallazione per assicurarsi che non vi siano impostazioni di configurazione del
sistema o software installati che potrebbero entrare in conflitto con I'aggiornamento:

sudo ./pre install check.sh

Lo script di preinstallazione verifica che il sistema disponga di un abbonamento Red Hat Enterprise Linux
valido e che abbia accesso ai repository software richiesti. Se lo script identifica eventuali problemi, &
necessario risolvere i problemi e continuare con I'aggiornamento.

Se sono stati rilevati pacchetti mancanti, eseguire la procedura descritta in "Ulteriori passaggi da eseguire
per i pacchetti mancanti". Se non sono presenti pacchetti mancanti, procedere con i passi successivi.

6. Aggiornare Unified Manager utilizzando il seguente script:
upgrade.sh

Questo script esegue automaticamente i moduli RPM, aggiornando il software di supporto necessario e i
moduli Unified Manager che li eseguono. Inoltre, lo script di aggiornamento verifica se sono presenti
impostazioni di configurazione del sistema o software installati che potrebbero entrare in conflitto con
'aggiornamento. Se lo script identifica eventuali problemi, &€ necessario risolverli prima di aggiornare
Unified Manager. Se in precedenza sono stati installati pacchetti, come net-snmp prima di aggiornare
Unified Manager, la dipendenza MySQL potrebbe disinstallare il pacchetto durante I'aggiornamento. Per
continuare a utilizzarlo, € necessario installare di nuovo il pacchetto manualmente.

7. Una volta completato I'aggiornamento, scorrere i messaggi fino a visualizzare un indirizzo IP o un URL per
l'interfaccia utente Web di Unified Manager, il nome utente per la manutenzione (umadmin) e la password
predefinita.

Il messaggio € simile al seguente:

Active IQ Unified Manager upgraded successfully.
Use a web browser and one of the following URLs to access the Unified
Manager GUI:

https://default ip address/ (if using IPv4)
https://[default ip address]/ (if using IPv6)
https://fully qualified domain name/

Inserire I'indirizzo IP o 'URL specificato in una nuova finestra di un browser Web supportato per avviare
l'interfaccia utente Web di Unified Manager, quindi accedere utilizzando lo stesso nome utente di
manutenzione (umadmin) e la stessa password impostati in precedenza.

Ulteriori passaggi da eseguire per i pacchetti mancanti

Se durante 'aggiornamento sono stati rilevati pacchetti mancanti, se il sistema non & connesso a Internet o se
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non si utilizzano i repository Red Hat Enterprise Linux, attenersi alla seguente procedura per determinare se
mancano i pacchetti richiesti e scaricarli.

Questi passaggi devono essere eseguiti dopo la fase 5 della procedura principale. Questa
procedura aggiorna Unified Manager e non & necessario eseguire ulteriori passaggi per
I'aggiornamento.

1. Visualizzare I'elenco dei pacchetti disponibili e non disponibili:
yum install netapp-um<version>.x86 64.rpm —--assumeno

Gli elementi della sezione “Installing:” sono i pacchetti disponibili nella directory corrente, mentre gl
elementi della sezione “Installing for dependenze:” sono i pacchetti mancanti nel sistema.

2. Su un altro sistema con accesso a Internet, eseguire il seguente comando per scaricare i pacchetti
mancanti.

yum install package name --downloadonly —--downloaddir=.
| pacchetti vengono scaricati nella directory specificata come --downloaddir=.

Poiché il plug-in “yum-plugin-downloadonly” non & sempre abilitato sui sistemi Red Hat Enterprise Linux,
potrebbe essere necessario abilitare la funzionalita per scaricare un pacchetto senza installarlo:

yum install yum-plugin-downloadonly

3. Copiare i pacchetti scaricati nella directory in cui & stato decompresso il bundle Unified Manager sul
sistema di installazione.

4. Cambiare le directory in quella directory ed eseguire il seguente comando per installare i pacchetti
mancanti, insieme alle relative dipendenze.
yum install *.rpm

5. Avviare il server Unified Manager. Eseguire questi comandi:

systemctl start ocie

systemctl start ocieau

Questo processo completa il processo di aggiornamento di Unified Manager. Inserire I'indirizzo IP o 'URL
specificato in una nuova finestra di un browser Web supportato per avviare l'interfaccia utente Web di Unified
Manager, quindi accedere utilizzando lo stesso nome utente di manutenzione (umadmin) e la stessa password
impostati in precedenza.

Aggiornamento del sistema operativo host da Red Hat Enterprise Linux 7.x a 8.x.

Se in precedenza ¢ stato installato Unified Manager su un sistema Red Hat Enterprise
Linux 7.x e si desidera eseguire I'aggiornamento a Red Hat Enterprise Linux 8.x, seguire
una delle procedure elencate in questo argomento. In entrambi i casi, &€ necessario
creare un backup di Unified Manager sul sistema Red Hat Enterprise Linux 7.x, quindi
ripristinare il backup su un sistema Red Hat Enterprise Linux 8.x.
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La differenza tra le due opzioni elencate di seguito € che in un caso si esegue il ripristino di Unified Manager
su un nuovo server 8.x e nell'altro si esegue I'operazione di ripristino sullo stesso server.

Poiché questa attivita richiede la creazione di un backup di Unified Manager sul sistema Red Hat Enterprise
Linux 7.x, & necessario creare il backup solo quando si & pronti a completare I'intero processo di
aggiornamento in modo che Unified Manager non sia in linea per il periodo di tempo piu breve. Le lacune nei
dati raccolti appaiono nell'interfaccia utente di Unified Manager per il periodo di tempo durante il quale il
sistema Red Hat Enterprise Linux 7.x viene spento e prima dell’avvio del nuovo Red Hat Enterprise Linux 8.x.

Per istruzioni dettagliate sui processi di backup e ripristino, consultare la Guida in linea di Active IQ Unified
Manager.

Aggiornamento del sistema operativo host mediante un nuovo server
Se si dispone di un sistema di riserva su cui € possibile installare il software Red Hat Enterprise Linux 8.x in
modo da poter eseguire il ripristino di Unified Manager su quel sistema mentre il sistema Red Hat Enterprise
Linux 7.x & ancora disponibile, seguire questa procedura.

1. Installare e configurare un nuovo server con il software Red Hat Enterprise Linux 8.x.

"Requisiti di installazione e software Red Hat"

2. Sul sistema Red Hat Enterprise Linux 8.x, installate la stessa versione del software Unified Manager
presente sul sistema Red Hat Enterprise Linux 7.x.

"Installazione di Unified Manager su Red Hat Enterprise Linux"

Non avviare l'interfaccia utente né configurare cluster, utenti o impostazioni di autenticazione al termine
dell'installazione. Il file di backup inserisce queste informazioni durante il processo di ripristino.

3. Sul sistema Red Hat Enterprise Linux 7.x, dal menu Administration (Amministrazione) dell’'interfaccia
utente Web, creare un backup di Unified Manager e quindi copiare il file di backup (. 7z file) e il contenuto
della directory del repository del database (/database-dumps-repo sottodirectory) in una posizione
esterna.

4. Sul sistema Red Hat Enterprise Linux 7.x, arrestare Unified Manager.

5. Sul sistema Red Hat Enterprise Linux 8.x, copiare il file di backup (. 7z file) dalla posizione esterna a.
/opt/netapp/data/ocum-backup/ e ifile di repository del database su /database-dumps-repo
sotto la sottodirectory /ocum-backup directory.

6. Immettere il seguente comando per ripristinare il database di Unified Manager dal file di backup:
um backup restore -f /opt/netapp/data/ocum-backup/<backup file name>

7. Inserire l'indirizzo IP o 'URL nel browser Web per avviare I'interfaccia utente Web di Unified Manager,
quindi accedere al sistema.

Una volta verificato il corretto funzionamento del sistema, & possibile rimuovere Unified Manager dal sistema
Red Hat Enterprise Linux 7.x.

Aggiornamento del sistema operativo host sullo stesso server
Se non si dispone di un sistema libero su cui & possibile installare il software Red Hat Enterprise Linux 8.x.
1. Dal menu Administration (Amministrazione) dell’interfaccia utente Web, creare un backup di Unified

Manager, quindi copiare il file di backup (. 7z file) e il contenuto della directory del repository del database
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(/database-dumps-repo sottodirectory) in una posizione esterna.
2. Rimuovere 'immagine di Red Hat Enterprise Linux 7.x dal sistema e pulire completamente il sistema.

3. Installare e configurare il software Red Hat Enterprise Linux 8.x sullo stesso sistema.
"Requisiti di installazione e software Red Hat"

4. Sul sistema Red Hat Enterprise Linux 8.x, installare la stessa versione del software Unified Manager del
sistema Red Hat Enterprise Linux 7.x.

"Installazione di Unified Manager su Red Hat Enterprise Linux"

Non avviare l'interfaccia utente né configurare cluster, utenti o impostazioni di autenticazione al termine
dellinstallazione. Il file di backup inserisce queste informazioni durante il processo di ripristino.

5. Copiare il file di backup (. 7z file) dalla posizione esterna a. /opt/netapp/data/ocum-backup/ € i file
di repository del database su /database-dumps-repo sotto la sottodirectory /ocum-backup directory.

6. Immettere il seguente comando per ripristinare il database di Unified Manager dal file di backup:
um backup restore -f /opt/netapp/data/ocum-backup/<backup file name>

7. Inserire l'indirizzo IP o 'URL nel browser Web per avviare I'interfaccia utente Web di Unified Manager,
quindi accedere al sistema.

Aggiornamento di prodotti di terze parti dopo I'installazione di Unified Manager

E possibile aggiornare prodotti di terze parti, come JRE, quando Unified Manager & gia
installato sui sistemi Linux.

Le aziende che sviluppano questi prodotti di terze parti segnalano regolarmente le vulnerabilita della sicurezza.
E possibile eseguire I'aggiornamento alle versioni piu recenti di questo software in base alla propria
pianificazione.

Aggiornamento di OpenJDK su Linux

E possibile eseguire 'aggiornamento a una versione piu recente di OpenJDK sul server
Linux su cui € installato Unified Manager per ottenere correzioni per le vulnerabilita della
sicurezza.

Cosa ti serve

E necessario disporre dei privilegi di root per il sistema Linux su cui & installato Unified Manager.

E possibile aggiornare le release di OpenJDK all'interno delle famiglie di release. Ad esempio, & possibile
eseguire I'aggiornamento da OpenJDK 11.0.9 a OpendDK 11.0.12, ma non € possibile eseguire

'aggiornamento direttamente da OpenJDK 11 a OpenJDK 12.

Fasi
1. Accedere come utente root sul computer host di Unified Manager.

2. Scaricare la versione appropriata di OpenJDK (64 bit) sul sistema di destinazione.

3. Arrestare i servizi di Unified Manager:
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systemctl stop ocieau
systemctl stop ocie

4. Installare I'ultima versione di OpenJDK sul sistema.

5. Avviare i servizi di Unified Manager:
systemctl start ocie

systemctl start ocieau

Riavvio di Unified Manager

Potrebbe essere necessario riavviare Unified Manager dopo aver apportato modifiche
alla configurazione.

Cosa ti serve

E necessario disporre dell’accesso utente root al server Red Hat Enterprise Linux o CentOS su cui € installato
Unified Manager.

Fasi

1. Accedere come utente root al server sul quale si desidera riavviare il servizio Unified Manager.

2. Arrestare il servizio Unified Manager e il software MySQL associato nell’ordine indicato:
systemctl stop ocieau
systemctl stop ocie
systemctl stop mysqgld
3. Avviare Unified Manager nell’'ordine indicato:
systemctl start mysgld
systemctl start ocie

systemctl start ocieau

@ mysqgld E un programma daemon necessario per avviare e arrestare il server MySQL.

Rimozione di Unified Manager

E possibile arrestare e disinstallare Unified Manager dall’host Red Hat Enterprise Linux o
CentOS con un singolo comando.

Cosa ti serve
« E necessario disporre dell’accesso dell'utente root al server dal quale si desidera rimuovere Unified

Manager.
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« Security-Enhanced Linux (SELinux) deve essere disattivato sulla macchina Red Hat. Impostare la modalita
runtime di SELinux su “permissive” utilizzando setenforce 0 comando.

* Tutti i cluster (origini dati) devono essere rimossi dal server Unified Manager prima di rimuovere il software.

Fasi
1. Accedere come utente root al server sul quale si desidera rimuovere Unified Manager.

2. Arrestare e rimuovere Unified Manager dal server:
rpm —-e netapp-um

Questo passaggio rimuove tutti i pacchetti RPM NetApp associati. Non rimuove i moduli software
prerequisiti, come Java, MySQL e p7zip.

3. Opzionale: se necessario, rimuovere i moduli software di supporto, come Java, MySQL e p7zip:

rpm —-e p7zip mysgl-community-client mysgl-community-server mysqgl-community-
common mysqgl-community-libs java-x.y

Al termine di questa operazione, il software viene rimosso. Tutti i dati di /opt/netapp/data la directory
viene spostata in /opt/netapp/data/BACKUP dopo la disinstallazione. La disinstallazione di Unified
Manager rimuove anche i pacchetti Java e MySQL, a meno che i pacchetti non siano richiesti e utilizzati da
qualsiasi altra applicazione del sistema. Tuttavia, i dati MySQL non vengono cancellati.

Rimozione dell’utente umadmin personalizzato e del gruppo di manutenzione

Se ¢ stata creata una home directory personalizzata per definire il proprio account di
manutenzione e utente umadmin prima di installare Unified Manager, & necessario
rimuovere questi elementi dopo aver disinstallato Unified Manager.

La disinstallazione standard di Unified Manager non rimuove un account di manutenzione e un utente
umadmin personalizzato. E necessario eliminare questi elementi manualmente.

Fasi
1. Accedere come utente root al server Red Hat Enterprise Linux.

2. Eliminare l'utente umadmin:
userdel umadmin
3. Eliminare il gruppo di manutenzione:

groupdel maintenance
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Installare Unified Manager su sistemi Windows

Introduzione a Active 1Q Unified Manager

Active 1Q Unified Manager (in precedenza Unified Manager di OnCommand) consente di
monitorare e gestire lo stato di salute e le performance dei sistemi storage ONTAP da
una singola interfaccia. E possibile implementare Unified Manager su un server Linux, su
un server Windows o come appliance virtuale su un host VMware.

Una volta completata I'installazione e aggiunti i cluster che si desidera gestire, Unified Manager fornisce
un’interfaccia grafica che visualizza lo stato di capacita, disponibilita, protezione e performance dei sistemi
storage monitorati.

Informazioni correlate

"Tool di matrice di interoperabilita NetApp"

Funzioni del server Unified Manager

L'infrastruttura server di Unified Manager & costituita da un’unita di raccolta dati, un
database e un server applicazioni. Fornisce servizi di infrastruttura come rilevamento,
monitoraggio, RBAC (role-based access control), audit e logging.

Unified Manager raccoglie le informazioni sul cluster, memorizza i dati nel database e li analizza per verificare
'eventuale presenza di problemi nel cluster.

Panoramica della sequenza di installazione

Il flusso di lavoro di installazione descrive le attivita da eseguire prima di poter utilizzare
Unified Manager.

Queste sezioni descrivono ciascuno degli elementi mostrati nel flusso di lavoro seguente.
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Configure intial Lnified Manager

Confipure administrative settings
settings and add clustars h &

‘Ensure that hardware and software

Callect required configuration

'

e it Wargersofvrs

Thase steps are covered in the
Unified Manager Syt
Configuration Guide, Unified
Manager Warkflow Guid'e for

Refer to the appropriate installation Fhese steyis ae dowren In they Managing Cluster Heolth, and Unified
guide depanding on whether you Unified Monoger Syztem Manoger Waorkflow Guide for
are installing on Red Hat/Cent0s Configuration Guide Muneging Cluster Performahce

Vilware, or Windows

Requisiti per I'installazione di Unified Manager

Prima di iniziare il processo di installazione, assicurarsi che il server su cui si desidera
installare Unified Manager soddisfi i requisiti specifici di software, hardware, CPU e
memoria.

NetApp non supporta alcuna modifica del codice applicativo di Unified Manager. Se € necessario applicare
misure di sicurezza al server Unified Manager, € necessario apportare tali modifiche al sistema operativo su
cui € installato Unified Manager.

Per ulteriori informazioni sull’applicazione delle misure di sicurezza al server Unified Manager, consultare
l'articolo della Knowledge base.

"Supporto per le misure di sicurezza applicate a Active I1Q Unified Manager per Clustered Data ONTAP"
Informazioni correlate

"Tool di matrice di interoperabilita NetApp"

Infrastruttura virtuale e requisiti di sistema hardware

L'installazione di Unified Manager su un’infrastruttura virtuale o su un sistema fisico deve
soddisfare i requisiti minimi di memoria, CPU e spazio su disco.

La seguente tabella mostra i valori consigliati per le risorse di memoria, CPU e spazio su disco. Questi valori
sono stati qualificati in modo che Unified Manager soddisfi livelli di performance accettabili.

Configurazione dell’hardware Impostazioni consigliate
RAM 12 GB (requisito minimo 8 GB)
Processori 4 CPU
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Configurazione dell’hardware Impostazioni consigliate

Capacita del ciclo della CPU 9572 MHz totali (requisito minimo 9572 MHz)

Spazio libero su disco 150 GB, dove la capacita viene allocata come segue:

» 100 GB di spazio su disco per la directory di
installazione

* 50 GB di spazio su disco per la directory dei dati
MySQL

Unified Manager pu0 essere installato su sistemi con una piccola quantita di memoria, mai 12 GB di RAM
consigliati garantiscono che sia disponibile una quantita di memoria sufficiente per ottenere performance
ottimali e che il sistema possa ospitare cluster e oggetti di storage aggiuntivi con la crescita della
configurazione. Non € necessario impostare limiti di memoria sulla macchina virtuale in cui € implementato
Unified Manager e non attivare alcuna funzione (ad esempio, la bollatura) che impedisca al software di
utilizzare la memoria allocata nel sistema.

Inoltre, esiste un limite al numero di nodi che una singola istanza di Unified Manager pud monitorare prima di
installare una seconda istanza di Unified Manager. Per ulteriori informazioni, consulta la Guida alle Best
Practice.

"Report tecnico 4621: Guida alle Best practice di Unified Manager"

Lo swapping della pagina di memoria influisce negativamente sulle prestazioni del sistema e dell’applicazione
di gestione. La concorrenza per le risorse CPU non disponibili a causa dell’utilizzo complessivo dell’host pud
compromettere le prestazioni.

Requisito per I'utilizzo dedicato

Il sistema fisico o virtuale su cui si installa Unified Manager deve essere utilizzato esclusivamente per Unified
Manager e non deve essere condiviso con altre applicazioni. Altre applicazioni potrebbero consumare risorse
di sistema e ridurre drasticamente le performance di Unified Manager.

Requisiti di spazio per i backup

Se si intende utilizzare la funzione di backup e ripristino di Unified Manager, allocare ulteriore capacita in modo
che la directory o il disco “data” disponga di 150 GB di spazio. Un backup pud essere scritto in una
destinazione locale o remota. La procedura consigliata consiste nell'identificare una postazione remota esterna
al sistema host di Unified Manager che abbia almeno 150 GB di spazio.

Requisiti per la connettivita host

Il sistema fisico o virtuale su cui si installa Unified Manager deve essere configurato in modo da poter essere
correttamente configurato ping il nome host dell’host stesso. In caso di configurazione IPv6, € necessario
verificarlo ping6 Al nome host per garantire che I'installazione di Unified Manager abbia esito positivo.

E possibile utilizzare il nome host (o l'indirizzo IP host) per accedere all'interfaccia utente Web del prodotto. Se
e stato configurato un indirizzo IP statico per la rete durante I'implementazione, & stato designato un nome per
I'host di rete. Se la rete e stata configurata utilizzando DHCP, & necessario ottenere il nome host dal DNS.

Se si prevede di consentire agli utenti di accedere a Unified Manager utilizzando il nome breve invece di

utilizzare il nome di dominio completo (FQDN) o I'indirizzo IP, la configurazione di rete deve risolvere questo
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nome breve in un FQDN valido.

Software Windows e requisiti di installazione

Per una corretta installazione di Unified Manager su Windows, € necessario assicurarsi
che il sistema su cui viene installato Unified Manager soddisfi i requisiti software.

Software del sistema operativo

E possibile installare Unified Manager nelle seguenti edizioni di Windows:

* Microsoft Windows Server 2016 Standard e Datacenter Edition

» Microsoft Windows Server 2019 Standard e Datacenter Edition
Unified Manager € supportato dal sistema operativo Windows a 64 bit per le seguenti lingue:

* Inglese
» Giapponese
» Cinese semplificato

Consultare la matrice di interoperabilita per I'elenco completo e aggiornato delle versioni di Windows
supportate.

"mysupport.netapp.com/matrix"

Il server deve essere dedicato all’esecuzione di Unified Manager. Sul server non devono essere installate altre
applicazioni.

Software di terze parti

| seguenti pacchetti di terze parti sono forniti in bundle con Unified Manager. Se questi pacchetti di terze parti
non sono installati nel sistema, Unified Manager li installa come parte dell'installazione.

* Microsoft Visual C& 43; 43; 2015 Redistributable Package versione 14.26.28720.3

* Microsoft Visual C& 43; 43; Redistributable Packages per Visual Studio 2013 versione 12.0.40660.0

* MySQL Community Edition versione 8.0.27

* Python 3.9.x

* OpendDK versione 11.0.12

* p7zip versione 18.05 o successiva

A partire da Unified Manager 9.5, OpenJDK viene fornito nel pacchetto di installazione di Unified
@ Manager e installato automaticamente. Oracle Java non & supportato a partire da Unified
Manager 9.5.

Se MySQL ¢ preinstallato, devi assicurarti che:

 Sta utilizzando la porta predefinita.
* | database di esempio non sono installati.

* || nome del servizio & “MYSQLS8".
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Unified Manager viene implementato su un server Web WildFly. WildFly 19.0.0 viene fornito in bundle e
configurato con Unified Manager.

Prima di aggiornare qualsiasi software di terze parti, chiudere un’istanza di Unified Manager in
@ esecuzione. Una volta completata I'installazione del software di terze parti, & possibile riavviare
Unified Manager.

Requisiti di installazione

« E necessario installare Microsoft .NET 4.5.2 o versione successiva.

* Il temp La directory deve essere configurata con 2 GB di spazio su disco per I'estrazione dei file di
installazione. Per verificare se la directory € stata creata, eseguire il seguente comando dall’interfaccia
della riga di comando: echo $temp$%

+ E necessario riservare 2 GB di spazio su disco nell’unita Windows per il caching dei file MSI di Unified
Manager.

* Il Microsoft Windows Server su cui si desidera installare Unified Manager deve essere configurato con un
FQDN (Fully Qualified Domain Name) in modo tale che ping Le risposte al nome host e allFQDN sono
riuscite.

« Disattivare il servizio di pubblicazione Web internazionale di Microsoft IIS e assicurarsi che le porte 80 e
443 siano libere.

» Durante l'installazione, assicurarsi che I'impostazione Remote Desktop Session host per “Windows
Installer RDS Compatibility” (compatibilita RDS di Windows Installer) sia disattivata.

» La porta UDP 514 deve essere libera e non deve essere utilizzata da altri servizi.

» Se sul sistema Windows ¢ installato un software antivirus attivo, I'installazione di Unified Manager potrebbe

non riuscire. Prima di installare Unified Manager, € necessario disattivare tutti i software di scansione
antivirus presenti nel sistema. Al termine dell’installazione, assicurarsi di escludere manualmente i
seguenti percorsi dalla scansione antivirus:

° Directory dei dati di Unified Manager, ad esempio C:\ProgramData\NetApp\OnCommandAppData\

° Directory di installazione di Unified Manager, ad esempio \C: \Program Files\NetApp\

° Directory di dati MySQL, ad esempio C:\ProgrambData\MySQL\MySQLServerData

Browser supportati

Per accedere all’interfaccia utente Web di Unified Manager, utilizzare un browser
supportato.

La matrice di interoperabilita contiene I'elenco delle versioni del browser supportate.
"mysupport.netapp.com/matrix"

Per tutti i browser, la disattivazione dei blocchi dei pop-up garantisce la corretta visualizzazione delle
funzionalita software.

Se si intende configurare Unified Manager per 'autenticazione SAML, in modo che un provider di identita (IdP)

possa autenticare gli utenti, & necessario controllare anche I'elenco dei browser supportati da IdP.
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Requisiti di protocollo e porta

Le porte e i protocolli richiesti consentono la comunicazione tra il server Unified Manager

e i sistemi di storage gestiti, i server e altri componenti.

Connessioni al server Unified Manager

Nelle installazioni tipiche non € necessario specificare i numeri di porta durante la connessione all’'interfaccia
utente Web di Unified Manager, poiché vengono sempre utilizzate le porte predefinite. Ad esempio, poiché
Unified Manager tenta sempre di essere eseguito sulla porta predefinita, &€ possibile immettere

https://<host>invece di https://<host>:443.

Il server Unified Manager utilizza protocolli specifici per accedere alle seguenti interfacce:

Interfaccia Protocollo
Ul Web di Unified HTTP
Manager

L'interfaccia utente Web di HTTPS
Unified Manager e i

programmi che utilizzano

API

Console di manutenzione SSH/SFTP

Riga di comando Linux SSH/SFTP

Syslog UDP
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Porta
80

443

22

22

514

Descrizione

Utilizzato per accedere
all’interfaccia utente Web
di Unified Manager;
reindirizza
automaticamente alla
porta sicura 443.

Utilizzato per accedere in
modo sicuro all'interfaccia
utente Web di Unified
Manager o per effettuare
chiamate API; le chiamate
API possono essere
effettuate solo utilizzando
HTTPS.

Utilizzato per accedere
alla console di
manutenzione e
recuperare i pacchetti di
supporto.

Utilizzato per accedere
alla riga di comando di
Red Hat Enterprise Linux
o CentOS e recuperare i
bundle di supporto.

Utilizzato per accedere ai
messaggi EMS basati su
abbonamento dai sistemi
ONTAP e per creare
eventi in base ai
messaggi.



Interfaccia Protocollo Porta
RIPOSO HTTPS 9443
Database MySQL MySQL 3306

Descrizione

Utilizzato per accedere
agli eventi EMS basati su
API REST in tempo reale
da sistemi ONTAP
autenticati.

Utilizzato per abilitare
I'accesso ai servizi API
OnCommand Workflow
Automation e
OnCommand a Unified
Manager.

Le porte utilizzate per le comunicazioni HTTP e HTTPS (porte 80 e 443) possono essere
modificate utilizzando la console di manutenzione di Unified Manager. Per ulteriori informazioni,

vedere "Configurazione di Active 1Q Unified Manager".

Connessioni dal server Unified Manager

E necessario configurare il firewall in modo che apra le porte che consentono la comunicazione tra il server
Unified Manager e i sistemi di storage gestiti, i server e altri componenti. Se una porta non € aperta, la

comunicazione non riesce.

A seconda dell’ambiente in uso, & possibile scegliere di modificare le porte e i protocolli utilizzati dal server

Unified Manager per connettersi a destinazioni specifiche.

Il server Unified Manager si connette utilizzando i seguenti protocolli e porte ai sistemi di storage gestiti, ai

server e ad altri componenti:

Destinazione Protocollo Porta
Sistema storage HTTPS 443/TCP
Sistema storage NDMP 10000/TCP

7/TCP
Server AutoSupport HTTPS 443

Descrizione

Utilizzato per monitorare e
gestire i sistemi storage.

Utilizzato per alcune
operazioni di ripristino
Snapshot.

Utilizzato per inviare
informazioni AutoSupport.
Per eseguire questa
funzione & necessario
disporre dell'accesso a
Internet.
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Destinazione

Server di autenticazione

LDAPS

SMTP

SNMPv1 o SNMPv3

TCP

Completamento del foglio di lavoro

Protocollo

LDAP

636

25

162/UDP

2003

Porta
389

Utilizzato per
comunicazioni LDAP
sicure.

Utilizzato per inviare e-
mail di notifica degli
avvisi.

Utilizzato per inviare
messaggi trap SNMP di
notifica degli avvisi.

Utilizzato per inviare dati
sulle prestazioni a un
provider di dati esterno,
ad esempio Graphite.

Descrizione

Utilizzato per effettuare
richieste di autenticazione
e richieste di ricerca di
utenti e gruppi.

Server di posta

Mittente trap SNMP

Server del provider di dati

esterno

Server NTP

Prima di installare e configurare Unified Manager, & necessario disporre di informazioni
specifiche sul’lambiente in uso. E possibile registrare le informazioni nel foglio di lavoro.

Informazioni sull’installazione di Unified Manager

| dettagli necessari per installare Unified Manager.

Sistema su cui viene implementato il software

Nome di dominio completo dell’host

Host IP address (Indirizzo IP host)

Maschera di rete

Indirizzo IP del gateway

Indirizzo DNS primario

Indirizzo DNS secondario

Cerca domini
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Sistema su cui viene implementato il software Il tuo valore

Nome utente manutenzione

Password utente per la manutenzione

Informazioni sulla configurazione di Unified Manager

| dettagli per configurare Unified Manager dopo l'installazione. Alcuni valori sono facoltativi a seconda della
configurazione.

Impostazione Il tuo valore

Indirizzo e-mail utente manutenzione

Nome host o indirizzo IP del server SMTP

Nome utente SMTP

Password SMTP

Porta SMTP 25 (valore predefinito)
E-mail da cui vengono inviate le notifiche di avviso

Nome host o indirizzo IP del server di autenticazione

Nome dell’amministratore di Active Directory o nome
distinto del binding LDAP

Password di Active Directory o bind LDAP

Nome distinto della base del server di autenticazione
URL del provider di identita (IdP)

Metadati del provider di identita (IdP)

Indirizzi IP host di destinazione del trap SNMP

Porta SNMP

Informazioni sul cluster

| dettagli dei sistemi storage gestiti con Unified Manager.

61



Cluster 1 di N. Il tuo valore

Nome host o indirizzo IP di gestione del cluster

Nome utente amministratore di ONTAP

@ Allamministratore deve essere stato
assegnato il ruolo “admin”.

Password dell’amministratore di ONTAP

Protocollo HTTPS

Installazione, aggiornamento e rimozione del software
Unified Manager

E possibile installare il software Unified Manager, eseguire 'aggiornamento a una
versione piu recente del software o rimuovere I'applicazione Unified Manager.

Panoramica del processo di installazione

Il flusso di lavoro di installazione descrive le attivita da eseguire prima di poter utilizzare
Unified Manager.

Configure initial Unified Manager

Install Unified Manager :
settings

Ensure that your hardware meets
minimum requirements

!

Ensure that your system meets
minimum resource and software

See the System Configuration
Guide

Installazione di Unified Manager su Windows

E importante comprendere la sequenza di passaggi per scaricare e installare Unified
Manager su Windows.

Installazione di Unified Manager

E possibile installare Unified Manager per monitorare e risolvere i problemi di capacita,
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di

sponibilita, performance e protezione dello storage dei dati.

Cosa ti serve

« |l sistema su cui si intende installare Unified Manager deve soddisfare i requisiti di sistema e software.
"Requisiti di sistema hardware"

"Software Windows e requisiti di installazione"

@ A partire da Unified Manager 9.5, OpenJDK viene fornito nel pacchetto di installazione e
installato automaticamente. Oracle Java non & supportato a partire da Unified Manager 9.5.

« E necessario disporre dei privilegi di amministratore di Windows. Assicurarsi che il nome utente non inizi
con un punto esclamativo “I”. Installation of Unified Manager might fail if the user name of user running the
installation begins with “I”.

 Si dovrebbe disporre di un browser Web supportato.

» La password utente per la manutenzione di Unified Manager deve essere compresa tra 8 e 20 caratteri,
deve contenere lettere maiuscole o minuscole, numeri e caratteri speciali.

* | seguenti caratteri speciali non sono consentiti nella stringa della password per I'utente di manutenzione o
per I'utente root MySQL: "'~ % ,=&<>|*/()[];:

Sono consentiti i seguenti caratteri speciali: ~!'@ * -7 . +{}

Fasi

1.

Accedere a Windows utilizzando I'account di amministratore locale predefinito.

2. Accedere al NetApp Support Site e accedere alla pagina Download di Unified Manager:

10.

"Sito di supporto NetApp"
. Selezionare la versione richiesta di Unified Manager e accettare il contratto di licenza con l'utente finale
(EULA).

. Scaricare il file di installazione di Unified Manager Windows in una directory di destinazione sul sistema
Windows.

Accedere alla directory in cui si trova il file di installazione.
Fare clic con il pulsante destro del mouse ed eseguire il file eseguibile del programma di installazione di
Unified Manager (.exe) come amministratore.

Unified Manager rileva i pacchetti di terze parti mancanti o preinstallati e li elenca. Se i pacchetti di terze
parti richiesti non sono installati nel sistema, Unified Manager li installa come parte dell'installazione.
Fare clic su Avanti.

Immettere il nome utente e la password per creare I'utente di manutenzione.

Nella procedura guidata connessione database, inserire la password root MySQL.

Fare clic su Change per specificare una nuova posizione per la directory di installazione di Unified

Manager e la directory dei dati MySQL.

Se non si modifica la directory di installazione, Unified Manager viene installato nella directory di
installazione predefinita.
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11. Fare clic su Avanti.
12. Nella procedura guidata Ready to Install Shield, fare clic su Install (Installa).

13. Al termine dell'installazione, fare clic su fine.
Linstallazione crea piu directory:
* Directory di installazione

Si tratta della directory principale di Unified Manager, specificata durante I'installazione. Esempio:
C:\Program Files\NetZApp\

* Directory dei dati MySQL

Questa ¢ la directory in cui sono memorizzati i database MySQL, specificata durante I'installazione.
Esempio: C:\ProgramData\MySQL\MySQLServerData\

* Directory Java
Questa ¢ la directory in cui € installato OpenJDK. Esempio: C: \Program Files\NetApp\JDK\
« Directory dei dati dell’'applicazione di Unified Manager (appDataDir)

Questa ¢ la directory in cui vengono memorizzati tutti i dati generati dall’applicazione. Sono inclusi log,
bundle di supporto, backup e tutti gli altri dati aggiuntivi. Esempio:
C:\ProgramData\NetApp\OnCommandAppData\

E possibile accedere all'interfaccia utente Web per eseguire la configurazione iniziale di Unified Manager,
come descritto in "Configurazione di Active I1Q Unified Manager".

Esecuzione di un’installazione automatica di Unified Manager

E possibile installare Unified Manager senza l'intervento dell’utente utilizzando
l'interfaccia della riga di comando. E possibile completare l'installazione automatica
passando i parametri in coppie chiave-valore.

Fasi

1. Accedere all'interfaccia della riga di comando di Windows utilizzando 'account di amministratore locale
predefinito.

2. Individuare la posizione in cui si desidera installare Unified Manager e scegliere una delle seguenti opzioni:
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Opzione

Se i pacchetti di terze parti sono preinstallati

Se non sono installati pacchetti di terze parti

Istruzioni

ActiveIQUnifiedManager-x.y.exe
/V"MYSQL PASSWORD=mysql password
INSTALLDIR=\"Installation directory\"
MYSQL_DATA_DIR=\"MySQL data
directory\"

MAINTENANCE PASSWORD=maintenance passw
ord

MAINTENANCE USERNAME=maintenance usern
ame /gn /1*v CompletePathForLogFile"

Esempio:

ActiveIQUnifiedManager.exe /s

/v"MYSQL PASSWORD=netapp21!
INSTALLDIR=\"C:\Program Files\NetApp\"
MYSQL DATA DIR=\"C:\ProgramData\MYSQL\
MySQLServer\" MAINTENANCE_PASSWORD:*
MAINTENANCE_USERNAME=admin /qn /1*v
C:\install.log"

ActiveIQUnifiedManager-x.y.exe
/V"MYSQL PASSWORD=mysqgl password
INSTALLDIR=\"Installation directory\"
MYSQL DATA DIR=\"MySQL data
directory\"

MAINTENANCE PASSWORD=maintenance passw
ord

MAINTENANCE USERNAME=maintenance usern
ame /gr /1*v CompletePathForLogFile"

Esempio:

ActiveIQUnifiedManager.exe /s
/V"MYSQL_PASSWORD=netapp2l!
INSTALLDIR=\"C:\Program Files\NetApp\"
MYSQL DATA DIR=\"C:\ProgramData\MYSQL\
MySQLServer\" MAINTENANCE PASSWORD=*
MAINTENANCE USERNAME=admin /qr /1*v
C:\install.log"

Il /gr I'opzione attiva la modalita silenziosa con un’interfaccia utente ridotta. Viene visualizzata
un’interfaccia utente di base che mostra 'avanzamento dell’installazione. Non vengono richiesti input. Se i
pacchetti di terze parti come JRE, MySQL e 7zip non sono preinstallati, utilizzare /qr opzione.
L'installazione non riesce se /qn 'opzione viene utilizzata su un server in cui non sono installati pacchetti

di terze parti.

Il /gn I'opzione attiva la modalita silenziosa senza interfaccia utente. Durante l'installazione non viene
visualizzata alcuna interfaccia utente o dettagli. Non utilizzare /gn opzione quando non sono installati

pacchetti di terze parti.
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3. Accedere all'interfaccia utente Web di Unified Manager utilizzando il seguente URL:

https://IP address

Modifica della password JBoss

E possibile reimpostare la password JBoss specifica dell'istanza impostata durante
linstallazione. E possibile reimpostare la password facoltativamente, nel caso in cui il sito
richieda questa funzionalita di sicurezza per ignorare I'impostazione di installazione di
Unified Manager. Questa operazione modifica anche la password utilizzata da JBoss per
accedere a MySQL.

Cosa ti serve

« E necessario disporre dei privilegi di amministratore di Windows per il sistema su cui & installato Unified
Manager.

* Devi avere la password per l'utente root MySQL.

* Dovresti essere in grado di accedere al servizio fornito da NetApp password.bat script nella directory

\Program Files\NetApp\essentials\bin.

Fasi
1. Accedere come utente amministratore sul computer host di Unified Manager.

2. Utilizzare la console dei servizi Windows per arrestare i seguenti servizi di Unified Manager:
> Servizio di acquisizione NetApp Active IQ (Ocie-au)
o Servizio server di gestione NetApp Active |Q (Oncommandsvc)

3. Awviare password.bat script per avviare il processo di modifica della password:

C:\Program Files\NetApp\essentials\bin> password.bat resetJBossPassword

4. Quando richiesto, inserire la password dell’utente root MySQL.

5. Quando richiesto, inserire la nuova password utente JBoss, quindi immetterla di nuovo per confermarla.

Tenere presente che la password deve essere compresa tra 8 e 16 caratteri e deve contenere almeno una
cifra, caratteri maiuscoli e minuscoli e almeno uno dei seguenti caratteri speciali:

1@ %= =[]:<>02/~+

6. Al termine dello script, avviare i servizi di Unified Manager utilizzando la console dei servizi Windows:
o Servizio server di gestione NetApp Active IQ (Oncommandsvc)
o Servizio di acquisizione NetApp Active 1Q (Ocie-au)

7. Una volta avviati tutti i servizi, & possibile accedere all’'interfaccia utente di Unified Manager.

Percorso di aggiornamento supportato per le versioni di Unified Manager

Active 1Q Unified Manager supporta un percorso di aggiornamento specifico per ciascuna
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versione.

Non tutte le versioni di Unified Manager possono eseguire un aggiornamento in-place alle versioni successive.
Gli aggiornamenti di Unified Manager sono limitati a un modello N-2, il che significa che un aggiornamento puo
essere eseguito solo nelle 2 release successive su tutte le piattaforme. Ad esempio, & possibile eseguire un
aggiornamento a Unified Manager 9.10 solo da Unified Manager 9.8 e 9.9.

Se si utilizza una versione precedente a quella supportata, l'istanza di Unified Manager deve essere prima
aggiornata a una delle versioni supportate, quindi aggiornata alla versione corrente.

Ad esempio, se la versione installata € OnCommand 9.5 e si desidera eseguire I'aggiornamento alla versione
piu recente di Active IQ Unified Manager 9.10, seguire una sequenza di aggiornamenti.

Esempio di percorso di aggiornamento:
1. Upgrade di OnCommand Unified Manager 9.5 — Active IQ Unified Manager 9.7.

2. Aggiornamento 9.7 — 9.9.
3. Aggiornamento 9.9 — 9.10.

Per ulteriori informazioni sulla matrice dei percorsi di aggiornamento, vedere questa sezione "Articolo della
Knowledge base (KB)".

Aggiornamento di Unified Manager

E possibile aggiornare Unified Manager 9.8 0 9.9 a 9.10 scaricando ed eseguendo il file
di installazione sulla piattaforma Windows.

Cosa ti serve

* |l sistema su cui si esegue I'aggiornamento di Unified Manager deve soddisfare i requisiti di sistema e
software.

"Requisiti di sistema hardware"

"Software Windows e requisiti di installazione"

@ A partire da Unified Manager 9.5, OpenJDK viene fornito nel pacchetto di installazione e
installato automaticamente. Oracle Java non € supportato a partire da Unified Manager 9.5.

@ Prima di avviare I'aggiornamento, assicurarsi che sul sistema sia installato Microsoft .NET
4.5.2 o versione successiva.

* MySQL Community Edition viene aggiornato automaticamente durante I'aggiornamento di Unified
Manager. Se la versione installata di MySQL sul sistema & precedente alla 8.0.27, il processo di
aggiornamento di Unified Manager aggiorna automaticamente MySQL alla versione 8.0.27. Non &
necessario eseguire un aggiornamento standalone di una versione precedente di MySQL alla versione
8.0.27.

« E necessario disporre dei privilegi di amministratore di Windows. Assicurarsi che il nome utente non inizi
con un punto esclamativo “I". Installation of Unified Manager might fail if the user name of user running the
installation begins with “I”.

» Per accedere al NetApp Support Site, &€ necessario disporre di credenziali valide.
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* Per evitare la perdita di dati, & necessario aver creato un backup della macchina Unified Manager in caso
di problemi durante I'aggiornamento.

* Per eseguire I'aggiornamento, € necessario disporre di spazio su disco sufficiente.
Lo spazio disponibile sul disco di installazione deve essere di 2.5 GB piu grande della dimensione della

directory dei dati. L'aggiornamento si interrompe e viene visualizzato un messaggio di errore che indica la
quantita di spazio da aggiungere se lo spazio disponibile non & sufficiente.

 Durante I'aggiornamento, potrebbe essere richiesto di confermare se si desidera mantenere le
impostazioni predefinite precedenti per la conservazione dei dati sulle prestazioni per 13 mesi o se si
desidera modificarli in 6 mesi. Alla conferma, i dati storici delle performance dopo 6 mesi vengono
eliminati.

« Prima di eseguire I'aggiornamento, chiudere tutti i file o le cartelle aperti in <InstallDir> e directory dati
MySQL.

» Se sul sistema Windows ¢ installato un software antivirus attivo, 'aggiornamento di Unified Manager
potrebbe non riuscire. Prima di eseguire I'aggiornamento di Unified Manager, disattivare tutti i software di
scansione antivirus presenti nel sistema.

Durante il processo di aggiornamento, Unified Manager non & disponibile. Prima di eseguire 'aggiornamento di
Unified Manager, &€ necessario completare tutte le operazioni in esecuzione.

Se Unified Manager & associato a un’istanza di OnCommand Workflow Automation e sono disponibili nuove
versioni del software per entrambi i prodotti, € necessario scollegare i due prodotti e impostare una nuova
connessione per I'automazione del flusso di lavoro dopo aver eseguito gli aggiornamenti. Se si esegue un
aggiornamento a uno solo dei prodotti, dopo I'aggiornamento € necessario accedere a Workflow Automation e
verificare che stia ancora acquisendo dati da Unified Manager.

Fasi
1. Accedere al NetApp Support Site e accedere alla pagina Download di Unified Manager:

"Sito di supporto NetApp"

2. Selezionare la versione richiesta di Unified Manager e accettare il contratto di licenza con l'utente finale
(EULA).

3. Scaricare il file di installazione di Unified Manager Windows in una directory di destinazione sul sistema
Windows.

4. Fare clic con il pulsante destro del mouse ed eseguire il file eseguibile del programma di installazione di
Unified Manager (.exe) come amministratore.

Unified Manager visualizza il seguente messaggio:

This setup will perform an upgrade of Unified Manager. Do you want to

continue?
5. Fare clic su Si, quindi su Avanti.

6. Immettere la password root di MySQLS8 impostata durante l'installazione, quindi fare clic su Avanti.

7. Accedere all'interfaccia utente Web di Unified Manager e verificare il numero di versione.
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Per eseguire un aggiornamento silent di Unified Manager, eseguire il seguente comando:
ActiveIQUnifiedManager—-<version\>.exe /s /v"MYSQL_PASSWORD=<paSsword>
/gqn /1*v <system drive>:\install.log"

Aggiornamento di prodotti di terze parti

E possibile aggiornare prodotti di terze parti, come JRE, su Unified Manager se installati
su sistemi Windows.

Le aziende che sviluppano questi prodotti di terze parti segnalano regolarmente le vulnerabilita della sicurezza.
E possibile eseguire I'aggiornamento alle versioni piu recenti di questo software in base alla propria
pianificazione.

Aggiornamento di OpenJDK

E possibile eseguire 'aggiornamento a una versione pitl recente di OpenJDK sul server
Windows su cui € installato Unified Manager per ottenere correzioni per le vulnerabilita
della sicurezza.

Cosa ti serve

E necessario disporre dei privilegi di amministratore di Windows per il sistema su cui & installato Unified
Manager.

E possibile aggiornare le release di OpenJDK all'interno delle famiglie di release. Ad esempio, & possibile
eseguire I'aggiornamento da OpenJDK 11.0.9 a OpenJDK 11.0.12, ma non € possibile eseguire
'aggiornamento direttamente da OpenJDK 11 a OpenJDK 12.

Fasi
1. Accedere come utente amministratore sul computer host di Unified Manager.

2. Scaricare la versione appropriata di OpenJDK (64 bit) dal sito OpenJDK sul sistema di destinazione.
Ad esempio, scarica openjdk-11 windows-x64 bin.zip from http://jdk.java.net/11/.

3. Utilizzare la console dei servizi Windows per arrestare i seguenti servizi di Unified Manager:
o Servizio di acquisizione NetApp Active 1Q (Ocie-au)
o Servizio server di gestione NetApp Active IQ (Oncommandsvc)

4. Espandere zip file.

5. Copiare le directory e i file dal risultato jdk directory (ad esempio, dk-11.0.12 Nella posizione in cui &
installato Java. Esempio: C:\Program Files\NetApp\JDK\

6. Avviare i servizi di Unified Manager utilizzando la console dei servizi Windows:
o Servizio server di gestione NetApp Active IQ (Oncommandsvc)
> Servizio di acquisizione NetApp Active 1Q (Ocie-au)

Riavvio di Unified Manager

Potrebbe essere necessario riavviare Unified Manager dopo aver apportato modifiche
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alla configurazione.
Cosa ti serve
E necessario disporre dei privilegi di amministratore di Windows.

Fasi
1. Accedere a Windows utilizzando I'account di amministratore locale predefinito.

2. Arrestare i servizi di Unified Manager:

Dal... Interrompere i servizi nell’ordine seguente...
Riga di comando a. sc stop ocie-au

b. sc stop Oncommandsvc

Microsoft Service Manager a. Servizio di acquisizione NetApp Active 1Q (Ocie-
au)
b. Servizio server di gestione NetApp Active IQ
(Oncommandsvc)
3. Avviare i servizi di Unified Manager:
Dal... Avviare i servizi nel seguente ordine...
Riga di comando a. sc start Oncommandsvc

b. sc start ocie-au

Microsoft Service Manager a. Servizio server di gestione NetApp Active 1Q
(Oncommandsvc)

b. Servizio di acquisizione NetApp Active IQ (Ocie-
au)

Disinstallazione di Unified Manager

E possibile disinstallare Unified Manager utilizzando la procedura guidata programmi e
funzionalita o eseguendo una disinstallazione automatica dall'interfaccia della riga di
comando.

Cosa ti serve

+ E necessario disporre dei privilegi di amministratore di Windows.

* Tuttii cluster (origini dati) devono essere rimossi dal server Unified Manager prima di disinstallare il
software.

Fasi
1. Disinstallare Unified Manager scegliendo una delle seguenti opzioni:
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Per disinstallare Unified Manager da... Quindi...

Wizard programmi e funzionalita:

a. Accedere a pannello di controllo > Riga di comando
programmi e funzionalita.

b. Selezionare Active 1Q Unified Manager e fare
clic su Disinstalla.

Se il controllo dell’account utente (UAC) € attivato sul server e si € connessi come utente di dominio, &
necessario utilizzare il metodo di disinstallazione dalla riga di comando.

Unified Manager viene disinstallato dal sistema.

2. Disinstallare i seguenti pacchetti e dati di terze parti che non vengono rimossi durante la disinstallazione di
Unified Manager:

o Pacchetti di terze parti: JRE, MySQL, Microsoft Visual C& 43; 43; 2015 Redistributable e 7zip
o Dati dell’applicazione MySQL generati da Unified Manager

> Log delle applicazioni e contenuto della directory dei dati delle applicazioni
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Eseguire attivita amministrative e di
configurazione

Configurazione di Active 1Q Unified Manager

Dopo aver installato Active |1Q Unified Manager (precedentemente noto come Gestore
unificato di OnCommand), & necessario completare la configurazione iniziale (chiamata
anche procedura guidata per la prima esperienza) per accedere all'interfaccia utente
Web. E quindi possibile eseguire ulteriori attivita di configurazione, ad esempio 'aggiunta
di cluster, la configurazione dell’autenticazione remota, I'aggiunta di utenti e 'aggiunta di
avvisi.

Alcune delle procedure descritte in questo manuale sono necessarie per completare la configurazione iniziale
dell’istanza di Unified Manager. Altre procedure sono le impostazioni di configurazione consigliate che sono
utili per la configurazione sulla nuova istanza o che sono utili prima di iniziare il monitoraggio regolare dei
sistemi ONTAP.

Panoramica della sequenza di configurazione

Il flusso di lavoro di configurazione descrive le attivita da eseguire prima di poter utilizzare
Unified Manager.

Configure initial Unifted Managor
settings and add clusters

Configure administrative settings

Accesso all’interfaccia utente Web di Unified Manager

Dopo aver installato Unified Manager, € possibile accedere all’interfaccia utente Web per
configurare Unified Manager in modo da poter iniziare il monitoraggio dei sistemi ONTAP.

Cosa ti serve

» Se si accede per la prima volta all'interfaccia utente Web, € necessario effettuare I'accesso come utente di
manutenzione (o come utente umadmin per le installazioni Linux).

» Se si prevede di consentire agli utenti di accedere a Unified Manager utilizzando il nome breve invece di
utilizzare il nome di dominio completo (FQDN) o I'indirizzo IP, la configurazione di rete deve risolvere
questo nome breve in un FQDN valido.
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« Se il server utilizza un certificato digitale autofirmato, il browser potrebbe visualizzare un avviso che indica
che il certificato non & attendibile. E possibile riconoscere il rischio di continuare I'accesso o installare un
certificato digitale firmato dall’autorita di certificazione (CA) per I'autenticazione del server.

Fasi

1. Avviare l'interfaccia utente Web di Unified Manager dal browser utilizzando 'URL visualizzato al termine
dell'installazione. L'URL & I'indirizzo IP o FQDN (Fully Qualified Domain Name) del server Unified Manager.

Il link & nel seguente formato: https://URL.

2. Accedere all'interfaccia utente Web di Unified Manager utilizzando le credenziali utente di manutenzione.

Se si effettuano tre tentativi consecutivi di accesso all’interfaccia utente Web senza esito
positivo entro un’ora, I'utente viene bloccato dal sistema e deve contattare 'amministratore di
sistema. Questo & valido solo per gli utenti locali.

Esecuzione della configurazione iniziale dell’interfaccia utente Web di Unified
Manager

Per utilizzare Unified Manager, & necessario prima configurare le opzioni di
configurazione iniziale, tra cui il server NTP, l'indirizzo e-mail dell’'utente di manutenzione,
I'host del server SMTP e 'aggiunta di cluster ONTAP.

Cosa ti serve
E necessario aver eseguito le seguenti operazioni:

* Ha avviato l'interfaccia utente Web di Unified Manager utilizzando I'URL fornito dopo l'installazione

» Accesso effettuato utilizzando il nome utente e la password di manutenzione (utente umadmin per
installazioni Linux) creati durante I'installazione

La pagina Guida introduttiva di Active 1Q Unified Managerviene visualizzata solo quando si accede per la
prima volta all'interfaccia utente Web. La pagina riportata di seguito € tratta da un’installazione su VMware.
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Se si desidera modificare una di queste opzioni in un secondo momento, € possibile selezionare una delle
opzioni generali nel riquadro di navigazione sinistro di Unified Manager. Tenere presente che I'impostazione
NTP & valida solo per le installazioni VMware e puo essere modificata in un secondo momento utilizzando la
console di manutenzione di Unified Manager.

Fasi

1. Nella pagina Configurazione iniziale di Active 1Q Unified Manager, immettere l'indirizzo e-mail dell’'utente di
manutenzione, il nome host del server SMTP e le eventuali opzioni SMTP aggiuntive e il server NTP (solo
installazioni VMware). Quindi fare clic su continua.

2. Nella pagina AutoSupport, fare clic su Accetto e continua per abilitare I'invio di messaggi AutoSupport da
Unified Manager a NetAppActive 1Q.

Se € necessario designare un proxy per fornire 'accesso a Internet per inviare contenuti AutoSupport o se
si desidera disattivare AutoSupport, utilizzare 'opzione Generale > AutoSupport dall’interfaccia utente
Web.

3. Sui sistemi Red Hat e CentOS puoi modificare la password utente di umadmin dalla stringa predefinita
“admin” a una stringa personalizzata.

4. Nella pagina Set up API Gateway (Configura gateway API), selezionare se si desidera utilizzare la
funzione API Gateway che consente a Unified Manager di gestire i cluster ONTAP che si intende
monitorare utilizzando le API REST di ONTAP. Quindi fare clic su continua.

E possibile attivare o disattivare questa impostazione in un secondo momento nell’interfaccia utente Web

da Generale > Impostazioni delle funzioni > Gateway API. Per ulteriori informazioni sulle API, vedere
"Introduzione alle APl REST di Active |Q Unified Manager".
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5. Aggiungere i cluster che si desidera gestire con Unified Manager, quindi fare clic su Avanti. Per ogni
cluster che si intende gestire, & necessario disporre del nome host o dell'indirizzo IP di gestione del cluster
(IPv4 o IPv6) insieme alle credenziali del nome utente e della password. L'utente deve avere il ruolo
“admin”.

Questo passaggio & facoltativo. E possibile aggiungere cluster in un secondo momento nell’interfaccia
utente Web da Storage Management > Cluster Setup.

6. Nella pagina Summary (Riepilogo), verificare che tutte le impostazioni siano corrette e fare clic su Finish
(fine).

La pagina Getting Started (Guida introduttiva) si chiude e viene visualizzata la pagina Unified Manager
Dashboard.

Aggiunta di cluster

E possibile aggiungere un cluster a Active IQ Unified Manager in modo da poter
monitorare il cluster. Cid include la possibilita di ottenere informazioni sul cluster, come lo
stato di salute, la capacita, le performance e la configurazione del cluster, in modo da
individuare e risolvere eventuali problemi che potrebbero verificarsi.

Cosa ti serve

« E necessario disporre del ruolo di amministratore dell’applicazione o di amministratore dello storage.

« E necessario disporre delle seguenti informazioni:
o Nome host o indirizzo IP di gestione del cluster

I nome host & 'FQDN o il nome breve utilizzato da Unified Manager per connettersi al cluster. Il nome
host deve essere risolto nell’indirizzo IP di gestione del cluster.

L'indirizzo IP di gestione del cluster deve essere la LIF di gestione del cluster della SVM
(Administrative Storage Virtual Machine). Se si utilizza una LIF di gestione dei nodi, 'operazione non
riesce.

o Il cluster deve eseguire il software ONTAP versione 9.1 o superiore.
o Nome utente e password dellamministratore di ONTAP

Questo account deve avere il ruolo admin con I'accesso dell’applicazione impostato su ontapi, ssh e
http.

o [ numero di porta per la connessione al cluster utilizzando il protocollo HTTPS (generalmente la porta
443).

o Si dispone dei certificati richiesti. Sono necessari due tipi di certificati:

Certificati server: Utilizzati per la registrazione. Per aggiungere un cluster & necessario un certificato
valido. Se il certificato del server scade, € necessario rigenerarlo e riavviare Unified Manager affinché i
servizi vengano nuovamente registrati automaticamente. Per informazioni sulla generazione dei
certificati, consultare I'articolo della Knowledge base (KB): "Come rinnovare un certificato SSL in
ONTAP 9"

Certificati client: Utilizzati per I'autenticazione. Per aggiungere un cluster & necessario un certificato
valido. Non € possibile aggiungere un cluster a Unified Manager con un certificato scaduto e, se il
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certificato client & gia scaduto, € necessario rigenerarlo prima di aggiungere il cluster. Tuttavia, se |l
certificato scade per un cluster gia aggiunto e viene utilizzato da Unified Manager, la messaggistica
EMS continua a funzionare con il certificato scaduto. Non & necessario rigenerare il certificato client.

E possibile aggiungere cluster protetti da NAT/firewall utilizzando I'indirizzo IP NAT di Unified

@ Manager. Tutti i sistemi di automazione del flusso di lavoro o SnapProtect collegati devono
essere protetti da NAT/firewall e le chiamate APl SnapProtect devono utilizzare I'indirizzo IP
NAT per identificare il cluster.

+ E necessario disporre di spazio sufficiente sul server Unified Manager. Non & possibile aggiungere un
cluster al server quando piu del 90% dello spazio nella directory del database € gia occupato.

Per una configurazione MetroCluster, & necessario aggiungere i cluster locali e remoti e i cluster devono
essere configurati correttamente.

E possibile monitorare un singolo cluster mediante due istanze di Unified Manager, a condizione che sia stata
configurata una seconda LIF di gestione del cluster sul cluster in modo che ogni istanza di Unified Manager si
connetta attraverso una LIF diversa.

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Storage Management > Cluster Setup.

2. Nella pagina Cluster Setup, fare clic su Add (Aggiungi).

3. Nella finestra di dialogo Add Cluster (Aggiungi cluster), specificare i valori richiesti, ad esempio il nome
host o l'indirizzo IP del cluster, il nome utente, la password e il numero di porta.

E possibile modificare I'indirizzo IP di gestione del cluster da IPv6 a IPv4 o da IPv4 a IPv6. |l nuovo
indirizzo IP viene visualizzato nella griglia del cluster e nella pagina di configurazione del cluster al termine
del successivo ciclo di monitoraggio.

4. Fare clic su Invia.

5. Nella finestra di dialogo Authorize host (autorizza host), fare clic su View Certificate (Visualizza certificato)
per visualizzare le informazioni sul certificato del cluster.

6. Fare clic su Si.

Unified Manager controlla il certificato solo quando il cluster viene aggiunto inizialmente. Unified Manager
non controlla il certificato per ogni chiamata APl a ONTAP.

Una volta individuati tutti gli oggetti di un nuovo cluster, Unified Manager inizia a raccogliere dati storici sulle
performance per i 15 giorni precedenti. Queste statistiche vengono raccolte utilizzando la funzionalita di
raccolta della continuita dei dati. Questa funzionalita fornisce oltre due settimane di informazioni sulle
performance per un cluster subito dopo I'aggiunta. Una volta completato il ciclo di raccolta della continuita dei
dati, i dati delle performance del cluster in tempo reale vengono raccolti, per impostazione predefinita, ogni
cinque minuti.

Dato che la raccolta di 15 giorni di dati sulle performance richiede un uso intensivo della CPU, si
consiglia di eseguire I'aggiunta di nuovi cluster in modo che i sondaggi per la raccolta della

@ continuita dei dati non vengano eseguiti su troppi cluster contemporaneamente. Inoltre, se si
riavvia Unified Manager durante il periodo di raccolta della continuita dei dati, la raccolta viene
interrotta e vengono visualizzate lacune nei grafici delle performance per il periodo di tempo
mancante.
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Se viene visualizzato un messaggio di errore che indica che non & possibile aggiungere il
cluster, controllare se gli orologi sui due sistemi non sono sincronizzati e se la data di inizio del
certificato HTTPS di Unified Manager & successiva alla data sul cluster. E necessario

assicurarsi che gli orologi siano sincronizzati utilizzando NTP o un servizio simile.

Configurazione di Unified Manager per I'invio di notifiche di avviso

E possibile configurare Unified Manager in modo che invii notifiche che avvisano I'utente
in merito a eventi nel proprio ambiente. Prima di poter inviare le notifiche, &€ necessario
configurare diverse altre opzioni di Unified Manager.

Cosa ti serve

E necessario disporre del ruolo di amministratore dell’applicazione.

Dopo aver implementato Unified Manager e aver completato la configurazione iniziale, & necessario
configurare I'ambiente in modo da attivare avvisi e generare messaggi e-mail di notifica o trap SNMP in base

alla ricezione degli eventi.

Fasi

1. "Configurare le impostazioni di notifica degli eventi"
Se si desidera inviare notifiche di avviso quando si verificano determinati eventi nel’lambiente, &
necessario configurare un server SMTP e fornire un indirizzo e-mail da cui inviare la notifica di avviso. Se
si desidera utilizzare i trap SNMP, & possibile selezionare tale opzione e fornire le informazioni necessarie.

2. "Abilitare I'autenticazione remota"

Se si desidera che gli utenti LDAP o Active Directory remoti accedano all'istanza di Unified Manager e
ricevano notifiche di avviso, & necessario attivare I'autenticazione remota.

3. "Aggiungere server di autenticazione"

E possibile aggiungere server di autenticazione in modo che gli utenti remoti all'interno del server di
autenticazione possano accedere a Unified Manager.

4. "Aggiungere utenti"

E possibile aggiungere diversi tipi di utenti locali o remoti e assegnare ruoli specifici. Quando si crea un
avviso, si assegna a un utente la ricezione delle notifiche.

5. "Aggiungere avvisi"
Dopo aver aggiunto I'indirizzo e-mail per 'invio delle notifiche, aver aggiunto gli utenti per la ricezione delle

notifiche, aver configurato le impostazioni di rete e configurato le opzioni SMTP e SNMP necessarie per
'ambiente, & possibile assegnare gli avvisi.

Configurazione delle impostazioni di notifica degli eventi

E possibile configurare Unified Manager in modo che invii notifiche di avviso quando
viene generato un evento o quando viene assegnato un evento a un utente. E possibile
configurare il server SMTP utilizzato per inviare I'avviso e impostare vari meccanismi di
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notifica, ad esempio le notifiche di avviso possono essere inviate come e-mail o trap
SNMP.

Cosa ti serve
E necessario disporre delle seguenti informazioni:
* Indirizzo e-mail da cui viene inviata la notifica di avviso

L'indirizzo e-mail viene visualizzato nel campo “da” nelle notifiche di avviso inviate. Se non € possibile
recapitarlo per qualsiasi motivo, questo indirizzo e-mail viene utilizzato anche come destinatario per la
posta non recapitabile.

* Nome host del server SMTP, nome utente e password per accedere al server

* Nome host o indirizzo IP dell’host di destinazione trap che ricevera il trap SNMP, oltre alla versione SNMP,
alla porta trap in uscita, alla community e ad altri valori di configurazione SNMP richiesti

Per specificare piu destinazioni di trap, separare ciascun host con una virgola. In questo caso, tutte le altre
impostazioni SNMP, ad esempio versione e porta trap in uscita, devono essere le stesse per tutti gli host
dell’elenco.

E necessario disporre del ruolo di amministratore dell’'applicazione o di amministratore dello storage.

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Generale > Notifiche.

2. Nella pagina Notifiche, configurare le impostazioni appropriate e fare clic su Salva.
Note:

> Se l'indirizzo da é pre-compilato con l'indirizzo "ActivelQUnifiedManager@localhost.com", devi
cambiarlo in un indirizzo e-mail reale e funzionante per assicurarti che tutte le notifiche e-mail siano
inviate correttamente.

> Se il nome host del server SMTP non puo essere risolto, & possibile specificare 'indirizzo IP (IPv4 o
IPv6) del server SMTP invece del nome host.

Attivazione dell’autenticazione remota

E possibile attivare I'autenticazione remota in modo che il server Unified Manager possa
comunicare con i server di autenticazione. Gli utenti del server di autenticazione possono
accedere all'interfaccia grafica di Unified Manager per gestire i dati e gli oggetti di
storage.

Cosa ti serve

E necessario disporre del ruolo di amministratore dell’applicazione.

Il server Unified Manager deve essere connesso direttamente al server di autenticazione. E
@ necessario disattivare tutti i client LDAP locali come SSSD (System Security Services Daemon)
o NSLCD (Name Service LDAP Caching Daemon).

E possibile attivare I'autenticazione remota utilizzando Open LDAP o Active Directory. Se I'autenticazione
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remota € disattivata, gli utenti remoti non possono accedere a Unified Manager.

L’autenticazione remota & supportata su LDAP e LDAPS (Secure LDAP). Unified Manager utilizza 389 come
porta predefinita per le comunicazioni non protette e 636 come porta predefinita per le comunicazioni protette.

@ Il certificato utilizzato per autenticare gli utenti deve essere conforme al formato X.509.

Fasi
1. Nel riquadro di spostamento di sinistra, fare clic su Generale > autenticazione remota.

2. Selezionare la casella Enable remote Authentication... (attiva autenticazione remota...).

3. Nel campo Servizio di autenticazione, selezionare il tipo di servizio e configurare il servizio di
autenticazione.
Per tipo di autenticazione... Inserire le seguenti informazioni...

Active Directory * Nome dell’amministratore del server di
autenticazione in uno dei seguenti formati:

° domainname\username
° username@domainname

° Bind Distinguished Name (Utilizzando
la notazione LDAP appropriata)

Password dell’amministratore

* Nome distinto di base (utilizzando la notazione
LDAP appropriata)

Aprire LDAP * Nome distinto di binding (nella notazione LDAP
appropriata)

» Associare la password

* Nome distinto di base

Se l'autenticazione di un utente di Active Directory richiede molto tempo o si verifica un timeout, il server di
autenticazione probabilmente impiega molto tempo per rispondere. La disattivazione del supporto per i
gruppi nidificati in Unified Manager potrebbe ridurre il tempo di autenticazione.

Se si seleziona I'opzione Usa connessione protetta per il server di autenticazione, Unified Manager
comunica con il server di autenticazione utilizzando il protocollo SSL (Secure Sockets Layer).

4. Opzionale: aggiungere server di autenticazione e verificare 'autenticazione.
5. Fare clic su Save (Salva).
Disattivazione dei gruppi nidificati dall’autenticazione remota

Se l'autenticazione remota € attivata, € possibile disattivare I'autenticazione dei gruppi
nidificati in modo che solo i singoli utenti e non i membri del gruppo possano autenticarsi
in remoto in Unified Manager. E possibile disattivare i gruppi nidificati quando si desidera
migliorare i tempi di risposta per I'autenticazione di Active Directory.
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Cosa ti serve

« E necessario disporre del ruolo di amministratore dell’applicazione.
« La disattivazione dei gruppi nidificati & applicabile solo quando si utilizza Active Directory.
La disattivazione del supporto per i gruppi nidificati in Unified Manager potrebbe ridurre il tempo di

autenticazione. Se il supporto di gruppi nidificati &€ disattivato e se un gruppo remoto viene aggiunto a Unified
Manager, i singoli utenti devono essere membri del gruppo remoto per autenticarsi in Unified Manager.

Fasi
1. Nel riquadro di spostamento di sinistra, fare clic su Generale > autenticazione remota.

2. Selezionare la casella Disable Nested Group Lookup (Disattiva ricerca gruppi nidificati).

3. Fare clic su Save (Salva).

Impostazione dei servizi di autenticazione

| servizi di autenticazione consentono I'autenticazione di utenti remoti o gruppi remoti in
un server di autenticazione prima di fornire loro I'accesso a Unified Manager. E possibile
autenticare gli utenti utilizzando servizi di autenticazione predefiniti (ad esempio Active
Directory o OpenLDAP) o configurando il proprio meccanismo di autenticazione.

Cosa ti serve

« E necessario aver attivato I'autenticazione remota.

« E necessario disporre del ruolo di amministratore dell’applicazione.

Fasi
1. Nel riquadro di spostamento di sinistra, fare clic su Generale > autenticazione remota.

2. Selezionare uno dei seguenti servizi di autenticazione:

Se si seleziona... Quindi...

Active Directory a. Immettere il nome e la password
dellamministratore.

b. Specificare il nome distinto di base del server di
autenticazione.

Ad esempio, se il nome di dominio del server di
autenticazione € ou@domain.com, il nome
distinto di base & cn=ou,DC=domain,DC=com.

OpenLDAP a. Immettere il nome distinto e la password di bind.
b. Specificare il nome distinto di base del server di
autenticazione.

Ad esempio, se il nome di dominio del server di
autenticazione &€ ou@domain.com, il nome
distinto di base & cn=ou,DC=domain,DC=com.
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Se si seleziona... Quindi...
Altri a. Immettere il nome distinto e la password di bind.
b. Specificare il nome distinto di base del server di

autenticazione.

Ad esempio, se il nome di dominio del server di
autenticazione € ou@domain.com, il nome
distinto di base & cn=ou,DC=domain,DC=com.

c¢. Specificare la versione del protocollo LDAP
supportata dal server di autenticazione.

d. Immettere il nome utente, 'appartenenza al
gruppo, il gruppo di utenti e gli attributi del
membro.

@ Se si desidera modificare il servizio di autenticazione, & necessario eliminare tutti i server di
autenticazione esistenti e aggiungere nuovi server di autenticazione.

3. Fare clic su Save (Salva).

Aggiunta di server di autenticazione

E possibile aggiungere server di autenticazione e abilitare I'autenticazione remota sul
server di gestione in modo che gli utenti remoti all’interno del server di autenticazione
possano accedere a Unified Manager.

Cosa ti serve

* Devono essere disponibili le seguenti informazioni:
> Nome host o indirizzo IP del server di autenticazione
o Numero di porta del server di autenticazione

« E necessario aver attivato I'autenticazione remota e configurato il servizio di autenticazione in modo che il
server di gestione possa autenticare utenti o gruppi remoti nel server di autenticazione.

« E necessario disporre del ruolo di amministratore dell’applicazione.
Se il server di autenticazione che si sta aggiungendo fa parte di una coppia ad alta disponibilita (ha)

(utilizzando lo stesso database), & possibile aggiungere anche il server di autenticazione partner. Cid consente
al server di gestione di comunicare con il partner quando uno dei server di autenticazione non é raggiungibile.

Fasi

1. Nel riquadro di spostamento di sinistra, fare clic su Generale > autenticazione remota.

2. Attivare o disattivare 'opzione Usa connessione protetta:

81



Se si desidera... Quindi...

Abilitarlo a. Selezionare I'opzione Usa connessione
protetta.

b. Nella sezione Authentication Servers (Server di
autenticazione), fare clic su Add (Aggiungi)

c. Nella finestra di dialogo Add Authentication
Server (Aggiungi server di autenticazione),
immettere il nome di autenticazione o I'indirizzo
IP (IPv4 o IPv6) del server.

d. Nella finestra di dialogo autorizza host, fare clic
su Visualizza certificato.

e. Nella finestra di dialogo Visualizza certificato,
verificare le informazioni del certificato, quindi
fare clic su Chiudi.

f. Nella finestra di dialogo autorizza host, fare clic
su Si.

Quando si attiva 'opzione Usa
autenticazione connessione
sicura, Unified Manager
comunica con il server di

@ autenticazione e visualizza il
certificato. Unified Manager
utilizza 636 come porta
predefinita per comunicazioni
sicure e il numero di porta 389
per comunicazioni non sicure.

Disattivarlo a. Deselezionare I'opzione Usa connessione
protetta.

b. Nella sezione Authentication Servers (Server di
autenticazione), fare clic su Add (Aggiungi)

c. Nella finestra di dialogo Add Authentication
Server (Aggiungi server di autenticazione),
specificare il nome host o I'indirizzo IP (IPv4 o
IPv6) del server e i dettagli della porta.

d. Fare clic su Aggiungi.

Il server di autenticazione aggiunto viene visualizzato nell’area Server.

3. Eseguire un’autenticazione di prova per confermare che & possibile autenticare gli utenti nel server di
autenticazione aggiunto.

Verifica della configurazione dei server di autenticazione

E possibile convalidare la configurazione dei server di autenticazione per garantire che il
server di gestione sia in grado di comunicare con essi. E possibile convalidare la
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configurazione ricercando un utente remoto o un gruppo remoto dai server di
autenticazione e autenticandoli utilizzando le impostazioni configurate.

Cosa ti serve
« E necessario aver attivato 'autenticazione remota e configurato il servizio di autenticazione in modo che il

server Unified Manager possa autenticare 'utente remoto o il gruppo remoto.

« E necessario aggiungere i server di autenticazione in modo che il server di gestione possa cercare I'utente
remoto o il gruppo remoto da questi server e autenticarli.

+ E necessario disporre del ruolo di amministratore dell'applicazione.
Se il servizio di autenticazione € impostato su Active Directory e si sta convalidando I'autenticazione degli

utenti remoti che appartengono al gruppo primario del server di autenticazione, le informazioni sul gruppo
primario non vengono visualizzate nei risultati dell’autenticazione.

Fasi
1. Nel riquadro di spostamento di sinistra, fare clic su Generale > autenticazione remota.
2. Fare clic su Test Authentication.
3. Nella finestra di dialogo Test User, specificare il nome utente e la password dell’'utente remoto o il nome
utente del gruppo remoto, quindi fare clic su Test.

Se si sta autenticando un gruppo remoto, non &€ necessario immettere la password.

Aggiunta di avvisi

E possibile configurare gli avvisi in modo che notifichino quando viene generato un
determinato evento. E possibile configurare gli avvisi per una singola risorsa, per un
gruppo di risorse o per eventi di un particolare tipo di severita. E possibile specificare la
frequenza con cui si desidera ricevere una notifica e associare uno script all’avviso.

Cosa ti serve

» Per consentire al server Active 1Q Unified Manager di utilizzare queste impostazioni per inviare notifiche
agli utenti quando viene generato un evento, € necessario aver configurato le impostazioni di notifica, ad
esempio I'indirizzo e-mail dell’'utente, il server SMTP e I'host trap SNMP.

+ E necessario conoscere le risorse e gli eventi per i quali si desidera attivare I'avviso, nonché i nomi utente
o gli indirizzi e-mail degli utenti che si desidera notificare.

» Se si desidera eseguire uno script in base all’evento, € necessario aggiungere lo script a Unified Manager
utilizzando la pagina script.

« E necessario disporre del ruolo di amministratore dell’applicazione o di amministratore dello storage.

E possibile creare un avviso direttamente dalla pagina Dettagli evento dopo aver ricevuto un evento, oltre a
creare un avviso dalla pagina Configurazione avviso, come descritto di seguito.

Fasi

1. Nel riquadro di navigazione a sinistra, fare clic su Storage Management > Alert Setup.
2. Nella pagina Alert Setup, fare clic su Add (Aggiungi).

3. Nella finestra di dialogo Aggiungi avviso, fare clic su Nome e immettere un nome e una descrizione per
avviso.
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4. Fare clic su risorse e selezionare le risorse da includere o escludere dall’avviso.

E possibile impostare un filtro specificando una stringa di testo nel campo Nome contiene per selezionare
un gruppo di risorse. In base alla stringa di testo specificata, I'elenco delle risorse disponibili visualizza solo
le risorse corrispondenti alla regola di filtro. La stringa di testo specificata fa distinzione tra maiuscole e
minuscole.

Se una risorsa & conforme alle regole di inclusione ed esclusione specificate, la regola di esclusione ha la
precedenza sulla regola di inclusione e I'avviso non viene generato per gli eventi correlati alla risorsa
esclusa.

5. Fare clic su Eventi e selezionare gli eventi in base al nome dell’evento o al tipo di severita per cui si
desidera attivare un avviso.

Per selezionare piu eventi, premere il tasto Ctrl mentre si effettuano le selezioni.

6. Fare clic su azioni, selezionare gli utenti che si desidera notificare, scegliere la frequenza di notifica,
scegliere se inviare una trap SNMP al ricevitore della trap e assegnare uno script da eseguire quando
viene generato un avviso.

Se si modifica l'indirizzo di posta elettronica specificato per I'utente e si riapre I'avviso per la
maodifica, il campo Nome appare vuoto perché I'indirizzo di posta elettronica modificato non

@ € piu associato all’'utente precedentemente selezionato. Inoltre, se I'indirizzo e-mail
dell'utente selezionato & stato modificato dalla pagina utenti, I'indirizzo e-mail modificato non
viene aggiornato per I'utente selezionato.

E inoltre possibile scegliere di inviare una notifica agli utenti tramite trap SNMP.

7. Fare clic su Save (Salva).

Esempio di aggiunta di un avviso

Questo esempio mostra come creare un avviso che soddisfi i seguenti requisiti:

* Nome avviso: HealthTest
* Risorse: Include tutti i volumi il cui nome contiene “abc” ed esclude tutti i volumi il cui nome contiene “xyz”
» Eventi: Include tutti gli eventi sanitari critici

 Azioni: Include "sample@domain.com”, uno script “Test” e I'utente deve ricevere una notifica ogni 15 minuti
Nella finestra di dialogo Aggiungi avviso, attenersi alla seguente procedura:

Fasi
1. Fare clic su Nome e immettere HealthTest nel campo Nome avviso.

2. Fare clic su Resources (risorse) e nella scheda include (Includi) selezionare Volumes (volumi) dall’elenco
a discesa.

a. Immettere abc nel campo Nome contiene per visualizzare i volumi il cui nome contiene “abc”.

b. Selezionare <<All Volumes whose name contains 'abc'>> dall'area risorse disponibili e spostarla
nell’area risorse selezionate.

c. Fare clic su Escludi, immettere xyz nel campo Nome contiene, quindi fare clic su Aggiungi.

3. Fare clic su Eventi e selezionare critico dal campo gravita evento.
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4. Selezionare All Critical Events (tutti gli eventi critici) dall’area Matching Events (Eventi corrispondenti) e
spostarla nell’area Selected Events (Eventi selezionati).

5. Fare clic su azioni e digitare sample@domain.com nel campo Avvisa questi utenti.

6. Selezionare promemoria ogni 15 minuti per avvisare I'utente ogni 15 minuti.

E possibile configurare un avviso per inviare ripetutamente notifiche ai destinatari per un periodo di tempo
specificato. E necessario determinare I'ora in cui la notifica dell’evento & attiva per I'avviso.

7. Nel menu Select script to Execute (Seleziona script da eseguire), selezionare Test script.
8. Fare clic su Save (Salva).
Modifica della password utente locale

E possibile modificare la password di accesso utente locale per evitare potenziali rischi
per la sicurezza.

Cosa ti serve

Devi essere connesso come utente locale.

Le password per I'utente di manutenzione e per gli utenti remoti non possono essere modificate seguendo
questa procedura. Per modificare la password di un utente remoto, contattare 'amministratore della password.

Per modificare la password utente per la manutenzione, vedere "Utilizzando la console di manutenzione".

Fasi
1. Accedere a Unified Manager.

2. Dalla barra dei menu superiore, fare clic sull’icona dell’'utente, quindi fare clic su Change Password
(Modifica password).

L'opzione Change Password (Modifica password) non viene visualizzata se si &€ utenti remoti.

3. Nella finestra di dialogo Change Password (Modifica password), immettere la password corrente e la
nuova password.

4. Fare clic su Save (Salva).

Se Unified Manager € configurato in una configurazione ad alta disponibilita, & necessario modificare la
password sul secondo nodo dell'installazione. Entrambe le istanze devono avere la stessa password.

Impostazione del timeout di inattivita della sessione

E possibile specificare il valore di timeout di inattivita per Unified Manager in modo che la
sessione venga terminata automaticamente dopo un determinato periodo di tempo. Per
impostazione predefinita, il timeout € impostato su 4,320 minuti (72 ore).

Cosa ti serve
E necessario disporre del ruolo di amministratore dell’applicazione.

Questa impostazione ha effetto su tutte le sessioni utente registrate.
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@ Questa opzione non & disponibile se ¢ stata attivata 'autenticazione SAML (Security Assertion
Markup Language).

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Generale > Impostazioni funzionalita.

2. Nella pagina Feature Settings, specificare il timeout di inattivita scegliendo una delle seguenti opzioni:

Se si desidera... Quindi...

Non impostare alcun timeout in modo che la Nel pannello Timeout inattivita, spostare |l
sessione non venga mai chiusa automaticamente  dispositivo di scorrimento verso sinistra (Off) e fare
clic su Apply (Applica).

Impostare un numero specifico di minuti come Nel pannello Timeout inattivita, spostare il cursore
valore di timeout a destra (on), specificare il valore del timeout di
inattivita in minuti e fare clic su Applica.

Modifica del nome host di Unified Manager

A un certo punto, potrebbe essere necessario modificare il nome host del sistema su cui
e stato installato Unified Manager. Ad esempio, € possibile rinominare I'host per
identificare piu facilmente i server Unified Manager in base al tipo, al gruppo di lavoro o al
gruppo di cluster monitorato.

| passaggi necessari per modificare il nome host variano a seconda che Unified Manager sia in esecuzione su
un server VMware ESXi, Red Hat o CentOS Linux o Microsoft Windows.

Modifica del nome host dell’appliance virtuale Unified Manager

Al’host di rete viene assegnato un nome quando I'appliance virtuale di Unified Manager
viene implementata per la prima volta. E possibile modificare il nome host dopo
'implementazione. Se si modifica il nome host, &€ necessario rigenerare anche il
certificato HTTPS.

Cosa ti serve

Per eseguire queste attivita, € necessario essere connessi a Unified Manager come utente di manutenzione o
avere il ruolo di amministratore dell’applicazione assegnato.

E possibile utilizzare il nome host (o l'indirizzo IP host) per accedere all'interfaccia utente Web di Unified
Manager. Se durante I'implementazione € stato configurato un indirizzo IP statico per la rete, sarebbe stato
designato un nome per I'host di rete. Se la rete € stata configurata utilizzando DHCP, il nome host deve essere
preso dal DNS. Se DHCP o DNS non sono configurati correttamente, il nome host “Unified Manager” viene
assegnato automaticamente e associato al certificato di protezione.

Indipendentemente dalla modalita di assegnazione del nome host, se si modifica il nome host e si intende
utilizzare il nuovo nome host per accedere all’interfaccia utente Web di Unified Manager, & necessario
generare un nuovo certificato di protezione.

Se si accede all’interfaccia utente Web utilizzando I'indirizzo IP del server invece del nome host, non &
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necessario generare un nuovo certificato se si modifica il nome host. Tuttavia, & consigliabile aggiornare il
certificato in modo che il nome host del certificato corrisponda al nome host effettivo.

Se si modifica il nome host in Unified Manager, & necessario aggiornare manualmente il nome host in
OnCommand Workflow Automation (Wfa). Il nome host non viene aggiornato automaticamente in WFA.

Il nuovo certificato non ha effetto fino al riavvio della macchina virtuale di Unified Manager.

Fasi

1. Generare un certificato di protezione HTTPS

Se si desidera utilizzare il nuovo nome host per accedere all'interfaccia utente Web di Unified Manager, &
necessario rigenerare il certificato HTTPS per associarlo al nuovo nome host.

2. Riavviare la macchina virtuale di Unified Manager

Dopo aver rigenerato il certificato HTTPS, € necessario riavviare la macchina virtuale di Unified Manager.

Generazione di un certificato di protezione HTTPS

Quando Active 1Q Unified Manager viene installato per la prima volta, viene installato un
certificato HTTPS predefinito. E possibile generare un nuovo certificato di protezione
HTTPS che sostituisce il certificato esistente.

Cosal ti serve
E necessario disporre del ruolo di amministratore dell’applicazione.

Possono esserci diversi motivi per rigenerare il certificato, ad esempio se si desidera ottenere valori migliori
per Nome distinto (DN) o se si desidera una dimensione della chiave piu elevata o un periodo di scadenza piu
lungo o se il certificato corrente & scaduto.

Se non si dispone dell'accesso all’'interfaccia utente Web di Unified Manager, € possibile rigenerare il certificato
HTTPS con gli stessi valori utilizzando la console di manutenzione. Durante la rigenerazione dei certificati, &
possibile definire la dimensione della chiave e la durata della validita della chiave. Se si utilizza Reset
Server Certificate Dalla console di manutenzione, viene creato un nuovo certificato HTTPS valido per
397 giorni. Questo certificato avra una chiave RSA di 2048 bit.
Fasi

1. Nel riquadro di spostamento a sinistra, fare clic su Generale > certificato HTTPS.

2. Fare clic su Rigenera certificato HTTPS.
Viene visualizzata la finestra di dialogo Rigenera certificato HTTPS.

3. Selezionare una delle seguenti opzioni a seconda della modalita di generazione del certificato:

Se si desidera... Eseguire questa operazione...
Rigenera il certificato con i valori correnti Fare clic sullopzione Rigenera using Current
Certificate Attributes.
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Se si desidera...

Generare il certificato utilizzando valori diversi

Eseguire questa operazione...

Fare clic sullopzione Update the Current
Certificate Attributes (Aggiorna attributi del
certificato corrente).

| campi Nome comune e nomi alternativi utilizzano i
valori del certificato esistente se non vengono
immessi nuovi valori. Il campo “Common Name”
deve essere impostato sullFQDN dell’host. Gli altri
campi non richiedono valori, ma & possibile inserire
valori, ad esempio, per LEMAIL, LA SOCIETA, IL
REPARTO, Citta, Stato e Paese se si desidera
inserire tali valori nel certificato. E inoltre possibile
selezionare una DELLE DIMENSIONI DELLA
CHIAVE disponibili (I'algoritmo della chiave &
“‘RSA”). E PERIODO di validita.

* | valori consentiti per la
dimensione della chiave sono
2048, 3072 e. 4096.

* | periodi di validita vanno da un
minimo di 1 giorno a un massimo
di 36500 giorni.

Anche se & consentito un periodo
di validita di 36500 giorni, si
consiglia di utilizzare un periodo
di validita non superiore a 397
giorni 0 13 mesi. Poiché se si
seleziona un periodo di validita
superiore a 397 giorni e si
prevede di esportare una CSR
per questo certificato e di
ottenerla firmata da una CA nota,

@ la validita del certificato firmato
restituito dalla CA sara ridotta a
397 giorni.

Selezionare la casella di controllo
"Escludi informazioni di
identificazione locali (ad es. Host
locale)" se si desidera rimuovere
le informazioni di identificazione
locali dal campo dei nomi
alternativi del certificato. Quando
questa casella di controllo &
selezionata, nel campo nomi
alternativi viene utilizzato solo il
valore immesso nel campo. Se
lasciato vuoto, il certificato
risultante non avra alcun campo
di nomi alternativi.



4. Fare clic su Si per rigenerare il certificato.

5. Riavviare il server Unified Manager in modo che il nuovo certificato abbia effetto.

Verificare le informazioni sul nuovo certificato visualizzando il certificato HTTPS.

Riavvio della macchina virtuale di Unified Manager

E possibile riavviare la macchina virtuale dalla console di manutenzione di Unified
Manager. Riavviare dopo aver generato un nuovo certificato di protezione o in caso di
problemi con la macchina virtuale.

Cosa ti serve
L'appliance virtuale & accesa.
Si € connessi alla console di manutenzione come utente di manutenzione.

E inoltre possibile riavviare la macchina virtuale da vSphere utilizzando 'opzione Restart Guest. Per ulteriori
informazioni, consultare la documentazione di VMware.

Fasi
1. Accedere alla console di manutenzione.

2. Selezionare Configurazione del sistema > riavvio della macchina virtuale.

Modifica del nome host di Unified Manager sui sistemi Linux

A un certo punto, potrebbe essere necessario modificare il nome host della macchina
Red Hat Enterprise Linux o CentOS su cui é stato installato Unified Manager. Ad
esempio, & possibile rinominare I'host per identificare piu facilmente i server Unified
Manager in base al tipo, al gruppo di lavoro o al gruppo di cluster monitorato quando si
elencano i computer Linux.

Cosa ti serve
E necessario disporre dell'accesso utente root al sistema Linux su cui & installato Unified Manager.

E possibile utilizzare il nome host (o l'indirizzo IP host) per accedere all'interfaccia utente Web di Unified
Manager. Se durante I'implementazione € stato configurato un indirizzo IP statico per la rete, sarebbe stato
designato un nome per I'host di rete. Se la rete € stata configurata utilizzando DHCP, il nome host deve essere
preso dal server DNS.

Indipendentemente dalla modalita di assegnazione del nome host, se si modifica il nome host e si intende
utilizzare il nuovo nome host per accedere all’interfaccia utente Web di Unified Manager, & necessario
generare un nuovo certificato di protezione.

Se si accede all’interfaccia utente Web utilizzando I'indirizzo IP del server invece del nome host, non &
necessario generare un nuovo certificato se si modifica il nome host. Tuttavia, & consigliabile aggiornare il
certificato in modo che il nome host del certificato corrisponda al nome host effettivo. Il nuovo certificato non ha
effetto fino al riavvio della macchina Linux.

Se si modifica il nome host in Unified Manager, & necessario aggiornare manualmente il nome host in
OnCommand Workflow Automation (Wfa). Il nome host non viene aggiornato automaticamente in WFA.
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Fasi
1. Accedere come utente root al sistema Unified Manager che si desidera modificare.

2. Arrestare il software Unified Manager e il software MySQL associato immettendo il seguente comando:
systemctl stop ocieau ocie mysqgld
3. Modificare il nome host utilizzando Linux hostnamectl comando:
hostnamectl set-hostname new FQDN
hostnamectl set-hostname nuhost.corp.widget.com
4. Rigenerare il certificato HTTPS per il server:
/opt/netapp/essentials/bin/cert.sh create
5. Riavviare il servizio di rete:
service network restart
6. Una volta riavviato il servizio, verificare se il nuovo nome host & in grado di eseguire il ping:
ping new hostname
ping nuhost

Questo comando dovrebbe restituire lo stesso indirizzo IP precedentemente impostato per il nome host
originale.

7. Dopo aver completato e verificato la modifica del nome host, riavviare Unified Manager immettendo |l
seguente comando:

systemctl start mysgld ocie ocieau

Attivazione e disattivazione della gestione dello storage basata su policy

A partire da Unified Manager 9.7, & possibile eseguire il provisioning dei carichi di lavoro
dello storage (volumi e LUN) sui cluster ONTAP e gestire tali carichi di lavoro in base ai
livelli di servizio delle performance assegnati. Questa funzionalita & simile alla creazione
di carichi di lavoro in Gestione di sistema ONTAP e al collegamento di policy di qualita del
servizio, ma se applicata con Gestione unificata &€ possibile eseguire il provisioning e la
gestione dei carichi di lavoro in tutti i cluster monitorati dall’istanza di Gestione unificata.

E necessario disporre del ruolo di amministratore dell’applicazione.

Questa opzione € attivata per impostazione predefinita, ma € possibile disattivarla se non si desidera eseguire
il provisioning e la gestione dei carichi di lavoro utilizzando Unified Manager.

Se attivata, questa opzione fornisce molti nuovi elementi nell’'interfaccia utente:
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Nuovi contenuti

Una pagina per il provisioning di nuovi workload

Una pagina per creare policy sui livelli di servizio per
le performance

Una pagina per creare policy di efficienza dello
storage per le performance

Pannelli che descrivono gli IOPS correnti relativi a

Posizione

Disponibile da attivita comuni > Provisioning

Disponibile in Impostazioni > politiche > livelli di
servizio delle performance

Disponibile in Impostazioni > politiche > efficienza
dello storage

Disponibile nella dashboard

workload Performance e workload

Per ulteriori informazioni su queste pagine e su questa funzionalita, consultare la guida in linea del prodotto.

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Generale > Impostazioni funzionalita.

2. Nella pagina Feature Settings, disattivare o attivare la gestione dello storage basata su policy scegliendo
una delle seguenti opzioni:

Se si desidera... Quindi...

Disattiva la gestione dello storage basata su policy Nel pannello Policy-based storage management

(Gestione dello storage basata su policy), spostare
il pulsante di scorrimento verso sinistra.

Gestione dello storage basata su policy Nel pannello Policy-based storage management

(Gestione dello storage basata su policy), spostare
il pulsante di scorrimento verso destra.

Configurazione del backup di Unified Manager

E possibile configurare la funzionalita di backup su Unified Manager attraverso una serie
di procedure di configurazione da eseguire sui sistemi host e sulla console di
manutenzione.

Per informazioni sulla procedura di configurazione, vedere "Gestione delle operazioni di backup e ripristino”.

Gestione delle impostazioni delle funzioni

La pagina Impostazioni funzionalita consente di attivare e disattivare funzioni specifiche

in Active 1Q Unified Manager. Cio include la creazione e la gestione di oggetti di storage

in base a policy, I'abilitazione del gateway API e del banner di accesso, il caricamento di

script per la gestione degli avvisi, il timeout di una sessione dell’interfaccia utente Web in
base al tempo di inattivita e la disattivazione della ricezione degli eventi della piattaforma
Active 1Q.
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@ La pagina Feature Settings (Impostazioni funzionalita) € disponibile solo per gli utenti con ruolo
di amministratore dell’applicazione.

Per informazioni sul caricamento degli script, vedere "Attivazione e disattivazione del caricamento degli script".

Gestione dello storage basata su policy

L'opzione Gestione dello storage basata su policy consente la gestione dello storage
in base agli obiettivi del livello di servizio (SLO). Questa opzione & attivata per
impostazione predefinita.

Attivando questa funzionalita, € possibile eseguire il provisioning dei carichi di lavoro dello storage sui cluster
ONTAP aggiunti alla propria istanza di Active 1Q Unified Manager e gestire questi carichi di lavoro in base ai
livelli di servizio delle performance assegnati e alle policy di efficienza dello storage.

Puoi scegliere di attivare o disattivare questa funzione da Generale > Impostazioni funzionalita > Gestione
dello storage basata su policy. All'attivazione di questa funzione, sono disponibili le seguenti pagine per il
funzionamento e il monitoraggio:

* Provisioning (provisioning del carico di lavoro dello storage)

* Policy > Performance Service level

« Criteri > efficienza dello storage

» Workload gestiti da Performance Service Level nella pagina Clusters Setup

» Pannello delle performance del carico di lavoro sul pannello Dashboard
E possibile utilizzare le schermate per creare livelli di servizio delle performance e policy di efficienza dello
storage e per eseguire il provisioning dei carichi di lavoro dello storage. E inoltre possibile monitorare i carichi
di lavoro dello storage conformi ai livelli di Performance Service assegnati, nonché quelli non conformi. Il
pannello Workload Performance and workload IOPS (IOPS workload Performance e workload IOPS) consente

inoltre di valutare la capacita e le performance totali, disponibili e utilizzate dei cluster nel data center in base ai
carichi di lavoro storage su di essi forniti.

Dopo aver attivato questa funzione, € possibile eseguire le APl REST di Unified Manager per eseguire alcune
di queste funzioni dalla barra dei menu > pulsante della Guida > documentazione API > categoria
storage-provider. In alternativa, & possibile inserire il nome host o 'indirizzo IP e 'TURL per accedere alla
pagina API REST nel formato https://<hostname>/docs/api/

Per ulteriori informazioni sulle API, vedere "Introduzione alle API REST di Active 1Q Unified Manager"

Abilitazione di APl Gateway

La funzione gateway API consente a Active IQ Unified Manager di essere un singolo
piano di controllo da cui € possibile gestire piu cluster ONTAP, senza dover effettuare
I'accesso singolarmente.

E possibile attivare questa funzione dalle pagine di configurazione visualizzate quando si accede per la prima
volta a Unified Manager. In alternativa, & possibile attivare o disattivare questa funzione da Generale >
Impostazioni funzionalita > Gateway API.

Le API REST di Unified Manager sono diverse dalle API REST di ONTAP e non tutte le funzionalita delle API
REST di ONTAP possono essere utilizzate utilizzando le APl REST di Unified Manager. Tuttavia, se si dispone
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di un requisito di business specifico per I'accesso alle APl di ONTAP per la gestione di funzionalita specifiche
non esposte a Unified Manager, & possibile attivare la funzione di gateway API ed eseguire le APl di ONTAP. Il
gateway funge da proxy per il tunneling delle richieste APl mantenendo le richieste di intestazione e corpo
nello stesso formato delle API ONTAP. E possibile utilizzare le credenziali di Unified Manager ed eseguire le
API specifiche per accedere e gestire i cluster ONTAP senza passare le credenziali dei singoli cluster. Unified
Manager funziona come un singolo punto di gestione per I'esecuzione delle API nei cluster ONTAP gestiti
dall'istanza di Unified Manager. La risposta restituita dalle API € la stessa della risposta restituita dalle
rispettive APl REST ONTAP eseguite direttamente da ONTAP.

Dopo aver attivato questa funzione, & possibile eseguire le APl REST di Unified Manager da barra dei menu >
pulsante della Guida > documentazione API > gateway categoria. In alternativa, € possibile inserire il nome
host o l'indirizzo IP e 'URL per accedere alla pagina APl REST nel formato https://<hostname>/docs/
api/

Per ulteriori informazioni sulle API, vedere "Introduzione alle API REST di Active I1Q Unified Manager".

Specifica del timeout di inattivita

E possibile specificare il valore di timeout di inattivita per Active IQ Unified Manager.
Dopo un periodo di inattivita pari al tempo specificato, I'applicazione viene disconnessa
automaticamente. Questa opzione ¢é attivata per impostazione predefinita.

E possibile disattivare questa funzione o modificare 'ora da Generale > Impostazioni funzionalita > Timeout
inattivita. Una volta attivata questa funzione, specificare il limite di tempo di inattivita (in minuti) nel campo
DISCONNETTI DOPO, dopodiché il sistema si disconnette automaticamente. Il valore predefinito &€ 4320
minuti (72 ore).

@ Questa opzione non & disponibile se & stata attivata 'autenticazione SAML (Security Assertion
Markup Language).

Attivazione degli eventi del portale Active I1Q

E possibile specificare se si desidera attivare o disattivare gli eventi del portale Active 1Q.
Questa impostazione consente al portale Active 1Q di rilevare e visualizzare eventi
aggiuntivi relativi alla configurazione del sistema, al cablaggio e cosi via. Questa opzione
e attivata per impostazione predefinita.

Attivando questa funzione, Active 1Q Unified Manager visualizza gli eventi rilevati dal portale Active 1Q. Questi
eventi vengono creati eseguendo una serie di regole per i messaggi AutoSupport generati da tutti i sistemi di
storage monitorati. Questi eventi sono diversi dagli altri eventi di Unified Manager e identificano incidenti o
rischi correlati a problemi di configurazione del sistema, cablaggio, Best practice e disponibilita.

Puoi scegliere di attivare o disattivare questa funzione da Generale > Impostazioni funzionalita > Eventi
portale Active 1Q. Nei siti senza accesso alla rete esterna, & necessario caricare manualmente le regole da
Storage Management > Event Setup > Upload Rules.

Questa funzione € attivata per impostazione predefinita. La disattivazione di questa funzione impedisce il
rilevamento o la visualizzazione degli eventi Active 1Q in Unified Manager. Se disattivata, questa funzione
consente a Unified Manager di ricevere gli eventi Active 1Q su un cluster a un’ora predefinita di 00:15 per quel
fuso orario del cluster.
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Attivazione e disattivazione delle impostazioni di sicurezza per la conformita

Utilizzando il pulsante Customize (Personalizza) nel pannello Security Dashboard della
pagina Features Settings (Impostazioni funzionalita), & possibile attivare o disattivare i
parametri di sicurezza per il monitoraggio della conformita in Unified Manager.

Le impostazioni attivate o disattivate in questa pagina regolano lo stato di conformita generale dei cluster e
delle VM di storage su Unified Manager. In base alle selezioni, le colonne corrispondenti sono visibili nella vista
sicurezza: Tutti i cluster della pagina di inventario dei cluster e nella vista sicurezza: Tutte le macchine
virtuali di storage della pagina di inventario delle macchine virtuali di storage.

@ Solo gli utenti con ruolo di amministratore possono modificare queste impostazioni.

| criteri di sicurezza per i cluster ONTAP, le VM di storage e i volumi vengono valutati in base alle
raccomandazioni definite nella "Guida al rafforzamento della sicurezza per NetApp ONTAP 9". Il pannello
Security (sicurezza) della dashboard e la pagina Security (sicurezza) visualizzano lo stato di conformita di
sicurezza predefinito di cluster, storage VM e volumi. Vengono inoltre generati eventi di sicurezza e attivate
azioni di gestione per i cluster e le VM di storage che presentano violazioni della sicurezza.

Personalizzazione delle impostazioni di sicurezza

Per personalizzare le impostazioni per il monitoraggio della conformita in base all’'ambiente ONTAP in uso,
attenersi alla seguente procedura:

Fasi

1. Fare clic su General > Feature Settings > Security Dashboard > Customize (Generale > Impostazioni
funzionalita > pannello di protezione > Personalizza) Viene visualizzata la finestra a comparsa Customize
Security Dashboard Settings (Personalizza impostazioni dashboard di protezione).

| parametri di conformita della sicurezza che si abilitano o disabilitano possono influire

@ direttamente sulle viste di sicurezza predefinite, sui report e sui report pianificati nelle
schermate Clusters e Storage VM. Se ¢ stato caricato un report excel da queste schermate
prima di modificare i parametri di sicurezza, i report excel scaricati potrebbero essere errati.

2. Per attivare o disattivare le impostazioni personalizzate per i cluster ONTAP, selezionare I'impostazione
generale richiesta in cluster. Per informazioni sulle opzioni di personalizzazione della conformita del
cluster, vedere "Categorie di compliance del cluster”

3. Per attivare o disattivare le impostazioni personalizzate per le VM di storage, selezionare I'impostazione
generale richiesta in Storage VM. Per informazioni sulle opzioni di personalizzazione della conformita delle
macchine virtuali dello storage, vedere "Categorie di conformita delle VM di storage".

Personalizzazione delle impostazioni di autenticazione e AutoSupport

Nella sezione Impostazioni AutoSupport, € possibile specificare se utilizzare il trasporto HTTPS per I'invio di
messaggi AutoSupport da ONTAP.

Dalla sezione Impostazioni di autenticazione, € possibile attivare gli avvisi di Unified Manager per l'utente
amministratore ONTAP predefinito.
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Attivazione e disattivazione del caricamento degli script

Per impostazione predefinita, e attivata la possibilita di caricare gli script in Unified
Manager ed eseguirli. Se I'organizzazione non desidera consentire questa attivita per
motivi di sicurezza, € possibile disattivare questa funzionalita.

Cosal ti serve
E necessario disporre del ruolo di amministratore dell’applicazione.

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Generale > Impostazioni funzionalita.

2. Nella pagina Impostazioni funzionalita, disattivare o attivare lo scripting scegliendo una delle seguenti

opzioni:

Se si desidera... Quindi...

Disattivare gli script Nel pannello script Upload, spostare il cursore
verso sinistra.

Abilitare gli script Nel pannello script Upload, spostare il cursore

verso destra.

Aggiunta banner di accesso

L’aggiunta di un banner di accesso consente all’organizzazione di visualizzare qualsiasi
informazione, ad esempio chi ha accesso al sistema e i termini e le condizioni di utilizzo
durante I'accesso e la disconnessione.

Qualsiasi utente, ad esempio gli operatori di storage o gli amministratori, pud visualizzare questa finestra a
comparsa del banner di accesso durante I'accesso, la disconnessione e il timeout della sessione.

Utilizzando la console di manutenzione

E possibile utilizzare la console di manutenzione per configurare le impostazioni di rete,
configurare e gestire il sistema su cui € installato Unified Manager ed eseguire altre
attivita di manutenzione che consentono di prevenire e risolvere eventuali problemi.

Quali funzionalita offre la console di manutenzione

La console di manutenzione di Unified Manager consente di mantenere le impostazioni
del sistema Unified Manager e di apportare le modifiche necessarie per evitare che si
verifichino problemi.

A seconda del sistema operativo su cui € stato installato Unified Manager, la console di manutenzione offre le
seguenti funzioni:

* Risolvere eventuali problemi relativi all’appliance virtuale, in particolare se I'interfaccia Web di Unified
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Manager non & disponibile
» Eseguire I'aggiornamento alle versioni piu recenti di Unified Manager
» Generare pacchetti di supporto da inviare al supporto tecnico
» Configurare le impostazioni di rete
» Modificare la password utente per la manutenzione
» Connettersi a un provider di dati esterno per inviare statistiche sulle prestazioni
* Modificare la raccolta di dati sulle performance interna

* Ripristinare il database e le impostazioni di configurazione di Unified Manager da una versione
precedentemente sottoposta a backup.

Cosa fa l'utente che effettua la manutenzione

L'utente di manutenzione viene creato durante l'installazione di Unified Manager su un
sistema Red Hat Enterprise Linux o CentOS. Il nome utente per la manutenzione &
'utente “umadmin”. L'utente di manutenzione ha il ruolo di amministratore
dell’applicazione nell’interfaccia utente Web e pud creare utenti successivi e assegnarli
ruoli.

L'utente di manutenzione, o0 umadmin, pud anche accedere alla console di manutenzione di Unified Manager.

Funzionalita diagnostiche per I'utente

Lo scopo dell’accesso diagnostico € quello di consentire al supporto tecnico di fornire
assistenza nella risoluzione dei problemi e utilizzarlo solo quando richiesto dal supporto
tecnico.

L'utente della diagnostica pud eseguire comandi a livello di sistema operativo quando richiesto dal supporto
tecnico, a scopo di risoluzione dei problemi.

Accesso alla console di manutenzione

Se l'interfaccia utente di Unified Manager non € in funzione o se € necessario eseguire
funzioni non disponibili nell’interfaccia utente, & possibile accedere alla console di
manutenzione per gestire il sistema Unified Manager.

Cosa ti serve
Unified Manager deve essere installato e configurato.

Dopo 15 minuti di inattivita, la console di manutenzione si disconnette.

Una volta installato su VMware, se si € gia effettuato 'accesso come utente di manutenzione
@ tramite la console VMware, non € possibile effettuare I'accesso simultaneo utilizzando Secure
Shell.

Fase
1. Per accedere alla console di manutenzione, procedere come segue:
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Su questo sistema operativo... Attenersi alla procedura descritta di seguito...

VMware a.

Linux a.

Windows a.

Utilizzando Secure Shell, connettersi
all'indirizzo IP o al nome di dominio completo
dell'appliance virtuale Unified Manager.

Accedere alla console di manutenzione
utilizzando il nome utente e la password di
manutenzione.

Utilizzando Secure Shell, connettersi
all'indirizzo IP o al nome di dominio completo
del sistema Unified Manager.

Accedere al sistema con il nome utente di
manutenzione (umadmin) e la password.

Immettere il comando maintenance console
E premere Invio.

Accedere al sistema Unified Manager con le
credenziali di amministratore.

Avviare PowerShell come amministratore di
Windows.

Immettere il comando maintenance console
E premere Invio.

Viene visualizzato il menu della console di manutenzione di Unified Manager.

Accesso alla console di manutenzione mediante la console vSphere VM

Se l'interfaccia utente di Unified Manager non & in funzione o se & necessario eseguire
funzioni non disponibili nell’interfaccia utente, & possibile accedere alla console di
manutenzione per riconfigurare I'appliance virtuale.

Cosa ti serve

« E necessario essere I'utente che esegue la manutenzione.

» L'appliance virtuale deve essere accesa per accedere alla console di manutenzione.

Fasi

1. In vSphere Client, individuare I'appliance virtuale Unified Manager.

2. Fare clic sulla scheda Console.

3. Fare clic all'interno della finestra della console per accedere.

4. Accedere alla console di manutenzione utilizzando il nome utente e la password.

Dopo 15 minuti di inattivita, la console di manutenzione si disconnette.
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Menu della console di manutenzione

La console di manutenzione &€ composta da diversi menu che consentono di gestire e
gestire funzioni speciali e impostazioni di configurazione del server Unified Manager.

A seconda del sistema operativo su cui € stato installato Unified Manager, la console di manutenzione &
composta dai seguenti menu:

» Upgrade di Unified Manager (solo VMware)
» Configurazione di rete (solo VMware)

» Configurazione del sistema (solo VMware)
» Supporto/Diagnostica

* Reimposta certificato server

* Provider di dati esterno

» Configurazione dell'intervallo di polling delle performance

Menu Network Configuration (Configurazione di rete)

Il menu Configurazione di rete consente di gestire le impostazioni di rete. Utilizzare
questo menu quando l'interfaccia utente di Unified Manager non & disponibile.

@ Questo menu non ¢ disponibile se Unified Manager ¢ installato su Red Hat Enterprise Linux,
CentOS o Microsoft Windows.

Sono disponibili le seguenti opzioni di menu.
* Visualizza impostazioni indirizzo IP

Visualizza le impostazioni di rete correnti per 'appliance virtuale, inclusi indirizzo IP, rete, indirizzo di
trasmissione, netmask, gateway, E server DNS.

* Modifica delle impostazioni dell’indirizzo IP
Consente di modificare le impostazioni di rete dell’appliance virtuale, inclusi I'indirizzo IP, la netmask, il
gateway o i server DNS. Se si passa dalle impostazioni di rete DHCP alle reti statiche utilizzando la
console di manutenzione, non € possibile modificare il nome host. Per apportare le modifiche, selezionare
Conferma modifiche.

* Visualizza impostazioni di ricerca nome dominio
Visualizza I'elenco di ricerca dei nomi di dominio utilizzato per risolvere i nomi host.

* Modifica impostazioni di ricerca nome dominio

Consente di modificare i nomi di dominio di cui si desidera eseguire la ricerca durante la risoluzione dei
nomi host. Per apportare le modifiche, selezionare Conferma modifiche.

* Visualizza percorsi statici

Visualizza i percorsi di rete statici correnti.
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* Modifica percorsi statici

Consente di aggiungere o eliminare percorsi di rete statici. Per apportare le modifiche, selezionare
Conferma modifiche.

o Aggiungi percorso
Consente di aggiungere un percorso statico.
o Elimina percorso
Consente di eliminare un percorso statico.
° Indietro
Consente di tornare al Menu principale.
> Esci
Consente di uscire dalla console di manutenzione.
+ Disattiva interfaccia di rete

Disattiva tutte le interfacce di rete disponibili. Se € disponibile una sola interfaccia di rete, non & possibile
disattivarla. Per apportare le modifiche, selezionare Conferma modifiche.

 Attiva interfaccia di rete
Abilita le interfacce di rete disponibili. Per apportare le modifiche, selezionare Conferma modifiche.
» Conferma modifiche

Applica le modifiche apportate alle impostazioni di rete dell’appliance virtuale. E necessario selezionare
questa opzione per applicare le modifiche apportate, altrimenti le modifiche non si verificano.

* Ping di un host

Esegue il ping di un host di destinazione per confermare le modifiche dell'indirizzo IP o le configurazioni
DNS.

* Ripristina impostazioni predefinite

Ripristina tutte le impostazioni predefinite. Per apportare le modifiche, selezionare Conferma modifiche.

¢ Indietro
Consente di tornare al Menu principale.
* Esci

Consente di uscire dalla console di manutenzione.

Menu Configurazione di sistema

I menu System Configuration (Configurazione di sistema) consente di gestire I'appliance

99



virtuale fornendo varie opzioni, ad esempio la visualizzazione dello stato del server, il
riavvio e l'arresto della macchina virtuale.

Quando Unified Manager & installato su un sistema Linux o Microsoft Windows, da questo menu
@ e disponibile solo 'opzione “Restore from a Unified Manager Backup” (Ripristina da un backup
di Unified Manager).

Sono disponibili le seguenti opzioni di menu:
 Visualizza stato server
Visualizza lo stato corrente del server. Le opzioni di stato includono in esecuzione e non in esecuzione.
Se il server non & in esecuzione, potrebbe essere necessario contattare il supporto tecnico.
* Riavviare la macchina virtuale

Riavvia la macchina virtuale, interrompendo tutti i servizi. Dopo il riavvio, la macchina virtuale e i servizi
vengono riavviati.

» Spegnere la macchina virtuale
Arresta la macchina virtuale, interrompendo tutti i servizi.
E possibile selezionare questa opzione solo dalla console della macchina virtuale.
* Modifica password utente <logged in user>
Modifica la password dell’'utente attualmente connesso, che pud essere solo 'utente di manutenzione.
* Aumentare le dimensioni del disco dati
Aumenta le dimensioni del disco dati (disco 3) nella macchina virtuale.
* Aumentare le dimensioni del disco di swap
Aumenta le dimensioni del disco di swap (disco 2) nella macchina virtuale.
* Modifica fuso orario
Consente di modificare il fuso orario in base alla posizione.
» Cambia server NTP
Modifica le impostazioni del server NTP, ad esempio l'indirizzo IP o il nome di dominio completo (FQDN).
» Cambia servizio NTP
Consente di passare da ntp e. systemd-timesyncd servizi.
* Ripristino da un backup di Unified Manager

Ripristina il database e le impostazioni di configurazione di Unified Manager da una versione
precedentemente sottoposta a backup.
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* Ripristina certificato server
Ripristina il certificato di sicurezza del server.
* Modifica nome host
Modifica il nome dell’host su cui € installata I'appliance virtuale.
* Indietro
Consente di uscire dal menu Configurazione di sistema e tornare al menu principale.
* Esci

Consente di uscire dal menu della console di manutenzione.

Menu Support and Diagnostics (supporto e diagnostica)

Il menu Support and Diagnostics (supporto e diagnostica) consente di generare un
pacchetto di supporto che & possibile inviare al supporto tecnico per ottenere assistenza
per la risoluzione dei problemi.

Sono disponibili le seguenti opzioni di menu:

* Genera bundle di supporto leggero
Consente di produrre un bundle di supporto leggero che contiene solo 30 giorni di registri e record del
database di configurazione, escludendo i dati sulle performance, i file di registrazione dell’acquisizione e il
dump dell’heap del server.

* Genera bundle di supporto
Consente di creare un bundle di supporto completo (file 7-zip) contenente informazioni diagnostiche nella
home directory dell’'utente di diagnostica. Se il sistema € connesso a Internet, € anche possibile caricare |l
pacchetto di supporto su NetApp.
Il file include le informazioni generate da un messaggio AutoSupport, il contenuto del database di Unified

Manager, i dati dettagliati sugli interni del server di Unified Manager e i registri a livello dettagliato non
normalmente inclusi nei messaggi AutoSupport o nel bundle di supporto leggero.

Opzioni di menu aggiuntive

Le seguenti opzioni di menu consentono di eseguire varie attivita amministrative sul
server Unified Manager.

Sono disponibili le seguenti opzioni di menu:
* Ripristina certificato server
Rigenera il certificato del server HTTPS.

E possibile rigenerare il certificato del server nella GUI di Unified Manager facendo clic su Generale >
certificati HTTPS > Rigenera certificato HTTPS.
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» Disattiva autenticazione SAML

Disattiva I'autenticazione SAML in modo che il provider di identita (IdP) non fornisca piu I'autenticazione di
accesso per gli utenti che accedono alla GUI di Unified Manager. Questa opzione della console viene
generalmente utilizzata quando un problema con il server |dP o la configurazione SAML impedisce agli
utenti di accedere alla GUI di Unified Manager.

* Fornitore di dati esterno

Fornisce opzioni per la connessione di Unified Manager a un provider di dati esterno. Una volta stabilita la
connessione, i dati delle performance vengono inviati a un server esterno in modo che gli esperti delle
performance dello storage possano tracciare le metriche delle performance utilizzando software di terze
parti. Vengono visualizzate le seguenti opzioni:

o Display Server Configuration-: Visualizza le impostazioni di connessione e configurazione correnti
per un provider di dati esterno.

> Aggiungi / Modifica connessione server--consente di inserire nuove impostazioni di connessione
per un provider di dati esterno o di modificare le impostazioni esistenti.

> Modifica configurazione server--consente di inserire nuove impostazioni di configurazione per un
provider di dati esterno o di modificare le impostazioni esistenti.

> Delete Server Connection--Elimina la connessione a un provider di dati esterno.
Una volta eliminata la connessione, Unified Manager perde la connessione al server esterno.
» Configurazione dell’intervallo di polling delle prestazioni

Fornisce un’opzione per configurare la frequenza con cui Unified Manager raccoglie i dati statistici delle
performance dai cluster. L'intervallo di raccolta predefinito € di 5 minuti.

E possibile modificare questo intervallo in 10 o 15 minuti se si scopre che le raccolte di cluster di grandi
dimensioni non vengono completate in tempo.

Visualizza/Modifica porte applicazione

Fornisce un’opzione per modificare le porte predefinite utilizzate da Unified Manager per i protocolli HTTP
e HTTPS, se necessario per motivi di sicurezza. Le porte predefinite sono 80 per HTTP e 443 per HTTPS.

* Esci

Consente di uscire dal menu della console di manutenzione.

Modifica della password utente per la manutenzione in Windows

Se necessario, € possibile modificare la password utente per la manutenzione di Unified
Manager.

Fasi
1. Dalla pagina di accesso all'interfaccia utente Web di Unified Manager, fare clic su Password dimenticata.

Viene visualizzata una pagina che richiede il nome dell’utente di cui si desidera reimpostare la password.

2. Inserire il nome utente e fare clic su Submit (Invia).
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Un’e-mail con un collegamento per reimpostare la password viene inviata all'indirizzo e-mail definito per
tale nome utente.

3. Fare clic sul collegamento reset password nell’e-mail e definire la nuova password.
4. Tornare all'interfaccia utente Web e accedere a Unified Manager utilizzando la nuova password.
Modifica della password di umadmin sui sistemi Linux

Per motivi di sicurezza, & necessario modificare la password predefinita per 'utente di
Unified Manager umadmin subito dopo aver completato il processo di installazione. Se
necessario, € possibile modificare nuovamente la password in un secondo momento.

Cosa ti serve

« Unified Manager deve essere installato su un sistema Red Hat Enterprise Linux o CentOS Linux.

« E necessario disporre delle credenziali utente root per il sistema Linux su cui & installato Unified Manager.

Fasi
1. Accedere come utente root al sistema Linux su cui € in esecuzione Unified Manager.

2. Modificare la password di umadmin:
passwd umadmin

Il sistema richiede di inserire una nuova password per I'utente umadmin.

Modifica delle porte utilizzate da Unified Manager per i protocolli HTTP e HTTPS

Le porte predefinite utilizzate da Unified Manager per i protocolli HTTP e HTTPS possono
essere modificate dopo l'installazione, se necessario per motivi di sicurezza. Le porte
predefinite sono 80 per HTTP e 443 per HTTPS.

Cosa ti serve

Per accedere alla console di manutenzione del server Unified Manager, &€ necessario disporre di un ID utente e
di una password autorizzati.

Alcune porte sono considerate non sicure quando si utilizzano i browser Mozilla Firefox o
@ Google Chrome. Verificare con il browser prima di assegnare un nuovo numero di porta per il

traffico HTTP e HTTPS. La selezione di una porta non sicura potrebbe rendere il sistema

inaccessibile, il che richiederebbe di contattare il supporto clienti per una risoluzione.

Listanza di Unified Manager viene riavviata automaticamente dopo aver modificato la porta, quindi assicurarsi
che questo sia il momento giusto per spegnere il sistema per un breve periodo di tempo.

1. Accedere utilizzando SSH come utente di manutenzione all’host di Unified Manager.
Vengono visualizzati i prompt della console di Unified Managermaintenance.

2. Digitare il numero dell’'opzione di menu View/Change Application Ports (Visualizza/Modifica porte
applicazione), quindi premere Invio.
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3. Se richiesto, inserire nuovamente la password utente per la manutenzione.

4. Digitare i nuovi numeri di porta per le porte HTTP e HTTPS, quindi premere Invio.
Lasciando vuoto un numero di porta, viene assegnata la porta predefinita per il protocollo.
Viene richiesto se si desidera modificare le porte e riavviare Unified Manager ora.

5. Digitare y per modificare le porte e riavviare Unified Manager.
6. Uscire dalla console di manutenzione.
Dopo questa modifica, gli utenti devono includere il nuovo numero di porta nel’URL per accedere all'interfaccia

utente Web di Unified Manager, ad esempio https://host.company.com:1234, https://12.13.14.15:1122 o
https://[2001:db8:0:1]:2123.

Aggiunta di interfacce di rete

E possibile aggiungere nuove interfacce di rete se & necessario separare il traffico di rete.
Cosa ti serve

E necessario aggiungere l'interfaccia di rete all’appliance virtuale utilizzando vSphere.

L'appliance virtuale deve essere accesa.

@ Non & possibile eseguire questa operazione se Unified Manager ¢ installato su Red Hat
Enterprise Linux o su Microsoft Windows.

Fasi

1. Nel menu principale della console vSphere, selezionare Configurazione di sistema > riavvio del
sistema operativo.

Dopo il riavvio, la console di manutenzione & in grado di rilevare la nuova interfaccia di rete aggiunta.

2. Accedere alla console di manutenzione.

3. Selezionare Network Configuration (Configurazione di rete) > Enable Network Interface (attiva
interfaccia di rete).

4. Selezionare la nuova interfaccia di rete e premere Invio.
Selezionare eth1 e premere Invio.

5. Digitare y per attivare l'interfaccia di rete.

6. Immettere le impostazioni di rete.

Viene richiesto di inserire le impostazioni di rete se si utilizza un’interfaccia statica o se DHCP non viene
rilevato.

Una volta inserite le impostazioni di rete, si torna automaticamente al menu Configurazione di rete.
7. Selezionare Conferma modifiche.

Per aggiungere l'interfaccia di rete, € necessario salvare le modifiche.
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Aggiunta di spazio su disco alla directory del database di Unified Manager

La directory del database di Unified Manager contiene tutti i dati relativi allo stato e alle
performance raccolti dai sistemi ONTAP. In alcuni casi, potrebbe essere necessario
aumentare le dimensioni della directory del database.

Ad esempio, la directory del database potrebbe essere piena se Unified Manager sta raccogliendo dati da un

gran numero di cluster in cui ciascun cluster ha molti nodi. Si ricevera un avviso quando la directory del
database € piena al 90% e un evento critico quando la directory & piena al 95%.

@ Non vengono raccolti dati aggiuntivi dai cluster dopo che la directory raggiunge il 95% di
riempimento.

| passaggi necessari per aggiungere capacita alla directory dei dati sono diversi a seconda che Unified
Manager sia in esecuzione su un server VMware ESXi, Red Hat o CentOS Linux o su un server Microsoft
Windows.

Aggiunta di spazio alla directory dei dati dell’host Linux

Se ¢é stato assegnato spazio su disco insufficiente a /opt/netapp/data Directory per
supportare Unified Manager quando si configura originariamente I'host Linux e si installa
Unified Manager, € possibile aggiungere spazio su disco dopo l'installazione aumentando
lo spazio su disco su /opt/netapp/data directory.

Cosa ti serve

E necessario disporre dell’accesso utente root alla macchina Red Hat Enterprise Linux o CentOS Linux su cui
e installato Unified Manager.

Si consiglia di eseguire il backup del database di Unified Manager prima di aumentare le dimensioni della
directory dei dati.

Fasi

1. Accedere come utente root alla macchina Linux su cui si desidera aggiungere spazio su disco.

2. Arrestare il servizio Unified Manager e il software MySQL associato nell’ordine indicato:
systemctl stop ocieau ocie mysgld

3. Creare una cartella di backup temporanea (ad esempio, /backup-data) con spazio su disco sufficiente
per contenere i dati nella corrente /opt/netapp/data directory.

4. Copiare il contenuto e la configurazione dei privilegi dell'esistente /opt /netapp/data directory nella
directory dei dati di backup:

cp -arp /opt/netapp/data/* /backup-data
5. Se Linux é attivato:
a. Ottenere il tipo di se Linux per le cartelle esistenti /opt/netapp/data cartella:

se type= "ls -Z /opt/netapp/data | awk '{print $4}' | awk -F: '{print $3}' |
head -1
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Il sistema restituisce una conferma simile a quanto segue:

echo S$se type
mysgld db t
a. Eseguire il comando chcon per impostare il tipo di se Linux per la directory di backup:
chcon -R --type=mysqgld db t /backup-data

6. Rimuovere il contenuto di /opt/netapp/data directory:
a. cd /opt/netapp/data
b. rm -rf *

7. Espandere le dimensioni di /opt /netapp/data Directory fino a un minimo di 150 GB tramite comandi
LVM o aggiungendo dischi aggiuntivi.

Se hai creato /opt/netapp/data da un disco, quindi non si dovrebbe provare a montare

@ /opt/netapp/data Come condivisione NFS o CIFS. Perché, in questo caso, se si tenta di
espandere lo spazio su disco, alcuni comandi LVM, ad esempio resize e. extend
potrebbe non funzionare come previsto.

8. Verificare che il /opt/netapp/data il proprietario della directory (mysql) e il gruppo (root) rimangono
invariati:

ls -ltr /opt/netapp/ | grep data

Il sistema restituisce una conferma simile a quanto segue:

drwxr-xr-x. 17 mysqgl root 4096 Aug 28 13:08 data

9. Se Linux & attivato, verificare che il contesto per /opt/netapp/data la directory & ancora impostata su
mysqld_db_t:

a. touch /opt/netapp/data/abc

b. 1s -7 /opt/netapp/data/abc

Il sistema restituisce una conferma simile a quanto segue:

-rw-r--r--. root root unconfined u:object r:mysgld db t:s0
/opt/netapp/data/abc

10. Eliminare il file abc in modo che questo file estraneo non causi un errore di database in futuro.

11. Copiare di nuovo i contenuti dai dati di backup all’espansione /opt/netapp/data directory:

cp —arp /backup-data/* /opt/netapp/data/
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12. Se Linux é attivato, eseguire il seguente comando:
chcon -R --type=mysqgld db t /opt/netapp/data

13. Avviare il servizio MySQL.:
systemctl start mysgld

14. Una volta avviato il servizio MySQL, avviare i servizi ocie e ocieau nell’'ordine indicato:
systemctl start ocie ocieau

15. Una volta avviati tutti i servizi, eliminare la cartella di backup /backup-data:

rm -rf /backup-data

Aggiunta di spazio al disco dati della macchina virtuale VMware

Se & necessario aumentare la quantita di spazio sul disco dati per il database di Unified
Manager, € possibile aggiungere capacita dopo l'installazione aumentando lo spazio su
disco utilizzando la console di manutenzione di Unified Manager.

Cosa ti serve

« E necessario disporre dell'accesso al client vSphere.
* La macchina virtuale non deve contenere snapshot memorizzate localmente.

+ E necessario disporre delle credenziali utente di manutenzione.
Si consiglia di eseguire il backup della macchina virtuale prima di aumentare le dimensioni dei dischi virtuali.

Fasi

1. Nel client vSphere, selezionare la macchina virtuale Unified Manager, quindi aggiungere ulteriore capacita
del disco ai dati disk 3. Per ulteriori informazioni, consultare la documentazione di VMware.

In alcuni rari casi, 'implementazione di Unified Manager utilizza “Hard Disk 2” per il disco dati invece di
“Hard Disk 3”. Se questo si € verificato durante I'implementazione, aumentare lo spazio di qualsiasi disco
pit grande. Il disco dati avra sempre piu spazio rispetto all’altro disco.

2. Nel client vSphere, selezionare la macchina virtuale Unified Manager, quindi selezionare la scheda
Console.

3. Fare clic su nella finestra della console, quindi accedere alla console di manutenzione utilizzando il nome
utente e la password.

4. Nel menu principale, inserire il numero dell’opzione Configurazione di sistema.

5. Nel menu System Configuration (Configurazione di sistema), inserire il numero dell’opzione aumenta
dimensioni disco dati.

Aggiunta di spazio all’unita logica del server Microsoft Windows

Se é necessario aumentare la quantita di spazio su disco per il database di Unified
Manager, & possibile aggiungere capacita all’'unita logica su cui & installato Unified
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Manager.

Cosa ti serve

E necessario disporre dei privilegi di amministratore di Windows.

Si consiglia di eseguire il backup del database di Unified Manager prima di aggiungere spazio su disco.

Fasi
1. Accedere come amministratore al server Windows su cui si desidera aggiungere spazio su disco.

2. Seguire la procedura corrispondente al metodo che si desidera utilizzare per aggiungere ulteriore spazio:

Opzione Descrizione

Su un server fisico, aggiungere capacita all’'unita Seguire la procedura descritta nel’argomento
logica su cui € installato il server Unified Manager.  Microsoft:

"Estensione di un volume di base"

Su un server fisico, aggiungere un disco rigido. Seguire la procedura descritta nell’argomento
Microsoft:

"Aggiunta di dischi rigidi"

Su una macchina virtuale, aumentare le dimensioni Seguire la procedura descritta nell’largomento
di una partizione del disco. VMware:

"Aumento delle dimensioni di una partizione del
disco"

Gestione dell’accesso degli utenti

E possibile creare ruoli e assegnare funzionalita per controllare I'accesso degli utenti agli
oggetti del cluster selezionati. E possibile identificare gli utenti che dispongono delle
funzionalita necessarie per accedere agli oggetti selezionati all’interno di un cluster. Solo
a questi utenti viene fornito I'accesso per gestire gli oggetti del cluster.

Aggiunta di utenti

E possibile aggiungere utenti locali o utenti di database utilizzando la pagina utenti. E
inoltre possibile aggiungere utenti o gruppi remoti appartenenti a un server di
autenticazione. E possibile assegnare ruoli a questi utenti e, in base ai privilegi dei ruoli,
gli utenti possono gestire gli oggetti e i dati di storage con Unified Manager o visualizzare
i dati in un database.

Cosa ti serve

+ E necessario disporre del ruolo di amministratore dell’applicazione.
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* Per aggiungere un utente o un gruppo remoto, € necessario aver attivato I'autenticazione remota e
configurato il server di autenticazione.

» Se si prevede di configurare I'autenticazione SAML in modo che un provider di identita (IdP) autentichi gli
utenti che accedono all’interfaccia grafica, assicurarsi che questi utenti siano definiti come utenti “remote”.

L'accesso all'interfaccia utente non € consentito per gli utenti di tipo “local” o “maintenance” quando
'autenticazione SAML ¢ attivata.

Se si aggiunge un gruppo da Windows Active Directory, tuttii membri diretti e i sottogruppi nidificati possono
autenticarsi in Unified Manager, a meno che i sottogruppi nidificati non siano disattivati. Se si aggiunge un
gruppo da OpenLDAP o altri servizi di autenticazione, solo i membri diretti di tale gruppo possono autenticarsi
in Unified Manager.

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Generale > utenti.
2. Nella pagina utenti, fare clic su Aggiungi.
3. Nella finestra di dialogo Aggiungi utente, selezionare il tipo di utente che si desidera aggiungere e
immettere le informazioni richieste.

Quando si immettono le informazioni utente richieste, & necessario specificare un indirizzo e-mail univoco
per I'utente. Evitare di specificare indirizzi e-mail condivisi da piu utenti.

4. Fare clic su Aggiungi.

Creazione di un utente di database

Per supportare una connessione tra Workflow Automation e Unified Manager, o per
accedere alle viste del database, € necessario innanzitutto creare un utente del database
con il ruolo Schema di integrazione o Schema report nell’'interfaccia utente Web di Unified
Manager.

Cosa ti serve
E necessario disporre del ruolo di amministratore dell’applicazione.

Gli utenti dei database forniscono integrazione con Workflow Automation e accesso a viste di database
specifiche per i report. Gli utenti del database non hanno accesso all’interfaccia utente Web di Unified Manager
o alla console di manutenzione e non possono eseguire chiamate API.

Fasi

1. Nel riquadro di navigazione a sinistra, fare clic su Generale > utenti.
2. Nella pagina utenti, fare clic su Aggiungi.

3. Nella finestra di dialogo Add User (Aggiungi utente), selezionare Database User (utente database)
nell’elenco a discesa Type (tipo).

4. Digitare un nome e una password per l'utente del database.

5. Nell’elenco a discesa ruolo, selezionare il ruolo appropriato.
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Se sei... Scegliere questo ruolo

Connessione di Unified Manager con Workflow Schema di integrazione
Automation
Accesso a report e altre viste del database Schema del report

6. Fare clic su Aggiungi.

Modifica delle impostazioni utente

E possibile modificare le impostazioni utente, ad esempio I'indirizzo e-mail e il ruolo,
specificate da ciascun utente. Ad esempio, & possibile modificare il ruolo di un utente che
€ un operatore di storage e assegnare all’'utente i privilegi di amministratore dello storage.

Cosa ti serve
E necessario disporre del ruolo di amministratore dell’applicazione.

Quando si modifica il ruolo assegnato a un utente, le modifiche vengono applicate quando si verifica una delle
seguenti azioni:
» L'utente si disconnette e si connette nuovamente a Unified Manager.

« E stato raggiunto il timeout della sessione di 24 ore.

Fasi

1. Nel riquadro di navigazione a sinistra, fare clic su Generale > utenti.

2. Nella pagina utenti, selezionare I'utente per cui si desidera modificare le impostazioni e fare clic su
Modifica.

3. Nella finestra di dialogo Edit User (Modifica utente), modificare le impostazioni appropriate specificate per
l'utente.

4. Fare clic su Save (Salva).

Visualizzazione degli utenti

E possibile utilizzare la pagina utenti per visualizzare I'elenco degli utenti che gestiscono
gli oggetti e i dati di storage utilizzando Unified Manager. E possibile visualizzare i dettagli
relativi agli utenti, ad esempio il nome utente, il tipo di utente, I'indirizzo e-mail e il ruolo
assegnato agli utenti.

Cosa ti serve

E necessario disporre del ruolo di amministratore dell’applicazione.

Fase
1. Nel riquadro di navigazione a sinistra, fare clic su Generale > utenti.
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Eliminazione di utenti o gruppi

E possibile eliminare uno o piu utenti dal database del server di gestione per impedire a
utenti specifici di accedere a Unified Manager. E inoltre possibile eliminare i gruppi in
modo che tutti gli utenti del gruppo non possano piu accedere al server di gestione.

Cosa ti serve

* Quando si eliminano gruppi remoti, &€ necessario riassegnare gli eventi assegnati agli utenti dei gruppi
remoti.

Se si eliminano utenti locali o remoti, gli eventi assegnati a tali utenti vengono automaticamente
disassegnati.

+ E necessario disporre del ruolo di amministratore dell’applicazione.

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Generale > utenti.

2. Nella pagina utenti, selezionare gli utenti o i gruppi che si desidera eliminare, quindi fare clic su Elimina.

3. Fare clic su Si per confermare I'eliminazione.

Cos’é RBAC

RBAC (role-based access control) consente di controllare chi ha accesso a varie
funzionalita e risorse nel server Active 1Q Unified Manager.

Che cosa fa il controllo degli accessi basato sui ruoli

RBAC (role-based access control) consente agli amministratori di gestire gruppi di utenti
definendo i ruoli. Se € necessario limitare 'accesso per funzionalita specifiche agli
amministratori selezionati, &€ necessario impostare account amministratore per tali
amministratori. Se si desidera limitare le informazioni che gli amministratori possono
visualizzare e le operazioni che possono eseguire, € necessario applicare i ruoli agli
account amministratore creati.

Il server di gestione utilizza RBAC per le autorizzazioni di accesso utente e ruolo. Se non sono state modificate
le impostazioni predefinite del server di gestione per I'accesso dell’utente amministrativo, non &€ necessario
effettuare I'accesso per visualizzarle.

Quando si avvia un’operazione che richiede privilegi specifici, il server di gestione richiede di effettuare

I'accesso. Ad esempio, per creare account amministratore, & necessario effettuare I'accesso con I'account
amministratore dell’applicazione.

Definizioni dei tipi di utente

Un tipo di utente specifica il tipo di account che l'utente possiede e include utenti remoti,
gruppi remoti, utenti locali, utenti di database e utenti di manutenzione. Ciascuno di
questi tipi ha un proprio ruolo, assegnato da un utente con il ruolo di Amministratore.

| tipi di utenti di Unified Manager sono i seguenti:
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» Utente manutenzione
Creato durante la configurazione iniziale di Unified Manager. L'utente di manutenzione crea quindi utenti
aggiuntivi e assegna ruoli. L'utente che esegue la manutenzione € anche I'unico utente ad avere accesso
alla console di manutenzione. Quando Unified Manager viene installato su un sistema Red Hat Enterprise
Linux o CentOS, all'utente che esegue la manutenzione viene assegnato il nome utente “umadmin”.

» Utente locale

Accede all'interfaccia utente di Unified Manager ed esegue le funzioni in base al ruolo assegnato
dall’'utente di manutenzione o da un utente con il ruolo di amministratore dell’applicazione.

* Gruppo remoto
Gruppo di utenti che accedono all’interfaccia utente di Unified Manager utilizzando le credenziali
memorizzate sul server di autenticazione. Il nome di questo account deve corrispondere al nome di un
gruppo memorizzato nel server di autenticazione. A tutti gli utenti del gruppo remoto viene concesso
'accesso all'interfaccia utente di Unified Manager utilizzando le proprie credenziali utente individuali. |
gruppi remoti possono eseguire le funzioni in base ai ruoli assegnati.

+ Utente remoto
Consente di accedere all’'interfaccia utente di Unified Manager utilizzando le credenziali memorizzate nel
server di autenticazione. Un utente remoto esegue le funzioni in base al ruolo assegnato dall’'utente di
manutenzione o da un utente con il ruolo di amministratore dell’applicazione.

» Utente database
Dispone di accesso in sola lettura ai dati nel database di Unified Manager, non ha accesso allinterfaccia
Web di Unified Manager o alla console di manutenzione e non pud eseguire chiamate API.

Definizioni dei ruoli utente

L'utente addetto alla manutenzione o 'amministratore dell’applicazione assegna un ruolo
a ogni utente. Ogni ruolo contiene alcuni privilegi. L'ambito delle attivita che & possibile
eseguire in Unified Manager dipende dal ruolo assegnato e dai privilegi contenuti nel
ruolo.

Unified Manager include i seguenti ruoli utente predefiniti:

* Operatore
Visualizza le informazioni sul sistema storage e altri dati raccolti da Unified Manager, incluse cronologie e
tendenze della capacita. Questo ruolo consente all’'operatore di storage di visualizzare, assegnare,
riconoscere, risolvere e aggiungere note per gli eventi.

« Storage Administrator
Configura le operazioni di gestione dello storage in Unified Manager. Questo ruolo consente
allamministratore dello storage di configurare le soglie e di creare avvisi e altre opzioni e policy specifiche

per la gestione dello storage.

« Amministratore dell’applicazione
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Configura impostazioni non correlate alla gestione dello storage. Questo ruolo consente la gestione di
utenti, certificati di sicurezza, accesso al database e opzioni amministrative, tra cui autenticazione, SMT
networking e AutoSupport.

@ Quando Unified Manager viene installato sui sistemi Linux, I'utente iniziale con il ruolo di
amministratore dell’applicazione viene automaticamente chiamato “umadmin”.

» Schema di integrazione

Questo ruolo consente I'accesso in sola lettura alle viste del database di Unified Manager per
l'integrazione di Unified Manager con OnCommand Workflow Automation (Wfa).

* Schema report

Questo ruolo consente I'accesso in sola lettura ai report e ad altre viste del database direttamente dal
database di Unified Manager. | database visualizzabili includono:

o vista_modello_netapp

> netapp_performance

o ocum

o ocum_report

o ocum_report_birt

° opm

o scalemonitor

Ruoli e funzionalita degli utenti di Unified Manager

In base al ruolo utente assegnato, € possibile determinare le operazioni che € possibile
eseguire in Unified Manager.

Nella tabella seguente sono riportate le funzioni che ciascun ruolo utente pud eseguire:

Funzione Operatore Amministratore Amministratore Schema di Schema del
dello storage dell’applicazion integrazione report
e
Visualizzare le . . . .
informazioni sul
sistema di
storage
Visualizzare altri  * . . . .
dati, ad esempio
cronologie e

trend di capacita

P,
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Funzione Operatore
Visualizzare, .
assegnare e

risolvere gli

eventi

Visualizzare gli =~
oggetti del

servizio di

storage, ad
esempio le
associazioni

SVM e i pool di
risorse

Visualizzare i .
criteri di soglia

Gestire gl
oggetti del
servizio di
storage, come
associazioni
SVM e pool di
risorse

Definire gli avvisi

Gestire le
opzioni di
gestione dello
storage

Gestire le policy
di gestione dello
storage

Gestire gli utenti

Gestire le
opzioni
amministrative

Definire i criteri
di soglia
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Funzione Operatore Amministratore Amministratore Schema di Schema del
dello storage dell’applicazion integrazione report
e

Gestire I'accesso .
al database

Gestire .
l'integrazione

con WFA e

fornire I'accesso

alle viste del

database

Pianificare e . .
salvare i report

Esequire le . .
operazioni “Fix

it” dalle azioni di

gestione

Fornire 'accesso .
in sola lettura

alle viste del

database

Gestione delle impostazioni di autenticazione SAML

Dopo aver configurato le impostazioni di autenticazione remota, & possibile attivare
'autenticazione SAML (Security Assertion Markup Language) in modo che gli utenti
remoti vengano autenticati da un provider di identita sicuro (IdP) prima di poter accedere
all'interfaccia utente Web di Unified Manager.

Tenere presente che solo gli utenti remoti avranno accesso all’interfaccia utente grafica di Unified Manager
dopo l'attivazione dell’autenticazione SAML. Gli utenti locali e gli utenti di manutenzione non potranno
accedere all’interfaccia utente. Questa configurazione non influisce sugli utenti che accedono alla console di
manutenzione.

Requisiti del provider di identita

Quando si configura Unified Manager per utilizzare un provider di identita (IdP) per
eseqguire 'autenticazione SAML per tutti gli utenti remoti, € necessario conoscere alcune
impostazioni di configurazione necessarie per consentire la connessione a Unified
Manager.

E necessario immettere I'URI e i metadati di Unified Manager nel server IdP. E possibile copiare queste

informazioni dalla pagina autenticazione SAML di Unified Manager. Unified Manager & considerato il service
provider (SP) nello standard SAML (Security Assertion Markup Language).
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Standard di crittografia supportati
» AES (Advanced Encryption Standard): AES-128 e AES-256
» Secure Hash Algorithm (SHA): SHA-1 e SHA-256
Provider di identita validati
» Shibboleth
« Active Directory Federation Services (ADFS)
Requisiti di configurazione di ADFS

« E necessario definire tre regole per le attestazioni nell’ordine seguente, necessarie affinché Unified
Manager analizzi le risposte SAML di ADFS per questa voce di trust della parte che si basa.

Regola della richiesta di rimborso Valore

Nome-account-SAM ID nome

Nome-account-SAM urn:o0id:0.9.2342.19200300.100.1.1
Gruppi di token — Nome non qualificato urn:oid:1.3.6.1.4.1.5923.1.5.1.1

« E necessario impostare il metodo di autenticazione su “Forms Authentication” (autenticazione moduli),
altrimenti gli utenti potrebbero ricevere un errore durante la disconnessione da Unified Manager . Attenersi
alla seguente procedura:

a. Aprire la console di gestione ADFS.
b. Fare clic sulla cartella Authentication Policies (Criteri di autenticazione) nella vista ad albero a sinistra.
c. Nella sezione azioni a destra, fare clic su Modifica policy di autenticazione primaria globale.

d. Impostare il metodo di autenticazione Intranet su “Forms Authentication” invece di “Windows
Authentication” predefinito.

* In alcuni casi, I'accesso tramite IdP viene rifiutato quando il certificato di sicurezza di Unified Manager &
firmato dalla CA. Esistono due soluzioni alternative per risolvere questo problema:

> Seguire le istruzioni indicate nel collegamento per disattivare il controllo di revoca sul server ADFS per
la parte di base associata al certificato CA concatenato:

"Disattiva il controllo di revoca per fiducia della parte che si basa"

o Fare in modo che il server CA si trovi all'interno del server ADFS per firmare la richiesta di
certificazione del server Unified Manager.

Altri requisiti di configurazione

* L'inclinazione dell'orologio di Unified Manager € impostata su 5 minuti, quindi la differenza di tempo tra il
server IdP e il server Unified Manager non pu0 superare i 5 minuti o I'autenticazione non riesce.

Attivazione dell’autenticazione SAML

E possibile attivare 'autenticazione SAML (Security Assertion Markup Language) in
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modo che gli utenti remoti vengano autenticati da un provider di identita sicuro (IdP)
prima di poter accedere all'interfaccia utente Web di Unified Manager.

Cosa ti serve

« E necessario aver configurato l'autenticazione remota e verificato che sia stata eseguita correttamente.

« E necessario aver creato almeno un utente remoto o0 un gruppo remoto con il ruolo di amministratore
dell’applicazione.

* Il provider di identita (IdP) deve essere supportato da Unified Manager e deve essere configurato.

+ E necessario disporre del’lURL IdP e dei metadati.

« E necessario disporre dell’accesso al server IdP.
Dopo aver abilitato I'autenticazione SAML da Unified Manager, gli utenti non possono accedere all'interfaccia
utente grafica fino a quando IdP non & stato configurato con le informazioni sull’host del server Unified
Manager. Pertanto, & necessario essere pronti a completare entrambe le parti della connessione prima di

avviare il processo di configurazione. L'IdP pu0 essere configurato prima o dopo la configurazione di Unified
Manager.

Solo gli utenti remoti avranno accesso all’interfaccia utente grafica di Unified Manager dopo I'attivazione
dell’autenticazione SAML. Gli utenti locali e gli utenti di manutenzione non potranno accedere all'interfaccia

utente. Questa configurazione non influisce sugli utenti che accedono alla console di manutenzione, ai
comandi di Unified Manager o alle ZAPI.

@ Unified Manager viene riavviato automaticamente dopo aver completato la configurazione
SAML in questa pagina.

Fasi
1. Nel riquadro di spostamento a sinistra, fare clic su General > SAML Authentication.

2. Selezionare la casella di controllo Enable SAML Authentication (attiva autenticazione SAML).
Vengono visualizzati i campi necessari per configurare la connessione IdP.

3. Immettere I'URI IdP e i metadati IdP richiesti per connettere il server Unified Manager al server IdP.
Se il server IdP & accessibile direttamente dal server Unified Manager, € possibile fare clic sul pulsante
Fetch IdP Metadata (Scarica metadati IdP) dopo aver immesso I'URI IdP per popolare automaticamente il
campo IdP Metadata (metadati IdP).

4. Copiare 'URI dei metadati host di Unified Manager o salvare i metadati host in un file di testo XML.
In questo momento € possibile configurare il server IdP con queste informazioni.

5. Fare clic su Save (Salva).

Viene visualizzata una finestra di messaggio per confermare che si desidera completare la configurazione
e riavviare Unified Manager.

6. Fare clic su Confirm and Logout (Conferma e Disconnetti) per riavviare Unified Manager.
La volta successiva che gli utenti remoti autorizzati tenteranno di accedere all’interfaccia grafica di Unified

Manager, inseriranno le proprie credenziali nella pagina di accesso di IdP anziché nella pagina di accesso di
Unified Manager.
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Se non e gia stato completato, accedere all’'ldP e immettere 'URI e i metadati del server Unified Manager per
completare la configurazione.

Quando si utilizza ADFS come provider di identita, la GUI di Unified Manager non rispetta il

@ timeout ADFS e cqntinueré a funzionare fino al raggiungimento del timeout della sessione di
Unified Manager. E possibile modificare il timeout della sessione GUI facendo clic su General >
Feature Settings > Inactivity Timeout.

Modifica del provider di identita utilizzato per I’autenticazione SAML

E possibile modificare il provider di identita (IdP) utilizzato da Unified Manager per
autenticare gli utenti remoti.

Cosa ti serve

« E necessario disporre del’URL IdP e dei metadati.

« E necessario disporre dell'accesso all'ldP.
Il nuovo IdP pud essere configurato prima o dopo la configurazione di Unified Manager.

Fasi

1. Nel riquadro di spostamento a sinistra, fare clic su General > SAML Authentication.

2. Inserire il nuovo URI IdP e i metadati IdP richiesti per connettere il server Unified Manager all’'ldP.
Se I'ldP & accessibile direttamente dal server di Unified Manager, € possibile fare clic sul pulsante Fetch
IdP Metadata (Scarica metadati IdP) dopo aver immesso 'URL IdP per compilare automaticamente il
campo IdP Metadata (metadati IdP).

3. Copiare 'URI dei metadati di Unified Manager o salvare i metadati in un file di testo XML.

4. Fare clic su Save Configuration (Salva configurazione).
Viene visualizzata una finestra di messaggio per confermare che si desidera modificare la configurazione.
5. Fare clic su OK.

Accedere al nuovo IdP e immettere 'URI e i metadati del server Unified Manager per completare la
configurazione.

La volta successiva che gli utenti remoti autorizzati tenteranno di accedere all’interfaccia grafica di Unified
Manager, inseriranno le proprie credenziali nella nuova pagina di accesso IdP anziché nella vecchia pagina di
accesso IdP.

Aggiornamento delle impostazioni di autenticazione SAML dopo la modifica del
certificato di protezione di Unified Manager

Qualsiasi modifica al certificato di protezione HTTPS installato sul server Unified
Manager richiede I'aggiornamento delle impostazioni di configurazione per
'autenticazione SAML. Il certificato viene aggiornato se si rinomina il sistema host, si
assegna un nuovo indirizzo IP al sistema host o si modifica manualmente il certificato di
protezione del sistema.
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Una volta modificato il certificato di protezione e riavviato il server Unified Manager, I'autenticazione SAML non
funzionera e gli utenti non potranno accedere all'interfaccia grafica di Unified Manager. Per riattivare 'accesso
all'interfaccia utente, & necessario aggiornare le impostazioni di autenticazione SAML sul server IdP e sul
server Unified Manager.

Fasi

1.
2.

Accedere alla console di manutenzione.

Nel Menu principale, inserire il numero dell’opzione Disattiva autenticazione SAML.

Viene visualizzato un messaggio per confermare che si desidera disattivare I'autenticazione SAML e
riavviare Unified Manager.

. Avviare l'interfaccia utente di Unified Manager utilizzando 'FQDN o l'indirizzo IP aggiornato, accettare il

certificato del server aggiornato nel browser e accedere utilizzando le credenziali utente di manutenzione.

. Nella pagina Setup/Authentication, selezionare la scheda SAML Authentication e configurare la

connessione IdP.

Copiare 'URI dei metadati host di Unified Manager o salvare i metadati host in un file di testo XML.

Fare clic su Save (Salva).

Viene visualizzata una finestra di messaggio per confermare che si desidera completare la configurazione
e riavviare Unified Manager.

Fare clic su Confirm and Logout (Conferma e Disconnetti) per riavviare Unified Manager.

Accedere al server IdP e immettere 'URI e i metadati del server Unified Manager per completare la
configurazione.

Provider di identita Fasi di configurazione

ADFS a. Eliminare la voce di trust esistente della parte
che si basa nella GUI di gestione di ADFS.

b. Aggiungere una nuova voce di attendibilita della
parte che si basa utilizzando
saml_sp metadata.xml Dal server Unified
Manager aggiornato.

c. Definire le tre regole di attestazione richieste da
Unified Manager per analizzare le risposte
SAML di ADFS per questa voce di attendibilita
della parte che si basa.

d. Riavviare il servizio Windows di ADFS.

Shibboleth a. Aggiornare il nuovo FQDN del server Unified
Manager in attribute-filter.xml e.
relying-party.xml file.

b. Riavviare il server Web Apache Tomcat e
attendere che la porta 8005 sia online.

9. Accedere a Unified Manager e verificare che I'autenticazione SAML funzioni come previsto attraverso I'ldP.
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Disattivazione dell’autenticazione SAML

E possibile disattivare I'autenticazione SAML quando si desidera interrompere
'autenticazione degli utenti remoti tramite un provider di identita sicuro (IdP) prima che
possano accedere all’interfaccia utente Web di Unified Manager. Quando 'autenticazione
SAML ¢ disattivata, i provider di servizi di directory configurati, ad esempio Active
Directory o LDAP, eseguono 'autenticazione di accesso.

Una volta disattivata I'autenticazione SAML, gli utenti locali e gli utenti di manutenzione potranno accedere
allinterfaccia grafica utente oltre agli utenti remoti configurati.

Se non si dispone dell’accesso all'interfaccia utente grafica, € possibile disattivare I'autenticazione SAML
anche utilizzando la console di manutenzione di Unified Manager.

@ Unified Manager viene riavviato automaticamente dopo la disattivazione dell’autenticazione
SAML.

Fasi
1. Nel riquadro di spostamento a sinistra, fare clic su General > SAML Authentication.

2. Deselezionare la casella di controllo Enable SAML Authentication (attiva autenticazione SAML).

3. Fare clic su Save (Salva).

Viene visualizzata una finestra di messaggio per confermare che si desidera completare la configurazione
e riavviare Unified Manager.

4. Fare clic su Confirm and Logout (Conferma e Disconnetti) per riavviare Unified Manager.
La volta successiva che gli utenti remoti tenteranno di accedere all'interfaccia grafica di Unified Manager,
inseriranno le proprie credenziali nella pagina di accesso di Unified Manager anziché nella pagina di accesso

di IdP.

Accedere all'lD ed eliminare 'URI e i metadati del server Unified Manager.

Disattivazione dell’autenticazione SAML dalla console di manutenzione

Potrebbe essere necessario disattivare I'autenticazione SAML dalla console di
manutenzione quando non & possibile accedere alla GUI di Unified Manager. Cid
potrebbe verificarsi in caso di errata configurazione o se I'ldP non € accessibile.

Cosa ti serve

E necessario avere accesso alla console di manutenzione come utente di manutenzione.

Quando l'autenticazione SAML é disattivata, i provider di servizi di directory configurati, ad esempio Active
Directory o LDAP, eseguono l'autenticazione di accesso. Gli utenti locali e gli utenti di manutenzione potranno

accedere all’'interfaccia utente grafica oltre agli utenti remoti configurati.

E inoltre possibile disattivare I'autenticazione SAML dalla pagina Setup/Authentication
(Configurazione/autenticazione) dell’interfaccia utente.
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@ Unified Manager viene riavviato automaticamente dopo la disattivazione dell’autenticazione
SAML.

Fasi
1. Accedere alla console di manutenzione.

2. Nel Menu principale, inserire il numero dell’opzione Disattiva autenticazione SAML.

Viene visualizzato un messaggio per confermare che si desidera disattivare I'autenticazione SAML e
riavviare Unified Manager.

3. Digitare y, quindi premere Invio per riavviare Unified Manager.
La volta successiva che gli utenti remoti tenteranno di accedere all'interfaccia grafica di Unified Manager,
inseriranno le proprie credenziali nella pagina di accesso di Unified Manager anziché nella pagina di accesso

di IdP.

Se necessario, accedere all'ldP ed eliminare 'URL e i metadati del server Unified Manager.

Pagina SAML Authentication

E possibile utilizzare la pagina SAML Authentication per configurare Unified Manager in
modo che autentichi gli utenti remoti utilizzando SAML tramite un provider di identita
sicuro (IdP) prima che possano accedere all’'interfaccia utente Web di Unified Manager.

 Per creare o modificare la configurazione SAML, & necessario disporre del ruolo di amministratore
dell'applicazione.

+ E necessario aver configurato I'autenticazione remota.

« E necessario aver configurato almeno un utente remoto o un gruppo remoto.
Dopo aver configurato I'autenticazione remota e gli utenti remoti, selezionare la casella di controllo Enable
SAML Authentication (attiva autenticazione SAML) per abilitare I'autenticazione utilizzando un provider di
identita sicuro.
* IDP URI
L'URI per accedere all'ldP dal server Unified Manager. Di seguito sono elencati gli URI di esempio.

URI di esempio ADFS:

https://win2016-dc.ntap2016.local/federationmetadata/2007-
06/federationmetadata.xml

URI di esempio Shibboleth:
https://centos7.ntap2016.local/idp/shibboleth
* Metadati IdP
| metadati IdP in formato XML.
Se I'URL IdP & accessibile dal server di Unified Manager, fare clic sul pulsante Fetch IdP Metadata

(Scarica metadati IdP) per compilare questo campo.
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» Sistema host (FQDN)

L'FQDN del sistema host di Unified Manager come definito durante I'installazione. Se necessario, &
possibile modificare questo valore.

* URI host
L'URI per accedere al sistema host di Unified Manager da IdP.
* Metadati host

| metadati del sistema host in formato XML.

Gestione dell’autenticazione

E possibile attivare I'autenticazione utilizzando LDAP o Active Directory sul server Unified
Manager e configurarlo per 'utilizzo con i server per 'autenticazione degli utenti remoti.

Per abilitare I'autenticazione remota, impostare i servizi di autenticazione e aggiungere server di
autenticazione, vedere la sezione precedente su Configurazione di Unified Manager per I'invio di notifiche
di avviso.

Modifica dei server di autenticazione

E possibile modificare la porta utilizzata dal server Unified Manager per comunicare con il
server di autenticazione.

Cosa ti serve
E necessario disporre del ruolo di amministratore dell’applicazione.

Fasi

1. Nel riquadro di spostamento di sinistra, fare clic su Generale > autenticazione remota.
2. Selezionare la casella Disable Nested Group Lookup (Disattiva ricerca gruppi nidificati).

3. Nell’'area Authentication Servers (Server di autenticazione), selezionare il server di autenticazione che si
desidera modificare, quindi fare clic su Edit (Modifica).

4. Nella finestra di dialogo Edit Authentication Server (Modifica server di autenticazione), modificare i
dettagli della porta.

5. Fare clic su Save (Salva).

Eliminazione dei server di autenticazione

E possibile eliminare un server di autenticazione se si desidera impedire al server Unified
Manager di comunicare con il server di autenticazione. Ad esempio, se si desidera
modificare un server di autenticazione con cui il server di gestione sta comunicando, &
possibile eliminare il server di autenticazione e aggiungere un nuovo server di
autenticazione.

Cosa ti serve
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E necessario disporre del ruolo di amministratore dell’applicazione.

Quando si elimina un server di autenticazione, gli utenti remoti o i gruppi del server di autenticazione non
potranno piu accedere a Unified Manager.

Fasi
1. Nel riquadro di spostamento di sinistra, fare clic su Generale > autenticazione remota.
2. Selezionare uno o piu server di autenticazione che si desidera eliminare, quindi fare clic su Delete
(Elimina).

3. Fare clic su Si per confermare la richiesta di eliminazione.

Se I'opzione Usa connessione sicura ¢ attivata, i certificati associati al server di autenticazione vengono
cancellati insieme al server di autenticazione.

Autenticazione con Active Directory o OpenLDAP

E possibile attivare I'autenticazione remota sul server di gestione e configurare il server di
gestione per comunicare con i server di autenticazione in modo che gli utenti all'interno
dei server di autenticazione possano accedere a Unified Manager.

E possibile utilizzare uno dei seguenti servizi di autenticazione predefiniti o specificare un servizio di
autenticazione personalizzato:

* Microsoft Active Directory
@ Non & possibile utilizzare Microsoft Lightweight Directory Services.

* OpenLDAP

E possibile selezionare il servizio di autenticazione richiesto e aggiungere i server di autenticazione appropriati
per consentire agli utenti remoti nel server di autenticazione di accedere a Unified Manager. Le credenziali per
utenti o gruppi remoti vengono gestite dal server di autenticazione. Il server di gestione utilizza il protocollo
LDAP (Lightweight Directory Access Protocol) per autenticare gli utenti remoti all'interno del server di
autenticazione configurato.

Per gli utenti locali creati in Unified Manager, il server di gestione gestisce il proprio database di nomi utente e
password. Il server di gestione esegue I'autenticazione e non utilizza Active Directory o OpenLDAP per
l'autenticazione.

Registrazione dell’audit

E possibile rilevare se i registri di controllo sono stati compromessi con I'utilizzo dei
registri di controllo. Tutte le attivita eseguite da un utente vengono monitorate e registrate
nei registri di controllo. | controlli vengono eseguiti per tutte le funzionalita dell’interfaccia
utente e delle API" esposte pubblicamente di Active 1Q Unified Manager.

Per visualizzare e accedere a tutti i file di log di audit disponibili in Active IQ Unified Manager, & possibile
utilizzare la visualizzazione file del log di audit. | file nella visualizzazione file del registro di controllo sono
elencati in base alla data di creazione. Questa vista visualizza le informazioni di tutti i log di controllo acquisiti
dallinstallazione o dall’aggiornamento al presente nel sistema. Ogni volta che si esegue un’azione in Unified
Manager, le informazioni vengono aggiornate e sono disponibili nei registri. Lo stato di ciascun file di log viene
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acquisito utilizzando l'attributo “file Integrity Status”, che viene monitorato attivamente per rilevare la
manomissione o 'eliminazione del file di log. | registri di controllo possono avere uno dei seguenti stati quando
i registri di controllo sono disponibili nel sistema:

Stato Descrizione

ATTIVO File in cui vengono attualmente registrati i log.
NORMALE File inattivo, compresso e memorizzato nel sistema.
MANOMESSO File che é stato compromesso da un utente che ha

modificato manualmente il file.
MANUAL_DELETE File eliminato da un utente autorizzato.

ROLLOVER _DELETE File che € stato eliminato a causa dell’annullamento in
base a criteri di configurazione a rotazione.

UNEXPECTED_DELETE File eliminato per motivi sconosciuti.

La pagina Registro di controllo include i seguenti pulsanti di comando:

» Configurare
 Eliminare

e Scarica

Il pulsante DELETE consente di eliminare qualsiasi registro di controllo elencato nella vista registri di controllo.
E possibile eliminare un registro di controllo e, facoltativamente, fornire un motivo per eliminare il file, in modo
da poter determinare un’eliminazione valida in futuro. La colonna REASON (MOTIVO) elenca il motivo insieme
al nome dell’'utente che ha eseguito I'operazione di eliminazione.

@ L’eliminazione di un file di log causera I'eliminazione del file dal sistema, ma la voce nella tabella
DB non verra eliminata.

E possibile scaricare i registri di controllo da Active IQ Unified Manager utilizzando il pulsante DOWNLOAD
nella sezione registri di controllo ed esportare i file di registro di controllo. | file contrassegnati con “NORMAL” o
“MANOMESSI” vengono scaricati in un file compresso . gzip formato.

Quando viene generato un bundle AutoSupport completo, il bundle di supporto include file di log di audit sia

archiviati che attivi. Tuttavia, quando viene generato un bundle di supporto leggero, include solo i registri di
controllo attivi. | registri di controllo archiviati non sono inclusi.

Configurazione dei registri di audit

E possibile utilizzare il pulsante Configura nella sezione registri di controllo per
configurare i criteri di rolling per i file di registro di controllo e per attivare la registrazione
remota per i registri di controllo.

E possibile impostare i valori nei CAMPI MAX FILE SIZE e AUDIT LOG RETENTION DAYS in base alla
quantita e alla frequenza desiderate dei dati che si desidera memorizzare nel sistema. |l valore nel campo
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TOTAL AUDIT LOG SIZE (DIMENSIONE TOTALE REGISTRO DI CONTROLLO) ¢ la dimensione dei dati
totali del registro di controllo presenti nel sistema. La policy di rollover € determinata dai valori nel campo
GIORNI DI CONSERVAZIONE DEL REGISTRO DI CONTROLLO, dimensione DEL FILE MAX e
DIMENSIONE TOTALE DEL REGISTRO DI CONTROLLO. Quando la dimensione del backup del registro di
controllo raggiunge il valore configurato in TOTAL AUDIT LOG SIZE, il file archiviato per primo viene
cancellato. Cio significa che il file meno recente viene cancellato. Tuttavia, la voce del file continua a essere
disponibile nel database ed & contrassegnata come “Elimina rollover”. Il valore GIORNI di CONSERVAZIONE
del REGISTRO DI CONTROLLO corrisponde al numero di giorni in cui i file di registro di controllo vengono
conservati. Viene eseguito il rollover di qualsiasi file precedente al valore impostato in questo campo.

Fasi
1. Fare clic su Audit Logs > > Configure.

2. Inserire i valori nelle voci MAX FILE SIZE, TOTAL AUDIT LOG SIZE e AUDIT LOG RETENTION DAYS.

Se si desidera attivare la registrazione remota, selezionare Enable Remote Logging (attiva registrazione
remota).

Abilitazione della registrazione remota dei registri di controllo

E possibile selezionare la casella di controllo Enable Remote Logging (attiva
registrazione remota) nella finestra di dialogo Configure Audit Logs (Configura registri di
controllo) per attivare la registrazione remota dell’audit. E possibile utilizzare questa
funzione per trasferire i registri di controllo a un server Syslog remoto. In questo modo, &
possibile gestire i reqistri di controllo in caso di limiti di spazio.

La registrazione remota dei registri di controllo fornisce un backup a prova di manomissione nel caso in cui i
file di registro di controllo sul server Active 1Q Unified Manager vengano manomessi.

Fasi

1. Nella finestra di dialogo Configura registri di controllo, selezionare la casella di controllo attiva
registrazione remota.

Vengono visualizzati ulteriori campi per configurare la registrazione remota.

2. Immettere il NOME HOST e la PORTA del server remoto a cui si desidera connettersi.

3. Nel campo CERTIFICATO CA DEL SERVER, fare clic su SFOGLIA per selezionare un certificato pubblico
del server di destinazione.

Il certificato deve essere caricato in . pem formato. Questo certificato deve essere ottenuto dal server
Syslog di destinazione e non deve essere scaduto. Il certificato deve contenere il “hostname” selezionato
come parte di SubjectAltName (SAN).

4. Immettere i valori per i seguenti campi: CHARSET, TIMEOUT CONNESSIONE, RITARDO DI
RICONNESSIONE.

| valori devono essere espressi in millisecondi per questi campi.

5. Selezionare il formato Syslog e la versione del protocollo TLS richiesti nei campi FORMAT e PROTOCOL.

6. Selezionare la casella di controllo Enable Client Authentication (attiva autenticazione client) se il server
Syslog di destinazione richiede I'autenticazione basata su certificato.

Prima di salvare la configurazione del registro di controllo, sara necessario scaricare il certificato di
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autenticazione del client e caricarlo sul server Syslog, altrimenti la connessione non avra esito positivo. A
seconda del tipo di server Syslog, potrebbe essere necessario creare un hash del certificato di
autenticazione del client.

Esempio: Syslog-ng richiede la creazione di un <hash> del certificato utilizzando il comando openssl
x509 -noout -hash -in cert.pem, quindi collegare simbolicamente il certificato di autenticazione
del client a un file denominato dopo <hash> .0.

7. Fare clic su Save (Salva) per configurare la connessione con il server e attivare la registrazione remota.

Verra reindirizzato alla pagina Audit Logs (registri di controllo).

Pagina Remote Authentication (autenticazione remota

E possibile utilizzare la pagina Remote Authentication (autenticazione remota) per
configurare Unified Manager in modo che comunichi con il server di autenticazione per
autenticare gli utenti remoti che tentano di accedere all'interfaccia utente Web di Unified
Manager.

E necessario disporre del ruolo di amministratore dell’applicazione o di amministratore dello storage.

Dopo aver selezionato la casella di controllo Enable remote Authentication (attiva autenticazione remota), &
possibile attivare I'autenticazione remota utilizzando un server di autenticazione.

« Servizio di autenticazione
Consente di configurare il server di gestione per autenticare gli utenti nei provider di servizi di directory, ad
esempio Active Directory, OpenLDAP o specificare il proprio meccanismo di autenticazione. E possibile

specificare un servizio di autenticazione solo se € stata attivata 'autenticazione remota.

> Active Directory

= Nome amministratore
Specifica il nome dellamministratore del server di autenticazione.

= Password
Specifica la password per accedere al server di autenticazione.

= Nome distinto di base
Specifica la posizione degli utenti remoti nel server di autenticazione. Ad esempio, se il nome di
dominio del server di autenticazione &€ ou@domain.com, il nome distinto di base &
cn=ou,DC=domain,DC=com.

= Disattiva ricerca gruppi nidificati
Specifica se attivare o disattivare 'opzione di ricerca di gruppi nidificati. Per impostazione
predefinita, questa opzione ¢ disattivata. Se si utilizza Active Directory, € possibile accelerare
I'autenticazione disattivando il supporto per i gruppi nidificati.

= USA connessione sicura

Specifica il servizio di autenticazione utilizzato per comunicare con i server di autenticazione.
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o OpenLDAP

= Associa nome distinto

Specifica il nome distinto di binding utilizzato insieme al nome distinto di base per trovare gli utenti
remoti nel server di autenticazione.

= Password bind
Specifica la password per accedere al server di autenticazione.

= Nome distinto di base
Specifica la posizione degli utenti remoti nel server di autenticazione. Ad esempio, se il nome di
dominio del server di autenticazione € ou@domain.com, il nome distinto di base &
cn=ou,DC=domain,DC=com.

= USA connessione sicura

Specifica che il protocollo LDAP sicuro viene utilizzato per comunicare con i server di
autenticazione LDAPS.

o Altri

= Associa nome distinto

Specifica il nome distinto di binding utilizzato insieme al nome distinto di base per trovare gli utenti
remoti nel server di autenticazione configurato.

= Password bind
Specifica la password per accedere al server di autenticazione.

= Nome distinto di base
Specifica la posizione degli utenti remoti nel server di autenticazione. Ad esempio, se il nome di
dominio del server di autenticazione € ou@domain.com, il nome distinto di base &
cn=ou,DC=domain,DC=com.

= Versione del protocollo
Specifica la versione LDAP (Lightweight Directory Access Protocol) supportata dal server di
autenticazione. E possibile specificare se la versione del protocollo deve essere rilevata
automaticamente o impostata su 2 o 3.

= Attributo User Name

Specifica il nome dell’attributo nel server di autenticazione che contiene i nomi di accesso
dell'utente da autenticare dal server di gestione.

= Attributo Group Membership

Specifica un valore che assegna I'appartenenza al gruppo di server di gestione agli utenti remoti in
base a un attributo e a un valore specificati nel server di autenticazione dell’'utente.

= UGID
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Se gli utenti remoti sono inclusi come membri di un oggetto GroupOfUniqueNames nel server di

autenticazione, questa opzione consente di assegnare I'appartenenza al gruppo di server di

gestione agli utenti remoti in base a un attributo specificato nel’'oggetto GroupOfUniqueNames.
= Disattiva ricerca gruppi nidificati

Specifica se attivare o disattivare 'opzione di ricerca di gruppi nidificati. Per impostazione

predefinita, questa opzione ¢ disattivata. Se si utilizza Active Directory, € possibile accelerare

I'autenticazione disattivando il supporto per i gruppi nidificati.

= Membro

Specifica il nome dell’attributo utilizzato dal server di autenticazione per memorizzare informazioni
sui singoli membri di un gruppo.

= User Object Class (Classe oggetto utente)

Specifica la classe di oggetti di un utente nel server di autenticazione remoto.
= Group Object Class (Classe oggetti gruppo)

Specifica la classe di oggetti di tutti i gruppi nel server di autenticazione remoto.
= USA connessione sicura

Specifica il servizio di autenticazione utilizzato per comunicare con i server di autenticazione.

@ Se si desidera modificare il servizio di autenticazione, assicurarsi di eliminare tutti i server di
autenticazione esistenti e aggiungere nuovi server di autenticazione.

Area Authentication Servers

L'area Authentication Servers (Server di autenticazione) visualizza i server di autenticazione con cui il server di
gestione comunica per individuare e autenticare gli utenti remoti. Le credenziali per utenti o gruppi remoti
vengono gestite dal server di autenticazione.
* Pulsanti di comando
Consente di aggiungere, modificare o eliminare i server di autenticazione.
> Aggiungi
Consente di aggiungere un server di autenticazione.
Se il server di autenticazione che si sta aggiungendo fa parte di una coppia ad alta disponibilita (utilizzando
lo stesso database), € possibile aggiungere anche il server di autenticazione partner. Cid consente al
server di gestione di comunicare con il partner quando uno dei server di autenticazione non &
raggiungibile.
> Modifica

Consente di modificare le impostazioni di un server di autenticazione selezionato.

o Eliminare
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Elimina i server di autenticazione selezionati.
* Nome o indirizzo IP

Visualizza il nome host o l'indirizzo IP del server di autenticazione utilizzato per autenticare 'utente sul
server di gestione.

* Porta
Visualizza il numero di porta del server di autenticazione.
* Verifica dell’autenticazione

Questo pulsante convalida la configurazione del server di autenticazione autenticando un utente o un
gruppo remoto.

Durante il test, se si specifica solo il nome utente, il server di gestione ricerca I'utente remoto nel server di
autenticazione, ma non autenticare 'utente. Se si specificano sia il nome utente che la password, il server
di gestione ricerca e autentica 'utente remoto.

Non & possibile verificare I'autenticazione se I'autenticazione remota € disattivata.

Gestione dei certificati di sicurezza

E possibile configurare HTTPS nel server Unified Manager per monitorare e gestire i
cluster su una connessione sicura.

Visualizzazione del certificato di protezione HTTPS

E possibile confrontare i dettagli del certificato HTTPS con il certificato recuperato nel
browser per garantire che la connessione crittografata del browser a Unified Manager
non venga intercettata.

Cosa ti serve
E necessario disporre del ruolo di operatore, amministratore dell’applicazione o amministratore dello storage.

La visualizzazione del certificato consente di verificare il contenuto di un certificato rigenerato o di visualizzare i
nomi Alt (SAN) del soggetto da cui & possibile accedere a Unified Manager.

Fase
1. Nel riquadro di spostamento a sinistra, fare clic su Generale > certificato HTTPS.

Il certificato HTTPS viene visualizzato nella parte superiore della pagina

Per visualizzare informazioni piu dettagliate sul certificato di protezione rispetto a quelle visualizzate nella
pagina del certificato HTTPS, & possibile visualizzare il certificato di connessione nel browser.

Download di una richiesta di firma del certificato HTTPS

E possibile scaricare una richiesta di firma della certificazione per il certificato di
protezione HTTPS corrente in modo da fornire il file a un’autorita di certificazione da
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firmare. Un certificato con firma CA aiuta a prevenire gli attacchi man-in-the-middle e
offre una protezione migliore rispetto a un certificato autofirmato.

Cosa ti serve
E necessario disporre del ruolo di amministratore dell’applicazione.

Fasi
1. Nel riquadro di spostamento a sinistra, fare clic su Generale > certificato HTTPS.

2. Fare clic su Scarica richiesta firma certificato HTTPS.

3. Salvare <hostname>.csr file.

E possibile fornire il file a un’autorita di certificazione per firmare e installare il certificato firmato.

Installazione di un certificato HTTPS firmato e restituito dalla CA

E possibile caricare e installare un certificato di sicurezza dopo che un’autorita di
certificazione ha firmato e restituito il certificato. Il file caricato e installato deve essere
una versione firmata del certificato autofirmato esistente. Un certificato con firma CA aiuta
a prevenire gli attacchi man-in-the-middle e offre una protezione migliore rispetto a un
certificato autofirmato.

Cosa ti serve
E necessario aver completato le seguenti operazioni:

« Il file Certificate Signing Request & stato scaricato e firmato da un’autorita di certificazione
 La catena di certificati & stata salvata in formato PEM

* Inclusi tutti i certificati nella catena, dal certificato del server Unified Manager al certificato di firma root,
inclusi eventuali certificati intermedi presenti

E necessario disporre del ruolo di amministratore dell’applicazione.

@ Se la validita del certificato per il quale € stata creata una CSR ¢ superiore a 397 giorni, la
validita verra ridotta a 397 giorni dalla CA prima della firma e della restituzione del certificato

Fasi
1. Nel riquadro di spostamento a sinistra, fare clic su Generale > certificato HTTPS.

2. Fare clic su Installa certificato HTTPS.
3. Nella finestra di dialogo visualizzata, fare clic su Scegli file... per individuare il file da caricare.

4. Selezionare il file, quindi fare clic su Installa per installarlo.

"Installazione di un certificato HTTPS generato utilizzando strumenti esterni"

Esempio di catena di certificati

Nell’esempio seguente viene illustrato come potrebbe essere visualizzato il file di catena del certificato:
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<*Intermediate certificate \#1 (if present) *>

<*Intermediate certificate \#2 (if present) *>

Installazione di un certificato HTTPS generato utilizzando strumenti esterni

E possibile installare i certificati autofirmati o con firma CA e generati utilizzando uno
strumento esterno come OpenSSL, BoringSSL, LetsEncrypt.

E necessario caricare la chiave privata insieme alla catena di certificati, poiché questi certificati sono coppia di
chiavi pubbliche e private generate esternamente. Gli algoritmi di coppia di chiavi consentiti sono “RSA” e
“EC”. L'opzione Installa certificato HTTPS ¢ disponibile nella pagina certificati HTTPS nella sezione
Generale. Il file caricato deve essere nel seguente formato di input.

1. Chiave privata del server che appartiene all’host Active IQ UM

2. Certificato del server che corrisponde alla chiave privata

3. Certificato delle CA invertito fino alla root, che vengono utilizzate per firmare il certificato di cui sopra

Formato per il caricamento di un certificato con una coppia di chiavi EC

Le curve consentite sono “prime256v1” e “secp384r1”. Esempio di certificato con una coppia EC generata
esternamente:
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<Intermediate certificate #1 (if present)>

<Intermediate certificate #2 (if present)>

Formato per il caricamento di un certificato con una coppia di chiavi RSA

Le dimensioni delle chiavi consentite per la coppia di chiavi RSA appartenente al certificato host sono 2048,
3072 e 4096. Certificato con una coppia di chiavi * RSA generata esternamente™:

<Intermediate certificate #1 (if present)>

<Intermediate certificate #2 (if present)>

Una volta caricato il certificato, riavviare I'istanza di Active 1Q Unified Manager per rendere effettive le
modifiche.

Verifica durante il caricamento dei certificati generati esternamente

Il sistema esegue controlli durante il caricamento di un certificato generato mediante strumenti esterni. Se uno
dei controlli non riesce, il certificato viene rifiutato. Sono incluse anche le validazioni per i certificati generati
dalla CSR all'interno del prodotto e per i certificati generati utilizzando strumenti esterni.

 La chiave privata nell'input viene convalidata in base al certificato host nell'input.

* I nome comune (CN) nel certificato host viene verificato in base al’FQDN dell’host.
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* I nome comune (CN) del certificato host non deve essere vuoto o vuoto e non deve essere impostato su
localhost.

» La data di inizio della validita non deve essere futura e la data di scadenza del certificato non deve essere
passata.

» Se esiste una CA o una CA intermedia, la data di inizio della validita del certificato non deve essere futura
e la data di scadenza della validita non deve essere passata.

@ La chiave privata nell'input non deve essere crittografata. Se sono presenti chiavi private
crittografate, queste vengono rifiutate dal sistema.

Esempio 1

—-—-—-BEGIN ENCRYPTED PRIVATE KEY-----
<Encrypted private key>

Proc-Type: 4,ENCRYPTED
<content here>

Proc-Type: 4,ENCRYPTED
<content here>

Descrizioni delle pagine per la gestione dei certificati

E possibile utilizzare la pagina HTTPS Certificate (certificato HTTPS) per visualizzare i
certificati di protezione correnti e generare nuovi certificati HTTPS.

Pagina del certificato HTTPS

La pagina HTTPS Certificate (certificato HTTPS) consente di visualizzare il certificato di
protezione corrente, scaricare una richiesta di firma del certificato, generare un nuovo
certificato HTTPS o installare un nuovo certificato HTTPS.

Se non e stato generato un nuovo certificato HTTPS, il certificato visualizzato in questa pagina corrisponde al
certificato generato durante I'installazione.

133



Pulsanti di comando

| pulsanti di comando consentono di eseguire le seguenti operazioni:
 Scarica richiesta firma certificato HTTPS

Scarica una richiesta di certificazione per il certificato HTTPS attualmente installato. |l browser richiede di
salvare il file <hostname>.csr in modo da fornire il file a un’autorita di certificazione per la firma.

« Installare il certificato HTTPS

Consente di caricare e installare un certificato di sicurezza dopo che un’autorita di certificazione ha firmato
e restituito il certificato. Il nuovo certificato € in vigore dopo il riavvio del server di gestione.

* Rigenera certificato HTTPS

Consente di generare un certificato HTTPS, che sostituisce il certificato di protezione corrente. Il nuovo
certificato € in vigore dopo il riavvio di Unified Manager.

Finestra di dialogo Rigenera certificato HTTPS

La finestra di dialogo Rigenera certificato HTTPS consente di personalizzare le
informazioni di protezione e generare un nuovo certificato HTTPS con tali informazioni.

In questa pagina vengono visualizzate le informazioni sul certificato corrente.
La selezione “Regenerate using Current Certificate Attributes” e “Update the Current Certificate Attributes”
consente di rigenerare il certificato con le informazioni correnti o di generare un certificato con nuove
informazioni.
* Nome comune
Obbligatorio. Il nome di dominio completo (FQDN) che si desidera proteggere.
Nelle configurazioni ad alta disponibilita di Unified Manager, utilizzare I'indirizzo IP virtuale.
* E-mail

Opzionale. Un indirizzo e-mail per contattare I'organizzazione, in genere I'indirizzo e-mail
dellamministratore dei certificati o del reparto IT.

* Azienda

Opzionale. In genere, il nome della societa.
* Reparto

Opzionale. Il nome del reparto della societa.
« Citta

Opzionale. La localita della tua azienda.

- Stato
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Opzionale. L'ubicazione dello stato o della provincia, non abbreviata, dell’azienda.
* Paese

Opzionale. L'ubicazione del paese dell’azienda. Si tratta in genere di un codice ISO di due lettere del
paese.

¢ Nomi alternativi

Obbligatorio. Nomi di dominio aggiuntivi non primari che possono essere utilizzati per accedere a questo
server oltre all’host locale o ad altri indirizzi di rete esistenti. Separare ciascun nome alternativo con una
virgola.

Selezionare la casella di controllo “Exclude local identifying information (e.g. localhost)” (Escludi
informazioni di identificazione locale) se si desidera rimuovere le informazioni di identificazione locale dal
campo dei nomi alternativi nel certificato. Quando questa casella di controllo € selezionata, solo i dati
immessi nel campo vengono utilizzati nel campo nomi alternativi. Se lasciato vuoto, il certificato risultante
non avra alcun campo di nomi alternativi.

* DIMENSIONE DELLA CHIAVE (ALGORITMO CHIAVE: RSA)

L’algoritmo delle chiavi & impostato su RSA. E possibile selezionare una delle dimensioni delle chiavi:
2048, 3072 0 4096 bit. La dimensione predefinita della chiave & impostata su 2048 bit.

+ PERIODO DI VALIDITA

Il periodo di validita predefinito € 397 giorni. Se & stato eseguito 'aggiornamento da una versione
precedente, la validita del certificato precedente potrebbe essere invariata.
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Monitorare e gestire lo storage

Introduzione a Active 1Q Unified Manager

Active 1Q Unified Manager (in precedenza Unified Manager di OnCommand) consente di
monitorare e gestire lo stato di salute e le performance dei sistemi storage ONTAP da
una singola interfaccia.

Unified Manager offre le seguenti funzionalita:

» Rilevamento, monitoraggio e notifiche per i sistemi installati con il software ONTAP.
» Dashboard per mostrare lo stato di capacita, sicurezza e performance dell’ambiente.
» Miglioramento dell'infrastruttura di avvisi, eventi e soglie.

* Visualizza grafici dettagliati che illustrano I'attivita dei carichi di lavoro nel tempo, inclusi IOPS (operazioni),
Mbps (throughput), latenza (tempo di risposta), utilizzo, capacita delle performance e rapporto cache.

* Identifica i carichi di lavoro che stanno utilizzando in eccesso i componenti del cluster e i carichi di lavoro le
cui performance sono influenzate dall’aumento dell’attivita.

» Fornisce le azioni correttive suggerite che possono essere eseguite per risolvere determinati incidenti ed
eventi e un pulsante "Correggi" per alcuni eventi, in modo da poter risolvere il problema immediatamente.

+ Si integra con OnCommand Workflow Automation per eseguire flussi di lavoro di protezione automatizzati.

 Possibilita di creare nuovi carichi di lavoro, come una LUN o una condivisione di file, direttamente da
Unified Manager e assegnare un livello di servizio delle performance per definire gli obiettivi di
performance e storage per gli utenti che accedono all’applicazione utilizzando tale carico di lavoro.

Introduzione al monitoraggio dello stato di salute di Active IQ Unified Manager

Active 1Q Unified Manager (in precedenza Unified Manager di OnCommand) consente di
monitorare un gran numero di sistemi che eseguono il software ONTAP attraverso
un’interfaccia utente centralizzata. L'infrastruttura server di Unified Manager offre
scalabilita, supportabilita e funzionalita avanzate di monitoraggio e notifica.

Le funzionalita chiave di Unified Manager includono il monitoraggio, gli avvisi, la gestione della disponibilita e
della capacita dei cluster, la gestione delle funzionalita di protezione e il raggruppamento dei dati diagnostici e
l'invio al supporto tecnico.

E possibile utilizzare Unified Manager per monitorare i cluster. Quando si verificano problemi nel cluster,
Unified Manager notifica all’'utente i dettagli di tali problemi attraverso gli eventi. Alcuni eventi forniscono anche
un’azione correttiva che & possibile intraprendere per risolvere i problemi. E possibile configurare gli avvisi per
gli eventi in modo che, quando si verificano problemi, si riceva una notifica tramite e-mail e trap SNMP.

E possibile utilizzare Unified Manager per gestire gli oggetti di storage nel proprio ambiente associandoli alle
annotazioni. E possibile creare annotazioni personalizzate e associare dinamicamente cluster, storage virtual
machine (SVM) e volumi con le annotazioni attraverso le regole.

E inoltre possibile pianificare i requisiti di storage degli oggetti cluster utilizzando le informazioni fornite nei
grafici di capacita e integrita per il rispettivo oggetto cluster.
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Capacita fisica e logica
Unified Manager utilizza i concetti di spazio fisico e logico utilizzati per gli oggetti di storage ONTAP.

» Capacita fisica: Lo spazio fisico si riferisce ai blocchi fisici di storage utilizzati nel volume. La "capacita
fisica utilizzata" € generalmente inferiore alla capacita logica utilizzata a causa della riduzione dei dati dalle
funzionalita di efficienza dello storage (come deduplica e compressione).

» Capacita logica: Lo spazio logico si riferisce allo spazio utilizzabile (i blocchi logici) in un volume. Lo spazio
logico si riferisce al modo in cui lo spazio teorico puo essere utilizzato, senza tenere conto dei risultati della
deduplica o della compressione. "Spazio logico utilizzato" € lo spazio fisico utilizzato e i risparmi derivanti
dalle funzionalita di efficienza dello storage (come deduplica e compressione) configurate. Questa
misurazione appare spesso piu grande della capacita fisica utilizzata perché include copie Snapshot, cloni
e altri componenti e non riflette la compressione dei dati e altre riduzioni dello spazio fisico. Pertanto, la
capacita logica totale potrebbe essere superiore allo spazio fornito.

Unita di misura della capacita

Unified Manager calcola la capacita dello storage in base a unita binarie di 1024 (2'°) byte. In ONTAP 9.10.0 e
versioni precedenti, queste unita venivano visualizzate come KB, MB, GB, TB e PB. A partire da ONTAP
9.10.1, vengono visualizzati in Unified Manager come KiB, MiB, GiB, TIB e PIB. Nota: Le unita utilizzate per il
throughput continuano a essere kilobyte per secondo (Kbps), Megabyte per secondo (Mbps), Gigabyte per
secondo (Gbps) o terabyte per secondo (Tbps) e cosi via, per tutte le versioni di ONTAP.

Unita di capacita Unita di capacita Calcolo Valore in byte
visualizzata in Unified visualizzata in Unified
Manager per ONTAP Manager per ONTAP

9.10.0 e versioni 9.10.1

precedenti

KB KiB 1024 1024 byte

MB MIB 1024 * 1024 1,048,576 byte

GB Gib 1024 * 1024 * 1024 1,073,741,824 byte

B TIB 1024 * 1024 * 1024 * 1,099,511,627,776 byte

1024

Introduzione al monitoraggio delle performance di Active IQ Unified Manager

Active 1Q Unified Manager (in precedenza Unified Manager di OnCommand) offre
funzionalita di monitoraggio delle performance e analisi delle cause principali degli eventi
per i sistemi che eseguono il software NetApp ONTAP.

Unified Manager ti aiuta a identificare i carichi di lavoro che stanno utilizzando in eccesso i componenti del
cluster e a ridurre le performance di altri carichi di lavoro sul cluster. La definizione dei criteri di soglia delle
performance consente inoltre di specificare i valori massimi per determinati contatori delle performance in
modo che gli eventi vengano generati quando la soglia viene superata. Unified Manager avvisa 'utente in
merito a questi eventi di performance in modo da poter intraprendere azioni correttive e riportare le
performance ai normali livelli operativi. E possibile visualizzare e analizzare gli eventi nell'interfaccia utente di
Unified Manager.
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Unified Manager monitora le performance di due tipi di carichi di lavoro:
+ Carichi di lavoro definiti dall’'utente
Questi carichi di lavoro sono costituiti da volumi FlexVol e volumi FlexGroup creati nel cluster.
« Carichi di lavoro definiti dal sistema

Questi carichi di lavoro sono costituiti da attivita di sistema interne.

Utilizzo delle APl REST di Unified Manager

Active 1Q Unified Manager offre APl REST per visualizzare le informazioni relative al
monitoraggio e alla gestione dell’ambiente di storage. Le API consentono inoltre il
provisioning e la gestione degli oggetti storage in base alle policy.

E inoltre possibile eseguire AP ONTAP su tutti i cluster gestiti da ONTAP utilizzando il gateway API supportato
da Unified Manager.

Per informazioni sulle APl REST di Unified Manager, vedere "Introduzione alle API REST di Active 1Q Unified
Manager".

Funzioni del server Unified Manager

L'infrastruttura server di Unified Manager € costituita da un’unita di raccolta dati, un
database e un server applicazioni. Fornisce servizi di infrastruttura come rilevamento,
monitoraggio, RBAC (role-based access control), audit e logging.

Unified Manager raccoglie le informazioni sul cluster, memorizza i dati nel database e li analizza per verificare
'eventuale presenza di problemi nel cluster.

Come funziona il processo di rilevamento

Dopo aver aggiunto il cluster a Unified Manager, il server rileva gli oggetti del cluster e li
aggiunge al database. La comprensione del funzionamento del processo di rilevamento
consente di gestire i cluster dell’organizzazione e i relativi oggetti.

Lintervallo di monitoraggio predefinito € di 15 minuti: Se si aggiunge un cluster al server Unified Manager,
sono necessari 15 minuti per visualizzare i dettagli del cluster nell'interfaccia utente di Unified Manager.

La seguente immagine illustra il processo di rilevamento in Active 1Q Unified Manager:
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Comprensione dell’interfaccia utente

L'interfaccia utente di Unified Manager € costituita principalmente da una dashboard che
fornisce una vista a colpo d’occhio degli oggetti monitorati. L’interfaccia utente consente
inoltre di visualizzare tutti gli oggetti del cluster.

E possibile selezionare una vista preferita e utilizzare i pulsanti di azione, se necessario. La configurazione
dello schermo viene salvata in un’area di lavoro in modo che tutte le funzionalita richieste siano disponibili
all’avvio di Unified Manager. Tuttavia, quando si passa da una vista all’altra e poi si torna indietro, la vista

potrebbe non essere la stessa.

Layout tipici delle finestre

La comprensione dei layout tipici delle finestre consente di navigare e utilizzare Active IQ

Unified Manager in modo efficace. La maggior parte delle finestre di Unified Manager
sono simili a uno dei due layout generali: Elenco oggetti o dettagli. L'impostazione di

visualizzazione consigliata € di almeno 1280 x 1024 pixel.

Non tutte le finestre contengono tutti gli elementi dei seguenti diagrammi.

Layout della finestra dell’elenco oggetti
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Personalizzazione del layout delle finestre

Active 1Q Unified Manager consente di personalizzare il layout delle informazioni nelle
pagine degli oggetti di storage e di rete. Personalizzando le finestre, &€ possibile
controllare quali dati visualizzare e come visualizzarli.

* Ordinamento

E possibile fare clic sull'intestazione della colonna per modificare I'ordinamento delle voci della colonna.
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Quando si fa clic sull'intestazione della colonna, le frecce di ordinamento (« e. = ) viene visualizzato per la
colonna.

Filtraggio

E possibile fare clic sull'icona del filtro (™= ) per applicare filtri per personalizzare la visualizzazione delle
informazioni sulle pagine degli oggetti di storage e di rete in modo che vengano visualizzate solo le voci
corrispondenti alle condizioni fornite. | filtri vengono applicati dal riquadro filtri.

Il pannello filtri consente di filtrare la maggior parte delle colonne in base alle opzioni selezionate. Ad
esempio, nella vista Health: All Volumes (Salute: Tutti i volumi), & possibile utilizzare il pannello Filters
(filtri) per visualizzare tutti i volumi offline selezionando 'opzione di filtro appropriata in state (Stato).

Le colonne relative alla capacita in qualsiasi elenco visualizzano sempre i dati della capacita in unita
appropriate arrotondate a due punti decimali. Cio vale anche quando si filtrano le colonne di capacita. Ad
esempio, se si utilizza il filtro nella colonna capacita totale dei dati nella vista Salute: Tutti gli aggregati per
filtrare i dati superiori a 20.45 GB, la capacita effettiva di 20.454 GB viene visualizzata come 20.45 GB.
Analogamente, se si filtrano dati inferiori a 20.45 GB, la capacita effettiva di 20.449 GB viene visualizzata
come 20.45 GB.

Se si utilizza il filtro nella colonna Available Data % nella vista Health: All aggregates (Salute: Tutti gli
aggregati) per filtrare i dati superiori al 20.45%, la capacita effettiva del 20.454% viene visualizzata come
20.45%. Analogamente, se si filtrano dati inferiori al 20.45%, la capacita effettiva del 20.449% viene
visualizzata come 20.45%.

* Nascondere o mostrare le colonne
E possibile fare clic sullicona di visualizzazione delle colonne (Mostra/Nascondi) per selezionare le
colonne da visualizzare. Una volta selezionate le colonne appropriate, &€ possibile riordinarle trascinandole
con il mouse.

* Ricerca in corso
E possibile utilizzare la casella di ricerca per cercare determinati attributi degli oggetti per perfezionare
I'elenco degli elementi nella pagina di inventario. Ad esempio, puoi inserire "cloud" per perfezionare
I'elenco dei volumi nella pagina di inventario dei volumi e visualizzare tutti i volumi che contengono la
parola "cloud".

« Esportazione dei dati

E possibile fare clic sul pulsante Report (o sul pulsante Esporta) per esportare i dati in valori separati da
virgole (.csv) file, (.pdf) O Microsoft Excel (.x1sx) archiviare e utilizzare i dati esportati per creare
report.

Utilizzo della Guida di Unified Manager

La Guida contiene informazioni su tutte le funzioni incluse in Active 1Q Unified Manager.
E possibile utilizzare il sommario, 'indice o lo strumento di ricerca per trovare
informazioni sulle funzionalita e su come utilizzarle.

La Guida ¢ disponibile da ciascuna scheda e dalla barra dei menu dell’interfaccia utente di Unified Manager.

Lo strumento di ricerca nella Guida non funziona per parole parziali.
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* Per informazioni su campi o parametri specifici, fare clic su ).
* Per visualizzare tutti i contenuti della Guida, fare clic su § > Guida/documentazione nella barra dei
menu.

E possibile trovare informazioni piu dettagliate espandendo qualsiasi parte del sommario nel riquadro di
navigazione.

 Per cercare nel contenuto della Guida, fare clic sulla scheda Cerca nel riquadro di navigazione, digitare la
parola o la serie di parole che si desidera trovare e fare clic su Vai!

» Per stampare gli argomenti della Guida, fare clic sull'icona della stampante.

Aggiunta di segnalibri agli argomenti della guida preferiti

Nella scheda Help Favorites (Preferiti della Guida), &€ possibile aggiungere ai preferiti gli
argomenti della Guida utilizzati di frequente. | segnalibri di aiuto consentono di accedere
rapidamente ai tuoi argomenti preferiti.

Fasi
1. Accedere all’argomento della Guida che si desidera aggiungere come preferito.

2. Fare clic su Preferiti, quindi su Aggiungi.

Ricerca di oggetti storage

Per accedere rapidamente a un oggetto specifico, & possibile utilizzare il campo Search
All Storage Objects (Cerca tutti gli oggetti di storage) nella parte superiore della barra
dei menu. Questo metodo di ricerca globale in tutti gli oggetti consente di individuare
rapidamente oggetti specifici in base al tipo. | risultati della ricerca sono ordinati in base al
tipo di oggetto di storage ed & possibile filtrarli ulteriormente in base all’'oggetto
utilizzando il menu a discesa.

Cosa ti serve
* Per eseguire questa attivita, € necessario disporre di uno dei seguenti ruoli: Operatore, Amministratore
dell’applicazione o Amministratore dello storage.
* Una ricerca valida deve contenere almeno tre caratteri.
Quando si utilizza il valore del menu a discesa "all", |a ricerca globale visualizza il numero totale di risultati
trovati in tutte le categorie di oggetti, con un massimo di 25 risultati di ricerca per ciascuna categoria di oggetti.

E possibile selezionare un tipo di oggetto specifico dal menu a discesa per perfezionare la ricerca all'interno di
un tipo di oggetto specifico. In questo caso, I'elenco restituito non € limitato ai primi 25 oggetti.

| tipi di oggetti che & possibile cercare includono:

* Cluster

* Nodi

* VM di storage
» Aggregati

e Volumi
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* Qtree

+ Condivisioni SMB

» Condivisioni NFS

* Quote utente o di gruppo
* LUN

* NVMe Namespace

* Gruppi di iniziatori

* Iniziatori

* Gruppo di coerenza

L'immissione del nome di un workload restituisce I'elenco dei workload nella categoria dei volumi o LUN
appropriata.

E possibile fare clic su qualsiasi oggetto nei risultati della ricerca per accedere alla pagina Health details
relativa all’oggetto. Se non esiste una pagina di integrita diretta per un oggetto, viene visualizzata la pagina di
integrita dell’oggetto padre. Ad esempio, durante la ricerca di un LUN specifico, viene visualizzata la pagina
dei dettagli SVM in cui risiede il LUN.

@ Le porte e i LIF non sono ricercabili nella barra di ricerca globale.

Fasi

1. Selezionare un tipo di oggetto dal menu per perfezionare i risultati della ricerca solo per un singolo tipo di
oggetto.

2. Digitare almeno tre caratteri del nome dell’'oggetto nel campo Cerca tutti gli oggetti di storage.

In questo esempio, nella casella a discesa € selezionato il tipo di oggetto Volumes. Digitando "vol1" nel
campo Search All Storage Objects viene visualizzato un elenco di tutti i volumi i cui nomi contengono
questi caratteri.

Shevwing top

af 53 Regi

Walunses

newvall
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Esportazione dei dati di storage come report

E possibile esportare i dati di storage in diversi formati di output e quindi utilizzare i dati
esportati per creare report. Ad esempio, se sono presenti 10 eventi critici che non sono
stati risolti, &€ possibile esportare i dati dalla pagina dell’inventario di Event Management
per creare un report, quindi inviare il report agli amministratori che possono risolvere i

problemi.

E possibile esportare i dati in un . csv file, .x1sx file, 0. .pdf Documentare dalle pagine di inventario
Storage e Network e utilizzare i dati esportati per creare report. Esistono altre posizioni nel prodotto, solo

dove .csv oppure .pdf € possibile generare file.

Fasi
1. Eseguire una delle seguenti operazioni:

Se si desidera esportare...

Dettagli delinventario degli oggetti di storage

Dettagli del gruppo di policy QoS

Dettagli sulla capacita dello storage e sulla
cronologia della protezione

Dettagli dell’evento

Primi 10 dettagli sulle performance dell’oggetto
storage

Eseguire questa operazione...

Fare clic su Storage o Network dal menu di
navigazione a sinistra, quindi selezionare un
oggetto di storage. Scegliere una delle viste fornite
dal sistema o qualsiasi vista personalizzata creata.

Fare clic su Storage > QoS Policy Groups (gruppi
policy QoS) dal menu di navigazione a sinistra.

Fare clic su Storage > Aggregates o Storage >
Volumes, quindi selezionare un singolo aggregato
o volume.

Fare clic su Event Management (Gestione eventi)
dal menu di navigazione a sinistra.

Fare clic su Storage > Clusters > Performance:All
Clusters, quindi selezionare un cluster e scegliere
la scheda Top Performers. Quindi selezionare un
oggetto di storage e un contatore delle
performance.

2. Fare clic sul pulsante Report (o sul pulsante Export in alcune pagine dell'interfaccia utente).

3. Fare clic su Download CSV, Download PDF o Download Excel per confermare la richiesta di

esportazione.

Dalla scheda Top Performer € possibile scegliere di scaricare un report delle statistiche per il singolo

cluster visualizzato o per tutti i cluster del data center.

Il file viene scaricato.
4. Aprire il file nell’applicazione appropriata.

Informazioni correlate
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"Pagina di inventario di salute/cluster"

"Pianificazione di un report"

Filtraggio del contenuto della pagina di inventario

E possibile filtrare i dati delle pagine di inventario in Unified Manager per individuare
rapidamente i dati in base a criteri specifici. E possibile utilizzare il filtraggio per
restringere il contenuto delle pagine di Unified Manager e visualizzare solo i risultati
desiderati. Questo offre un metodo molto efficiente per visualizzare solo i dati che ti
interessano.

Utilizzare Filtering per personalizzare la vista griglia in base alle proprie preferenze. Le opzioni di filtro
disponibili si basano sul tipo di oggetto visualizzato nella griglia. Se i filtri sono attualmente applicati, il numero
di filtri applicati viene visualizzato a destra del pulsante Filter (filtro).

Sono supportati tre tipi di parametri di filtro.

Parametro Convalida

Stringa (testo) Gli operatori sono contains, inizia con, termina con
e non contiene.

Numero Gli operatori sono maggiori di, minori di, negli
ultimi e tra.
Enum (testo) Gli operatori sono IS e non.

| campi Column (colonna), Operator (operatore) e Value (valore) sono obbligatori per ciascun filtro; i filtri
disponibili riflettono le colonne filtrabili nella pagina corrente. |l numero massimo di filtri che & possibile
applicare € quattro. | risultati filtrati si basano su parametri di filtro combinati. | risultati filtrati si applicano a tutte
le pagine della ricerca filtrata, non solo alla pagina attualmente visualizzata.

E possibile aggiungere filtri utilizzando il pannello di filtraggio.
1. Nella parte superiore della pagina, fare clic sul pulsante Filter (filtro). Viene visualizzato il pannello Filtering
(filtraggio).

2. Fare clic sull’'elenco a discesa a sinistra e selezionare un oggetto, ad esempio Cluster o un contatore delle
prestazioni.

3. Fare clic sull’elenco a discesa centrale e selezionare I'operatore che si desidera utilizzare.
4. Nell'ultimo elenco, selezionare o inserire un valore per completare il filtro per 'oggetto.

5. Per aggiungere un altro filtro, fare clic su +Aggiungi filtro. Viene visualizzato un campo di filtro aggiuntivo.
Completare questo filtro seguendo la procedura descritta nei passaggi precedenti. Si noti che quando si
aggiunge il quarto filtro, il pulsante +Aggiungi filtro non viene piu visualizzato.

6. Fare clic su Applica filtro. Le opzioni di filtro vengono applicate alla griglia e il numero di filtri viene
visualizzato a destra del pulsante Filter (filtro).

7. Utilizzare il pannello di filtraggio per rimuovere i singoli filtri facendo clic sull’icona del cestino a destra del
filtro da rimuovere.
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8. Per rimuovere tutti i filtri, fare clic su Reset nella parte inferiore del pannello di filtraggio.

Esempio di filtraggio

La figura mostra il pannello di filtraggio con tre filtri. Il pulsante +Aggiungi filtro viene visualizzato quando si
dispone di un numero inferiore al massimo di quattro filtri.

MBps - greater than > 5 = MBps @
Node g namee starts with > test B
Type > lis - || FCPPort - B
o Add Filter

Cancel

Dopo aver fatto clic su Apply Filter (Applica filtro), il pannello Filtering (filtraggio) si chiude, applica i filtri e

mostra il numero di filtri applicati ( - ? ).

Visualizzazione degli eventi attivi dal campanello di notifica

Il campanello di notifica (Jfll) Nella barra dei menu fornisce un modo rapido per
visualizzare gli eventi attivi piu importanti che Unified Manager sta monitorando.

L'elenco degli eventi attivi consente di visualizzare il numero totale di eventi critici, di errore, di avviso e di
aggiornamento su tutti i cluster. Questo elenco include gli eventi dei 7 giorni precedenti e non gli eventi relativi
alle informazioni. E possibile fare clic su un collegamento per visualizzare I'elenco degli eventi piu interessati.

Si noti che quando un cluster non & raggiungibile, Unified Manager visualizza queste informazioni in questa
pagina. E possibile visualizzare informazioni dettagliate su un cluster non raggiungibile facendo clic sul
pulsante Dettagli. Questa azione apre la pagina Dettagli evento. In questa pagina vengono visualizzati anche i
problemi di monitoraggio della scalabilita, come lo spazio insufficiente o la RAM sulla stazione di gestione.

Fasi
1. Dalla barra dei menu, fare clic su [l

2. Per visualizzare i dettagli relativi agli eventi attivi, fare clic sul collegamento di testo dell’evento, ad esempio
"capacita 2" o "prestazioni 4".

Monitoraggio e gestione dei cluster dalla dashboard

La dashboard fornisce informazioni cumulative a colpo d’occhio sullo stato attuale dei
sistemi ONTAP monitorati. La dashboard fornisce “panel” che consentono di valutare la
capacita, le performance e lo stato di sicurezza generale dei cluster monitorati.

Inoltre, € possibile risolvere alcuni problemi di ONTAP direttamente dall’interfaccia utente di Unified Manager
invece di dover utilizzare Gestione di sistema di ONTAP o l'interfaccia utente di ONTAP.

Nella parte superiore della dashboard € possibile scegliere se visualizzare le informazioni per tutti i cluster
monitorati o per un singolo cluster. E possibile iniziare visualizzando lo stato di tutti i cluster e quindi eseguire il
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drill-down dei singoli cluster quando si desidera visualizzare informazioni dettagliate.

@ Alcuni dei pannelli elencati di seguito potrebbero non essere visualizzati nella pagina in base

alla configurazione.

Pannelli

Azioni di gestione

Capacita

Capacita delle performance

IOPS del carico di lavoro

Performance del carico di lavoro

Sicurezza

Protezione

Panoramica sull’'utilizzo

Pagina del dashboard

Descrizione

Quando Unified Manager € in grado di diagnosticare
e determinare una singola risoluzione di un problema,
tali risoluzioni vengono visualizzate in questo pannello
con il pulsante Correggi.

Visualizza la capacita totale e utilizzata per il Tier
locale e il Tier cloud, oltre al numero di giorni in cui la
capacita locale raggiunge il limite massimo.

Visualizza il valore della capacita delle performance
per ciascun cluster e il numero di giorni in cui la
capacita delle performance raggiunge il limite
massimo.

Visualizza il numero totale di workload attualmente in
esecuzione in un determinato intervallo di IOPS.

Visualizza il numero totale di carichi di lavoro conformi
e non conformi assegnati a ciascun livello di servizio
delle performance definito.

Visualizza il numero di cluster conformi o non
conformi, il numero di SVM conformi o non conformi e
il numero di volumi crittografati o non crittografati.

Visualizza il numero di Storage VM protette dalla
relazione SVM-DR, i volumi protetti dalla relazione
SnapMirror e i volumi protetti da Snapshot.

Visualizza i cluster ordinati per IOPS piu elevati,
throughput piu elevato (Mbps) o capacita fisica piu
elevata utilizzata.

La pagina Dashboard contiene "pannelli" che visualizzano I'elevato livello di capacita,
performance e sicurezza dei cluster monitorati. Questa pagina fornisce anche un
pannello azioni di gestione che elenca le correzioni che Unified Manager puo apportare

per risolvere determinati eventi.

La maggior parte dei pannelli visualizza anche il numero di eventi attivi in tale categoria e il numero di nuovi
eventi aggiunti nelle 24 ore precedenti. Queste informazioni consentono di decidere quali cluster & necessario
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analizzare ulteriormente per risolvere gli eventi. Facendo clic sugli eventi vengono visualizzati gli eventi
principali e viene fornito un collegamento alla pagina dell’inventario Gestione eventi filtrata per visualizzare gli
eventi attivi in tale categoria.

Nella parte superiore della dashboard & possibile selezionare se visualizzare le informazioni per tutti i cluster
monitorati ("tutti i cluster") o per un singolo cluster. E possibile iniziare visualizzando lo stato di tutti i cluster e
quindi eseguire il drill-down dei singoli cluster quando si desidera visualizzare informazioni dettagliate.

@ Alcuni dei pannelli elencati di seguito non vengono visualizzati nella pagina in base alla
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configurazione.

Pannello azioni di gestione

Unified Manager pu0 diagnosticare accuratamente alcuni problemi e fornire una singola soluzione. Quando
disponibili, queste risoluzioni vengono visualizzate in questo pannello con un pulsante Fix it o Fix all. E
possibile risolvere questi problemi immediatamente da Unified Manager invece di dover utilizzare Gestione
di sistema di ONTAP o l'interfaccia utente di ONTAP. Per visualizzare tutti i problemi, fare clic su

Vedere "Risoluzione dei problemi di ONTAP direttamente da Unified Manager" per ulteriori informazioni.
Pannello capacita

Durante la visualizzazione di tutti i cluster, questo pannello visualizza la capacita fisica utilizzata (dopo aver
applicato il risparmio di efficienza dello storage) e la capacita fisica disponibile (senza includere il
potenziale risparmio di efficienza dello storage) per ciascun cluster, il numero di giorni in cui i dischi sono
previsti per essere pieni, E il rapporto di riduzione dei dati basato sulle impostazioni di efficienza dello
storage ONTAP configurate. Inoltre, elenca la capacita utilizzata per qualsiasi Tier cloud configurato.
Facendo clic sul grafico a barre si accede alla pagina di inventario degli aggregati per quel cluster.
Facendo clic sul testo "Days to Full" (giorni da completare) viene visualizzato un messaggio che identifica
'aggregato con il numero minimo di giorni di capacita rimanenti; fare clic sul nome dell’aggregato per
visualizzare ulteriori dettagli.

Durante la visualizzazione di un singolo cluster, questo pannello visualizza la capacita fisica utilizzata e la
capacita fisica disponibile per gli aggregati di dati ordinati per ciascun tipo di disco nel Tier locale e per il
Tier cloud. Facendo clic sul grafico a barre di un tipo di disco, si accede alla pagina di inventario dei volumi
per i volumi che utilizzano quel tipo di disco.

Pannello Performance Capacity

Durante la visualizzazione di tutti i cluster, questo pannello visualizza il valore della capacita delle
performance per ciascun cluster (media nell’ora precedente) e il numero di giorni fino a quando la capacita
delle performance non raggiunge il limite massimo (in base al tasso di crescita giornaliero). Facendo clic
sul grafico a barre si accede alla pagina di inventario dei nodi per quel cluster. Si noti che la pagina di
inventario dei nodi visualizza la capacita di performance media nelle 72 ore precedenti. Facendo clic sul
testo "Days to Full" (giorni da completare) viene visualizzato un messaggio che identifica il nodo con il
numero minimo di giorni di capacita delle performance rimanenti; fare clic sul nome del nodo per
visualizzare ulteriori dettagli.

Durante la visualizzazione di un singolo cluster, questo pannello visualizza i valori relativi alla percentuale
di utilizzo della capacita di performance del cluster, agli IOPS totali e al throughput totale (MB/s) e il
numero di giorni in cui ciascuna di queste tre metriche deve raggiungere il limite massimo.

Pannello workload IOPS

Durante la visualizzazione di un singolo cluster, questo pannello visualizza il numero totale di carichi di



lavoro attualmente in esecuzione in un determinato intervallo di IOPS e indica il numero di ciascun tipo di
disco quando si sposta il cursore sul grafico.

Pannello workload Performance

Questo pannello visualizza il numero totale di carichi di lavoro conformi e non conformi assegnati a
ciascuna policy PSL (Performance Service Level). Visualizza anche il numero di workload a cui non &
assegnato un PSL. Facendo clic su un grafico a barre si accede ai carichi di lavoro conformi assegnati a
tale policy nella pagina carichi di lavoro. Facendo clic sul numero che segue il grafico a barre si passa ai
carichi di lavoro conformi e non conformi assegnati a tale policy.

Pannello di sicurezza

Durante la visualizzazione di tutti i cluster, questo pannello visualizza il numero di cluster conformi e non
conformi, il numero di VM di storage conformi e non conformi e il numero di volumi crittografati € non
crittografati. La conformita & basata su "Guida al rafforzamento della sicurezza di NetApp per ONTAP 9".
Fare clic sulla freccia destra nella parte superiore del pannello per visualizzare i dettagli di sicurezza per
tutti i cluster nella pagina Security (sicurezza).

Durante la visualizzazione di un singolo cluster, questo pannello visualizza se il cluster € conforme o meno,
il numero di VM di storage conformi e non conformi e il numero di volumi crittografati e non crittografati.
Fare clic sulla freccia destra nella parte superiore del pannello per visualizzare i dettagli di sicurezza del
cluster nella pagina Security (sicurezza). Per ulteriori informazioni, vedere "Gestione degli obiettivi di
sicurezza del cluster".

Pannello Data Protection

Questo pannello visualizza il riepilogo della protezione dei dati per uno o tutti i cluster di un data center.
Visualizza il numero totale di eventi di protezione dei dati e il numero di eventi attivi generati nelle ultime 24
ore in ONTAP. Il pannello visualizza il numero di volumi in un cluster o tutti i cluster in un data center
protetti da copie Snapshot e relazioni SnapMirror. Visualizza anche il numero di volumi con ritardo RPO
(Recovery Point Objective) di SnapMirror. Puoi passare il mouse per visualizzare i rispettivi conteggi e
legende. Facendo clic sui grafici a barre si passa alla schermata Volumes (volumi) con i rispettivi volumi
selezionati. Facendo clic sul link da ciascuno di questi eventi si accede alla pagina Dettagli evento. E
possibile fare clic sul collegamento View All (Visualizza tutto) per visualizzare tutti gli eventi di protezione
attivi nella pagina Event Management Inventory (inventario gestione eventi). Per ulteriori informazioni,
vedere "Visualizzazione dello stato di protezione del volume".

Pannello Usage Overview (Panoramica utilizzo)

Durante la visualizzazione di tutti i cluster, & possibile scegliere di visualizzare i cluster in base agli IOPS
piu elevati, al throughput piu elevato (MB/s) o alla capacita fisica piu elevata utilizzata.

Durante la visualizzazione di un singolo cluster, & possibile scegliere di visualizzare i carichi di lavoro in
base agli IOPS piu elevati, al throughput piu elevato (MB/s) o alla capacita logica piu elevata utilizzata.

Informazioni correlate

"Risoluzione dei problemi con le soluzioni automatiche di Unified Manager"

"Visualizzazione di informazioni sugli eventi relativi alle performance”

"Gestire le performance utilizzando la capacita delle performance e le informazioni IOPS disponibili"

"Pagina dei dettagli relativi a volume/salute”
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"Analisi e notifica degli eventi relativi alle performance”

"Descrizione dei tipi di severita degli eventi”

"Fonti di eventi relativi alle performance”

"Gestione degli obiettivi di sicurezza del cluster”

"Monitoraggio delle performance del cluster dalla pagina di destinazione del cluster di performance"

"Monitoraggio delle performance tramite le pagine Performance Inventory"

Gestione dei problemi o delle funzionalita di ONTAP direttamente da Unified
Manager

E possibile risolvere alcuni problemi di ONTAP o gestire alcune funzionalita di ONTAP
direttamente dall’interfaccia utente di Unified Manager, invece di dover utilizzare Gestione
di sistema di ONTAP o l'interfaccia utente di ONTAP. L'opzione “Mazioni di gestione”
fornisce correzioni a una serie di problemi di ONTAP che hanno attivato eventi di Unified
Manager.

E possibile risolvere i problemi direttamente dalla pagina azioni di gestione selezionando I'opzione azioni di
gestione nel riquadro di navigazione a sinistra. Le azioni di gestione sono disponibili anche nel pannello azioni
di gestione del dashboard, nella pagina Dettagli evento e nella selezione analisi carico di lavoro nel menu di
navigazione a sinistra.

Unified Manager puo diagnosticare accuratamente alcuni problemi e fornire una singola soluzione. Per alcune
funzionalita di ONTAP, come il monitoraggio anti-ransomware, Unified Manager esegue controlli interni e
consiglia azioni specifiche. Quando disponibili, tali risoluzioni vengono visualizzate in azioni di gestione con un
pulsante Correggi. Fare clic sul pulsante Correggi per risolvere il problema. E necessario disporre del ruolo di
amministratore dell’applicazione o di amministratore dello storage.

Unified Manager invia comandi ONTAP al cluster per eseguire la correzione richiesta. Una volta completata la
correzione, 'evento diventa obsoleto.

Alcune azioni di gestione consentono di risolvere lo stesso problema su piu oggetti di storage utilizzando il
pulsante Correggi tutto. Ad esempio, potrebbero esserci 5 volumi con I'evento "Volume Space Full" (spazio

volume pieno) che potrebbe essere risolto facendo clic sull’azione di gestione Fix all per "Enable volume
autow" (attiva crescita automatica volume). Un click ti consente di risolvere questo problema su 5 volumi.

Per informazioni sui problemi e sulle funzionalita di ONTAP che € possibile gestire utilizzando la correzione
automatica, vedere "Quali problemi possono risolvere Unified Manager"

Quali sono le opzioni disponibili quando viene visualizzato il pulsante Fix it o Fix All (Correggi tutto)

La pagina delle azioni di gestione fornisce il pulsante Fix it o Fix all per risolvere i
problemi di cui Unified Manager €& stato informato attraverso un evento.

Si consiglia di fare clic sui pulsanti per risolvere un problema, secondo necessita. Tuttavia, se non si & sicuri di
voler risolvere il problema come consigliato da Unified Manager, € possibile eseguire le seguenti operazioni:
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Cosa vuoi fare?

Chiedere a Unified Manager di risolvere il problema
su tutti gli oggetti identificati.

Non risolvere il problema per nessuno degli oggetti
identificati in questo momento e nascondere questa
azione di gestione fino a quando I'evento non viene
generato di nuovo.

Risolvere il problema solo su alcuni degli oggetti
identificati.

Cosa vuoi fare?

Chiedere a Unified Manager di risolvere il problema.

Non risolvere il problema in questo momento e
nascondere questa azione di gestione fino a quando
I'evento non viene generato di nuovo.

Visualizza i dettagli dell’evento per comprendere
meglio il problema.

Visualizzare i dettagli di questo oggetto di storage in
modo da comprendere meglio il problema.

Azione

Fare clic sul pulsante Correggi tutto.

Fare clic sulla freccia verso il basso e fare clic su
Elimina tutto.

Fare clic sul nome dell’azione di gestione per
espandere I'elenco e visualizzare tutte le singole
azioni Fix it.quindi seguire la procedura per
correggere o eliminare singole azioni di gestione.

Azione

Fare clic sul pulsante Correggi.

Fare clic sulla freccia verso il basso e fare clic su
Elimina.

* Fare clic sul pulsante Correggi e rivedere la
correzione che verra applicata nella finestra di
dialogo risultante.

» Fare clic sulla freccia verso il basso e fare clic su
View Event Detail (Visualizza dettagli evento) per
visualizzare la pagina Event Details (Dettagli
evento).

Quindi, fare clic su Correggi da una di queste pagine
se si desidera risolvere il problema.

Fare clic sul nome dell’'oggetto di storage per
visualizzare i dettagli nella pagina Performance
Explorer (Esplora prestazioni) o Health Details
(Dettagli integrita).

In alcuni casi, la correzione viene riflessa nel successivo polling di configurazione di 15 minuti. In altri casi, la
verifica della modifica della configurazione e I'obsoleto dell’evento possono richiedere fino a molte ore.

Per visualizzare I'elenco delle azioni di gestione completate o in corso, fare clic sul’icona del filtro e

selezionare completato o in corso.

Correggere tutte le operazioni eseguite in modo seriale, in modo che quando si visualizza il pannello in corso
alcuni oggetti avranno lo stato in corso, mentre altri avranno lo stato pianificato, il che significa che sono

ancora in attesa di essere implementati.
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Visualizzazione dello stato delle azioni di gestione che si & scelto di correggere

E possibile visualizzare lo stato di tutte le azioni di gestione che si & scelto di correggere
nella pagina azioni di gestione. La maggior parte delle azioni viene visualizzata come
completata abbastanza rapidamente dopo che Unified Manager ha inviato il comando
ONTAP al cluster. Tuttavia, alcune operazioni, ad esempio lo spostamento di un volume,
possono richiedere piu tempo.

Nella pagina delle azioni di gestione sono disponibili tre filtri:

» Completed mostra sia le azioni di gestione completate correttamente che quelle non riuscite. Le azioni
Failed forniscono un motivo per I'errore, in modo da poter risolvere il problema manualmente.

* In Progress mostra sia le azioni di gestione in corso di implementazione che quelle pianificate per
limplementazione.

« Recommended mostra tutte le azioni di gestione attualmente attive per tutti i cluster monitorati.

Fasi

Fare clic su azioni di gestione nel riquadro di navigazione a sinistra. In alternativa, fare clic su * Nella

parte superiore del pannello azioni di gestione del pannello Dashboard e selezionare la vista che si
desidera visualizzare.

Viene visualizzata la pagina Management Actions (azioni di gestione).

2. Puoi fare clic sull'icona caret accanto all'azione di gestione nel campo Descrizione per visualizzare i
dettagli sul problema e sul comando utilizzato per risolvere il problema.

3. Per visualizzare le azioni non riuscite, ordinare la colonna Status nella vista Completed. E possibile
utilizzare lo strumento Filter per lo stesso scopo.

4. Se si desidera visualizzare ulteriori informazioni su un’azione di gestione non riuscita o se si decide di
correggere un’azione di gestione consigliata, € possibile fare clic su View Event Detail (Visualizza dettagli
evento) nell’area espansa dopo aver fatto clic sullicona caret accanto all’azione di gestione. Da questa
pagina e disponibile un pulsante Correggi.

Quali problemi possono risolvere Unified Manager

Utilizzando la funzionalita di correzione automatica di Active 1Q Unified Manager, &
possibile scegliere di risolvere alcuni problemi di ONTAP o gestire alcune funzionalita di
ONTAP, come il monitoraggio anti-ransomware, in modo efficace attraverso Unified
Manager.

Questa tabella descrive i problemi o le funzionalita di ONTAP che & possibile gestire direttamente tramite il
pulsante Correggi o Correggi tutto dell’'interfaccia utente Web di Unified Manager.
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Nome e descrizione dell’evento

Spazio del volume pieno

Il volume & quasi esaurito e ha
superato la soglia di capacita
massima. Questa soglia viene
impostata per impostazione
predefinita sul 90% delle
dimensioni del volume.

Inode pieno

Questo volume ha esaurito gl
inode e non pud accettare nuovi
file.

Rilevata discrepanza nella policy
del livello di storage

Il volume contiene molti dati inattivi
e il criterio di tiering corrente &
impostato su "solo snapshot" o
"nessuno”.

Rilevata mancata corrispondenza
livello di storage

Il volume contiene molti dati inattivi,
ma non si trova su un livello di
storage abilitato al cloud
(FabricPool).

Log di audit disattivato

[l registro di controllo non & abilitato
per la VM di storage

Banner di accesso disattivato

Il banner di accesso per il cluster
deve essere abilitato per
aumentare la sicurezza rendendo
chiare le restrizioni di accesso.

Azione di gestione

Attiva la crescita automatica del
volume

Aumentare il numero di inode sul
volume

Abilita il tiering automatico del
cloud

Modificare il Tier di storage dei
volumi

Abilitare la registrazione dell’audit
per la VM di storage

Impostare il banner di accesso per
il cluster

Operazione di "fix it"

Unified Manager determina che la
crescita automatica del volume non
€ configurata per questo volume,
pertanto abilita questa funzione in
modo che il volume cresca in
capacita quando necessario.

Aumenta il numero di inode sul
volume del 2%.

Poiché il volume risiede gia su un
FabricPool, il criterio di tiering viene
modificato in "automatico" in modo
che i dati inattivi vengano spostati
nel livello cloud a costo inferiore.

Sposta il volume sul Tier di storage
abilitato al cloud e imposta il criterio
di tiering su "auto" per spostare i
dati inattivi nel Tier cloud.

Attiva la registrazione dell’audit
sulla VM di storage.

Tenere presente che la VM di
storage deve gia avere una
posizione del registro di controllo
locale o remoto configurata.

Imposta il banner di accesso del
cluster su “accesso limitato agli
utenti autorizzati”.
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Nome e descrizione dell’evento

Banner di accesso disattivato

Il banner di accesso per la VM di
storage deve essere abilitato per
aumentare la sicurezza rendendo
chiare le restrizioni di accesso.

SSH utilizza crittografia non sicura

Le cifre con il suffisso "-cbc" sono
considerate non sicure.

SSH utilizza crittografia non sicura

Le cifre con il suffisso "-cbc" sono
considerate non sicure.

Trasporto HTTPS AutoSupport
disattivato

Il protocollo di trasporto utilizzato
per inviare messaggi AutoSupport
al supporto tecnico deve essere
crittografato.

Soglia di squilibrio del carico del
cluster violata

Indica che il carico non & bilanciato
tra i nodi nel cluster. Questo evento
viene generato quando la varianza

della capacita di performance
utilizzata & superiore al 30% tra i
nodi.

Soglia di squilibrio della capacita
del cluster violata

Indica che la capacita non &
bilanciata tra gli aggregati del
cluster. Questo evento viene
generato quando la varianza della
capacita utilizzata & superiore al
70% tra gli aggregati.
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Azione di gestione

Impostare il banner di accesso per
la VM di storage

Rimuovere le crittografia non sicure
dal cluster

Rimuovere le crittografia non sicure
dalla VM di storage

Impostare HTTPS come protocollo
di trasporto per i messaggi
AutoSupport

Bilanciamento dei carichi di lavoro
del cluster

Bilanciare la capacita del cluster

Operazione di "fix it"

Imposta il banner di accesso alle
macchine virtuali dello storage su
"accesso limitato agli utenti
autorizzati".

Rimuove dal cluster le crittografia
non sicure, ad esempio aes192-cbc
e aes128-cbc.

Rimuove le crittografia non sicure,
ad esempio aes192-cbc e aes128-
cbc, dalla VM di storage.

Imposta HTTPS come protocollo di
trasporto per i messaggi
AutoSupport sul cluster.

Unified Manager identifica il volume
migliore da spostare da un nodo
all'altro per ridurre lo squilibrio,
quindi sposta il volume.

Unified Manager identifica il volume
migliore da spostare da un
aggregato all’altro per ridurre lo
squilibrio, quindi sposta il volume.



Nome e descrizione dell’evento  Azione di gestione

Performance Capacity used
Threshold violato

Indica che il carico sul nodo
potrebbe essere utilizzato in
eccesso se non si riduce I'utilizzo di
uno o piu carichi di lavoro
altamente attivi. Questo evento
viene generato quando il valore
della capacita utilizzata per le
performance del nodo supera il
100% per piu di 12 ore.

Soglia di avviso evento dinamico
violata

Indica che il nodo sta gia operando
in uno stato di overload a causa del
carico eccessivamente elevato di
alcuni carichi di lavoro.

Non & possibile effettuare il Abilitare il failover del nodo

takeover

Il failover & attualmente disattivato,
pertanto I'accesso alle risorse del
nodo durante un’interruzione o un
riavvio andrebbe perso fino a
quando il nodo non diventa
nuovamente disponibile.

L'opzione cf.takeover.on_panic & Abilitare il Takeover in caso di
configurata su OFF panico

L'opzione nodeshell
"cf.takeover.on_panic" & impostata
su off, che potrebbe causare un
problema sui sistemi configurati
con ha.

Disattiva I'opzione nodeshell
shapmirror.enable

Impostare I'opzione
snapmirror.enable su Off

La vecchia opzione
"snapmirror.enable" & impostata su
on, che potrebbe causare un
problema durante I'avvio dopo
'aggiornamento a ONTAP 9.3 o
superiore.

Limitare il carico elevato sul nodo

Ridurre il sovraccarico nel nodo

Operazione di "fix it"

Unified Manager identifica il volume
con IOPS piu elevati e applica una
policy di QoS utilizzando i livelli
IOPS storici previsti e di picco per
ridurre il carico sul nodo.

Unified Manager identifica il volume
con IOPS piu elevati e applica una
policy di QoS utilizzando i livelli
IOPS storici previsti e di picco per
ridurre il carico sul nodo.

Unified Manager invia il comando
appropriato per abilitare il failover
su tutti i nodi del cluster.

Unified Manager invia il comando
appropriato al cluster per
modificare questa impostazione su
on.

Unified Manager invia il comando
appropriato al cluster per
modificare questa impostazione su
Off.
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Nome e descrizione dell’evento

Telnet attivato

Indica un potenziale problema di
sicurezza perché Telnet non &
sicuro e passa i dati in modo non
crittografato.

Configurare 'apprendimento anti-
ransomware delle macchine virtuali
di storage

Verifica periodicamente la
presenza di cluster con licenze per
il monitoraggio anti-ransomware.
Convalida se una VM di storage

supporta solo volumi NFS o SMB in

un cluster di questo tipo.

Configurare 'apprendimento anti-
ransomware del volume

Verifica periodicamente la
presenza di cluster con licenze per
il monitoraggio anti-ransomware.
Convalida se un volume supporta
solo servizi NFS o SMB in un
cluster di questo tipo.

Abilitare I'anti-ransomware del
volume

Verifica periodicamente la
presenza di cluster con licenze per
il monitoraggio anti-ransomware.
Rileva se i volumi si trovano in
learning modalita di
monitoraggio anti-ransomware per
piu di 45 giorni e determina il
potenziale cliente di metterli in
modalita attiva.
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Azione di gestione

Disattiva Telnet

Inserire le VM di storage in un
learning modalita di
monitoraggio anti-ransomware

Inserire i volumi 1learning
modalita di monitoraggio anti-
ransomware

Inserire i volumi active modalita
di monitoraggio anti-ransomware

Operazione di "fix it"

Unified Manager invia il comando
appropriato al cluster per
disattivare Telnet.

Unified Manager imposta il
monitoraggio anti-ransomware su
learning perle VM di storage
attraverso la console di gestione
del cluster. Il monitoraggio anti-
ransomware su tutti i nuovi volumi
creati sulla VM di storage viene
automaticamente spostato in una
modalita di apprendimento. Grazie
a questa abilitazione, ONTAP pud
apprendere il modello di attivita sui
volumi e rilevare le anomalie
dovute a potenziali attacchi
dannosi.

Unified Manager imposta il
monitoraggio anti-ransomware su
learning stato dei volumi tramite
la console di gestione del cluster.
Grazie a questa abilitazione,
ONTAP puo apprendere il modello
di attivita sui volumi e rilevare le
anomalie dovute a potenziali
attacchi dannosi.

Unified Manager imposta il
monitoraggio anti-ransomware su
active sui volumi attraverso la
console di gestione del cluster.
Grazie a questa abilitazione,
ONTAP pud apprendere il modello
di attivita sui volumi e rilevare le
anomalie dovute a potenziali
attacchi dannosi e creare avvisi per
le azioni di protezione dei dati.



Nome e descrizione dell’evento  Azione di gestione Operazione di "fix it"

Disattiva I'anti-ransomware del Disattiva il monitoraggio anti- Unified Manager disattiva il
volume ransomware sui volumi monitoraggio anti-ransomware sui

volumi attraverso la console di
Verifica periodicamente la gestione del cluster.

presenza di cluster con licenze per
il monitoraggio anti-ransomware.
Rileva notifiche ripetitive durante il
monitoraggio anti-ransomware
attivo sui volumi (ad esempio,
vengono restituiti piu avvisi di
potenziali attacchi ransomware
nell’arco di 30 giorni).

Eseguire I'override delle azioni di gestione tramite script

E possibile creare script personalizzati e associarli agli avvisi per eseguire azioni
specifiche per eventi specifici, senza optare per le azioni di gestione predefinite
disponibili nella pagina delle azioni di gestione o nella dashboard di Unified Manager.

Se si desidera eseguire azioni specifiche per un tipo di evento e scegliere di non correggerle come parte della
funzionalita di azione di gestione fornita da Unified Manager, € possibile configurare uno script personalizzato
per I'azione specifica. E quindi possibile associare lo script a un avviso per quel tipo di evento e occuparsi di
tali eventi singolarmente. In questo caso, le azioni di gestione non vengono generate per quel tipo di evento
specifico nella pagina delle azioni di gestione o nella dashboard di Unified Manager.

Gestione dei cluster

E possibile gestire i cluster ONTAP utilizzando Unified Manager per monitorare,
aggiungere, modificare e rimuovere i cluster.

Come funziona il processo di rilevamento del cluster

Dopo aver aggiunto un cluster a Unified Manager, il server rileva gli oggetti del cluster e li
aggiunge al database. La comprensione del funzionamento del processo di rilevamento
consente di gestire i cluster dell'organizzazione e i relativi oggetti.

Lintervallo di monitoraggio per la raccolta delle informazioni di configurazione del cluster & di 15 minuti. Ad
esempio, dopo aver aggiunto un cluster, sono necessari 15 minuti per visualizzare gli oggetti del cluster
nell’interfaccia utente di Unified Manager. Questo intervallo di tempo & valido anche quando si apportano
modifiche a un cluster. Ad esempio, se si aggiungono due nuovi volumi a una SVM in un cluster, i nuovi oggetti
vengono visualizzati nell’'interfaccia utente dopo il successivo intervallo di polling, che potrebbe arrivare fino a
15 minuti.

La seguente immagine illustra il processo di rilevamento:
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Una volta individuati tutti gli oggetti di un nuovo cluster, Unified Manager inizia a raccogliere dati storici sulle
performance per i 15 giorni precedenti. Queste statistiche vengono raccolte utilizzando la funzionalita di
raccolta della continuita dei dati. Questa funzionalita fornisce oltre due settimane di informazioni sulle
performance per un cluster subito dopo I'aggiunta. Una volta completato il ciclo di raccolta della continuita dei
dati, i dati delle performance del cluster in tempo reale vengono raccolti, per impostazione predefinita, ogni
cinque minuti.

Dato che la raccolta di 15 giorni di dati sulle performance richiede un uso intensivo della CPU, si
@ consiglia di eseguire I'aggiunta di nuovi cluster in modo che i sondaggi per la raccolta della
continuita dei dati non vengano eseguiti su troppi cluster contemporaneamente.

Visualizzazione dell’elenco dei cluster monitorati

E possibile utilizzare la pagina Cluster Setup per visualizzare I'inventario dei cluster. E
possibile visualizzare i dettagli dei cluster, ad esempio il nome o l'indirizzo IP e lo stato
della comunicazione.

Cosa ti serve
E necessario disporre del ruolo di operatore, amministratore dell’applicazione o amministratore dello storage.

Fase
1. Nel riquadro di navigazione a sinistra, fare clic su Storage Management > Cluster Setup.

Vengono visualizzati tutti i cluster del’ambiente storage gestito da Unified Manager. L'elenco dei cluster

viene ordinato in base alla colonna del livello di severita dello stato di raccolta. E possibile fare clic
sull’intestazione di una colonna per ordinare i cluster in base a colonne diverse.
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Aggiunta di cluster

E possibile aggiungere un cluster a Active IQ Unified Manager in modo da poter
monitorare il cluster. Cid include la possibilita di ottenere informazioni sul cluster, come lo
stato di salute, la capacita, le performance e la configurazione del cluster, in modo da
individuare e risolvere eventuali problemi che potrebbero verificarsi.

Cosa ti serve

« E necessario disporre del ruolo di amministratore dell’applicazione o di amministratore dello storage.

« E necessario disporre del nome host o dell'indirizzo IP di gestione del cluster (IPv4 o IPv6) per il cluster.

Quando si utilizza il nome host, deve essere risolto nell’indirizzo IP di gestione del cluster per la LIF di
gestione del cluster. Se si utilizza una LIF di gestione dei nodi, 'operazione non riesce.

» Per accedere al cluster, &€ necessario disporre del nome utente e della password.
Questo account deve avere il ruolo admin con I'accesso dell’applicazione impostato su ontapi, ssh e http.

« E necessario conoscere il numero della porta per connettersi al cluster utilizzando il protocollo HTTPS (in
genere la porta 443).

* Il cluster deve eseguire il software ONTAP versione 9.1 o superiore.

» E necessario disporre di spazio sufficiente sul server Unified Manager. Non & possibile aggiungere un
cluster al server quando oltre il 90% dello spazio € gia occupato.

» Si dispone dei certificati richiesti. Sono necessari due tipi di certificati:

Certificati server: Utilizzati per la registrazione. Per aggiungere un cluster & necessario un certificato
valido. Se il certificato del server scade, € necessario rigenerarlo e riavviare Unified Manager affinché i
servizi vengano nuovamente registrati automaticamente. Per informazioni sulla generazione dei certificati,
consultare I'articolo della Knowledge base (KB): "Come rinnovare un certificato SSL in ONTAP 9"

Certificati client: Utilizzati per I'autenticazione. Per aggiungere un cluster & necessario un certificato
valido. Non & possibile aggiungere un cluster a Unified Manager con un certificato scaduto e, se |l
certificato client € gia scaduto, & necessario rigenerarlo prima di aggiungere il cluster. Tuttavia, se il
certificato scade per un cluster gia aggiunto e viene utilizzato da Unified Manager, la messaggistica EMS
continua a funzionare con il certificato scaduto. Non & necessario rigenerare il certificato client.

E possibile aggiungere cluster protetti da NAT/firewall utilizzando I'indirizzo IP NAT di Unified

@ Manager. Tutti i sistemi di automazione del flusso di lavoro o SnapProtect collegati devono
essere protetti da NAT/firewall e le chiamate APl SnapProtect devono utilizzare I'indirizzo IP
NAT per identificare il cluster.

» Ogni cluster in una configurazione MetroCluster deve essere aggiunto separatamente.

» Una singola istanza di Unified Manager pud supportare un numero specifico di nodi. Se &€ necessario
monitorare un ambiente che supera il numero di nodi supportato, € necessario installare un’istanza
aggiuntiva di Unified Manager per monitorare alcuni dei cluster.

« E possibile monitorare un singolo cluster mediante due istanze di Unified Manager, a condizione che sia
stata configurata una seconda LIF di gestione del cluster sul cluster in modo che ogni istanza di Unified
Manager si connetta attraverso una LIF diversa.
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Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Storage Management > Cluster Setup.

2. Nella pagina Cluster Setup, fare clic su Add (Aggiungi).
3. Nella finestra di dialogo Aggiungi cluster, specificare i valori richiesti, quindi fare clic su Invia.

4. Nella finestra di dialogo Authorize host (autorizza host), fare clic su View Certificate (Visualizza certificato)
per visualizzare le informazioni sul certificato del cluster.

5. Fare clic su Si.

Unified Manager controlla il certificato solo quando il cluster viene aggiunto inizialmente. Unified Manager
non controlla il certificato per ogni chiamata APl a ONTAP.

Una volta individuati tutti gli oggetti di un nuovo cluster, Unified Manager inizia a raccogliere dati storici sulle
performance per i 15 giorni precedenti. Queste statistiche vengono raccolte utilizzando la funzionalita di
raccolta della continuita dei dati. Questa funzionalita fornisce oltre due settimane di informazioni sulle
performance per un cluster subito dopo I'aggiunta. Una volta completato il ciclo di raccolta della continuita dei
dati, i dati delle performance del cluster in tempo reale vengono raccolti, per impostazione predefinita, ogni
cinque minuti.

Dato che la raccolta di 15 giorni di dati sulle performance richiede un uso intensivo della CPU, si
consiglia di eseguire I'aggiunta di nuovi cluster in modo che i sondaggi per la raccolta della

@ continuita dei dati non vengano eseguiti su troppi cluster contemporaneamente. Inoltre, se si
riavvia Unified Manager durante il periodo di raccolta della continuita dei dati, la raccolta viene
interrotta e vengono visualizzate lacune nei grafici delle performance per il periodo di tempo
mancante.

Se viene visualizzato un messaggio di errore che indica che non & possibile aggiungere il
cluster, controllare se si verificano i seguenti problemi:

 Se gli orologi dei due sistemi non sono sincronizzati e la data di inizio del certificato HTTPS

di Unified Manager & successiva alla data sul cluster. E necessario assicurarsi che gli
orologi siano sincronizzati utilizzando NTP o un servizio simile.

« Se il cluster ha raggiunto il numero massimo di destinazioni di notifica EMS, l'indirizzo di
Unified Manager non pud essere aggiunto. Per impostazione predefinita, nel cluster &
possibile definire solo 20 destinazioni di notifica EMS.

Informazioni correlate
"Aggiunta di utenti"

"Visualizzazione dell’elenco e dei dettagli del cluster"

Modifica dei cluster

E possibile modificare le impostazioni di un cluster esistente, ad esempio il nome host o
l'indirizzo IP, il nome utente, la password e la porta, utilizzando la finestra di dialogo Edit
Cluster (Modifica cluster).

Cosa ti serve

E necessario disporre del ruolo di amministratore dell’applicazione o di amministratore dello storage.

160



@ A partire da Unified Manager 9.7, i cluster possono essere aggiunti solo utilizzando HTTPS.

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Storage Management > Cluster Setup.

2. Nella pagina Cluster Setup, selezionare il cluster che si desidera modificare, quindi fare clic su Edit
(Modifica).

3. Nella finestra di dialogo Edit Cluster (Modifica cluster), modificare i valori secondo necessita.

4. Fare clic su Invia.
Informazioni correlate
"Aggiunta di utenti"

"Visualizzazione dell’elenco e dei dettagli del cluster"

Rimozione dei cluster

E possibile rimuovere un cluster da Unified Manager utilizzando la pagina Cluster Setup.
Ad esempio, €& possibile rimuovere un cluster se il rilevamento del cluster non riesce o
quando si desidera decommissionare un sistema storage.

Cosa ti serve
E necessario disporre del ruolo di amministratore dell’applicazione o di amministratore dello storage.

Questa attivita rimuove il cluster selezionato da Unified Manager. Una volta rimosso, il cluster non viene piu
monitorato. Anche l'istanza di Unified Manager registrata con il cluster rimosso non viene registrata dal cluster.

La rimozione di un cluster elimina anche tutti gli oggetti di storage, i dati storici, i servizi di storage e tutti gli
eventi associati da Unified Manager. Queste modifiche si riflettono sulle pagine di inventario e sui dettagli dopo
il successivo ciclo di raccolta dei dati.

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Storage Management > Cluster Setup.

2. Nella pagina Cluster Setup, selezionare il cluster che si desidera rimuovere e fare clic su Remove
(Rimuovi).

3. Nella finestra di dialogo del messaggio Remove Data Source (Rimuovi origine dati), fare clic su Remove
(Rimuovi) per confermare la richiesta di rimozione.

Informazioni correlate
"Aggiunta di utenti"

"Visualizzazione dell’elenco e dei dettagli del cluster"

Riscoprendo i cluster

E possibile riscoprire manualmente un cluster dalla pagina Cluster Setup per ottenere le
informazioni piu recenti sullo stato di salute, sullo stato di monitoraggio e sullo stato delle
performance del cluster.
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E possibile riscoprire manualmente un cluster quando si desidera aggiornare il cluster, ad esempio
aumentando le dimensioni di un aggregato quando lo spazio € insufficiente, e si desidera che Unified Manager
rilevi le modifiche apportate.

Quando Unified Manager viene associato a OnCommand Workflow Automation (WFA), 'associazione attiva la
riacquisizione dei dati memorizzati nella cache da WFA.

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Storage Management > Cluster Setup.

2. Nella pagina Cluster Setup, fare clic su riscopri.

Unified Manager rileva nuovamente il cluster selezionato e visualizza lo stato di salute e delle performance
piu recenti.

Informazioni correlate

"Visualizzazione dell’elenco e dei dettagli del cluster"

Monitoraggio dell’infrastruttura virtuale VMware

Active 1Q Unified Manager offre visibilita sulle macchine virtuali (VM) dell’infrastruttura
virtuale e consente il monitoraggio e la risoluzione dei problemi relativi a storage e
performance nell’ambiente virtuale. E possibile utilizzare questa funzione per determinare
eventuali problemi di latenza nell’ambiente di storage o quando si verifica un evento di
performance segnalato su vCenter Server.

Una tipica implementazione di un’infrastruttura virtuale su ONTAP include diversi componenti distribuiti tra
livelli di calcolo, rete e storage. Eventuali ritardi nelle performance in un’applicazione VM potrebbero verificarsi
a causa di una combinazione di latenze affrontate dai vari componenti nei rispettivi layer. Questa funzionalita &
utile per gli amministratori di storage e vCenter Server e PER | generalisti IT che devono analizzare un
problema di performance in un ambiente virtuale e comprendere in quale componente si & verificato il
problema.

E ora possibile accedere a vCenter Server dal menu vCenter della sezione VMware. La vista peek di ciascuna
macchina virtuale elencata presenta il collegamento VCENTER SERVER nella VISTA DELLA TOPOLOGIA
che avvia vCenter Server in un nuovo browser. E inoltre possibile utilizzare il pulsante Espandi topologia per
avviare vCenter Server e fare clic sul pulsante Visualizza in vCenter per visualizzare gli archivi dati in vCenter
Server.

Unified Manager presenta il sottosistema sottostante di un ambiente virtuale in una vista topologica per
determinare se si € verificato un problema di latenza nel nodo di calcolo, nella rete o nello storage. La vista
evidenzia anche 'oggetto specifico che causa il ritardo delle performance per 'adozione di misure correttive e
la risoluzione del problema sottostante.

Ur’infrastruttura virtuale implementata sullo storage ONTAP include i seguenti oggetti:

» VCenter Server: Un piano di controllo centralizzato per la gestione delle macchine virtuali VMware, degli
host ESXi e di tutti i componenti correlati in un ambiente virtuale. Per ulteriori informazioni su vCenter
Server, consultare la documentazione VMware.

* Host: Un sistema fisico o virtuale che esegue ESXi, il software di virtualizzazione di VMware, e ospita la
macchina virtuale.
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» Datastore: | datastore sono oggetti di storage virtuale connessi agli host ESXi. Gli archivi di dati sono entita
di storage gestibili di ONTAP, come LUN o volumi, utilizzate come repository per i file delle macchine
virtuali, come file di log, script, file di configurazione e dischi virtuali. Sono connessi agli host del’ambiente
tramite UNA connessione DI rete SAN o IP. Gli archivi dati esterni a ONTAP mappati a vCenter Server non
sono supportati o visualizzati in Unified Manager.

* VM: Una macchina virtuale VMware.

« Dischi virtuali: | dischi virtuali negli archivi dati appartenenti alle macchine virtuali che hanno un’estensione
come VMDK. | dati provenienti da un disco virtuale vengono memorizzati sul VMDK corrispondente.

* VMDK: Disco di una macchina virtuale nel datastore che fornisce spazio di storage per i dischi virtuali. Per
ciascun disco virtuale, € disponibile un VMDK corrispondente.

Questi oggetti sono rappresentati in una vista della topologia della macchina virtuale.

Virtualizzazione VMware su ONTAP

host1 host2 vDisk(s)
VM
Host

Metwork

Datastore

VMDK(s)

DAS sCsl FC SAN isCsi
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Workflow utente

Il seguente diagramma mostra un tipico caso di utilizzo della vista della topologia della macchina virtuale:

Latency issues in VM application
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« Gli archivi dati esterni a ONTAP e mappati alle istanze di vCenter Server non sono supportati da Unified
Manager. Non sono supportate anche le macchine virtuali con dischi virtuali su tali datastore.

» Un datastore che si estende su piu LUN non € supportato.

« Gli archivi di dati che utilizzano NAT (Network Address Translation) per la mappatura dei dati LIF (access
endpoint) non sono supportati.

* L'esportazione di volumi o LUN come datastore su cluster diversi con gli stessi indirizzi IP in una
configurazione LIF multiplo non é supportata in quanto UM non €& in grado di identificare quale datastore

appartiene a quale cluster.

Esempio: Supponiamo che il cluster A abbia un datastore A. Il datastore A viene esportato tramite dati LIF
con lo stesso indirizzo IP x.x.x.x e viene creata una VM A su questo datastore. Analogamente, il cluster B
dispone di datastore B. |l datastore B viene esportato tramite dati LIF con lo stesso indirizzo IP x.x.x.x e
VM B viene creato nel datastore B. UM non sara in grado di mappare il datastore A per la topologia della
VM A al volume/LUN ONTAP corrispondente né di mappare la VM B.
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* Solo i volumi NAS e SAN (iSCSI e FCP per VMFS) sono supportati come datastore, mentre i volumi virtuali
(vVol) non sono supportati.

» Sono supportati solo i dischi virtuali iISCSI. | dischi virtuali di tipo NVMe e SATA non sono supportati.
* Le viste non consentono di generare report per I'analisi delle prestazioni dei vari componenti.

* Per la configurazione del disaster recovery (DR) della macchina virtuale di storage (VM di storage)
supportata solo per l'infrastruttura virtuale su Unified Manager, la configurazione deve essere modificata
manualmente in vCenter Server per puntare ai LUN attivi negli scenari di switchover e switchback. Senza
un intervento manuale, i loro datastore diventano inaccessibili.

Visualizzazione e aggiunta di vCenter Server

Per visualizzare e risolvere i problemi relativi alle prestazioni delle macchine virtuali (VM),
€ necessario aggiungere i server vCenter associati all'istanza di Active 1Q Unified
Manager.

Cosa ti serve

Prima di aggiungere o visualizzare i server vCenter, verificare quanto segue:

» Si conoscono i nomi di vCenter Server.

« Si conosce l'indirizzo IP di vCenter Server e si dispone delle credenziali richieste. Le credenziali devono
essere di un amministratore di vCenter Server o di un utente root con accesso in sola lettura a vCenter
Server.

« Il vCenter Server che si desidera aggiungere esegue vSphere 6.5 o versione successiva.

* L'impostazione di raccolta dati in vCenter Server & impostata sul livello di statistiche di Level 3,
garantendo il livello richiesto di raccolta delle metriche per tutti gli oggetti monitorati. La durata
dellintervallo deve essere di 5 minutes, € il periodo di salvataggio dovrebbe essere 1 day.

Per ulteriori informazioni, consulta la sezione “DATA Collection Levels” della vSphere Monitoring and
Performance Guide nella documentazione VMware.

« | valori di latenza in vCenter Server sono configurati in millisecondi, € non in microsecondi, per il corretto
calcolo dei valori di latenza.

« Durante 'aggiunta del datastore a vCenter Server, € possibile utilizzare sia I'indirizzo IP dell’host che il
nome di dominio completo (FQDN). Se si aggiunge FQDN, assicurarsi che il nome di dominio possa
essere risolto dal server Unified Manager. Ad esempio, per un’installazione Linux, assicurarsi che il nome
di dominio sia aggiunto in " /etc/resolv.conf file.

« L'ora corrente di vCenter Server € sincronizzata con il fuso orario di vCenter Server.

» VCenter Server & raggiungibile per un rilevamento corretto.

* Quando si aggiunge vCenter Server a Unified Manager, si dispone dell’accesso in lettura a VMware SDK.
Questo € necessario per il polling della configurazione.

Per ogni server vCenter aggiunto e rilevato, Unified Manager raccoglie i dati di configurazione, come i dettagli
del server vCenter e ESXi, il mapping ONTAP, i dettagli del datastore e il numero di macchine virtuali ospitate.
Raccoglie ulteriormente le metriche delle performance dei componenti.

Fasi

1. Accedere a VMWARE > vCenter e verificare che vCenter Server sia disponibile nell’elenco.
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@ Se vCenter Server non € disponibile, & necessario aggiungere vCenter Server.

a. Fare clic su Aggiungi.
b. Aggiungere l'indirizzo IP corretto per vCenter Server e assicurarsi che la periferica sia raggiungibile.

c. Aggiungere il nome utente e la password del’lamministratore o dell’'utente root con accesso in sola
lettura a vCenter Server.

d. Aggiungere il numero di porta personalizzato se si utilizza una porta diversa da quella predefinita 443.

e. Fare clic su Save (Salva).
Una volta completato il rilevamento, viene visualizzato un certificato del server da accettare.

Quando si accetta il certificato, vCenter Server viene aggiunto all’elenco dei vCenter Server disponibili.
L’aggiunta del dispositivo non comporta la raccolta di dati per le macchine virtuali associate e la raccolta
avviene a intervalli pianificati.

2. Se vCenter Server € disponibile nella pagina vCenters, controllare lo stato del server passando il mouse
sul campo Status per visualizzare se le prestazioni del server vCenter sono quelle previste o se sono
presenti avvisi o errori.

L'aggiunta di vCenter Server consente di visualizzare i seguenti stati. Tuttavia, i dati relativi a
performance e latenza delle macchine virtuali corrispondenti potrebbero richiedere fino a
un’ora dopo I'aggiunta di vCenter Server per essere riflessi con precisione.

> Verde: "Normale", che indica che vCenter Server ¢ stato rilevato e che le metriche delle performance
sono state raccolte correttamente

> Giallo: "Avviso" (ad esempio, quando il livello delle statistiche per vCenter Server non & stato impostato
su 3 o superiore per ottenere statistiche per ciascun oggetto)

o Arancione: "Error" (indica eventuali errori interni, ad esempio eccezioni, errori nella raccolta dati di
configurazione o irraggiungibile di vCenter Server). Fare clic sullicona di visualizzazione della colonna
(Show/Hide) per visualizzare il messaggio di stato relativo allo stato di vCenter Server e risolvere il
problema.

3. Nel caso in cui vCenter Server non sia raggiungibile o le credenziali siano cambiate, modificare i dettagli di
vCenter Server selezionando vCenter > Edit.

4. Apportare le modifiche necessarie nella pagina Modifica VMware vCenter Server.

5. Fare clic su Save (Salva).
Inizia la raccolta dati di vCenter Server

VCenter Server raccoglie in tempo reale campioni di dati relativi alle performance di 20 secondi e li presenta
fino a 5 minuti di campioni. La pianificazione per la raccolta dei dati sulle performance di Unified Manager si
basa sulle impostazioni predefinite di vCenter Server. Unified Manager elabora i campioni di 5 minuti ottenuti
da vCenter Server e calcola una media oraria degli IOPS e della latenza per i dischi virtuali, le macchine
virtuali e gli host. Per gli archivi di dati, Unified Manager calcola una media oraria degli IOPS e della latenza
dai campioni ottenuti da ONTAP. Questi valori sono disponibili all'inizio dell'ora. Le metriche delle performance
non sono disponibili immediatamente dopo 'aggiunta di vCenter Server ed & disponibile solo all'inizio dell’'ora
successiva. Il polling dei dati sulle performance inizia al completamento di un ciclo di raccolta dei dati di
configurazione.

Per il polling dei dati di configurazione di vCenter Server, Unified Manager segue la stessa pianificazione
utilizzata per la raccolta dei dati di configurazione del cluster. Per informazioni sulla configurazione di vCenter

166



Server e sulla pianificazione della raccolta dei dati sulle performance, vedere "attivita di raccolta dei dati sulle
performance e sulla configurazione del cluster".

Informazioni correlate

"Attivita di raccolta dei dati relativi alla configurazione e alle performance del cluster”

Monitoraggio delle macchine virtuali

In caso di problemi di latenza nelle applicazioni delle macchine virtuali (VM), potrebbe
essere necessario monitorare le macchine virtuali per analizzare e risolvere i problemi
della causa. Le macchine virtuali sono disponibili quando il server vCenter e i cluster
ONTAP che ospitano lo storage delle macchine virtuali vengono aggiunti a Unified
Manager.

| dettagli delle macchine virtuali sono disponibili nella pagina VMWARE > > macchine virtuali. Vengono
visualizzate informazioni quali disponibilita, stato, capacita utilizzata e allocata, latenza di rete, IOPS e latenza
di VM, datastore e host. Per una macchina virtuale che supporta piu datastore, la griglia mostra le metriche del
datastore con la latenza peggiore, con un asterisco (*) che indica ulteriori datastore. Facendo clic sull’icona,
vengono visualizzate le metriche dell’archivio dati aggiuntivo. Alcune di queste colonne non sono disponibili
per I'ordinamento e il filtraggio.

Per visualizzare una macchina virtuale e i relativi dettagli, € necessario completare il
@ rilevamento (polling o raccolta di metriche) del cluster ONTAP. Se il cluster viene rimosso da
Unified Manager, la macchina virtuale non & piu disponibile, dopo il successivo ciclo di ricerca.

Da questa pagina € inoltre possibile visualizzare la topologia dettagliata di una macchina virtuale,
visualizzando i componenti a cui & collegata la macchina virtuale, ad esempio I'host, il disco virtuale e il
datastore ad essa collegato. La vista della topologia visualizza i componenti sottostanti nei rispettivi layer
specifici, nel seguente ordine: Virtual Disk > VM > host > Network > Datastore > VMDK.

E possibile determinare il percorso di i/o e le latenze a livello di componente da un aspetto topologico e
identificare se lo storage € la causa del problema di performance. La vista riepilogativa della topologia
visualizza il percorso di i/o ed evidenzia il componente che presenta problemi di IOPS e latenza per decidere
le fasi di risoluzione dei problemi. E inoltre possibile avere una vista estesa della topologia che raffigura
ciascun componente separatamente insieme alla latenza di tale componente. E possibile selezionare un
componente per determinare il percorso di i/o evidenziato attraverso i livelli.

Visualizzazione della topologia di riepilogo

Per determinare i problemi di performance visualizzando le VM in una topologia riepilogativa:

1. Accedere a VMWARE > Virtual Machines.

2. Cercare la macchina virtuale digitandone il nome nella casella di ricerca. Puoi anche filtrare i risultati della
ricerca in base a criteri specifici facendo clic sul pulsante Filter. Tuttavia, se non si riesce a trovare la
macchina virtuale, assicurarsi che il server vCenter corrispondente sia stato aggiunto e rilevato.
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3.

4,

| server vCenter consentono I'utilizzo di caratteri speciali (ad esempio %, &, *, €, n., @, !, /, :,
*?,",<,>,1,; ") nei nomi delle entita vSphere, ad esempio VM, cluster, datastore, cartella,
o file. VMware vCenter Server e ESX/ESXi Server non escapano i caratteri speciali utilizzati
nei nomi visualizzati. Tuttavia, quando il nome viene elaborato in Unified Manager, viene

@ visualizzato in modo diverso. Ad esempio, una macchina virtuale denominata con il nome
$$VC_AIQUM clone 191124% In vCenter Server viene visualizzato come
$25$VC_AIQUM clone 191124%25 In Unified Manager. E necessario tenere nota di
questo problema quando si esegue una query su una macchina virtuale con un nome
contenente caratteri speciali.

Controllare lo stato della macchina virtuale. Gli stati delle macchine virtuali vengono recuperati da vCenter
Server. Sono disponibili i seguenti stati. Per ulteriori informazioni su questi stati, consultare la
documentazione VMware.

o Normale

o Attenzione

o Awviso

o Non monitorato
o Sconosciuto

Fare clic sulla freccia verso il basso accanto alla macchina virtuale per visualizzare la vista riepilogativa
della topologia dei componenti nei livelli di calcolo, rete e storage. Viene evidenziato il nodo che presenta
problemi di latenza. La vista di riepilogo mostra la latenza peggiore dei componenti. Ad esempio, se una
macchina virtuale ha piu di un disco virtuale, questa vista mostra il disco virtuale che ha la latenza
peggiore tra tutti i dischi virtuali.

. Per analizzare la latenza e il throughput del datastore in un determinato periodo di tempo, fare clic sul

pulsante workload Analyzer nella parte superiore dell’icona dell’oggetto datastore. Si accede alla pagina
workload Analysis (analisi del carico di lavoro), in cui € possibile selezionare un intervallo di tempo e
visualizzare i grafici delle performance del datastore. Per ulteriori informazioni sull’analizzatore del carico di
lavoro, consulta la sezione risoluzione dei problemi relativi ai carichi di lavoro mediante I'analizzatore del
carico di lavoro.

Visualizzazione della topologia estesa

E possibile eseguire il drill-down di ciascun componente separatamente visualizzando la topologia estesa della
macchina virtuale.

Fasi

1.

Dalla vista di riepilogo della topologia, fare clic su Espandi topologia. E possibile visualizzare la topologia
dettagliata di ciascun componente separatamente con i numeri di latenza per ciascun oggetto. Se in una
categoria sono presenti piu nodi, ad esempio piu nodi nel datastore o VMDK, il nodo con latenza peggiore
viene evidenziato in rosso.

Per controllare il percorso io di un oggetto specifico, fare clic su tale oggetto per visualizzare il percorso io
e la mappatura corrispondente. Ad esempio, per visualizzare la mappatura di un disco virtuale, fare clic sul
disco virtuale per visualizzarne la mappatura evidenziata sul relativo VMDK. In caso di ritardo delle
prestazioni di questi componenti, & possibile raccogliere piu dati da ONTAP e risolvere il problema.

@ Le metriche non vengono riportate per i VMDK. Nella topologia, vengono visualizzati solo i
nomi VMDK e non le metriche.

Informazioni correlate
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"Risoluzione dei problemi relativi ai carichi di lavoro con workload Analyzer"

Visualizzazione dell’infrastruttura virtuale in una configurazione di disaster
recovery

E possibile visualizzare la configurazione e le metriche delle performance degli archivi
dati ospitati in una configurazione MetroCluster o in una configurazione di disaster
recovery (DR SVM) di una macchina virtuale di storage (VM di storage).

In Unified Manager, € possibile visualizzare i volumi NAS o le LUN in una configurazione MetroCluster che
sono collegate come datastore in vCenter Server. Gli archivi dati ospitati in una configurazione MetroCluster
sono rappresentati nella stessa vista topologica di un datastore in un ambiente standard.

E inoltre possibile visualizzare i volumi NAS o i LUN in una configurazione di disaster recovery delle macchine
virtuali dello storage mappata agli archivi dati in vCenter Server.

Visualizzazione degli archivi dati nella configurazione MetroCluster

Prima di visualizzare gli archivi dati in una configurazione MetroCluster, tenere presente i seguenti prerequisiti:
* In caso di switchover e switchback, il rilevamento dei cluster primari e secondari della coppia ha e dei
server vCenter deve essere completato.
* | cluster primari e secondari della coppia ha e i server vCenter devono essere gestiti da Unified Manager.
 La configurazione richiesta deve essere completata su ONTAP e vCenter Server. Per informazioni,
consultare la documentazione di ONTAP e vCenter.

"Centro documentazione di ONTAP 9"

Per visualizzare i datastore, attenersi alla seguente procedura:

1. Nella pagina VMWARE > Virtual Machines, fare clic sulla VM che ospita il datastore. Fare clic sul
collegamento workload Analyzer o sull’'oggetto datastore. Nello scenario standard in cui il sito primario
che ospita il volume o il LUN funziona come previsto, € possibile visualizzare i dettagli del cluster VServer
del sito primario.

2. In caso di disastro e di switchover consecutivo al sito secondario, il collegamento del datastore punta alle
metriche di performance del volume o del LUN nel cluster secondario. Cio si riflette dopo il successivo ciclo
di cluster e il completamento del rilevamento (acquisizione) di VServer.

3. Dopo un switchback riuscito, il collegamento del datastore riflette nuovamente le metriche delle
performance del volume o del LUN nel cluster primario. Cio si riflette al termine del ciclo successivo di
rilevamento dei cluster e di VServer.

Visualizzazione dei datastore nella configurazione del disaster recovery delle macchine virtuali di
storage

Prima di visualizzare gli archivi dati in una configurazione di disaster recovery per le macchine virtuali di
storage, tenere presente i seguenti prerequisiti:

* In caso di switchover e switchback, il rilevamento dei cluster primari e secondari della coppia ha e dei
server vCenter deve essere completato.

» Unified Manager deve gestire sia il cluster di origine che quello di destinazione e le macchine virtuali di
storage.
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 La configurazione richiesta deve essere completata su ONTAP e vCenter Server.

o Per gli archivi dati NAS (NFS e VMFS), in caso di disastro, i passaggi includono I'attivazione della VM
di storage secondaria, la verifica dei percorsi e delle LIF dei dati, la creazione di connessioni perse su
vCenter Server e I'avvio delle VM.

Per uno switchback al sito primario, i dati tra i volumi devono essere sincronizzati prima che il sito
primario inizi a servire i dati.

o

Per gli archivi di dati SAN (iSCSI e FC per VMFS), vCenter Server formatta il LUN montato in un
formato VMFS. In caso di disastro, i passaggi includono I'avvio della macchina virtuale dello storage
secondario, la verifica dei percorsi e delle LIF dei dati. Se gli IP di destinazione iSCSI sono diversi dai
LIF primari, &€ necessario aggiungerli manualmente. | nuovi LUN devono essere disponibili come
dispositivi sotto I'adattatore iSCSI dell’adattatore storage dell’host. In seguito, & necessario creare
nuovi datastore VMFS con le nuove LUN e registrare le vecchie macchine virtuali con nuovi nomi. Le
VM devono essere attive e in esecuzione.

In caso di ripristino, i dati tra i volumi devono essere sincronizzati. E necessario creare nuovamente
nuovi datastore VMFS utilizzando le LUN e le vecchie macchine virtuali registrate con nuovi nomi.

Per informazioni sull’installazione, consultare la documentazione di ONTAP e vCenter Server.

"Centro documentazione di ONTAP 9"

Per visualizzare i datastore, attenersi alla seguente procedura:

1. Nella pagina VMWARE > macchine virtuali, fare clic sull'inventario delle macchine virtuali che ospita il
datastore. Fare clic sul collegamento oggetto datastore. Nello scenario standard, € possibile visualizzare i
dati delle performance dei volumi e delle LUN nella VM dello storage primario.

2. In caso di disastro e di switchover consecutivo alla VM dello storage secondario, il link del datastore punta
alle metriche di performance del volume o del LUN nella VM dello storage secondario. Cio si riflette dopo il
successivo ciclo di cluster e il completamento del rilevamento (acquisizione) di VServer.

3. Dopo un switchback riuscito, il collegamento del datastore riflette nuovamente le metriche delle
performance del volume o del LUN nella VM dello storage primario. Cio si riflette al termine del ciclo
successivo di rilevamento dei cluster e di VServer.

Scenari non supportati

» Per una configurazione MetroCluster, tenere presente le seguenti limitazioni:

° Cluster solo in NORMAL e. SWITCHOVER gli stati vengono presi in considerazione. Altri stati, ad
esempio PARTIAL SWITCHOVER, PARTIAL SWITCHBACK, e. NOT REACHABLE non sono supportati.

> A meno che non sia attivato lo switch over automatico (ASO), se il cluster primario non funziona, il
cluster secondario non pud essere rilevato e la topologia continua a puntare al volume o al LUN nel
cluster primario.

» Per una configurazione di disaster recovery per le macchine virtuali dello storage, tenere presente i
seguenti limiti:

> Una configurazione con Site Recovery Manager (SRM) o Storage Replication Adapter (SRA) abilitati
per un ambiente di storage SAN non & supportata.
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Provisioning e gestione dei carichi di lavoro

La funzionalita di gestione attiva di Active 1Q Unified Manager offre livelli di servizio delle
performance, policy di efficienza dello storage e API dei provider di storage per il
provisioning, il monitoraggio e la gestione dei carichi di lavoro dello storage in un data
center.

Unified Manager fornisce questa funzionalita per impostazione predefinita. E possibile
disattivarla da Storage Management > Feature Settings se non si intende utilizzare questa
funzionalita.

Una volta attivata, & possibile eseguire il provisioning dei carichi di lavoro sui cluster ONTAP gestiti dalla
propria istanza di Unified Manager. Puoi anche assegnare policy, come Performance Service Levels e Storage
Efficiency Policies sui carichi di lavoro e gestire il tuo ambiente di storage in base a tali policy.

Questa funzione attiva le seguenti funzioni:
* Rilevamento automatico dei carichi di lavoro dello storage sui cluster aggiunti per una facile valutazione e
implementazione dei carichi di lavoro dello storage
* Provisioning di carichi di lavoro NAS che supportano i protocolli NFS e CIFS
* Provisioning dei carichi di lavoro SAN che supportano i protocolli iSCSI e FCP
» Supporto per protocolli NFS e CIFS sulla stessa condivisione file
+ Gestione dei livelli di servizio delle performance e delle policy di efficienza dello storage
» Assegnazione dei livelli di servizio delle performance e delle policy di efficienza dello storage ai carichi di

lavoro dello storage

Le opzioni Provisioning, Storage > workload e Policies nel riquadro sinistro dell’'interfaccia utente
consentono di modificare diverse configurazioni.

E possibile eseguire le seguenti funzioni utilizzando le seguenti opzioni:

* Visualizza i carichi di lavoro dello storage nella pagina Storage > workload
» Crea workload di storage dalla pagina Provision workload

» Creare e gestire i livelli di Performance Service dalle policy

» Crea e gestisci le policy di efficienza dello storage dalle policy

* Assegnare le policy ai carichi di lavoro dello storage dalla pagina dei carichi di lavoro
Informazioni correlate

"Gestione dello storage basata su policy"

Panoramica sui carichi di lavoro

Un carico di lavoro rappresenta le operazioni di input/output (i/0) di un oggetto storage,
ad esempio un volume o un LUN. Il provisioning dello storage si basa sui requisiti di
carico di lavoro previsti. Le statistiche dei carichi di lavoro vengono monitorate da Active
IQ Unified Manager solo dopo la presenza di traffico da e verso 'oggetto storage. Ad
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esempio, i valori di IOPS e latenza del carico di lavoro sono disponibili dopo che gli utenti
iniziano a utilizzare un database o un’applicazione e-mail.

La pagina workload visualizza un riepilogo dei carichi di lavoro dello storage dei cluster ONTAP gestiti da
Unified Manager. Fornisce informazioni cumulative a colpo d’occhio sui carichi di lavoro dello storage conformi
al Performance Service Level e sui carichi di lavoro dello storage non conformi. Consente inoltre di valutare la
capacita e le performance (IOPS) totali, disponibili e utilizzate dei cluster nel data center.

Si consiglia di valutare il numero di carichi di lavoro dello storage non conformi, non disponibili o
non gestiti da un livello di servizio delle performance e di intraprendere le azioni necessarie per
garantirne la conformita, I'utilizzo della capacita e gli IOPS.

La pagina relativa ai carichi di lavoro contiene le seguenti due sezioni:

« Panoramica sui workload: Fornisce una panoramica del numero di workload di storage sui cluster ONTAP
gestiti da Unified Manager.

» Panoramica del data center: Fornisce una panoramica della capacita e degli IOPS dei carichi di lavoro
dello storage nel data center. | dati rilevanti vengono visualizzati a livello di data center e per i singoli .

Sezione panoramica sui carichi di lavoro

La sezione panoramica sui workload fornisce informazioni cumulative a colpo d’occhio sui workload dello
storage. Lo stato dei carichi di lavoro dello storage viene visualizzato in base ai livelli di Performance Service
assegnati e non assegnati.

« Assigned: Vengono riportati i seguenti stati per i carichi di lavoro dello storage a cui sono stati assegnati i
livelli di Performance Service:

o Conforme: Le performance dei carichi di lavoro dello storage si basano sui livelli di Performance
Service assegnati. Se i carichi di lavoro dello storage rientrano nella latenza di soglia definita nei livelli
di Performance Service associati, vengono contrassegnati come “conformi”. | carichi di lavoro conformi
sono contrassegnati in blu.

> Non conforme: Durante il monitoraggio delle performance, i carichi di lavoro dello storage sono
contrassegnati come “non conforme” se la latenza dei carichi di lavoro dello storage supera la latenza
di soglia definita nel livello di servizio delle performance associato. | carichi di lavoro non conformi sono
contrassegnati in arancione.

> Non disponibile: | carichi di lavoro dello storage sono contrassegnati come “non disponibile” se non
sono in linea o se il cluster corrispondente non € raggiungibile. | carichi di lavoro non disponibili sono
contrassegnati in rosso.

* Non assegnato: | carichi di lavoro dello storage a cui non & stato assegnato un livello di servizio delle
performance vengono riportati come “non assegnato”. Il numero viene trasmesso dall'icona delle
informazioni.

Il numero totale di workload corrisponde alla somma totale dei workload assegnati e non assegnati.

E possibile fare clic sul numero totale di workload visualizzati in questa sezione e visualizzarli nella pagina
workload.

La sottosezione conformita per livelli di servizio delle performance visualizza il numero totale di carichi di
lavoro dello storage disponibili:

» Conforme a ciascun tipo di Performance Service Level
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* Per i quali esiste una discrepanza tra i livelli di servizio delle prestazioni assegnati e quelli consigliati

Sezione panoramica del data center

La sezione panoramica del data center rappresenta graficamente la capacita disponibile e utilizzata e gli IOPS
per tutti i cluster del data center. Utilizzando questi dati, &€ necessario gestire la capacita e gli IOPS dei carichi
di lavoro dello storage. La sezione visualizza inoltre le seguenti informazioni per i carichi di lavoro dello storage
in tutti i cluster:

» La capacita totale, disponibile e utilizzata per tutti i cluster del data center

* GIli IOPS totali, disponibili e utilizzati per tutti i cluster del data center

» La capacita disponibile e utilizzata in base a ciascun livello di servizio Performance
» Gli IOPS disponibili e utilizzati in base a ciascun livello di servizio delle performance

* Lo spazio totale e gli IOPS utilizzati dai carichi di lavoro che non hanno un livello di servizio delle
performance assegnato

Come vengono calcolate la capacita e le performance del data center in base ai livelli di Performance
Service

La capacita e gli IOPS utilizzati vengono recuperati in termini di capacita e performance totali utilizzate di tutti i
carichi di lavoro dello storage nei cluster.

Gli IOPS disponibili vengono calcolati in base alla latenza prevista e ai livelli consigliati di Performance Service
sui nodi. Include gli IOPS disponibili per tutti i livelli di Performance Service la cui latenza prevista & inferiore o
uguale alla latenza prevista.

La capacita disponibile viene calcolata in base alla latenza prevista e ai livelli consigliati di Performance
Service sugli aggregati. Include la capacita disponibile per tutti i livelli di Performance Service la cui latenza
prevista € inferiore o uguale alla latenza prevista.

Visualizzazione dei carichi di lavoro

La vista All workload (tutti i carichi di lavoro) visualizza I'elenco di tutti i carichi di lavoro
disponibili nei cluster di un data center.

La vista All workload (tutti i carichi di lavoro) elenca i carichi di lavoro dello storage associati ai cluster ONTAP
gestiti da Unified Manager. La pagina consente inoltre di assegnare le policy di efficienza dello storage (SEPS)
e i livelli di servizio delle performance (PSL) ai carichi di lavoro dello storage.

Quando si aggiungono cluster a Unified Manager, i carichi di lavoro dello storage su ciascun cluster vengono
rilevati e visualizzati automaticamente in questa pagina, ad eccezione dei volumi FlexGroup e dei relativi
componenti.

Unified Manager inizia ad analizzare i carichi di lavoro per ottenere consigli (PSL consigliati) solo dopo 'avvio
delle operazioni di i/o sui carichi di lavoro dello storage. Per i carichi di lavoro dello storage appena scoperti in
cui non sono state eseguite operazioni di i/o, lo stato & “Waiting for i/0” (in attesa di i/0). Una volta iniziate le
operazioni di i/o sui carichi di lavoro dello storage, Unified Manager avvia I'analisi e lo stato del carico di lavoro
cambia in “Learning...”. Al termine dell’analisi (entro 24 ore dall'inizio delle operazioni di i/0), vengono
visualizzati gli PSL consigliati per i carichi di lavoro dello storage.

Utilizzando I'opzione workload > All workload, & possibile eseguire piu attivita:
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« Aggiungere o eseguire il provisioning dei carichi di lavoro dello storage

* Visualizzare e filtrare I'elenco dei workload

» Assegnare gli PSL ai carichi di lavoro dello storage

 Valutare gli PSL raccomandati dal sistema e assegnarli ai carichi di lavoro

» Assegnare SEPS ai carichi di lavoro dello storage

Aggiunta o provisioning dei carichi di lavoro dello storage

E possibile aggiungere o eseguire il provisioning dei carichi di lavoro dello storage a LUN supportati (che
supportano protocolli iISCSI e FCP), condivisioni di file NFS e condivisioni SMB.

Visualizzazione e filtraggio dei carichi di lavoro

Nella schermata All workload (tutti i carichi di lavoro), € possibile visualizzare tutti i carichi di lavoro del data
center o cercare carichi di lavoro storage specifici in base alle PSL o ai nomi. E possibile utilizzare I'icona del
filtro per inserire condizioni specifiche per la ricerca. E possibile eseguire la ricerca in base a diverse condizioni
di filtro, ad esempio in base al cluster host o alla VM di storage. L’'opzione Capacity Total consente di filtrare in
base alla capacita totale dei carichi di lavoro (in MB). Tuttavia, in questo caso, il numero di workload restituiti
potrebbe variare, in quanto la capacita totale viene confrontata a livello di byte.

Per ogni carico di lavoro, vengono visualizzate informazioni, come il cluster host e la VM di storage, insieme al
PSL e AL SEP assegnati.

La pagina consente inoltre di visualizzare i dettagli delle performance di un workload. E possibile visualizzare
informazioni dettagliate sugli IOPS, la capacita e la latenza del carico di lavoro facendo clic sul pulsante
Choose / Order Columns (Scegli / Ordina colonne) e selezionando le colonne specifiche da visualizzare. La
colonna Performance View (visualizzazione prestazioni) visualizza gli IOPS medi e massimi per un carico di
lavoro, quindi fare clic sull'icona dell’analizzatore del carico di lavoro per visualizzare I'analisi IOPS dettagliata.
Il pulsante Analyze workload (analizza carico di lavoro) nella finestra a comparsa IOPS Analysis (analisi
IOPS) consente di accedere alla pagina workload Analysis (analisi del carico di lavoro), in cui & possibile
selezionare un intervallo di tempo e visualizzare i trend di latenza, throughput e capacita per il carico di lavoro
selezionato. Per ulteriori informazioni sull’analizzatore del carico di lavoro, consulta la sezione risoluzione dei
problemi relativi ai carichi di lavoro mediante I'analizzatore del carico di lavoro

Analisi dei criteri di performance e capacita per un carico di lavoro

E possibile visualizzare le informazioni sulle performance relative a un carico di lavoro per agevolare la
risoluzione dei problemi facendo clic sull'icona del grafico a barre nella colonna visualizzazione delle
performance. Per visualizzare i grafici delle performance e della capacita nella pagina workload Analysis
(analisi del carico di lavoro) per analizzare 'oggetto, fare clic sul pulsante Analyze workload (analizza carico
di lavoro).

Assegnazione di policy ai carichi di lavoro

Puoi assegnare le policy di efficienza dello storage (SEPS) e i livelli di servizio delle
performance (PSL) ai carichi di lavoro dello storage dalla pagina tutti i carichi di lavoro
utilizzando le diverse opzioni di navigazione.

Assegnazione di policy a un singolo carico di lavoro

E possibile assegnare un PSL o UN SET o entrambi a un singolo carico di lavoro. Attenersi alla seguente
procedura:
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1. Selezionare il carico di lavoro.

2. Fare clic sullicona di modifica accanto alla riga, quindi fare clic su Modifica.
| campi Assigned Performance Service Level e Storage Efficiency Policy sono abilitati.

3. Selezionare il PSL o SEP o entrambi.

4. Fare clic sull'icona del segno di spunta per applicare le modifiche.

@ E inoltre possibile selezionare un carico di lavoro e fare clic su altre azioni per assegnare i
criteri.

Assegnazione di policy a piu carichi di lavoro dello storage

E possibile assegnare un PSL o UN SET a piul carichi di lavoro dello storage insieme. Attenersi alla seguente
procedura:

1. Selezionare le caselle di controllo per i carichi di lavoro a cui si desidera assegnare la policy oppure
selezionare tutti i carichi di lavoro nel data center.

2. Fare clic su altre azioni.

3. Per assegnare un PSL, selezionare Assegna livello di servizio delle prestazioni. Per assegnare UN
SET, selezionare Assign Storage Efficiency Policy. Viene visualizzata una finestra a comparsa per la
selezione del criterio.

4. Selezionare la policy appropriata e fare clic su Apply (Applica). Viene visualizzato il numero di workload su
cui vengono assegnati i criteri. Vengono elencati anche i carichi di lavoro per i quali non vengono assegnati
i criteri, con la causa.

L'applicazione di policy sui carichi di lavoro in blocco potrebbe richiedere del tempo a
seconda del numero di carichi di lavoro selezionati. E possibile fare clic sul pulsante Esegui
@ in background e continuare con altre attivita mentre I'operazione viene eseguita in
background. Una volta completata 'assegnazione in blocco, € possibile visualizzare lo stato
di completamento. Se si applica una PSL su piu carichi di lavoro, non & possibile attivare
un’altra richiesta quando € in esecuzione il precedente processo di assegnazione in blocco.

Assegnazione di PSL consigliati dal sistema ai carichi di lavoro

E possibile assegnare gli PSL consigliati dal sistema ai carichi di lavoro dello storage in un data center che non
hanno PSL assegnati oppure gli PSL assegnati non corrispondono alle raccomandazioni del sistema. Per
utilizzare questa funzionalita, fare clic sul pulsante Assign System Recommended PSL (Assegna PSL
raccomandati dal sistema). Non & necessario selezionare carichi di lavoro specifici.

Il suggerimento & determinato internamente dall’analisi del sistema e viene ignorato per quei carichi di lavoro i
cui IOPS e altri parametri non coincidono con le definizioni di qualsiasi PSL disponibile. Carichi di lavoro dello
storage con Waiting for I/0 Sono esclusianche gli stati e Learning.

Nel nome del carico di lavoro, Unified Manager cerca parole chiave speciali per eseguire
I'override delle analisi di sistema e consigliare un PSL diverso per il carico di lavoro. Quando il

@ carico di lavoro ha le lettere “ora” nel nome, si consiglia di utilizzare il profilo Extreme
PerformancePSL. E quando il carico di lavoro ha le lettere “vm” nel nome, si consiglia di
utilizzare il profilo PerformancePSL.
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Provisioning dei volumi di condivisione dei file

E possibile creare volumi di file share che supportano i protocolli CIFS/SMB e NFS su un
cluster esistente e su una Storage Virtual Machine (Storage VM) dalla pagina Provision
workload (carico di lavoro di provisioning).

Cosa ti serve

La VM di storage deve disporre di spazio per il provisioning del volume di condivisione file.
Entrambi i servizi SMB e NFS devono essere attivati sulla vostra macchina virtuale di storage.

Per selezionare e assegnare il livello di servizio delle performance (PSL) e la policy di efficienza dello
storage (SEP) sul carico di lavoro, le policy devono essere state create prima di iniziare a creare il carico di
lavoro.

Fasi

1.
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Nella pagina carico di lavoro di provisioning, aggiungere il nome del carico di lavoro che si desidera
creare, quindi selezionare il cluster dall’elenco Available (disponibile).

In base al cluster selezionato, il campo STORAGE VM filtra le VM di storage disponibili per quel cluster.
Selezionare dall’elenco la VM di storage richiesta.

In base ai servizi SMB e NFS supportati dalla VM di storage, 'opzione NAS viene attivata nella sezione
host Information (informazioni host).

Nella sezione Storage and Optimization (Storage e ottimizzazione), assegnare la capacita di storage e il
PSL e, facoltativamente, un SEP per il carico di lavoro.

Le specifiche di SEP vengono assegnate al LUN e le definizioni per il PSL vengono applicate al carico di
lavoro al momento della creazione.

. Selezionare la casella di controllo Imponi limiti di performance se si desidera applicare il PSL assegnato

al carico di lavoro.

L'assegnazione di una PSL a un workload garantisce che I'aggregato su cui viene creato il workload possa
supportare gli obiettivi di performance e capacita definiti nelle rispettive policy. Ad esempio, se a un carico
di lavoro viene assegnato il livello "PSL per prestazioni estreme", 'aggregato su cui deve essere eseguito il
provisioning del carico di lavoro deve essere in grado di supportare gli obiettivi di performance e capacita
della policy "Extreme Performance", come lo storage SSD.

A meno che non si selezioni questa casella di controllo, il PSL non viene applicato al carico
di lavoro e lo stato del carico di lavoro sulla dashboard viene visualizzato come non
assegnato.

Selezionare I'opzione NAS.

Se non si riesce a visualizzare I'opzione NAS attivata, verificare se la VM di storage selezionata supporta
SMB, NFS o entrambi.

Se la vostra VM di storage € abilitata per servizi SMB e NFS, potete selezionare le caselle di

@ controllo Share by NFS e Share by SMB e creare una condivisione file che supporti sia i
protocolli NFS che SMB. Se si desidera creare una condivisione SMB o CIFS, selezionare
solo la rispettiva casella di controllo.



6. Per i volumi di condivisione file NFS, specificare l'indirizzo IP dell’host o della rete per accedere al volume
di condivisione file. E possibile immettere valori separati da virgole per piu host.

Quando si aggiunge l'indirizzo IP dell’host, viene eseguita una verifica interna per verificare la
corrispondenza dei dettagli dell’host con la VM di storage e la policy di esportazione per tale host, oppure,
nel caso in cui esista una policy esistente, questa viene riutilizzata. Se sono state create diverse
condivisioni NFS per lo stesso host, viene riutilizzata una policy di esportazione disponibile per lo stesso
host con regole corrispondenti per tutte le condivisioni file. La funzione di specificare le regole dei singoli
criteri o di riutilizzare i criteri fornendo chiavi di policy specifiche & disponibile quando si effettua il
provisioning della condivisione NFS utilizzando le API.

7. Per una condivisione SMB, specificare quali utenti o gruppi di utenti possono accedere alla condivisione
SMB e assegnare le autorizzazioni richieste. Per ciascun gruppo di utenti, viene generato un nuovo elenco
di controllo degli accessi (ACL) durante la creazione della condivisione file.

8. Fare clic su Save (Salva).

Il carico di lavoro viene aggiunto all’elenco dei carichi di lavoro dello storage.

Provisioning dei LUN

E possibile creare LUN che supportano i protocolli CIFS/SMB e NFS su un cluster e una
Storage Virtual Machine (Storage VM) esistenti dalla pagina Provision workload (carico di
lavoro provisioning).

Cosa ti serve

* La VM di storage deve disporre di spazio per il provisioning del LUN.
« Sia iSCSI che FCP devono essere attivati sulla VM di storage su cui si crea il LUN.

* Per selezionare e assegnare il livello di servizio delle performance (PSL) e la policy di efficienza dello
storage (SEP) sul carico di lavoro, le policy devono essere state create prima di iniziare a creare il carico di
lavoro.

Fasi

1. Nella pagina carico di lavoro di provisioning, aggiungere il nome del carico di lavoro che si desidera
creare, quindi selezionare il cluster dall’elenco Available (disponibile).

In base al cluster selezionato, il campo STORAGE VM filtra le VM di storage disponibili per quel cluster.
2. Selezionare la VM di storage dall’elenco che supporta i servizi iSCSI e FCP.

In base alla selezione effettuata, 'opzione SAN viene attivata nella sezione host Information (informazioni
host).

3. Nella sezione Storage and Optimization (Storage e ottimizzazione), assegnare la capacita di storage e il
PSL e, facoltativamente, IL SET per il carico di lavoro.

Le specifiche di SEP vengono assegnate al LUN e le definizioni per il PSL vengono applicate al carico di
lavoro al momento della creazione.

4. Selezionare la casella di controllo Imponi limiti di performance se si desidera applicare il PSL assegnato
al carico di lavoro.

177



L'assegnazione di una PSL a un workload garantisce che I'aggregato su cui viene creato il workload possa
supportare gli obiettivi di performance e capacita definiti nelle rispettive policy. Ad esempio, se a un carico
di lavoro viene assegnato il PSL "Extreme Performance", 'aggregato su cui deve essere eseguito il
provisioning del carico di lavoro dovrebbe essere in grado di supportare gli obiettivi di performance e
capacita della policy "Extreme Performance", come lo storage SSD.

A meno che non si selezioni questa casella di controllo, il PSL non viene applicato al carico
@ di lavoro e lo stato del carico di lavoro sulla dashboard viene visualizzato come
unassigned.

5. Selezionare 'opzione SAN. Se 'opzione SAN non ¢ attivata, verificare se la VM di storage selezionata
supporta iSCSI e FCP.

6. Selezionare il sistema operativo host.

7. Specificare il mapping dell’host per controllare I'accesso degli iniziatori al LUN. E possibile assegnare
gruppi iniziatori esistenti (igroups) oppure definire € mappare nuovi igroups.

Se si crea un nuovo igroup durante il provisioning del LUN, & necessario attendere il
successivo ciclo di rilevamento (fino a 15 minuti) per utilizzarlo. Si consiglia pertanto di
utilizzare un igroup esistente dall’elenco di igroups disponibili.

Se si desidera creare un nuovo igroup, selezionare il pulsante Create a new initiator group (Crea un
nuovo gruppo di iniziatori) e immettere le informazioni per l'igroup.

8. Fare clic su Save (Salva).

Il LUN viene aggiunto all’elenco dei carichi di lavoro dello storage.

Gestione dei livelli di Performance Service

Un Performance Service Level consente di definire gli obiettivi di performance e storage
per un carico di lavoro. E possibile assegnare un livello di servizio delle prestazioni a un
carico di lavoro durante la creazione iniziale del carico di lavoro o successivamente
modificando il carico di lavoro.

La gestione e il monitoraggio delle risorse storage si basano sugli obiettivi del livello di servizio (SLO). Gli SLO
sono definiti da contratti di livello di servizio basati sulle prestazioni e sulla capacita richieste. In Unified
Manager, gli SLO si riferiscono alle definizioni PSL delle applicazioni in esecuzione sullo storage NetApp. |
servizi di storage si differenziano in base alle performance e all’'utilizzo delle risorse sottostanti. Un PSL € una
descrizione degli obiettivi del servizio di storage. Un PSL consente al provider di storage di specificare gli
obiettivi di performance e capacita per il carico di lavoro.

Unified Manager offre alcune policy predefinite che non possono essere modificate. Questi livelli predefiniti di
Performance Service sono: Performance estreme, performance e valore. Le PSL Extreme Performance,
Performance e Value sono applicabili alla maggior parte dei carichi di lavoro storage comuni in un data center.
Unified Manager offre inoltre tre PSL per le applicazioni di database: Extreme per i registri dei database,
Extreme per i dati condivisi dei database e Extreme per i dati dei database. Si tratta di PSL dalle performance
estremamente elevate che supportano IOPS bursty e sono adatti per applicazioni di database con la piu
elevata domanda di throughput. Se questi PSL predefiniti non soddisfano i requisiti, € possibile creare nuovi
PSL per soddisfare le proprie esigenze.

E possibile accedere alle PSL dalla pagina Policy > Performance Service Levels e utilizzando le API del
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provider di storage. La gestione dei carichi di lavoro dello storage mediante I'assegnazione di PSL &
conveniente in quanto non & necessario gestire singolarmente i carichi di lavoro dello storage. Qualsiasi
modifica pud essere gestita anche riassegnando un altro PSL invece di gestirlo singolarmente.

Non & possibile modificare un PSL definito dal sistema o attualmente assegnato a un carico di lavoro. Non &
possibile eliminare un PSL assegnato a un carico di lavoro o se &€ I'unico PSL disponibile.

La pagina Performance Service Levels elenca i criteri PSL disponibili e consente di aggiungerli, modificarli ed
eliminarli. In questa pagina vengono visualizzate le seguenti informazioni:

Campo

Nome

Tipo

IOPS previsti

IOPS di picco

Descrizione

Nome del livello di servizio Performance.
Se il criterio & definito dal sistema o dall’'utente.

Numero minimo di IOPS che un’applicazione deve
eseguire su una LUN o una condivisione file. Gli IOPS
previsti specificano gli IOPS minimi previsti allocati, in
base alla dimensione allocata dell’oggetto di storage.

Numero massimo di IOPS che un’applicazione puo
eseguire su una LUN o una condivisione file. Peak
IOPS specifica il massimo IOPS possibile allocato, in
base alla dimensione allocata dell’oggetto di storage
o alla dimensione utilizzata dell’oggetto di storage.

Gli IOPS di picco si basano su una policy di
allocazione. La policy di allocazione € lo spazio
allocato o lo spazio utilizzato. Quando la policy di
allocazione € impostata su allocated-space, gli IOPS
di picco vengono calcolati in base alle dimensioni
dell'oggetto di storage. Quando la policy di
allocazione € impostata su used-space, gli IOPS di
picco vengono calcolati in base alla quantita di dati
memorizzati nell’oggetto storage, tenendo conto
dell’efficienza dello storage. Per impostazione
predefinita, il criterio di allocazione & impostato su
spazio utilizzato.
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Campo

IOPS minimi assoluti

Latenza prevista

Capacita

Carichi di lavoro

Descrizione

L'IOPS minimo assoluto viene utilizzato come
override, quando I'lOPS previsto € inferiore a questo
valore. | valori predefiniti degli PSL definiti dal sistema
sono i seguenti:

* Performance estreme: Se IOPS previsti >=
6144/TB, allora IOPS minimi assoluti = 1000

» Performance (prestazioni): Se IOPS previsti >=
2048/TB e < 6144/TB, allora IOPS minimi assoluti
=500

» Valore: Se IOPS previsti >= 128/TB e < 2048/TB,
allora IOPS minimi assoluti = 75

| valori predefiniti degli PSL del database definiti dal
sistema sono i seguenti:

» Extreme per i registri del database: Se IOPS
previsti >= 22528, allora IOPS minimi assoluti =
4000

» Extreme per i dati condivisi del database: Se
IOPS previsti >= 16384, allora IOPS minimi
assoluti = 2000

» Extreme per i dati del database: Se IOPS previsti
>= 12288, allora IOPS minimi assoluti = 2000

[l valore piu elevato degli IOPS minimi assoluti per gli
PSL personalizzati pud essere un massimo di 75000.
Il valore inferiore viene calcolato come segue:

1000/latenza prevista

Latenza prevista per gli IOPS dello storage in
millisecondi per operazione (ms/op).

Capacita totale disponibile e utilizzata nei cluster.

Numero di carichi di lavoro dello storage a cui € stato
assegnato il PSL.

Per informazioni su come i picchi di IOPS e gli IOPS previsti aiutano a ottenere performance differenziate
coerenti sui cluster ONTAP, consulta il seguente articolo della Knowledge base:

"Cos’e il budget per le performance?"

Se i carichi di lavoro superano il valore di latenza previsto per il 30% del tempo durante I'ora precedente,
Unified Manager generera uno dei seguenti eventi per notificare un potenziale problema di performance:
"Workload Volume Latency Threshold Breached as defined by Performance Service Level Policy" (soglia di
latenza del volume del carico di lavoro violata secondo la policy sui livelli di servizio delle prestazioni) o
"workload LUN Latency Threshold Breached as defined by Performance Service Level Policy Si consiglia di
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analizzare il carico di lavoro per vedere cosa potrebbe causare valori di latenza piu elevati.

La seguente tabella fornisce informazioni sugli PSL definiti dal sistema:

Performance
Service Level

Performance
elevate

Performance

Valore

Latenza
prevista
(ms/op)

Offre un 1
throughput
estremamente
elevato a una
latenza molto
bassa

Descrizione e
caso d’utilizzo

Ideale per
applicazioni
sensibili alla
latenza

Offre un 2
throughput

elevato a bassa
latenza

Ideale per

database e
applicazioni
virtualizzate

Offre un’elevata 17
capacita di

storage e una
latenza

moderata

Ideale per
applicazioni ad
alta capacita
come e-mail,
contenuti Web,
condivisioni di
file e
destinazioni di
backup

IOPS di picco

12288

4096

512

IOPS previsti

6144

2048

128

IOPS minimi
assoluti

1000

500

75
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Performance
Service Level

Extreme peri
registri del
database

Extreme per i
dati condivisi del
database
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Descrizione e Latenza

caso d’utilizzo prevista
(ms/op)

Offre il massimo 1

throughput con

la latenza piu

bassa.

Ideale per

applicazioni di
database che
supportano i log
di database.
Questo PSL
offre il
throughput piu
elevato perché i
log del database
sono
estremamente
bursty e la
registrazione e
costantemente
richiesta.

Offre un 1
throughput molto
elevato con la
latenza piu

bassa.

Ideale per i dati
delle
applicazioni di
database
memorizzati in
un archivio dati
comune, ma
condivisi tra
database.

IOPS di picco

45056

32768

IOPS previsti

22528

16384

IOPS minimi
assoluti

4000

2000



Performance Descrizione e = Latenza IOPS di picco  IOPS previsti IOPS minimi
Service Level caso d’utilizzo prevista assoluti
(ms/op)
Extreme per i Offre un 1 24576 12288 2000
dati del throughput
database elevato con la
latenza piu
bassa.

Ideale per i dati
delle
applicazioni di
database, come
le informazioni
sulle tabelle di
database e i
metadati.

Creazione e modifica dei livelli di Performance Service

Quando i livelli di Performance Service definiti dal sistema non corrispondono ai requisiti
del carico di lavoro, puoi creare i tuoi livelli di Performance Service ottimizzati per i carichi
di lavoro.

Cosa ti serve

+ E necessario disporre del ruolo di amministratore dell’applicazione.
* Il nome del livello di servizio Performance deve essere univoco e non € possibile utilizzare le seguenti
parole chiave riservate:

Prime, Extreme, Performance, Value, Unassigned, Learning, Idle, Default, €. None.

E possibile creare e modificare i livelli di Performance Service personalizzati dalla pagina Performance Service
Levels definendo gli obiettivi del livello di servizio richiesti per le applicazioni che accederanno allo storage.

@ Non & possibile modificare un livello di servizio delle prestazioni se € attualmente assegnato a
un carico di lavoro.

Fasi

1. Nel riquadro di navigazione a sinistra sotto Impostazioni, selezionare Criteri > livelli di servizio delle
prestazioni.

2. Nella pagina Performance Service Level, fare clic sul pulsante appropriato a seconda che si desideri
creare un nuovo Performance Service Level o modificare un Performance Service Level esistente.
Per... Attenersi alla procedura descritta di sequito...

Creare un nuovo livello di servizio per le
performance

Fare clic su Aggiungi.
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Per... Attenersi alla procedura descritta di sequito...

Modificare un livello di servizio delle performance Selezionare un Performance Service Level
esistente esistente, quindi fare clic su Edit (Modifica).

Viene visualizzata la pagina per aggiungere o modificare un livello di servizio delle prestazioni.

3. Personalizzare il Performance Service Level specificando gli obiettivi di performance, quindi fare clic su
Submit per salvare il Performance Service Level.

E possibile applicare il nuovo o modificato livello di servizio delle performance ai carichi di lavoro (LUN,
condivisioni file NFS, condivisioni CIFS) dalla pagina dei carichi di lavoro o durante il provisioning di un nuovo
carico di lavoro.

Gestione delle policy di efficienza dello storage

Una Storage Efficiency Policy (SEP) consente di definire le caratteristiche di efficienza
dello storage di un workload. E possibile assegnare UN SET a un workload durante la
creazione iniziale del workload o successivamente modificando il workload.

L efficienza dello storage include I'utilizzo di tecnologie come thin provisioning, deduplica e compressione dei
dati che aumentano I'utilizzo dello storage e riducono i costi dello storage. Durante la creazione di SEPS, &
possibile utilizzare queste tecnologie di risparmio dello spazio singolarmente o insieme per ottenere la
massima efficienza dello storage. Quando si associano le policy ai carichi di lavoro dello storage, vengono
assegnate loro le impostazioni di policy specificate. Unified Manager consente di assegnare SEPS definiti dal
sistema e dall’'utente per ottimizzare le risorse di storage nel data center.

Unified Manager offre due SEPS definiti dal sistema: Alto e basso. Questi SEPS sono applicabili alla maggior
parte dei carichi di lavoro dello storage in un data center; tuttavia, € possibile creare policy personalizzate se i
SEPS definiti dal sistema non soddisfano i requisiti.

Non & possibile modificare UN SEP definito dal sistema o attualmente assegnato a un workload. Non &
possibile eliminare UN SEP assegnato a un workload o se & I'unico SEP disponibile.

La pagina Storage Efficiency Policies elenca i SEPS disponibili e consente di aggiungere, modificare ed
eliminare SEPS personalizzati. In questa pagina vengono visualizzate le seguenti informazioni:

Campo Descrizione

Nome Nome DEL SET.

Tipo Se il criterio & definito dal sistema o dall’'utente.

Riserva di spazio Se il volume €& dotato di thin provisioning o thick
provisioning.
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Campo

Deduplica

Compressione

Carichi di lavoro

Descrizione
Se la deduplica € abilitata sul carico di lavoro:
* Inline: La deduplica si verifica durante la scrittura
sul carico di lavoro

» Background: La deduplica si verifica nel carico di
lavoro

+ Disable (Disattiva): La deduplica € disattivata sul
carico di lavoro

Se la compressione dei dati & attivata sul carico di
lavoro:

* Inline: La compressione dei dati si verifica durante
la scrittura sul carico di lavoro

» Background: La compressione dei dati si verifica
nel carico di lavoro

* Disable (Disattiva): La compressione dei dati &
disattivata sul carico di lavoro

Numero di carichi di lavoro dello storage a cui € stato
assegnato IL SET

Linee guida per la creazione di una policy di efficienza dello storage personalizzata

Se i SEPS esistenti non soddisfano i requisiti delle policy per i carichi di lavoro dello storage, € possibile creare
UN SET personalizzato. Tuttavia, si consiglia di tentare di utilizzare il SEPS definito dal sistema per i carichi di
lavoro dello storage e di creare solo SEPS personalizzati, se necessario.

E possibile visualizzare IL SET assegnato ai carichi di lavoro nella pagina All workload (tutti i carichi di lavoro)
e nella pagina Volume / Health Details (Dettagli volume/salute). E possibile visualizzare il rapporto di riduzione
dei dati a livello di cluster in base a queste efficienze dello storage nel pannello Capacity (capacita) del
dashboard e nella vista Capacity: All Clusters (capacita: Tutti i cluster).

Creazione e modifica delle policy di efficienza dello storage

Quando le policy di efficienza dello storage definite dal sistema non corrispondono ai
requisiti dei carichi di lavoro, & possibile creare policy di efficienza dello storage
personalizzate e ottimizzate per i carichi di lavoro.

Cosa ti serve

+ E necessario disporre del ruolo di amministratore dell’applicazione.

* Il nome della Storage Efficiency Policy deve essere univoco e non € possibile utilizzare le seguenti parole

chiave riservate:

High, Low, Unassigned, Learning, Idle, Default, €. None.
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E possibile creare e modificare policy di efficienza dello storage personalizzate dalla pagina Storage Efficiency
Policies (Criteri di efficienza dello storage) definendo le caratteristiche di efficienza dello storage necessarie
per le applicazioni che accederanno allo storage.

@ Non & possibile modificare una policy di efficienza dello storage se € attualmente assegnata a
un carico di lavoro.

Fasi
1. Nel riquadro di navigazione a sinistra sotto Impostazioni, selezionare Criteri > efficienza dello storage.

2. Nella pagina Storage Efficiency Policies, fare clic sul pulsante appropriato a seconda che si desideri
creare una nuova Storage Efficiency Policy o modificare una Storage Efficiency Policy esistente.

Per... Attenersi alla procedura descritta di sequito...

Creare una nuova policy di efficienza dello storage Fare clic su Aggiungi

Modificare una policy di efficienza dello storage Selezionare una policy di efficienza dello storage
esistente esistente e fare clic su Edit (Modifica)

Viene visualizzata la pagina per aggiungere o modificare una policy di efficienza dello storage.

3. Personalizzare la Storage Efficiency Policy specificando le caratteristiche di efficienza dello storage, quindi
fare clic su Submit per salvare la Storage Efficiency Policy.

E possibile applicare la nuova policy sull’efficienza dello storage o modificarla ai workload (LUN, condivisioni
file NFS, condivisioni CIFS) dalla pagina workload o durante il provisioning di un nuovo workload.

Gestione e monitoraggio delle configurazioni MetroCluster

Il supporto per il monitoraggio delle configurazioni MetroCluster nell’'interfaccia utente
Web di Unified Manager consente di verificare la presenza di eventuali problemi di
connettivita nella configurazione MetroCluster. Il rilevamento anticipato di un problema di
connettivita consente di gestire in modo efficace le configurazioni MetroCluster.

Monitoraggio delle performance delle configurazioni MetroCluster

Unified Manager consente di monitorare il throughput di scrittura tra i cluster in una
configurazione MetroCluster per identificare i carichi di lavoro con un’elevata quantita di
throughput in scrittura. Se questi carichi di lavoro dalle performance elevate causano
elevati tempi di risposta i/o per altri volumi nel cluster locale, Unified Manager attiva gli
eventi relativi alle performance per ricevere una notifica.

Quando un cluster locale in una configurazione MetroCluster esegue il mirroring dei dati nel cluster partner, i
dati vengono scritti nella NVRAM e quindi trasferiti attraverso i collegamenti interswitch (ISL) agli aggregati
remoti. Unified Manager analizza la NVRAM per identificare i carichi di lavoro il cui throughput di scrittura
elevato sta utilizzando la NVRAM in eccesso, mettendo la NVRAM in conflitto.

| carichi di lavoro la cui deviazione nel tempo di risposta ha superato la soglia di performance sono denominati
vittime e i carichi di lavoro la cui deviazione nel throughput di scrittura nella NVRAM é& superiore al solito,
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causando il conflitto, sono denominati bullies. Poiché solo le richieste di scrittura vengono mirrorate al cluster
partner, Unified Manager non analizza il throughput in lettura.

Unified Manager tratta i cluster in una configurazione MetroCluster come singoli cluster. Non distingue i cluster
che sono partner o correlano il throughput di scrittura da ciascun cluster.

Informazioni correlate

"Analisi e notifica degli eventi relativi alle performance”

"Analisi degli eventi di performance per una configurazione MetroCluster"

"Ruoli dei carichi di lavoro coinvolti in un evento di performance"

"Identificazione dei carichi di lavoro delle vittime coinvolti in un evento di performance”
"ldentificazione dei carichi di lavoro ingombranti coinvolti in un evento di performance”

"Identificazione dei carichi di lavoro di Shark coinvolti in un evento di performance"

Comportamento del volume durante lo switchover e lo switchback

Gli eventi che attivano uno switchover o uno switchback causano lo spostamento dei
volumi attivi da un cluster all’altro nel gruppo di disaster recovery. | volumi sul cluster attivi
e che forniscono dati ai client vengono arrestati e i volumi sull’altro cluster vengono
attivati e iniziano a servire i dati. Unified Manager monitora solo i volumi attivi e in
esecuzione.

Poiché i volumi vengono spostati da un cluster all’altro, si consiglia di monitorare entrambi i cluster. Una
singola istanza di Unified Manager puo monitorare entrambi i cluster in una configurazione MetroCluster, ma a
volte la distanza tra le due posizioni richiede I'utilizzo di due istanze di Unified Manager per monitorare
entrambi i cluster. La figura seguente mostra una singola istanza di Unified Manager:
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Unified

Cluster A Manager Cluster B
Voll, Vol3,
vol2, | = | Vold,
Vol3s Voll,
Vold, Vol2,
fails -

Cluster & Cluster B
Voll,
vol2, [~
"n.h:rH., | e
Volds,

Cluster B is repaired — switchback to Cluster B

Cluster A Cluster B
Vol1, ' Vol3,
volz, [ — | Vold,
Vol3, Volly
Vold, Vol2,,

|:| = active and monitored |:| = inactive and not menitored

| volumi con p nei loro nomi indicano i volumi primari e i volumi con b nei loro nomi sono volumi di backup
mirrorati creati da SnapMirror.

Durante il normale funzionamento:

* Il cluster A ha due volumi attivi: Vol1p e Vol2p.

¢ |l cluster B ha due volumi attivi: Vol3p e Vol4p.

* Il cluster A ha due volumi inattivi: Vol3b e Vol4b.

* Il cluster B ha due volumi inattivi: Vol1b e Vol2b.
Unified Manager raccoglie le informazioni relative a ciascuno dei volumi attivi (statistiche, eventi e cosi via). Le
statistiche Vol1p e Vol2p vengono raccolte dal cluster A e le statistiche Vol3p e Vol4p vengono raccolte dal
cluster B.

Dopo un guasto catastrofico che causa lo switchover dei volumi attivi dal cluster B al cluster A:

* |l cluster A ha quattro volumi attivi: Vol1p, Vol2p, Vol3b e Vol4b.
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* |l cluster B ha quattro volumi inattivi: Vol3p, Vol4p, Vol1b e Vol2b.

Come durante il normale funzionamento, Unified Manager raccoglie le informazioni relative a ciascuno dei
volumi attivi. Tuttavia, in questo caso, le statistiche Vol1p e Vol2p vengono raccolte dal cluster A, mentre le
statistiche VoI3b e Vol4b vengono raccolte anche dal cluster A.

Si noti che Vol3p e Vol3b non sono gli stessi volumi, perché si trovano su cluster diversi. Le informazioni di
Unified Manager per Vol3p non sono le stesse di Vol3b:

« Durante il passaggio al cluster A, le statistiche e gli eventi di Vol3p non sono visibili.

+ Al primo passaggio, Vol3b sembra un nuovo volume senza informazioni storiche.
Quando il cluster B viene riparato e viene eseguito uno switchback, il Vol3p viene nuovamente attivato sul

cluster B, con le statistiche storiche e un intervallo di statistiche per il periodo durante lo switchover. Vol3b non
€ visualizzabile dal cluster A fino a quando non si verifica un altro switchover:

Switchover period

—
[=]

|
|
|
|
Vol3, on :

[==]

(=]

[

Vol3, on
Cluster

: o

-:| I I

* | volumi MetroCluster inattivi, ad esempio Vol3b sul cluster A dopo lo switchback, vengono
identificati con il messaggio “questo volume € stato cancellato”. Il volume non viene
effettivamente eliminato, ma non viene attualmente monitorato da Unified Manager perché

@ non ¢ il volume attivo.

» Se un singolo Unified Manager sta monitorando entrambi i cluster in una configurazione
MetroCluster, la ricerca del volume restituisce informazioni per il volume attivo in quel
momento. Ad esempio, una ricerca di "Vol3" restituisce statistiche ed eventi per Vol3b sul
cluster A se si & verificato uno switchover e Vol3 & diventato attivo sul cluster A.

Definizioni dello stato di connettivita del cluster

La connettivita tra i cluster in una configurazione MetroCluster pud essere uno dei
seguenti stati: Ottimale, interessato o inattivo. La comprensione degli stati di connettivita
consente di gestire in modo efficace le configurazioni MetroCluster.
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Stato della connettivita Descrizione Icona visualizzata

Ottimale La connettivita tra i cluster nella
configurazione MetroCluster &
normale.

Interessato Uno o piu errori compromettono lo
stato di disponibilita del failover;
tuttavia, entrambi i cluster nella
configurazione MetroCluster sono
ancora in funzione. Ad esempio,
quando il collegamento ISL non &
attivo, quando il collegamento IP
dell’intercluster non ¢ attivo o
quando il cluster partner non &
raggiungibile.

(X Tx X

Giu La connettivita tra i cluster nella Switchover con errori:
configurazione MetroCluster non &
attiva perché uno o entrambi i
cluster sono in stato di inattivita o i
cluster sono in modalita di failover.
Ad esempio, quando il cluster del
partner & inattivo a causa di un
disastro o quando € previsto uno
switchover a scopo di test.

eofde e

Switchover riuscito:

eeeoe

Definizioni dello stato del mirroring dei dati

Le configurazioni MetroCluster offrono il mirroring dei dati e la possibilita aggiuntiva di
avviare un failover se un intero sito non € piu disponibile. Lo stato del mirroring dei dati
tra i cluster in una configurazione MetroCluster pud essere normale o mirroring non
disponibile. La comprensione dello stato consente di gestire in modo efficace le
configurazioni MetroCluster.

Stato del mirroring dei dati Descrizione Icona visualizzata
Normale [l mirroring dei dati tra i cluster nella

configurazione MetroCluster &

normale.
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Stato del mirroring dei dati Descrizione Icona visualizzata

Mirroring non disponibile [l mirroring dei dati tra i cluster nella Switchover con errori:
configurazione MetroCluster non &
disponibile a causa dello
X . N
switchover. Ad esempio, quando il e

cluster del partner € inattivo a &

causa di un disastro o quando & L

previsto uno switchover a scopo di ) o
test. Switchover riuscito:

eeeoe

Monitoraggio delle configurazioni MetroCluster

E possibile monitorare i problemi di connettivita nella configurazione MetroCluster. |
dettagli includono lo stato dei componenti e della connettivita all'interno di un cluster e lo
stato della connettivita tra i cluster nella configurazione MetroCluster.

Cosa ti serve

* | cluster locali e remoti nella configurazione MetroCluster devono essere aggiunti a Active 1Q Unified
Manager.

+ E necessario disporre del ruolo di operatore, amministratore dell’applicazione o amministratore dello
storage.

E possibile utilizzare le informazioni visualizzate nella pagina Cluster / Health Details per correggere eventuali
problemi di connettivita. Ad esempio, se la connettivita tra il nodo e lo switch in un cluster non é attiva, viene
visualizzata la seguente icona:

ey
Spostando il puntatore sull'icona, € possibile visualizzare informazioni dettagliate sull’evento generato.

Unified Manager utilizza gli avvisi di stato del sistema per monitorare lo stato dei componenti e la connettivita
nella configurazione di MetroCluster.

La scheda connettivita MetroCluster viene visualizzata solo per i cluster in una configurazione MetroCluster.

Fasi
1. Nel riquadro di spostamento a sinistra, fare clic su Storage > Clusters.

Viene visualizzato un elenco di tutti i cluster monitorati.

2. Dalla vista Health: Tutti i cluster, fare clic sul nome del cluster per il quale si desidera visualizzare i
dettagli di configurazione di MetroCluster.

3. Nella pagina dei dettagli Cluster / integrita, fare clic sulla scheda connettivita MetroCluster.

La topologia della configurazione MetroCluster viene visualizzata nell’area degli oggetti del cluster
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corrispondente.

Se si riscontrano problemi di connettivita nella configurazione MetroCluster, &€ necessario accedere a Gestione
sistema o all'interfaccia utente di ONTAP per risolvere i problemi.

Informazioni correlate

"Pagina dei dettagli del cluster/stato di salute"

Monitoraggio della replica MetroCluster

E possibile monitorare e diagnosticare le condizioni generali di salute delle connessioni
logiche durante il mirroring dei dati. E possibile identificare i problemi o i rischi che
interrompono il mirroring dei componenti del cluster come aggregati, nodi e macchine
virtuali di storage.

Cosa ti serve
Il cluster locale e remoto nella configurazione MetroCluster deve essere aggiunto a Unified Manager

E possibile utilizzare le informazioni visualizzate nella pagina Cluster / Health Details per correggere eventuali
problemi di replica.

Spostando il puntatore sull'icona, & possibile visualizzare informazioni dettagliate sul’evento generato.

Unified Manager utilizza gli avvisi di stato del sistema per monitorare lo stato dei componenti e la connettivita
nella configurazione di MetroCluster.

Fasi
1. Nel riquadro di spostamento a sinistra, fare clic su Storage > Clusters.

Viene visualizzato un elenco dei cluster monitorati.

2. Dalla vista Health: Tutti i cluster, fare clic sul nome del cluster per il quale si desidera visualizzare i
dettagli della replica MetroCluster, quindi fare clic sulla scheda Replica MetroCluster.

La topologia della configurazione MetroCluster da replicare viene visualizzata nel sito locale nell’area
oggetto cluster corrispondente con le informazioni sul sito remoto in cui viene eseguito il mirroring dei dati.

Se si riscontrano problemi di mirroring nella configurazione di MetroCluster, € necessario accedere a Gestore
di sistema o all’interfaccia utente di ONTAP per risolvere i problemi.

Informazioni correlate

"Pagina dei dettagli del cluster/stato di salute"

Gestione delle quote

E possibile utilizzare le quote utente e di gruppo per limitare la quantita di spazio su disco
o il numero di file che un utente o un gruppo di utenti puo utilizzare. E possibile
visualizzare le informazioni sulle quote di utenti e gruppi di utenti, ad esempio I'utilizzo di
dischi e file e i vari limiti impostati sui dischi.
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Quali sono i limiti di quota

| limiti di quota utente sono valori che il server Unified Manager utilizza per valutare se il
consumo di spazio da parte di un utente si avvicina al limite o ha raggiunto il limite
impostato dalla quota dell’utente. Se il limite di tolleranza viene superato o se viene
raggiunto il limite massimo, il server Unified Manager genera eventi di quota utente.

Per impostazione predefinita, il server Unified Manager invia un’email di notifica agli utenti che hanno superato
il limite di tolleranza della quota o hanno raggiunto il limite massimo della quota e per i quali sono configurati gli
eventi di quota utente. Gli utenti con il ruolo di amministratore dell’applicazione possono configurare gli avvisi
che notificano ai destinatari specificati gli eventi di quota dell’'utente o del gruppo di utenti.

E possibile specificare i limiti di quota utilizzando Gestore di sistema di ONTAP o l'interfaccia utente di ONTAP.

Visualizzazione delle quote di utenti e gruppi di utenti

La pagina Storage VM / Health Details (Dettagli stato/VM di storage) visualizza
informazioni sulle quote utente e gruppo di utenti configurate sulla SVM. E possibile
visualizzare il nome dell’'utente o del gruppo di utenti, i limiti impostati su dischi e file, lo
spazio su disco e file utilizzato e I'indirizzo e-mail per la notifica.

Cosa ti serve
E necessario disporre del ruolo di operatore, amministratore dell’applicazione o amministratore dello storage.

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Storage > Storage VMS.

2. Nella vista Health: All Storage VM, selezionare una Storage VM, quindi fare clic sulla scheda User and
Group quote (quote utente e gruppo).

Informazioni correlate

"Aggiunta di utenti"

Creazione di regole per la generazione di indirizzi e-mail

E possibile creare regole per specificare I'indirizzo e-mail in base alla quota utente
associata a cluster, storage virtual machine (SVM), volumi, qtree, utenti o gruppi di utenti.
Quando si verifica una violazione delle quote, viene inviata una notifica all’indirizzo e-mail
specificato.

Cosa ti serve

+ E necessario disporre del ruolo di amministratore dell'applicazione o di amministratore dello storage.

« E necessario aver esaminato le linee guida nella pagina regole per generare indirizzo email quota utente e
gruppo.

E necessario definire le regole per gli indirizzi email di quota e inserirle nell’ordine in cui si desidera eseguirli.
Ad esempio, se si desidera utilizzare l'indirizzo e-mail gtree1@xyz.com per ricevere notifiche sulle violazioni
delle quote per gtree1 e utilizzare I'indirizzo e-mail admin@xyz.com per tutti gli altri qtree, le regole devono
essere elencate nel seguente ordine:
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* Se (€ QTREE =="'qtre1") allora gtree1@xyz.com
» Se (QTREE == *) allora admin@xyz.com

Se nessuno dei criteri per le regole specificate viene soddisfatto, viene utilizzata la regola predefinita:
SE (@_USER_OR_GROUP == *), ALLORA IL DOMINIO DI UN UTENTE O DI UN GRUPPO

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Generale > regole email quota.

2. Inserire la regola in base ai criteri.

3. Fare clic su Validate (convalida) per convalidare la sintassi della regola.
Se la sintassi della regola non € corretta, viene visualizzato un messaggio di errore. Correggere la sintassi
e fare nuovamente clic su Validate.

4. Fare clic su Save (Salva).

5. Verificare che I'indirizzo e-mail creato sia visualizzato nella scheda quote utente e gruppo della pagina
dei dettagli Storage VM / Health.

Creazione di un formato di notifica e-mail per le quote di utenti e gruppi di utenti

E possibile creare un formato di notifica per i messaggi e-mail inviati a un utente o a un
gruppo di utenti in caso di problemi relativi alla quota (limite minimo superato o limite
massimo raggiunto).

Cosa ti serve
E necessario disporre del ruolo di amministratore dell’applicazione o di amministratore dello storage.

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Generale > formato email quota.

Immettere o modificare i dettagli nei campi da, oggetto e Dettagli e-mail.
Fare clic su Preview (Anteprima) per visualizzare I'anteprima della notifica via email.
Fare clic su Chiudi per chiudere la finestra di anteprima.

Modificare il contenuto della notifica via email, se necessario.

o g k~ w0 D

Fare clic su Save (Salva).

Modifica degli indirizzi e-mail delle quote di utenti e gruppi

E possibile modificare gli indirizzi e-mail in base alla quota utente associata a cluster,
storage virtual machine (SVM), volumi, gtree, utenti o gruppi di utenti. E possibile
modificare I'indirizzo e-mail quando si desidera sovrascrivere I'indirizzo e-mail generato
dalle regole specificate nella finestra di dialogo regole per generare indirizzo e-mail quota
utente e gruppo.

Cosa ti serve

« E necessario disporre del ruolo di operatore, amministratore dell’applicazione o amministratore dello
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storage.
« E necessario aver esaminato "linee guida per la creazione di regole”.
Se si modifica un indirizzo e-mail, le regole per generare gli indirizzi e-mail di quota utente e gruppo non sono

piu applicabili alla quota. Per inviare le notifiche all'indirizzo e-mail generato dalle regole specificate, &
necessario eliminare I'indirizzo e-mail e salvare la modifica.

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Storage > SVM.

2. Nella vista Health: All Storage VMS, selezionare una SVM e fare clic sulla scheda User and Group
quote (quote utente e gruppo).

3. Fare clic su Edit Email Address (Modifica indirizzo e-mail) sotto la riga delle schede.

4. Nella finestra di dialogo Modifica indirizzo e-mail, eseguire I'azione appropriata:

Se... Quindi...
Si desidera che le notifiche vengano inviate a. Eliminare l'indirizzo e-mail nel campo Indirizzo
allindirizzo e-mail generato dalle regole specificate e-mail.

b. Fare clic su Save (Salva).

c. Aggiornare il browser premendo F5 per
ricaricare la finestra di dialogo Modifica indirizzo
e-mail. L’indirizzo e-mail generato dalla regola
specificata viene visualizzato nel campo
Indirizzo e-mail.

Si desidera che le notifiche vengano inviate a un a. Modificare I'indirizzo e-mail nel campo Indirizzo
indirizzo e-mail specificato e-mail.

b. Fare clic su Save (Salva). Le regole per
generare gli indirizzi email di quota utente e
gruppo non sono piu applicabili alla quota.

Ulteriori informazioni sulle quote

La comprensione dei concetti relativi alle quote consente di gestire in modo efficiente le
quote degli utenti e dei gruppi di utenti.

Panoramica del processo di quota

Le quote possono essere morbide o difficili. Le quote morbide fanno si che ONTAP invii
una notifica quando vengono superati i limiti specificati, mentre le quote rigide
impediscono il successo di un'operazione di scrittura quando vengono superati i limiti
specificati.

Quando ONTAP riceve una richiesta di scrittura su un volume FlexVol da parte di un utente o di un gruppo di
utenti, verifica se le quote sono attivate su tale volume per l'utente o il gruppo di utenti e determina quanto
segue:

» Se verra raggiunto il limite massimo
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In caso affermativo, I'operazione di scrittura non riesce quando viene raggiunto il limite massimo e viene
inviata la notifica della quota rigida.

» Se il limite di tolleranza verra violato

In caso affermativo, I'operazione di scrittura riesce quando il limite di tolleranza viene superato e viene
inviata la notifica della quota di tolleranza.

» Se un’operazione di scrittura non supera il limite di tolleranza

In caso affermativo, 'operazione di scrittura ha esito positivo e non viene inviata alcuna notifica.

Sulle quote

Le quote consentono di limitare o tenere traccia dello spazio su disco e del numero di file
utilizzati da un utente, un gruppo o un gtree. Specificare le quote utilizzando
/etc/quotas file. Le quote vengono applicate a un volume o gtree specifico.

Perché utilizzare le quote

E possibile utilizzare le quote per limitare I'utilizzo delle risorse nei volumi FlexVol, fornire
notifiche quando I'utilizzo delle risorse raggiunge livelli specifici o tenere traccia
dell’'utilizzo delle risorse.

Specificare una quota per i seguenti motivi:
* Per limitare la quantita di spazio su disco o il numero di file che possono essere utilizzati da un utente o un

gruppo o che possono essere contenuti da un gtree

 Per tenere traccia della quantita di spazio su disco o del numero di file utilizzati da un utente, un gruppo o
un gtree, senza imporre alcun limite

» Per avvisare gli utenti quando l'utilizzo del disco o del file & elevato

Descrizione delle finestre di dialogo quote

E possibile utilizzare I'opzione appropriata nella scheda quote utente e gruppo nella vista
Health: All Storage VM per configurare il formato della notifica e-mail inviata quando si
verifica un problema relativo alla quota e per configurare le regole per specificare gli
indirizzi e-mail in base alla quota utente.

Pagina formato notifica email

La pagina formato notifica e-mail visualizza le regole del messaggio e-mail inviato a un
utente o a un gruppo di utenti quando si verifica un problema relativo alla quota (limite
minimo violato o limite massimo raggiunto).

La notifica e-mail viene inviata solo quando vengono generati i seguenti eventi di quota utente o gruppo di
utenti: Limite di spazio su disco per quota utente o gruppo superato, limite di tolleranza per il numero di file per
quota utente o gruppo superato, limite di tolleranza per lo spazio su disco per quota utente o gruppo raggiunto
o limite massimo per il numero di file per quota utente o gruppo raggiunto.
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* Da

Visualizza I'indirizzo e-mail da cui viene inviato il messaggio e-mail, che & possibile modificare. Per
impostazione predefinita, si tratta dell’'indirizzo e-mail specificato nella pagina Notifiche.

» Soggetto
Visualizza I'oggetto dell’e-mail di notifica.
* Dettagli e-mail
Visualizza il testo dell’e-mail di notifica. E possibile modificare il testo in base alle proprie esigenze. Ad
esempio, € possibile fornire informazioni relative agli attributi di quota e ridurre il numero di parole chiave.
Tuttavia, non modificare le parole chiave.
Le parole chiave valide sono le seguenti:
> NOME_EVENTO
Specifica il nome dell’evento che ha causato la notifica via email.
> QUOTA_DESTINAZIONE
Specifica il gtree o il volume su cui & applicabile la quota.

> QUOTA_UTILIZZATA_PERCENTUALE DOLLARI

Specifica la percentuale di limite hard disk, soft limit disk, hard limit file o soft limit file utilizzata
dall'utente o dal gruppo di utenti.

> QUOTA_LIMITE

Specifica il limite massimo del disco rigido o del file raggiunto dall’'utente o dal gruppo di utenti e viene
generato uno dei seguenti eventi:

= Limite massimo di spazio su disco per quota utente o gruppo raggiunto
= Limite di spazio su disco per quota utente o gruppo raggiunto
= Numero di file di quota utente o gruppo - limite massimo raggiunto
= Limite minimo di numero file quota utente o gruppo raggiunto
o QUOTA_UTILIZZATA

Specifica lo spazio su disco utilizzato o il numero di file creati dall’'utente o dal gruppo di utenti.
> QUOTA_UTENTE

Specifica il nome dell’'utente o del gruppo di utenti.

Pulsanti di comando

| pulsanti di comando consentono di visualizzare in anteprima, salvare o annullare le modifiche apportate al
formato di notifica e-mail:

* Anteprima
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Visualizza un’anteprima dell’email di notifica.
* Ripristina impostazioni predefinite

Consente di ripristinare i valori predefiniti del formato di notifica.
» Salva

Salva le modifiche apportate al formato di notifica.

Regole per generare la pagina Indirizzo email quota utente e gruppo

La pagina Rules to generate User and Group quota Email Address (regole per generare
indirizzo email quota utente e gruppo) consente di creare regole per specificare gli
indirizzi email in base alla quota utente associata a cluster, SVM, volumi, gtree, utenti, o
gruppi di utenti. Quando una quota viene violata, viene inviata una notifica all’indirizzo e-
mail specificato.

Area delle regole

E necessario definire le regole per un indirizzo e-mail di quota. Puoi anche aggiungere commenti per spiegare
le regole.

Come definire le regole

E necessario immettere le regole nell'ordine in cui si desidera eseguirle. Se il criterio della prima regola viene
soddisfatto, I'indirizzo e-mail viene generato in base a questa regola. Se il criterio non viene soddisfatto, viene
preso in considerazione il criterio per la regola successiva e cosi via. Ogni riga elenca una regola separata. La
regola predefinita & I'ultima regola dell’elenco. E possibile modificare I'ordine di priorita delle regole. Tuttavia,
non € possibile modificare I'ordine della regola predefinita.

Ad esempio, se si desidera utilizzare I'indirizzo e-mail gtree1@xyz.com per ricevere notifiche sulle violazioni
delle quote per gtree1 e utilizzare I'indirizzo e-mail admin@xyz.com per tutti gli altri gqtree, le regole devono
essere elencate nel seguente ordine:

» Se (€ QTREE =="'qtre1") allora gtree1@xyz.com
* Se (QTREE == *) allora admin@xyz.com

Se nessuno dei criteri per le regole specificate viene soddisfatto, viene utilizzata la regola predefinita:
SE (@_USER_OR_GROUP == *), ALLORA IL DOMINIO DI UN UTENTE O DI UN GRUPPO

Se piu utenti hanno la stessa quota, i nomi degli utenti vengono visualizzati come valori separati da virgole e le
regole non sono applicabili alla quota.

Come aggiungere commenti

E possibile aggiungere commenti per spiegare le regole. All'inizio di ogni commento, devi usare il numero e
ogni riga elenca un commento separato.

Sintassi delle regole

La sintassi della regola deve essere una delle seguenti:
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* se(valid variableoperator *)allora email IDQRdomain name

se € una parola chiave ed € in minuscolo. L'operatore € ==. L’ID e-mail pud contenere qualsiasi carattere,
le variabili valide utente_O_GRUPPO, utente_dollari o gruppo di dollari o una combinazione di qualsiasi
carattere e le variabili valide utente_ O_GRUPPO, UTENTE_dollari o GRUPPO di dollari. Il nome di
dominio pud contenere qualsiasi carattere, LA variabile valida dominio dollari o una combinazione di
qualsiasi carattere e la variabile valida DOMINIO dollari. Le variabili valide possono essere in lettere
maiuscole o minuscole, ma non devono essere una combinazione di entrambe. Ad esempio, il dominio e il
DOMINIO sono validi, ma il dominio non & una variabile valida.

* se(valid variableoperator 'string '’)quindiemail ID@domain name
se é una parola chiave ed & minuscolo. L’operatore puod contenere o ==. L'ID e-mail pud contenere
qualsiasi carattere, le variabili valide utente_O_GRUPPO, utente_dollari o gruppo di dollari o una
combinazione di qualsiasi carattere e le variabili valide utente_ O GRUPPO, UTENTE_dollari o GRUPPO
di dollari. Il nome di dominio pud contenere qualsiasi carattere, LA variabile valida dominio dollari o una
combinazione di qualsiasi carattere e la variabile valida DOMINIO dollari. Le variabili valide possono

essere in lettere maiuscole o minuscole, ma non devono essere una combinazione di entrambe. Ad
esempio, il dominio e il DOMINIO sono validi, ma il dominio non & una variabile valida.

Pulsanti di comando

| pulsanti di comando consentono di salvare, convalidare o annullare le regole create:
» Convalidare

Convalida la sintassi della regola creata. In caso di errori durante la convalida, viene visualizzata la regola
che genera l'errore insieme a un messaggio di errore.

* Ripristina impostazioni predefinite
Consente di ripristinare i valori predefiniti delle regole degli indirizzi.
» Salva

Convalida la sintassi della regola e la salva se non sono presenti errori. In caso di errori durante la
convalida, viene visualizzata la regola che genera 'errore insieme a un messaggio di errore.

Risoluzione dei problemi

Le informazioni per la risoluzione dei problemi consentono di identificare e risolvere i
problemi riscontrati durante I'utilizzo di Unified Manager.

Aggiunta di spazio su disco alla directory del database di Unified Manager

La directory del database di Unified Manager contiene tutti i dati relativi allo stato e alle
performance raccolti dai sistemi ONTAP. In alcuni casi, potrebbe essere necessario
aumentare le dimensioni della directory del database.

Ad esempio, la directory del database potrebbe essere piena se Unified Manager sta raccogliendo dati da un

gran numero di cluster in cui ciascun cluster ha molti nodi. Si ricevera un avviso quando la directory del
database € piena al 90% e un evento critico quando la directory & piena al 95%.
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@ Non vengono raccolti dati aggiuntivi dai cluster dopo che la directory raggiunge il 95% di
riempimento.

| passaggi necessari per aggiungere capacita alla directory dei dati sono diversi a seconda che Unified
Manager sia in esecuzione su un server VMware ESXi, Red Hat o CentOS Linux o su un server Microsoft
Windows.

Aggiunta di spazio al disco dati della macchina virtuale VMware

Se é necessario aumentare la quantita di spazio sul disco dati per il database di Unified
Manager, € possibile aggiungere capacita dopo l'installazione aumentando lo spazio su
disco utilizzando la console di manutenzione di Unified Manager.

Cosa ti serve

+ E necessario disporre dell'accesso al client vSphere.
* La macchina virtuale non deve contenere snapshot memorizzate localmente.

« E necessario disporre delle credenziali utente di manutenzione.
Si consiglia di eseguire il backup della macchina virtuale prima di aumentare le dimensioni dei dischi virtuali.

Fasi

1. Nel client vSphere, selezionare la macchina virtuale Unified Manager, quindi aggiungere ulteriore capacita
del disco ai dati disk 3. Per ulteriori informazioni, consultare la documentazione di VMware.

In alcuni rari casi, 'implementazione di Unified Manager utilizza "Hard Disk 2" per il disco dati invece di
"Hard Disk 3". Se questo si & verificato durante I'implementazione, aumentare lo spazio di qualsiasi disco
piu grande. Il disco dati avra sempre piu spazio rispetto all’altro disco.

2. Nel client vSphere, selezionare la macchina virtuale Unified Manager, quindi selezionare la scheda
Console.

3. Fare clic su nella finestra della console, quindi accedere alla console di manutenzione utilizzando il nome
utente e la password.

4. Nel Menu principale, inserire il numero dell’'opzione Configurazione di sistema.

5. Nel menu System Configuration Menu, inserire il numero dell’'opzione aumenta dimensioni disco dati.

Aggiunta di spazio alla directory dei dati dell’host Linux

Se é stato assegnato spazio su disco insufficiente a /opt/netapp/data Directory per
supportare Unified Manager quando si configura originariamente I'host Linux e si installa
Unified Manager, € possibile aggiungere spazio su disco dopo l'installazione aumentando
lo spazio su disco su /opt/netapp/data directory.

Cosa ti serve

E necessario disporre dell’accesso utente root alla macchina Red Hat Enterprise Linux o CentOS Linux su cui
e installato Unified Manager.

Si consiglia di eseguire il backup del database di Unified Manager prima di aumentare le dimensioni della
directory dei dati.
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Fasi

1. Accedere come utente root alla macchina Linux su cui si desidera aggiungere spazio su disco.

2. Arrestare il servizio Unified Manager e il software MySQL associato nell'ordine indicato: systemctl stop
ocieau ocie mysgld

3. Creare una cartella di backup temporanea (ad esempio, /backup-data) con spazio su disco sufficiente
per contenere i dati nella corrente /opt/netapp/data directory.

4. Copiare il contenuto e la configurazione dei privilegi dell'esistente /opt/netapp/data directory nella
directory dei dati di backup:

cp -arp /opt/netapp/data/* /backup-data
5. Se Linux & attivato:
a. Ottenere il tipo di se Linux per le cartelle esistenti /opt/netapp/data cartella:

se type="ls -Z /opt/netapp/datal awk '{print $4}'| awk -F: '{print $3}']
head -1°

Il sistema restituisce una conferma simile a quanto segue:
echo $se type
mysgld db t
a. Eseguire chcon Per impostare il tipo di se Linux per la directory di backup:
chcon -R --type=mysqgld db t /backup-data

6. Rimuovere il contenuto di /opt/netapp/data directory:
a. c¢cd /opt/netapp/data
b. rm -rf *
7. Espandere le dimensioni di /opt /netapp/data Directory fino a un minimo di 150 GB tramite comandi

LVM o aggiungendo dischi aggiuntivi.

Se hai creato /opt/netapp/data da un disco, quindi non si dovrebbe provare a montare

(D /opt/netapp/data Come condivisione NFS o CIFS. Perché, in questo caso, se si tenta di
espandere lo spazio su disco, alcuni comandi LVM, ad esempio resize e. extend
potrebbe non funzionare come previsto.

8. Verificare che il /opt/netapp/data il proprietario della directory (mysql) e il gruppo (root) rimangono
invariati:

ls -1ltr /opt/netapp/ | grep data

Il sistema restituisce una conferma simile a quanto segue:
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drwxr-xr-x. 17 mysqgl root 4096 Aug 28 13:08 data
9. Se Linux & attivato, verificare che il contesto per /opt/netapp/data la directory & ancora impostata su
mysqld_db_t:

a. touch /opt/netapp/data/abc

b. 1s -Z /opt/netapp/data/abc
Il sistema restituisce una conferma simile a quanto segue:

-rw-r--r--. root root unconfined u:object r:mysgld db t:s0O
/opt/netapp/data/abc

10. Eliminare il file abc in modo che questo file estraneo non causi un errore di database in futuro.

11. Copiare il contenuto da backup-data torna all'expanded /opt/netapp/data directory:
cp -arp /backup-data/* /opt/netapp/data/

12. Se Linux é attivato, eseguire il seguente comando:
chcon -R --type=mysqgld db t /opt/netapp/data

13. Avviare il servizio MySQL:
systemctl start mysgld

14. Una volta avviato il servizio MySQL, avviare i servizi ocie e ocieau nell’'ordine indicato:
systemctl start ocie ocieau

15. Una volta avviati tutti i servizi, eliminare la cartella di backup /backup-data:

rm -rf /backup-data

Aggiunta di spazio all’unita logica del server Microsoft Windows

Se é necessario aumentare la quantita di spazio su disco per il database di Unified
Manager, & possibile aggiungere capacita all’'unita logica su cui & installato Unified
Manager.

Cosa ti serve
E necessario disporre dei privilegi di amministratore di Windows.
Si consiglia di eseguire il backup del database di Unified Manager prima di aggiungere spazio su disco.

Fasi
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1. Accedere come amministratore al server Windows su cui si desidera aggiungere spazio su disco.

2. Seguire la procedura corrispondente al metodo che si desidera utilizzare per aggiungere ulteriore spazio:

Opzione Descrizione

Su un server fisico, aggiungere capacita all’'unita Seguire la procedura descritta nel’argomento
logica su cui € installato il server Unified Manager.  Microsoft:

"Estensione di un volume di base"

Su un server fisico, aggiungere un disco rigido. Seguire la procedura descritta nel’argomento
Microsoft:

"Aggiunta di dischi rigidi"

Su una macchina virtuale, aumentare le dimensioni Seguire la procedura descritta nell’argomento
di una partizione del disco. VMware:

"Aumento delle dimensioni di una partizione del
disco"

Modifica dell’intervallo di raccolta delle statistiche delle performance

Ry

L'intervallo di raccolta predefinito per le statistiche delle performance €& di 5 minuti. E
possibile modificare questo intervallo in 10 0 15 minuti se si rileva che le raccolte di
cluster di grandi dimensioni non vengono terminate entro il tempo predefinito. Questa
impostazione influisce sulla raccolta di statistiche di tutti i cluster monitorati da questa
istanza di Unified Manager.

Cosa ti serve

Per accedere alla console di manutenzione del server Unified Manager, &€ necessario disporre di un ID utente e
di una password autorizzati.

Il problema delle raccolte di statistiche delle performance che non terminano in tempo € indicato dai messaggi
banner Unable to consistently collect from cluster <cluster name> or Data
collection is taking too long on cluster <cluster name>.

E necessario modificare I'intervallo di raccolta solo quando richiesto a causa di un problema di raccolta di
statistiche. Non modificare questa impostazione per altri motivi.

La modifica di questo valore dall'impostazione predefinita di 5 minuti pud influire sul numero e
sulla frequenza degli eventi relativi alle performance segnalati da Unified Manager. Ad esempio,

@ le soglie di performance definite dal sistema attivano eventi quando il criterio viene superato per
30 minuti. Quando si utilizzano raccolte di 5 minuti, la policy deve essere superata per sei
raccolte consecutive. Per le raccolte di 15 minuti, la policy deve essere superata solo per due
periodi di raccolta.

Un messaggio nella parte inferiore della pagina Cluster Setup indica l'intervallo corrente di raccolta dei dati
statistici.
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Fasi
1. Accedere utilizzando SSH come utente di manutenzione all’host di Unified Manager.

Vengono visualizzati i prompt della console di Unified Managermaintenance.

2. Digitare il numero dell’'opzione di menu Performance polling Interval Configuration (Configurazione
intervallo di polling delle prestazioni), quindi premere Invio.

3. Se richiesto, inserire nuovamente la password utente per la manutenzione.

4. Digitare il numero del nuovo intervallo di polling che si desidera impostare, quindi premere Invio.

Se lintervallo di raccolta di Unified Manager & stato modificato su 10 o 15 minuti e si dispone di una
connessione corrente a un provider di dati esterno (ad esempio Graphite), € necessario modificare l'intervallo
di trasmissione del provider di dati in modo che sia uguale o superiore all’intervallo di raccolta di Unified
Manager.

Modifica del periodo di tempo in cui Unified Manager conserva i dati relativi a
eventi e performance

Per impostazione predefinita, Unified Manager memorizza i dati degli eventi e le
performance per 6 mesi per tutti i cluster monitorati. Trascorso questo tempo, i dati meno
recenti vengono cancellati automaticamente per fare spazio ai nuovi dati. Questo periodo
di tempo predefinito funziona bene per la maggior parte delle configurazioni, ma
configurazioni molto grandi con molti cluster e nodi potrebbero dover ridurre il periodo di
conservazione in modo che Unified Manager funzioni in modo ottimale.

Cosa ti serve
E necessario disporre del ruolo di amministratore dell’applicazione.

E possibile modificare i periodi di conservazione per questi due tipi di dati nella pagina conservazione dati.
Queste impostazioni influiscono sulla conservazione dei dati di tutti i cluster monitorati da questa istanza di
Unified Manager.

Unified Manager raccoglie le statistiche delle performance ogni 5 minuti. Ogni giorno le

@ statistiche di 5 minuti vengono riepilogate in statistiche orarie delle performance. Conserva 30
giorni di dati storici delle performance di 5 minuti e 6 mesi di dati delle performance riepilogati
ogni ora (per impostazione predefinita).

E necessario ridurre il periodo di conservazione solo se lo spazio & esaurito o se il backup e altre operazioni
richiedono molto tempo. La riduzione del periodo di conservazione ha i seguenti effetti:
* | vecchi dati sulle performance vengono cancellati dal database di Unified Manager dopo la mezzanotte.
* | vecchi dati degli eventi vengono cancellati immediatamente dal database di Unified Manager.

* Gli eventi precedenti al periodo di conservazione non saranno piu disponibili per la visualizzazione
nell’'interfaccia utente.

* Le posizioni nell'interfaccia utente in cui vengono visualizzate le statistiche delle performance orarie
saranno vuote prima del periodo di conservazione.

» Se il periodo di conservazione degli eventi supera il periodo di conservazione dei dati relativi alle
performance, sotto il dispositivo di scorrimento delle performance viene visualizzato un messaggio che
avvisa che gli eventi relativi alle performance precedenti potrebbero non avere dati di backup nei grafici
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associati.

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Policy > Data Retention.

2. Nella pagina Data Retention, selezionare lo strumento di scorrimento nell’area Event Retention
(conservazione eventi) o Performance Data Retention (conservazione dati performance) e spostarlo sul
numero di mesi in cui i dati devono essere conservati, quindi fare clic su Save (Salva).

Errore di autenticazione sconosciuto

Quando si esegue un’operazione correlata all’autenticazione, ad esempio I'aggiunta, la
modifica, I'eliminazione o il test di utenti o gruppi remoti, potrebbe essere visualizzato il
seguente messaggio di errore: Unknown authentication error.

Causa
Questo problema pud verificarsi se € stato impostato un valore errato per le seguenti opzioni:

* Nome dell’amministratore del servizio di autenticazione di Active Directory

» BIND Distinguished Name del servizio di autenticazione OpenLDAP
Azione correttiva

1. Nel riquadro di spostamento di sinistra, fare clic su Generale > autenticazione remota.

2. In base al servizio di autenticazione selezionato, immettere le informazioni appropriate per Nome
amministratore o Binding Distinguished Name.

3. Fare clic su Test Authentication (verifica autenticazione) per verificare I'autenticazione con i dettagli
specificati.

4. Fare clic su Save (Salva).
Utente non trovato

Quando si esegue un’operazione correlata all’autenticazione, ad esempio I'aggiunta, la
modifica, I'eliminazione o il test di utenti o gruppi remoti, viene visualizzato il seguente
messaggio di errore: User not found.

Causa

Questo problema pu0 verificarsi se I'utente esiste nel server ad o nel server LDAP e se il nome distinto di base

e stato impostato su un valore errato.
Azione correttiva

1. Nel riquadro di spostamento di sinistra, fare clic su Generale > autenticazione remota.
2. Inserire le informazioni appropriate per il nome distinto della base.

3. Fare clic su Save (Salva).
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Problema con I’aggiunta di LDAP utilizzando altri servizi di autenticazione

Quando si seleziona altri come servizio di autenticazione, I'utente e il gruppo Object
Class conservano i valori del modello precedentemente selezionato. Se il server LDAP
non utilizza gli stessi valori, 'operazione potrebbe non riuscire.

Causa

Gli utenti non sono configurati correttamente in OpenLDAP.

Azione correttiva

E possibile risolvere manualmente questo problema utilizzando una delle seguenti soluzioni alternative.

Se la classe di oggetti utente LDAP e la classe di oggetti gruppo sono rispettivamente utente e gruppo,
eseguire la seguente procedura:

1. Nel riquadro di spostamento a sinistra, fare clic suGeneral > Remote Authentication.

2. Nel menu a discesa Servizio di autenticazione, selezionare Active Directory, quindi selezionare altri.

3. Compilare i campi di testo.
Se la classe di oggetti utente LDAP e la classe di oggetti di gruppo sono rispettivamente positxAccount e
positxGroup, attenersi alla seguente procedura:

1. Nel riquadro di spostamento di sinistra, fare clic su Generale > autenticazione remota.

2. Nel menu a discesa Authentication Service, selezionare OpenLDAP, quindi altri.

3. Compilare i campi di testo.

Se le prime due soluzioni alternative non sono valide, chiamare il option-set API e impostare
auth.ldap.userObjectClass €. auth.ldap.groupObjectClass opzioni per i valori corretti.
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Gestire eventi e avvisi

Gestione degli eventi

Gli eventi consentono di identificare i problemi dei cluster monitorati.

Quali sono gli eventi della piattaforma Active 1Q

Unified Manager puo visualizzare gli eventi rilevati dalla piattaforma Active 1Q. Questi
eventi vengono creati eseguendo una serie di regole per i messaggi AutoSupport
generati da tutti i sistemi storage monitorati da Unified Manager.

Per ulteriori informazioni, vedere "Come vengono generati gli eventi della piattaforma Active 1Q"

Unified Manager verifica automaticamente la presenza di un nuovo file di regole e lo scarica solo quando sono
presenti regole piu recenti. Nei siti senza accesso alla rete esterna, € necessario caricare manualmente le
regole da Storage Management > Event Setup > Upload Rules.

Questi eventi di Active IQ non si sovrappongono agli eventi di Unified Manager esistenti e identificano incidenti
o rischi relativi a configurazione del sistema, cablaggio, Best practice e problemi di disponibilita.

Per ulteriori informazioni sull’attivazione degli eventi della piattaforma, vedere "Attivazione degli eventi del
portale Active 1Q"Per ulteriori informazioni sul caricamento del file di regole, vedere "Caricamento di un nuovo
file di regole Active IQ"

NetApp Active 1Q € un servizio basato sul cloud che offre analisi predittive e supporto proattivo per ottimizzare
le operazioni del sistema storage nel cloud ibrido NetApp. Vedere "NetApp Active 1Q" per ulteriori informazioni.

Quali sono gli eventi del sistema di gestione degli eventi

Il sistema di gestione degli eventi (EMS) raccoglie i dati degli eventi da diverse parti del
kernel di ONTAP e fornisce meccanismi di inoltro degli eventi. Questi eventi ONTAP
possono essere riportati come eventi EMS in Unified Manager. Il monitoraggio e la
gestione centralizzati facilitano la configurazione degli eventi EMS critici e delle notifiche
di avviso in base a questi eventi EMS.

Lindirizzo di Unified Manager viene aggiunto come destinazione di notifica al cluster quando si aggiunge il
cluster a Unified Manager. Un evento EMS viene segnalato non appena si verifica I'evento nel cluster.

Sono disponibili due metodi per ricevere eventi EMS in Unified Manager:

» Un certo numero di eventi EMS importanti viene segnalato automaticamente.

« E possibile iscriversi per ricevere singoli eventi EMS.

Gli eventi EMS generati da Unified Manager vengono segnalati in modo diverso a seconda del metodo con cui
e stato generato I'evento:

Funzionalita Messaggi EMS automatici Messaggi EMS sottoscritti

Eventi EMS disponibili Sottoinsieme di eventi EMS Tutti gli eventi EMS
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Funzionalita

Nome del messaggio EMS quando
attivato

Messaggi ricevuti

Ciclo di vita dell’'evento

Acquisisce gli eventi durante il
downtime di Unified Manager

Dettagli dell’evento

Messaggi EMS automatici

Nome evento di Unified Manager
(convertito dal nome evento EMS)

Non appena il cluster viene
scoperto

Come per gli altri eventi di Unified
Manager: stato nuovo,
riconosciuto, risolto e obsoleto

Si, all’avvio del sistema comunica
con ciascun cluster per acquisire gli
eventi mancanti

Le azioni correttive suggerite
vengono importate direttamente da
ONTAP per fornire risoluzioni
coerenti

Messaggi EMS sottoscritti

Non specifico nel formato "Error
EMS Received" (errore EMS
ricevuto). Il messaggio dettagliato
fornisce il formato di notazione a
punti del’evento EMS effettivo

Dopo aver aggiunto ogni evento
EMS richiesto a Unified Manager e
dopo il successivo ciclo di polling di
15 minuti

L'evento EMS viene reso obsoleto
dopo I'aggiornamento del cluster,
dopo 15 minuti, dalla creazione
dell’'evento

No

Azioni correttive non disponibili
nella pagina Dettagli evento

Alcuni dei nuovi eventi EMS automatici sono eventi informativi che indicano che un evento
precedente é stato risolto. Ad esempio, I'evento informativo "FlexGroup costituenti spazio Stato

®

tutto OK" indica che I'evento di errore "FlexGroup costituenti hanno problemi di spazio" € stato
risolto. Gli eventi informativi non possono essere gestiti utilizzando lo stesso ciclo di vita degli

eventi degli altri tipi di gravita degli eventi, tuttavia, 'evento viene reso obsoleto
automaticamente se lo stesso volume riceve un altro evento di errore "problemi di ritmo "S™.

Eventi EMS aggiunti automaticamente a Unified Manager

| seguenti eventi EMS di ONTAP vengono aggiunti automaticamente a Unified Manager.
Questi eventi verranno generati quando vengono attivati su qualsiasi cluster monitorato

da Unified Manager.

| seguenti eventi EMS sono disponibili durante il monitoraggio dei cluster con software ONTAP 9.5 o superiore:

Nome evento di Unified Nome evento EMS

Manager

Accesso al livello cloud
negato per il trasferimento
aggregato
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arl.netra.ca.check.failed

Aggregato

Risorsa interessata

Severita di Unified
Manager

Errore



Nome evento di Unified
Manager

Accesso di livello cloud
negato per il trasferimento
aggregato durante il
failover dello storage

Risincronizzazione replica
mirror FabricPool
completata

Spazio FabricPool quasi
pieno

Inizio del periodo NVMe-
of Grace

Periodo di tolleranza
NVMe attivo

Periodo di tolleranza
NVMe scaduto

LUN distrutta

Cloud AWS
MetaDataConnFail

Cloud AWS
IAMCredsExpired

Cloud AWS
IAMCredslinvalid
(IAMCrediti AWS cloud
non

Cloud AWS
IAMCredsNotFound

Cloud AWS
IAMCredsNotlnitialized

Cloud AWS
IAMRolelnvalid
(IAMRolelnvalid

Nome evento EMS

gb.netra.ca.check.failed

wafl.ca.resync.complete

fabricpool.nehly.full

nvmf.graceperiod.start

nvmf.graceperiod.active

nvmf.graceperiod.expired

lun.destroy

Cloud.aws.metadataConn
Fail

Cloud.aws.iamCredsExpir
ed

Cloud.aws.iamCredsInvali
d

Cloud.aws.iamCredsNotF
ound

Cloud.aws.iamNotlnitializ
ed

Cloud.aws.iamRolelnvalid

Risorsa interessata

Aggregato

Cluster

Cluster

Cluster

Cluster

Cluster

LUN

Nodo

Nodo

Nodo

Nodo

Nodo

Nodo

Severita di Unified
Manager

Errore

Errore

Errore

Attenzione

Attenzione

Attenzione

Informazioni

Errore

Errore

Errore

Errore

Informazioni

Errore
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Nome evento di Unified Nome evento EMS Risorsa interessata Severita di Unified

Manager Manager
Cloud AWS Cloud.aws.iamRoleNotFo Nodo Errore
IAMRoleNotFound und

Host di livello cloud objstore.host.unresolvable Nodo Errore
irrisolvibile

Livello cloud LIF objstore.interclusterlifDow Nodo Errore
Intercluster inattivo n

Richiesta di una firma del osc.signatureMismatch Nodo Errore
livello cloud non

corrispondente

Uno dei pool NFSv4 Nblade.nfsV4PoolExhaust Nodo Critico
esaurito

Memoria monitor QoS gos.monitor.memory.max Nodo Errore
massima ed

Memoria monitor QoS gos.monitor.memory.abat Nodo Informazioni
esaurita ed

NVMeNS distruggere NVMeNS.destroy Namespace Informazioni
NVMeNS online NVMeNS.offline Namespace Informazioni
NVMNS non in linea NVMeNS.online Namespace Informazioni
NVMeNS fuori spazio NVMeNS.out.of.space Namespace Attenzione
Replica sincrona fuori sms.status.out.of.sync Relazione di SnapMirror  Attenzione
sincronizzazione

Replica sincrona sms.status.in.sync Relazione di SnapMirror  Informazioni
ripristinata

Risincronizzazione sms.resync.tentativo.non Relazione di SnapMirror  Errore
automatica replica riuscito

sincrona non riuscita

Molte connessioni CIFS  Nblade.cifsManyAuths SVM Errore
Connessione CIFS Nblade.cifsMaxOpenSam SVM Errore

massima superata
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Nome evento di Unified
Manager

E stato superato il numero
massimo di connessioni
CIFS per utente

Conflitto nome NetBIOS
CIFS

Tentativi di connessione di
una condivisione CIFS
inesistente

Operazione di copia
shadow CIFS non riuscita

Virus rilevato dal server
AV

Nessuna connessione al
server AV per Virus Scan

Nessun server AV
registrato

Nessuna connessione al
server AV reattiva

Server AV troppo
occupato per accettare
una nuova richiesta di
scansione

Tentativo di utente non
autorizzato di accedere al
server AV

| componenti FlexGroup
presentano problemi di
spazio

Stato dello spazio dei
componenti FlexGroup
OK

| componenti FlexGroup
presentano problemi di
nodi

Nome evento EMS

Nblade.cifsMaxSessPerU
srConn

Nblade.cifsNbNameConfli
ct

Nblade.cifsNoPrivShare

cifs.shadowcopy.failure

Nblade.vscanVirusDetect
ed

Nblade.vscanNoSannerC
onn

Nblade.vscanNoRegdsca
nner

Nblade.vscanConnlnactiv
e

Nblade.vscanConnBackPr
essure

Nblade.vscanBadUserPriv
Access

flexgroup.costituenti.hann
0.spazio.problemi

flexgroup.costituenti.spazi
o.stato.tutto.ok

flexgroup.constituents.hav
e.inodes.issues

Risorsa interessata

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

Volume

Volume

Volume

Severita di Unified
Manager

Errore

Errore

Critico

Errore

Errore

Critico

Errore

Informazioni

Errore

Errore

Errore

Informazioni

Errore
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Nome evento di Unified Nome evento EMS Risorsa interessata Severita di Unified

Manager Manager
FlexGroup costituenti nodi flexgroup.constituents.ino Volume Informazioni
Stato tutto OK des.status.all.ok

Volume Logical Space monitor.vol.nearFull.inc.sa Volume Attenzione
quasi pieno Y

Volume Logical Space monitor.vol.full.inc.sav Volume Errore

Full (spazio logico volume

pieno)

Volume Logical Space monitor.vol.one.ok.inc.sav Volume Informazioni

Normal (spazio logico
volume normale)

Errore di wafl.vol.autoSize.fail Volume Errore
dimensionamento

automatico del volume

WAFL

Dimensione automatica wafl.vol.autoSize.done Volume Informazioni
volume WAFL completata

Timeout operazione file wafl.readdir.expired Volume Errore
READDIR WAFL

Iscrizione a eventi EMS ONTAP

E possibile iscriversi per ricevere gli eventi del sistema di gestione degli eventi (EMS)
generati dai sistemi installati con il software ONTAP. Un sottoinsieme di eventi EMS viene
segnalato automaticamente a Unified Manager, ma vengono segnalati eventi EMS
aggiuntivi solo se si € abbonati a questi eventi.

Cosa ti serve

Non sottoscrivere gli eventi EMS che sono gia stati aggiunti automaticamente a Unified Manager, in quanto cio
potrebbe causare confusione quando si ricevono due eventi per lo stesso problema.

E possibile iscriversi a qualsiasi numero di eventi EMS. Tutti gli eventi a cui si & abbonati sono validati e solo
gli eventi validati vengono applicati ai cluster monitorati in Unified Manager. Il Catalogo eventi EMS di ONTAP
9 fornisce informazioni dettagliate su tutti i messaggi EMS per la versione specificata del software ONTAP 9.
Individuare la versione appropriata del Catalogo eventi EMS dalla pagina della documentazione del prodotto
ONTAP 9 per un elenco degli eventi applicabili.

"Libreria di prodotti ONTAP 9"

E possibile configurare gli avvisi per gli eventi EMS di ONTAP a cui si & abbonati ed & possibile creare script
personalizzati da eseguire per questi eventi.
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https://mysupport.netapp.com/documentation/productlibrary/index.html?productID=62286

Se non si ricevono gli eventi EMS di ONTAP a cui si & abbonati, potrebbe esserci un problema
con la configurazione DNS del cluster che impedisce al cluster di raggiungere il server di Unified

@ Manager. Per risolvere questo problema, 'amministratore del cluster deve correggere la
configurazione DNS del cluster, quindi riavviare Unified Manager. In questo modo, gli eventi
EMS in sospeso verranno reincisi sul server Unified Manager.

Fasi

1. Nel riquadro di navigazione a sinistra, fare clic su Storage Management > Event Setup.

2. Nella pagina Event Setup (impostazione evento), fare clic sul pulsante Subscribe to EMS events (Iscriviti
agli eventi EMS).

3. Nella finestra di dialogo Iscriviti agli eventi EMS, immettere il nome dell’evento EMS ONTAP a cui si
desidera iscriversi.

Per visualizzare i nomi degli eventi EMS a cui € possibile iscriversi, dalla shell del cluster ONTAP, &
possibile utilizzare event route show (Prima di ONTAP 9) o il event catalog show Command
(ONTAP 9 o versioni successive).

"Come configurare e ricevere avvisi dal’abbonamento eventi EMS ONTAP in Active IQ Unified Manager"
4. Fare clic su Aggiungi.

L'evento EMS viene aggiunto all’elenco degli eventi EMS registrati, ma nella colonna applicabile al cluster
viene visualizzato lo stato “Sconosciuto” per I'evento EMS aggiunto.

5. Fare clic su Save and Close (Salva e chiudi) per registrare I'abbonamento agli eventi EMS nel cluster.

6. Fare nuovamente clic su Subscribe to EMS events (Iscriviti agli eventi EMS).
Lo stato “Si” viene visualizzato nella colonna applicabile al cluster per 'evento EMS aggiunto.

Se lo stato non € “Si”, controllare I'ortografia del nome dell’evento EMS ONTAP. Se il nome non viene
inserito correttamente, rimuovere I'evento errato e aggiungerlo di nuovo.

Quando si verifica 'evento EMS ONTAP, I'evento viene visualizzato nella pagina Eventi. E possibile
selezionare I'evento per visualizzare i dettagli relativi al’evento EMS nella pagina Dettagli evento. E inoltre
possibile gestire I'eliminazione dell’evento o creare avvisi per I'evento.

Cosa succede quando si riceve un evento

Quando Unified Manager riceve un evento, viene visualizzato nella pagina Dashboard,
nella pagina dell'inventario di gestione eventi, nelle schede Summary (Riepilogo) ed
Explorer (Esplora risorse) della pagina Cluster/Performance (Cluster/Performance) e
nella pagina dell'inventario specifico dell’oggetto (ad esempio, la pagina Volumes/Health
Inventory).

Quando Unified Manager rileva piu occorrenze continue della stessa condizione di evento per lo stesso
componente del cluster, considera tutte le ricorrenze come un singolo evento, non come eventi separati. La

durata dell’evento viene incrementata per indicare che I'evento & ancora attivo.

A seconda della configurazione delle impostazioni nella pagina Configurazione avvisi, € possibile inviare
notifiche agli altri utenti in merito a questi eventi. L'avviso causa I'avvio delle seguenti azioni:
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https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/OnCommand_Suite/How_to_configure_and_receive_alerts_from_ONTAP_EMS_Event_Subscription_in_Active_IQ_Unified_Manager

E possibile inviare un’e-mail relativa all'evento a tutti gli utenti di Unified Manager Administrator.

* L’evento pud essere inviato ad altri destinatari email.

E possibile inviare una trap SNMP al ricevitore della trap.

+ E possibile eseguire uno script personalizzato per eseguire un’azione.

Questo flusso di lavoro € illustrato nel diagramma seguente.

———pp Collect counters from clusters

v

Evaluate counter values against
threshold settings

Have threshold values
been breached?

Generate an event and display event
in dashboard pages, event pages, and
other Ul pages

Have you configured
alerts for the event?

Send email notification

Visualizzazione di eventi e dettagli dell’evento

E possibile visualizzare i dettagli di un evento attivato da Unified Manager per
intraprendere azioni correttive. Ad esempio, se é presente un evento di salute Volume
Offline, & possibile fare clic su tale evento per visualizzare i dettagli ed eseguire azioni
correttive.

Cosa ti serve
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E necessario disporre del ruolo di operatore, amministratore dell’applicazione o amministratore dello storage.

| dettagli del’evento includono informazioni quali I'origine dell’evento, la causa dell’evento e eventuali note
correlate all’evento.

Fasi
1. Nel riquadro di spostamento di sinistra, fare clic su Gestione eventi.

Per impostazione predefinita, la vista All Active events (tutti gli eventi attivi) visualizza gli eventi nuovi e
confermati (attivi) generati nei 7 giorni precedenti con un livello di impatto dell'incidente o del rischio.

2. Se si desidera visualizzare una determinata categoria di eventi, ad esempio eventi di capacita o
performance, fare clic su Visualizza e selezionare dal menu dei tipi di evento.

3. Fare clic sul nome dell’evento per il quale si desidera visualizzare i dettagli.

| dettagli del’evento vengono visualizzati nella pagina Dettagli evento.

Visualizzazione di eventi non assegnati

E possibile visualizzare gli eventi non assegnati e assegnarli a un utente in grado di
risolverli.

Cosa ti serve
E necessario disporre del ruolo di operatore, amministratore dell’applicazione o amministratore dello storage.

Fasi
1. Nel riquadro di spostamento di sinistra, fare clic su Gestione eventi.

Per impostazione predefinita, gli eventi nuovi e confermati vengono visualizzati nella pagina di inventario
Gestione eventi.

2. Nel riquadro Filters, selezionare I'opzione di filtro Unassigned nell’area Assigned to.

Riconoscimento e risoluzione degli eventi

E necessario riconoscere un evento prima di iniziare a lavorare sul problema che ha
generato I'evento, in modo da non continuare a ricevere notifiche di avviso ripetute. Dopo
aver eseguito un’azione correttiva per un determinato evento, € necessario
contrassegnare I'evento come risolto.

Cosa ti serve
E necessario disporre del ruolo di operatore, amministratore dell'applicazione o amministratore dello storage.

E possibile riconoscere e risolvere pitl eventi contemporaneamente.
@ Non & possibile riconoscere gli eventi relativi alle informazioni.

Fasi
1. Nel riquadro di spostamento di sinistra, fare clic su Gestione eventi.
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2. Dall’elenco degli eventi, eseguire le seguenti azioni per riconoscere gli eventi:

Se si desidera... Eseguire questa operazione...
Riconoscere e contrassegnare un singolo evento a. Fare clic sul nome dell’evento.
come risolto

b. Dalla pagina Dettagli evento, determinare la
causa dell’evento.

c. Fare clic su Conferma.
d. Intraprendere un’azione correttiva appropriata.

e. Fare clic su Contrassegna come risolto.

Riconoscere e contrassegnare piu eventi come a. Determinare la causa degli eventi dalla relativa
risolti pagina Dettagli evento.

b. Selezionare gli eventi.
c. Fare clic su Conferma.
d. Intraprendere le azioni correttive appropriate.

e. Fare clic su Contrassegna come risolto.

Una volta contrassegnato come risolto, I'evento viene spostato nell’elenco degli eventi risolti.

3. Opzionale: Nella sezione Note e aggiornamenti, aggiungere una nota sulla modalita di gestione
dell’evento, quindi fare clic su Post.

Assegnazione di eventi a utenti specifici

E possibile assegnare eventi non assegnati a se stessi o ad altri utenti, inclusi gli utenti
remoti. Se necessario, € possibile riassegnare gli eventi assegnati a un altro utente. Ad
esempio, quando si verificano problemi frequenti su un oggetto di storage, & possibile
assegnare gli eventi per questi problemi all’'utente che gestisce tale oggetto.

Cosa ti serve

* Il nome e I'ID e-mail dell'utente devono essere configurati correttamente.

« E necessario disporre del ruolo di operatore, amministratore dell’applicazione o amministratore dello
storage.

Fasi
1. Nel riquadro di spostamento di sinistra, fare clic su Gestione eventi.

2. Nella pagina di inventario Gestione eventi, selezionare uno o piu eventi che si desidera assegnare.

3. Assegnare I'evento scegliendo una delle seguenti opzioni:

Se si desidera assegnare I'’evento a... Quindi...

Te stesso Fare clic su Assegna a > Me.
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Se si desidera assegnare I'’evento a... Quindi...
Un altro utente a. Fare clic su Assegna a > un altro utente.

b. Nella finestra di dialogo Assegna proprietario,
immettere il nome utente o selezionare un
utente dall’elenco a discesa.

c. Fare clic su Assegna.

Viene inviata una notifica via email all’'utente.

Se non si immette un nome
utente o si seleziona un utente

@ dall’elenco a discesa e si fa clic
su Assegna, I'evento rimane non
assegnato.

Disattivazione degli eventi indesiderati

Tutti gli eventi sono attivati per impostazione predefinita. E possibile disattivare gli eventi
a livello globale per impedire la generazione di notifiche per eventi non importanti nel
proprio ambiente. E possibile attivare gli eventi disattivati quando si desidera riprendere
la ricezione delle notifiche.

Cosa ti serve
E necessario disporre del ruolo di amministratore dell’applicazione o di amministratore dello storage.

Quando si disattivano gli eventi, gli eventi precedentemente generati nel sistema vengono contrassegnati
come obsoleti e gli avvisi configurati per tali eventi non vengono attivati. Quando si abilitano eventi disattivati,
le notifiche per questi eventi vengono generate a partire dal ciclo di monitoraggio successivo.

Quando si disattiva un evento per un oggetto (ad esempio, I' vol offline E successivamente si attiva
'evento, Unified Manager non genera nuovi eventi per gli oggetti che sono andati fuori linea quando I'evento si
trovava nello stato disattivato. Unified Manager genera un nuovo evento solo quando si verifica una modifica
nello stato dell’oggetto dopo la riattivazione dell’evento.

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Storage Management > Event Setup.

2. Nella pagina Setup evento, disattivare o attivare gli eventi scegliendo una delle seguenti opzioni:
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Se si desidera... Quindi...
Disattivare gli eventi a. Fare clic su Disable (Disattiva).

b. Nella finestra di dialogo Disable Events
(Disattiva eventi), selezionare la severita
dell’evento.

c. Nella colonna corrispondente agli eventi,
selezionare gli eventi che si desidera disattivare
in base alla gravita dell’evento, quindi fare clic
sulla freccia destra per spostarli nella colonna
Disattiva eventi.

d. Fare clic su Save and Close (Salva e chiudi).

e. Verificare che gli eventi disattivati siano
visualizzati nella vista elenco della pagina
impostazione eventi.

Attivare gli eventi a. Selezionare la casella di controllo relativa
all’evento o agli eventi che si desidera attivare.

b. Fare clic su Enable (attiva).

Risoluzione dei problemi con la risoluzione automatica di Unified Manager

Unified Manager € in grado di diagnosticare a fondo alcuni eventi e fornire una singola
risoluzione utilizzando il pulsante Correggi. Se disponibili, tali risoluzioni vengono
visualizzate nella dashboard, nella pagina Dettagli evento e dalla selezione analisi carico
di lavoro nel menu di navigazione a sinistra.

La maggior parte degli eventi presenta una serie di possibili risoluzioni, visualizzate nella pagina Dettagli
evento, in modo da poter implementare la soluzione migliore utilizzando Gestione di sistema di ONTAP o
l'interfaccia utente di ONTAP. Un’azione Correggi € disponibile quando Unified Manager ha stabilito che esiste
una singola risoluzione per risolvere il problema e che pud essere risolta utilizzando un comando CLI di
ONTAP.

Fasi
1. Per visualizzare gli eventi che € possibile correggere dal dashboard, fare clic su Dashboard.
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2. Per risolvere i problemi che Unified Manager puo risolvere, fare clic sul pulsante Correggi. Per risolvere un
problema che si verifica su piu oggetti, fare clic sul pulsante Correggi tutto.

Per informazioni sui problemi che possono essere risolti mediante la risoluzione automatica dei problemi,
vedere "Quali problemi possono risolvere Unified Manager"

Attivazione e disattivazione del reporting degli eventi Active IQ

Gli eventi della piattaforma Active 1Q vengono generati e visualizzati nell'interfaccia
utente di Unified Manager per impostazione predefinita. Se questi eventi sono troppo
"rumorosi" o non si desidera visualizzarli in Unified Manager, & possibile disattivare la
generazione di tali eventi. Se si desidera riprendere la ricezione di queste notifiche, é
possibile attivarle in un secondo momento.

Cosa ti serve
E necessario disporre del ruolo di amministratore dell’applicazione.

Quando si disattiva questa funzione, Unified Manager interrompe immediatamente la ricezione degli eventi
della piattaforma Active 1Q.

Quando si attiva questa funzione, Unified Manager inizia a ricevere gli eventi della piattaforma Active 1Q poco
dopo la mezzanotte in base al fuso orario del cluster. L'ora di inizio si basa sul momento in cui Unified Manager
riceve i messaggi AutoSupport da ciascun cluster.
Fasi

1. Nel riquadro di navigazione a sinistra, fare clic su Generale > Impostazioni funzionalita.

2. Nella pagina Impostazioni funzionalita, disattivare o attivare gli eventi della piattaforma Active 1Q
scegliendo una delle seguenti opzioni:
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Se si desidera... Quindi...

Disattivare gli eventi della piattaforma Active 1Q Nel pannello Eventi portale Active 1Q, spostare |l
pulsante di scorrimento verso sinistra.

Attivare gli eventi della piattaforma Active 1Q Nel pannello Eventi portale Active 1Q, spostare |l
pulsante di scorrimento verso destra.

Caricamento di un nuovo file di regole Active IQ

Unified Manager verifica automaticamente la presenza di un nuovo file di regole Active IQ
e scarica un nuovo file quando sono presenti regole piu recenti. Tuttavia, nei siti senza
accesso alla rete esterna, € necessario caricare manualmente il file di regole.

Cosa ti serve

« E necessario attivare la funzione di reporting degli eventi Active IQ.
« E necessario scaricare il file di regole dal sito del supporto NetApp.
Si consiglia di scaricare un nuovo file di regole circa una volta al mese per assicurarsi che i sistemi storage

siano protetti e che funzionino in modo ottimale. Il file di regole si trova in: http://mysupport.netapp.com/NOW/
public/unified_manager/bin/secure_rules.zip

Fasi

1. Su un computer con accesso alla rete, accedere al sito del supporto NetApp e scaricare le regole correnti
.zip file.

2. Trasferire il file di regole su alcuni supporti che & possibile inserire nell’area protetta e copiarlo su un
sistema nell’area protetta.

3. Nel riquadro di navigazione a sinistra, fare clic su Storage Management > Event Setup.
4. Nella pagina impostazione evento, fare clic sul pulsante regole di caricamento.

5. Nella finestra di dialogo regole di caricamento, selezionare le regole e selezionarle . zip File scaricato e
fare clic su carica.

Questo processo puo richiedere alcuni minuti.

Il file di regole viene decompresso sul server Unified Manager. Dopo che i cluster gestiti generano un file
AutoSupport dopo la mezzanotte, Unified Manager verifichera i cluster in base al file di regole e generera nuovi
eventi di rischio e incidenti, se necessario.

Per ulteriori informazioni, consultare I'articolo della Knowledge base (KB):"Come aggiornare manualmente le
regole AIQCASecure in Active 1Q Unified Manager".

Come vengono generati gli eventi della piattaforma Active 1Q

Gli incidenti e i rischi della piattaforma Active IQ vengono convertiti in eventi di Unified
Manager come mostrato nel diagramma seguente.
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Between 10pm and 11pm, Unified Manager updates
the “rules” file from the NetApp Support Site.
Mate: Dark sites must update this file manually,

l

Around midnight, clusters generate ASUP messages.

l

Unified Manager retrieves the ASUP messages from
all monitored clusters.

Unified Manager runs the rules against the ASUP
MEessages.

Unified Manager generates events for issues and
risks that do not comply with the rules.

Come si pu0 vedere, il file di regole compilato sulla piattaforma Active 1Q viene mantenuto aggiornato, i
messaggi AutoSupport del cluster vengono generati ogni giorno e Unified Manager aggiorna I'elenco degli
eventi ogni giorno.

Risoluzione degli eventi della piattaforma Active IQ

Gli incidenti e i rischi della piattaforma Active 1Q sono simili ad altri eventi di Unified
Manager, in quanto possono essere assegnati ad altri utenti per la risoluzione e hanno gl
stessi stati disponibili. Tuttavia, quando si risolvono questi tipi di eventi utilizzando il
pulsante Correggi, € possibile verificare la risoluzione entro poche ore.

Il seguente diagramma mostra le azioni da eseguire (in verde) e I'azione che Unified Manager esegue (in nero)
durante la risoluzione degli eventi generati dalla piattaforma Active 1Q.
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Manual Resolution Semi-automatic Resolution

Lse Systern Manager or the ONTAP CLI to Click the Fix It button to resalve the issue
resalve the ssue.

Around midnight, the cluster generates a 30 minutes later, Unified Manager instructs
standard ASUP message. the cluster to generate an on-demand ASUP,
Unified Manager retrieves the new ASUP 30 minutes later, Unified Manager retrieves
message. the new ASUP message.

:

Unified Manager runs the rules against the
ASUP message.

Check the Events inventory page to verify
that the event has been obsoleted.

Quando si esegue una risoluzione manuale, € necessario accedere a Gestione sistema o all'interfaccia della
riga di comando di ONTAP per risolvere il problema. Sara possibile verificare il problema solo dopo che il
cluster avra generato un nuovo messaggio AutoSupport a mezzanotte.

Quando si esegue una risoluzione semi-automatica utilizzando il pulsante Fix it, € possibile verificare che la
correzione sia stata eseguita correttamente in poche ore.

Configurazione delle impostazioni di conservazione degli eventi

E possibile specificare il numero di mesi in cui un evento viene conservato nel server di
Unified Manager prima che venga eliminato automaticamente.

Cosa ti serve
E necessario disporre del ruolo di amministratore dell’applicazione.
La conservazione di eventi per piu di 6 mesi potrebbe influire sulle prestazioni del server e non € consigliabile.

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Generale > conservazione dei dati.

2. Nella pagina Data Retention, selezionare il dispositivo di scorrimento nell’area Event Retention
(conservazione eventi) e spostarlo sul numero di mesi in cui gli eventi devono essere conservati, quindi
fare clic su Save (Salva).

Cos’e una finestra di manutenzione di Unified Manager

E possibile definire una finestra di manutenzione di Unified Manager per eliminare eventi
e avvisi per un intervallo di tempo specifico quando & stata pianificata la manutenzione
del cluster e non si desidera ricevere un flusso di notifiche indesiderate.
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Allavvio della finestra di manutenzione, viene visualizzato un evento "Object Maintenance Window Started"
(finestra di manutenzione oggetto avviata) nella pagina dell’inventario di gestione eventi. Questo evento viene
reso obsoleto automaticamente al termine della finestra di manutenzione.

Durante una finestra di manutenzione, gli eventi correlati a tutti gli oggetti del cluster vengono ancora generati,
ma non vengono visualizzati in nessuna delle pagine dell’interfaccia utente e non vengono inviati avvisi o altri
tipi di notifica per questi eventi. Tuttavia, &€ possibile visualizzare gli eventi generati per tutti gli oggetti di
storage durante una finestra di manutenzione selezionando una delle opzioni di visualizzazione nella pagina di
inventario di Event Management.

E possibile pianificare I'avvio di una finestra di manutenzione in futuro, modificare I'ora di inizio e di fine di una
finestra di manutenzione programmata ed annullare una finestra di manutenzione programmata.

Pianificazione di una finestra di manutenzione per disattivare le notifiche degli eventi del cluster

Se si dispone di un downtime pianificato per un cluster, ad esempio per aggiornare il
cluster o per spostare uno dei nodi, & possibile eliminare gli eventi e gli avvisi che
normalmente verrebbero generati durante tale periodo di tempo, programmando una
finestra di manutenzione di Unified Manager.

Cosa ti serve

E necessario disporre del ruolo di amministratore dell’applicazione o di amministratore dello storage.

Durante una finestra di manutenzione, gli eventi correlati a tutti gli oggetti del cluster vengono ancora generati,
ma non vengono visualizzati nella pagina degli eventi e non vengono inviati avvisi o altri tipi di notifica per tali
eventi.

L'ora immessa per la finestra di manutenzione si basa sull’'ora del server Unified Manager.

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Storage Management > Cluster Setup.

2. Nella colonna modalita di manutenzione del cluster, selezionare il pulsante a scorrimento e spostarlo
verso destra.

Viene visualizzata la finestra del calendario.
3. Selezionare la data e 'ora di inizio e di fine della finestra di manutenzione e fare clic su Apply (Applica).

Accanto al pulsante di scorrimento viene visualizzato il messaggio "Scheduled" (pianificato).

Una volta raggiunta 'ora di inizio, il cluster passa alla modalita di manutenzione e viene generato un evento
"Object Maintenance Window Started" (finestra di manutenzione oggetto avviata).

Modifica o annullamento di una finestra di manutenzione pianificata

Se e stata configurata una finestra di manutenzione di Unified Manager in modo che si
verifichi in futuro, & possibile modificare I'ora di inizio e di fine o annullare la finestra di
manutenzione.

Cosa ti serve
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E necessario disporre del ruolo di amministratore dell’'applicazione o di amministratore dello storage.

L’annullamento di una finestra di manutenzione attualmente in esecuzione & utile se la manutenzione del
cluster & stata completata prima dell’'ora di fine della finestra di manutenzione pianificata e si desidera iniziare
nuovamente a ricevere eventi e avvisi dal cluster.

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Storage Management > Cluster Setup.

2. Nella colonna Maintenance Mode del cluster:

Se si desidera... Eseguire questo passaggio...
Modificare l'intervallo di tempo per una finestra di a. Fare clic sul testo "Scheduled" (pianificato)
manutenzione pianificata accanto al pulsante del dispositivo di

scorrimento.

b. Modificare la data e 'ora di inizio e/o di fine e
fare clic su Apply (Applica).

Estendere la lunghezza di una finestra di a. Fare clic sul testo "Active" (attivo) accanto al
manutenzione attiva pulsante del dispositivo di scorrimento.

b. Modificare la data e 'ora di fine e fare clic su
Apply (Applica).

Consente di annullare una finestra di manutenzione Selezionare il pulsante a scorrimento e spostarlo
programmata verso sinistra.

Consente di annullare una finestra di manutenzione Selezionare il pulsante a scorrimento e spostarlo
attiva verso sinistra.

Visualizzazione degli eventi verificatisi durante una finestra di manutenzione

Se necessario, € possibile visualizzare gli eventi generati per tutti gli oggetti di storage
durante una finestra di manutenzione di Unified Manager. La maggior parte degli eventi
viene visualizzata nello stato obsoleto una volta completata la finestra di manutenzione e
dopo aver eseguito il backup e I'esecuzione di tutte le risorse di sistema.

Cosa ti serve
Almeno una finestra di manutenzione deve essere completata prima che siano disponibili eventi.

Per impostazione predefinita, gli eventi che si sono verificati durante una finestra di manutenzione non
vengono visualizzati nella pagina dell’inventario di gestione degli eventi.

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Eventi.

Per impostazione predefinita, tutti gli eventi attivi (nuovi e riconosciuti) vengono visualizzati nella pagina
inventario gestione eventi.
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2. Dal riquadro di visualizzazione, selezionare I'opzione tutti gli eventi generati durante la manutenzione.

Viene visualizzato I'elenco degli eventi che sono stati provati durante gli ultimi 7 giorni da tutte le sessioni
della finestra di manutenzione e da tutti i cluster.

3. Se sono state visualizzate piu finestre di manutenzione per un singolo cluster, fare clic sull'icona del
calendario ora di attivazione e selezionare il periodo di tempo per gli eventi della finestra di manutenzione
che si desidera visualizzare.

Gestione degli eventi delle risorse del sistema host

Unified Manager include un servizio che monitora i problemi relativi alle risorse sul
sistema host su cui € installato Unified Manager. Problemi come la mancanza di spazio
su disco disponibile o la mancanza di memoria nel sistema host possono attivare eventi
della stazione di gestione visualizzati come messaggi banner nella parte superiore
dell’interfaccia utente.

Gli eventi delle stazioni di gestione indicano un problema con il sistema host su cui & installato Unified
Manager. Alcuni esempi di problemi relativi alle stazioni di gestione includono lo spazio su disco insufficiente
nel sistema host, Unified Manager non dispone di un normale ciclo di raccolta dei dati e il mancato
completamento o il completamento ritardato dell’analisi delle statistiche a causa dell’avvio del successivo
polling della raccolta.

A differenza di tutti gli altri messaggi di evento di Unified Manager, questi particolari avvisi e eventi critici della
stazione di gestione vengono visualizzati in messaggi banner.

Fase
1. Per visualizzare le informazioni sugli eventi della stazione di gestione, eseguire le seguenti operazioni:

Se si desidera... Eseguire questa operazione...

Visualizza i dettagli dell’evento Fare clic sul banner dell’evento per visualizzare la
pagina Dettagli evento che contiene le soluzioni
suggerite per il problema.

Visualizzare tutti gli eventi delle stazioni di gestione  a. Nel riquadro di spostamento di sinistra, fare clic
su Gestione eventi.

b. Nel riquadro filtri della pagina inventario
gestione eventi, fare clic sulla casella Stazione
di gestione nell’elenco tipo di origine.

Ulteriori informazioni sugli eventi

La comprensione dei concetti relativi agli eventi consente di gestire i cluster e gli oggetti
del cluster in modo efficiente e di definire gli avvisi in modo appropriato.

Definizioni dello stato dell’evento

Lo stato di un evento aiuta a identificare se & necessaria un’azione correttiva appropriata.
Un evento puo essere nuovo, confermato, risolto o obsoleto. Si noti che sia gli eventi
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nuovi che quelli confermati sono considerati eventi attivi.
Gli stati dell’evento sono i seguenti:
* Nuovo
Lo stato di un nuovo evento.
* Riconosciuto
Lo stato di un evento confermato.
* Risolto
Lo stato di un evento quando viene contrassegnato come risolto.
* Obsoleto

Lo stato di un evento quando viene corretto automaticamente o quando la causa dell’evento non & piu
valida.

@ Non & possibile riconoscere o risolvere un evento obsoleto.

Esempio di stati diversi di un evento

| seguenti esempi illustrano le modifiche manuali e automatiche dello stato degli eventi.

Quando viene attivato I'evento Cluster Not Reachable (Cluster non raggiungibile), lo stato del’evento € New
(nuovo). Quando si riconosce 'evento, lo stato dell’evento diventa confermato. Una volta eseguita un’azione
correttiva appropriata, &€ necessario contrassegnare I'evento come risolto. Lo stato dell’evento diventa
Resolved (risolto).

Se I'evento Cluster Not Reachable (Cluster non raggiungibile) viene generato a causa di un’interruzione
dell’alimentazione, quando viene ripristinata I'alimentazione, il cluster inizia a funzionare senza alcun
intervento del’lamministratore. Pertanto, I'evento Cluster Not Reachable non € piu valido e lo stato dell’evento
diventa obsoleto nel ciclo di monitoraggio successivo.

Unified Manager invia un avviso quando un evento si trova nello stato obsoleto o risolto. L'oggetto dell’e-mail e

il contenuto dell’e-mail di un avviso forniscono informazioni sullo stato dell’evento. Un trap SNMP include
anche informazioni sullo stato dell’evento.

Descrizione dei tipi di severita degli eventi

Ogni evento € associato a un tipo di severita per aiutarti a definire la priorita degli eventi
che richiedono un’azione correttiva immediata.

 Critico

Si é verificato un problema che potrebbe causare un’interruzione del servizio se non viene intrapresa
immediatamente un’azione correttiva.

Gli eventi critici relativi alle performance vengono inviati solo da soglie definite dall’'utente.

* Errore
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L'origine dell’evento continua a essere in esecuzione; tuttavia, &€ necessaria un’azione correttiva per evitare
interruzioni del servizio.

< Attenzione

L'origine dell’evento ha riscontrato un evento di cui si dovrebbe essere a conoscenza oppure un contatore
delle prestazioni per un oggetto cluster non rientra nellintervallo normale e deve essere monitorato per
assicurarsi che non raggiunga la severita critica. Gli eventi di questo livello di gravita non causano
interruzioni del servizio e potrebbero non essere necessarie azioni correttive immediate.

Gli eventi di avviso relativi alle performance vengono inviati da soglie definite dall’utente, definite dal
sistema o dinamiche.

* Informazioni

L'evento si verifica quando viene rilevato un nuovo oggetto o quando viene eseguita un’azione dell’'utente.
Ad esempio, quando un oggetto di storage viene cancellato o quando vengono apportate modifiche alla
configurazione, viene generato I'evento con tipo di severita informazioni.

Gli eventi informativi vengono inviati direttamente da ONTAP quando rileva una modifica della
configurazione.

Descrizione dei livelli di impatto degli eventi

Ogni evento € associato a un livello di impatto (incidente, rischio, evento o
aggiornamento) per aiutarti a definire la priorita degli eventi che richiedono un’azione
correttiva immediata.

e Incidente

Un incidente € un insieme di eventi che possono causare l'interruzione della fornitura dei dati al client da
parte di un cluster e I'esaurimento dello spazio per 'archiviazione dei dati. Gli eventi con un livello di
impatto dell’incidente sono i pitl gravi. E necessario intraprendere un’azione correttiva immediata per
evitare interruzioni del servizio.

¢ Rischio

Un rischio € costituito da una serie di eventi che possono potenzialmente causare l'interruzione della
fornitura dei dati al client da parte di un cluster e 'esaurimento dello spazio per I'archiviazione dei dati. Gli
eventi con un livello di rischio di impatto possono causare interruzioni del servizio. Potrebbe essere
necessaria un’azione correttiva.

* Evento

Un evento € un cambiamento di stato o stato degli oggetti di storage e dei relativi attributi. Gli eventi con un
livello di impatto dell’evento sono informativi e non richiedono azioni correttive.

« Upgrade

Gli eventi di upgrade sono un tipo specifico di evento segnalato dalla piattaforma Active IQ. Questi eventi
identificano i problemi in cui la risoluzione richiede I'aggiornamento del software ONTAP, del firmware del
nodo o del software del sistema operativo (per gli avvisi di sicurezza). Potrebbe essere necessario
eseguire un’azione correttiva immediata per alcuni di questi problemi, mentre altri potrebbero essere in
grado di attendere la successiva manutenzione pianificata.
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Descrizione delle aree di impatto degli eventi

Gli eventi sono suddivisi in sei aree di impatto (disponibilita, capacita, configurazione,
performance, protezione, e sicurezza) per consentirti di concentrarti sui tipi di eventi di cui
sei responsabile.

* Disponibilita

Gli eventi di disponibilita avvisano I'utente se un oggetto di storage passa fuori linea, se un servizio di
protocollo non funziona, se si verifica un problema di failover dello storage o se si verifica un problema con
'hardware.

» Capacita

Gli eventi di capacita avvisano I'utente se aggregati, volumi, LUN o spazi dei nomi si stanno avvicinando o
hanno raggiunto una soglia di dimensione o se il tasso di crescita € insolito per il proprio ambiente.

» Configurazione
Gli eventi di configurazione informano dell'individuazione, dell’eliminazione, dell’aggiunta, della rimozione o
della ridenominazione degli oggetti di storage. Gli eventi di configurazione hanno un livello di impatto
dell’evento e un tipo di gravita delle informazioni.

* Prestazioni
Gli eventi relativi alle performance avvisano l'utente di condizioni di risorse, configurazione o attivita sul
cluster che potrebbero influire negativamente sulla velocita di input o recupero dello storage dei dati sugli
oggetti di storage monitorati.

* Protezione

Gli eventi di protezione avvisano I'utente di incidenti o rischi che coinvolgono relazioni SnapMirror,
problemi con la capacita di destinazione, problemi con le relazioni SnapVault o problemi con i processi di
protezione. Tutti gli oggetti ONTAP (in particolare aggregati, volumi e SVM) che ospitano volumi secondari
e relazioni di protezione sono classificati nell’area di impatto della protezione.

 Sicurezza
Gli eventi di sicurezza ti avvisano della protezione dei cluster ONTAP, delle storage virtual machine (SVM)
e dei volumi in base ai parametri definiti in "Guida al rafforzamento della sicurezza di NetApp per ONTAP

9".

Inoltre, quest’area include gli eventi di upgrade riportati dalla piattaforma Active 1Q.

Come viene calcolato lo stato dell’oggetto

Lo stato dell’'oggetto € determinato dall’evento piu grave che attualmente contiene uno
stato nuovo o riconosciuto. Ad esempio, se lo stato di un oggetto € Error, uno degli eventi
dell’oggetto ha un tipo di severita Error. Una volta intrapresa un’azione correttiva, lo stato
dell’evento passa a Resolved (risolto).
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Dettagli del grafico degli eventi delle performance dinamiche

Per gli eventi di performance dinamiche, la sezione System Diagnosis della pagina Event
Details elenca i carichi di lavoro principali con la latenza o I'utilizzo piu elevati del
componente del cluster in conflitto. Le statistiche delle performance si basano sull’ora in
cui 'evento & stato rilevato fino all’ultima volta in cui & stato analizzato I'evento. | grafici
visualizzano anche le statistiche cronologiche delle performance per il componente del
cluster in conflitto.

Ad esempio, € possibile identificare i carichi di lavoro con un elevato utilizzo di un componente per determinare
quale carico di lavoro spostare in un componente meno utilizzato. Lo spostamento del carico di lavoro
ridurrebbe la quantita di lavoro sul componente corrente, possibilmente portando il componente fuori dai
conflitti. Al di questa sezione si trova I'intervallo di tempo e data in cui un evento é stato rilevato e analizzato
per l'ultima volta. Per gli eventi attivi (nuovi o confermati), I'ora dell’'ultima analisi continua ad essere
aggiornata.

| grafici di latenza e attivita visualizzano i nomi dei carichi di lavoro principali quando si sposta il cursore sul
grafico. Facendo clic sul menu tipo di carico di lavoro a destra del grafico, € possibile ordinare i carichi di
lavoro in base al loro ruolo nell’evento, tra cui squali, bulli o vittime, e visualizzare i dettagli relativi alla latenza
e al loro utilizzo sul componente del cluster in conflitto. E possibile confrontare il valore effettivo con il valore
previsto per vedere quando il carico di lavoro non rientra nell’intervallo di latenza o utilizzo previsto. Vedi
workload monitorati da Unified Manager.

Quando si effettua I'ordinamento in base alla deviazione di picco nella latenza, i carichi di lavoro

@ definiti dal sistema non vengono visualizzati nella tabella, perché la latenza si applica solo ai
carichi di lavoro definiti dall’'utente. | carichi di lavoro con valori di latenza molto bassi non
vengono visualizzati nella tabella.

Per ulteriori informazioni sulle soglie di performance dinamiche, consulta quali sono gli eventi. Per informazioni
su come Unified Manager classifica i carichi di lavoro e determina I'ordinamento, consulta come Unified
Manager determina l'impatto delle performance per un evento.

| dati nei grafici mostrano 24 ore di statistiche delle performance prima dell’'ultima analisi dell’evento. | valori
effettivi e quelli previsti per ciascun carico di lavoro si basano sul tempo in cui il carico di lavoro & stato
coinvolto nell’evento. Ad esempio, un carico di lavoro potrebbe essere coinvolto in un evento dopo il
rilevamento dell’evento, pertanto le relative statistiche sulle prestazioni potrebbero non corrispondere ai valori

al momento del rilevamento dell’evento. Per impostazione predefinita, i carichi di lavoro vengono ordinati in
base alla deviazione di picco (massima) nella latenza.

Poiché Unified Manager conserva un massimo di 30 giorni di dati storici relativi alle performance
e agli eventi di 5 minuti, se I'evento ha piu di 30 giorni, non vengono visualizzati dati relativi alle
performance.

» Colonna ordinamento carico di lavoro
o Grafico di latenza
Visualizza I'impatto dell’evento sulla latenza del carico di lavoro durante 'ultima analisi.
o Colonna utilizzo componente
Visualizza i dettagli sull’utilizzo del carico di lavoro del componente del cluster in conflitto. Nei grafici,

I'utilizzo effettivo € una linea blu. Una barra rossa evidenzia la durata dell’evento, dal tempo di
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rilevamento all’'ultimo tempo analizzato. Per ulteriori informazioni, consulta misurazioni delle
performance del carico di lavoro.

@ Per il componente di rete, poiché le statistiche delle performance di rete provengono
dall’attivita al di fuori del cluster, questa colonna non viene visualizzata.

o Utilizzo dei componenti

Visualizza la cronologia dell’'utilizzo, in percentuale, per I'elaborazione di rete, I'elaborazione dei dati e i
componenti aggregati o la cronologia dell’attivita, in percentuale, per il componente del gruppo di criteri
QoS. Il grafico non viene visualizzato per i componenti di rete o di interconnessione. E possibile
puntare alle statistiche per visualizzare le statistiche di utilizzo in un momento specifico.

> Total Write MB/s History

Solo per il componente risorse MetroCluster, mostra il throughput di scrittura totale, in megabyte al
secondo (Mbps), per tutti i carichi di lavoro dei volumi sottoposti a mirroring nel cluster partner in una
configurazione MetroCluster.

o Cronologia eventi

Visualizza linee ombreggiate in rosso per indicare gli eventi storici per il componente in conflitto. Per gl
eventi obsoleti, il grafico visualizza gli eventi che si sono verificati prima del rilevamento e dopo la
risoluzione dell’evento selezionato.

Modifiche alla configurazione rilevate da Unified Manager

Unified Manager monitora i cluster per verificare la presenza di modifiche alla
configurazione per determinare se una modifica potrebbe aver causato o contribuito a un
evento di performance. Le pagine Performance Explorer (Esplora prestazioni)
visualizzano un’icona di modifica dell’evento () per indicare la data e 'ora in cui € stata
rilevata la modifica.

E possibile esaminare i grafici delle prestazioni nelle pagine Performance Explorer e nella pagina workload
Analysis per verificare se I'evento di modifica ha influito sulle prestazioni dell'oggetto cluster selezionato. Se la
modifica € stata rilevata in corrispondenza o intorno a un evento di performance, la modifica potrebbe aver
contribuito al problema, causando l'attivazione dell’avviso di evento.

Unified Manager € in grado di rilevare i seguenti eventi di cambiamento, classificati come eventi informativi:
* Un volume si sposta tra gli aggregati.
Unified Manager € in grado di rilevare quando lo spostamento & in corso, completato o non riuscito. Se
Unified Manager ¢ inattivo durante lo spostamento di un volume, durante il backup rileva lo spostamento

del volume e visualizza un evento di modifica.

¢ Il limite di throughput (MB/s o IOPS) di un gruppo di policy QoS che contiene una o piu modifiche dei
carichi di lavoro monitorati.

La modifica del limite di un gruppo di criteri pud causare picchi intermittenti della latenza (tempo di

risposta), che potrebbero anche attivare eventi per il gruppo di criteri. La latenza ritorna gradualmente alla
normalita e gli eventi causati dai picchi diventano obsoleti.
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* Un nodo in una coppia ha assume il controllo o restituisce lo storage del nodo partner.

Unified Manager ¢ in grado di rilevare quando I'operazione di Takeover, Takeover parziale o giveback &
stata completata. Se il takeover € causato da un nodo in Panicked, Unified Manager non rileva 'evento.

* Un’operazione di aggiornamento o revert ONTAP ¢ stata completata correttamente.

Vengono visualizzate la versione precedente e la nuova.

Elenco degli eventi e dei tipi di severita

E possibile utilizzare I'elenco degli eventi per acquisire una maggiore familiarita con le

categorie di eventi, i nomi degli eventi e il tipo di severita di ciascun evento visualizzato in

Unified Manager. Gli eventi sono elencati in ordine alfabetico per categoria di oggetti.

Aggregare gli eventi

Gli eventi aggregati forniscono informazioni sullo stato degli aggregati, in modo da poter

monitorare eventuali problemi. Gli eventi sono raggruppati in base all’area di impatto e

includono il nome dell’evento e della trap, il livello di impatto, il tipo di origine e la severita.

Area di impatto: Disponibilita

Un asterisco (*) identifica gli eventi EMS che sono stati convertiti in eventi Unified Manager.

Nome evento (nome Livello di impatto
trap)

Aggregato offline Incidente
(ocumEvtAggregateState
Offline)

Aggregato non riuscito Incidente
(ocumEvtAggregateState
Failed)

Aggregato con restrizioni  Rischio
(ocumEvtAggregateState
Restricted)

Ricostruzione Rischio
aggregata(ocumEvtAggre
gateRaidStateReconstruct

ing)

Aggregato Rischio
degradato(ocumEvtAggre
gateRaidStateDegraded)

Tipo di origine

Aggregato

Aggregato

Aggregato

Aggregato

Aggregato

Severita

Critico

Critico

Attenzione

Attenzione

Attenzione
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Nome evento (nome Livello di impatto
trap)

Livello cloud parzialmente Rischio
raggiungibile
(ocumEventCloudTierPart
iallyReachable)

Livello cloud non Rischio
raggiungibile
(ocumEventCloudTierUnr
eachable)

Accesso al livello cloud Rischio
negato per il trasferimento

degli aggregati
*(arINetraCaCheckFailed)

Accesso al livello cloud Rischio
negato per il trasferimento
dell’aggregato durante il

failover dello storage
*(gbNetraCaCheckFailed)

Aggregato MetroCluster  Rischio
lasciato

dietro(ocumEvtMetroClust
erAggregatelLeftBehind)

Mirroring aggregato Rischio
MetroCluster
degradato(ocumEvtMetro
ClusterAggregateMirrorde

gradato)

Area di impatto: Capacita

Nome evento (nome Livello di impatto
trap)

Spazio aggregato quasi Rischio
pieno

(ocumEvtAggregateNearl

yFull)

Spazio aggregato pieno  Rischio
(ocumEvtAggregateFull)
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Tipo di origine

Aggregato

Aggregato

Aggregato

Aggregato

Aggregato

Aggregato

Tipo di origine

Aggregato

Aggregato

Severita

Attenzione

Errore

Errore

Errore

Errore

Errore

Severita

Attenzione

Errore



Nome evento (nome
trap)

Livello di impatto

Aggregate Days until Full Rischio
(ocumEvtAggregateDays
UntilFullSoon)

Aggregato con Rischio
overcommit(ocumEvtAggr
egateOvercommit)

Aggregare quasi in Rischio
eccesso(ocumEvtAggrega
teAlmostOvercommit)

Riserva snapshot Rischio
aggregata completa
(ocumEvtAggregateSnap
ReserveFull)

Tasso di crescita Rischio
aggregato
anomalo(ocumEvtAggreg
ateGrowthRateAbnormal)

Area di impatto: Configurazione

Nome evento (nome Livello di impatto

trap)

Aggregato rilevato (non Evento
applicabile)

Aggregato rinominato Evento

(non applicabile)

Aggregato cancellato (non Evento
applicabile)

Area di impatto: Performance

Nome evento (nome
trap)

Livello di impatto

Violazione della soglia Incidente
critica degli IOPS

aggregati

(ocumAggregatelopsincid

ent)

Tipo di origine

Aggregato

Aggregato

Aggregato

Aggregato

Aggregato

Tipo di origine

Aggregato

Aggregato

Nodo

Tipo di origine

Aggregato

Severita

Errore

Errore

Attenzione

Attenzione

Attenzione

Severita

Informazioni

Informazioni

Informazioni

Severita

Critico
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Nome evento (nome Livello di impatto Tipo di origine Severita
trap)

Soglia di avviso IOPS Rischio Aggregato Attenzione
aggregato violata
(ocumAggregatelopsWarn

ing)

Violazione della soglia Incidente Aggregato Critico
critica aggregata MB/s

(ocumAggregateMbpsinci

dent)

Soglia di avviso MB/s Rischio Aggregato Attenzione
aggregata violata (
ocumAggregateMbpsWar

ning)

Violazione della soglia Incidente Aggregato Critico
critica di latenza

aggregata

(ocumAggregatelLatencyl

ncident)

Violazione della soglia di  Rischio Aggregato Attenzione
avviso di latenza

aggregata (

ocumAggregateLatencyW

arning)

Violazione della soglia Incidente Aggregato Critico
critica utilizzata dalla

capacita di performance

aggregata

(ocumAggregatePerfCapa

cityUsedIncident)

Soglia di avviso utilizzata Rischio Aggregato Attenzione
per la capacita di

performance aggregata

non rispettata

(ocumAggregatePerfCapa

cityUsedWarning)

Violazione della soglia Incidente Aggregato Critico
critica di utilizzo

dell’aggregato

(ocumAggregateUtilisatio

nincident)
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Nome evento (nome Livello di impatto
trap)

Soglia di avviso utilizzo Rischio
aggregato violata
(ocumAggregateUtilizatio
nWarning)

Violazione della soglia di  Rischio
utilizzo eccessivo dei

dischi aggregati
(ocumAggregateDisksOve
rUtilizedWarning)

Violazione della soglia Rischio
dinamica aggregata
(ocumAggregateDynamic
EventWarning)

Eventi del cluster

Tipo di origine

Aggregato

Aggregato

Aggregato

Severita

Attenzione

Attenzione

Attenzione

Gli eventi del cluster forniscono informazioni sullo stato dei cluster, che consentono di
monitorare i cluster alla ricerca di potenziali problemi. Gli eventi sono raggruppati per
area di impatto e includono nome dell’evento, nome della trap, livello di impatto, tipo di

origine e severita.

Area di impatto: Disponibilita

Un asterisco (*) identifica gli eventi EMS che sono stati convertiti in eventi Unified Manager.

Nome evento (nome Livello di impatto
trap)

Il cluster non dispone di Rischio
dischi di riserva
(ocumEvtDisksNoSpare)

Cluster non raggiungibile  Rischio
(ocumEvtClusterUnreach
able)

Monitoraggio del cluster  Rischio
non riuscito
(ocumEvtClusterMonitorin

gFailed)

Tipo di origine

Cluster

Cluster

Cluster

Severita

Attenzione

Errore

Attenzione
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Nome evento (nome
trap)

Limiti di capacita della
licenza Cluster FabricPool
violati
(ocumEvtExternalCapacit
yTierSpaceFull)

Periodo di valutazione
NVMe-of iniziato
*(nvmfGracePeriodStart)

Periodo di prova NVMe-of
Active
*(nvmfGracePeriodActive)

Periodo di prova NVMe
scaduto
*(nvmfGracePeriodExpire
d)

Finestra di manutenzione
oggetti avviata
(objectMaintenanceWindo
wStarted)

Finestra di manutenzione
oggetti
terminata(objectMaintena
nceWindowEnded)

Dischi di ricambio
MetroCluster rimasti
indietro
(ocumEvtSpareDiskLeftB
ehind)

Switchover automatico
non pianificato
MetroCluster disattivato
(ocumEvtMccAutomaticU
nplannedSwitchOverDisa
bilitato)

Password utente cluster
modificata
*(cluster.passwd.changed

)
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Livello di impatto

Rischio

Rischio

Rischio

Rischio

Evento

Evento

Rischio

Rischio

Evento

Tipo di origine

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Severita

Attenzione

Attenzione

Attenzione

Attenzione

Critico

Informazioni

Errore

Attenzione

Informazioni



Area di impatto: Capacita

Nome evento (nome Livello di impatto

trap)

Soglia di squilibrio della Rischio
capacita del cluster

violata

(ocumConformanceNodel
mbalanceWarning)

Pianificazione del livello di Rischio
cloud cluster
(clusterCloudTierPlanning
Warning)

Risincronizzazione replica Evento
mirror FabricPool

completata * (wafer
CaResyncComplete)

Spazio FabricPool quasi  Rischio
pieno
*(fabricpoolNearlyFull)

Area di impatto: Configurazione

Nome evento (nome Livello di impatto
trap)

Nodo aggiunto (non Evento
applicabile)

Nodo rimosso (non Evento
applicabile)

Cluster rimosso (non Evento
applicabile)

Aggiunta cluster non Evento

riuscita (non applicabile)

Nome cluster modificato  Evento
(non applicabile)

EMS di emergenza Evento
ricevuto (non applicabile)

Tipo di

Cluster

Cluster

Cluster

Cluster

Tipo di

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

origine

origine

Severita

Attenzione

Attenzione

Attenzione

Errore

Severita

Informazioni

Informazioni

Informazioni

Errore

Informazioni

Critico
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Nome evento (nome Livello di impatto Tipo di origine Severita
trap)

EMS critico ricevuto (non  Evento Cluster Critico
applicabile)

Avviso EMS ricevuto (non Evento Cluster Errore
applicabile)

Errore EMS ricevuto (non Evento Cluster Attenzione
applicabile)

Awviso EMS ricevuto (non Evento Cluster Attenzione
applicabile)

EMS di debug ricevuto Evento Cluster Attenzione

(non applicabile)

Awviso EMS ricevuto (non Evento Cluster Attenzione
applicabile)
EMS informativo ricevuto Evento Cluster Attenzione

(non applicabile)

Gli eventi EMS di ONTAP sono suddivisi in tre livelli di severita degli eventi di Unified Manager.

Livello di severita degli eventi di Unified Manager Livello di severita del’evento EMS ONTAP

Critico Emergenza

Critico

Errore Avviso

Attenzione Errore
Attenzione
Debug
Awviso

Informativo

Area di impatto: Performance
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Nome evento (nome
trap)

Soglia di squilibrio del
carico del cluster violata()

Violazione della soglia
critica IOPS del cluster
(ocumClusterlopsincident)

Violazione della soglia di
avviso IOPS del cluster
(ocumClusterlopsWarning

)

Violazione della soglia
critica di MB/s del cluster
(ocumClusterMbpslinciden

t)

Soglia di avviso cluster
MB/s violata
(ocumClusterMbpsWarnin

o))

Violazione della soglia
dinamica del cluster
(ocumClusterDynamicEve
ntWarning)

Area di impatto: Sicurezza

Nome evento (nome
trap)

Trasporto HTTPS
AutoSupport disattivato
(ocumClusterASUPHtpsC
onfiguredDisabilitato)

Inoltro log non
crittografato
(ocumClusterAuditLogUn
Encrypted)

Livello di impatto Tipo di origine
Rischio Cluster
Incidente Cluster
Rischio Cluster
Incidente Cluster
Rischio Cluster
Rischio Cluster
Livello di impatto Tipo di origine
Rischio Cluster
Rischio Cluster

Severita

Attenzione

Critico

Attenzione

Critico

Attenzione

Attenzione

Severita

Attenzione

Attenzione
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Nome evento (nome Livello di impatto
trap)

Default Local Admin User Rischio
Enabled (utente

amministratore locale

predefinito abilitato)
(ocumClusterDefaultAdmi
nEnabled)

FIPS Mode Disabled Rischio
(modalita FIPS

disattivata)
(ocumClusterFipsDisable

d)

Banner di accesso Rischio
disattivato
(ocumClusterLoginBanner
Disabilitato)

Banner di accesso Rischio
modificato(ocumClusterLo
ginBannerChanged)

Destinazioni di inoltro log  Rischio
modificate(ocumLogForw
ardDestinationsChanged)

Nomi server NTP Rischio
modificati

(ocumNtpServerNamesC

hanged)

Numero di server NTP Rischio
basso

(securityConfigNTPServer
CountLowRisk)

Comunicazione peer Rischio
cluster non crittografata
(ocumClusterPeerEncrypti
onDisabilitato)

SSH utilizza crittografia Rischio
non

sicura(ocumClusterSSHin

Secure)
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Tipo di origine

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Severita

Attenzione

Attenzione

Attenzione

Attenzione

Attenzione

Attenzione

Attenzione

Attenzione

Attenzione



Nome evento (nome Livello di impatto Tipo di origine Severita
trap)

Protocollo Telnet attivato  Rischio Cluster Attenzione
(ocumClusterTelnetEnabl

ed)

Le password di alcuni Rischio Cluster Attenzione

account utente ONTAP
utilizzano la funzione
hash MD5 meno sicura
(ocumClusterMD5Passwo
rdHashUsed)

Il cluster utilizza un Rischio Cluster Attenzione
certificato autofirmato

(ocumClusterSelfSignedC

ertificate)

Cluster Remote Shell Rischio Cluster Attenzione
abilitato

(ocumClusterRshDisabilit

ato)

Eventi dei dischi

Gli eventi dei dischi forniscono informazioni sullo stato dei dischi, in modo da poter
monitorare eventuali problemi. Gli eventi sono raggruppati in base all’area di impatto e
includono il nome dell’evento e della trap, il livello di impatto, il tipo di origine e la severita.

Area di impatto: Disponibilita

Nome evento (nome Livello di impatto Tipo di origine Severita
trap)
Dischi flash - blocchi di Rischio Cluster Errore

riserva quasi consumati
(ocumEvtClusterFlashDis
kFewerSpareBlockError)

Dischi flash - Nessun Incidente Cluster Critico
blocco di ricambio

(ocumEvtClusterFlashDis

kNoSpareBlockCritical)

Alcuni dischi non Rischio Cluster Attenzione
assegnati

(ocumEvtClusterUnassign

edDisksSome)
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Nome evento (nome Livello di impatto Tipo di origine Severita
trap)

Alcuni dischi non riusciti Incidente Cluster Critico
(ocumEvtDisksSomeFaile
d)

Eventi di enclosure

Gli eventi enclosure forniscono informazioni sullo stato degli shelf enclosure di dischi nel
data center, in modo da poter monitorare eventuali problemi. Gli eventi sono raggruppati
in base all’area di impatto e includono il nome dell’evento e della trap, il livello di impatto,
il tipo di origine e la severita.

Area di impatto: Disponibilita

Nome evento (nome Livello di impatto Tipo di origine Severita
trap)

Ventole shelf disco non Incidente Shelf di storage Critico
riuscite

(ocumEvtShelfFanFailed)

Alimentatori shelf di dischi Incidente Shelf di storage Critico
non riusciti

(ocumEvtShelfPowerSupp

lyFailed)

Percorso multiplo shelf Rischio Nodo Attenzione

disco non configurato
(ocumDiskShelfConnectivi
tyNotinMultiPath)

Questo evento non si
applica a:

e Cluster in una
configurazione
MetroCluster

* Le seguenti
piattaforme: FAS2554,
FAS2552, FAS2520 e
FAS2240

Errore percorso shelf Rischio Shelf. Storage Attenzione
disco

(ocumDiskShelfConnectivi

tyPathFailure)
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Area di impatto: Configurazione

Nome evento (nome Livello di impatto Tipo di origine Severita
trap)
Shelf di dischi rilevato Evento Nodo Informazioni

(non applicabile)

Shelf di dischi rimossi Evento Nodo Informazioni
(non applicabile)

Eventi dei fan

Gli eventi Fans ti forniscono informazioni sullo stato delle ventole sui nodi del tuo data
center, in modo da poter monitorare eventuali problemi. Gli eventi sono raggruppati in
base all’area di impatto e includono il nome dell’evento e della trap, il livello di impatto, il

tipo di origine e la severita.

Area di impatto: Disponibilita

Nome evento (nome Livello di impatto Tipo di origine Severita
trap)
Una o piu ventole non Incidente Nodo Critico

riuscite(ocumEvtFansOne
OrMoreFailed)

Eventi della scheda flash

Gli eventi della scheda flash forniscono informazioni sullo stato delle schede flash
installate nei nodi del data center, in modo da poter monitorare eventuali problemi. Gli
eventi sono raggruppati in base all’area di impatto e includono il nome dell’evento e della
trap, il livello di impatto, il tipo di origine e la severita.

Area di impatto: Disponibilita

Nome evento (nome Livello di impatto Tipo di origine Severita
trap)

Flash Card offline Incidente Nodo Critico
(ocumEvtFlashCardOfflin

e)

Eventi inode

Gli eventi inode forniscono informazioni quando l'inode & pieno o quasi pieno in modo da
poter monitorare potenziali problemi. Gli eventi sono raggruppati in base all’area di
impatto e includono il nome dell’evento e della trap, il livello di impatto, il tipo di origine e

la severita.
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Area di impatto: Capacita

Nome evento (nome Livello di impatto

trap)

Inodes quasi pieno Rischio
(ocumEvtinodesAlmostFul

1)

Inodes Full Rischio
(ocumEvtinodesFull)

Eventi LIF (Network Interface)

Tipo di origine

Volume

Volume

Severita

Attenzione

Errore

Gli eventi dell’interfaccia di rete forniscono informazioni sullo stato dell’interfaccia di rete
(LIF), in modo da poter monitorare eventuali problemi. Gli eventi sono raggruppati in base
all'area di impatto e includono il nome dell’evento e della trap, il livello di impatto, il tipo di

origine e la severita.
Area di impatto: Disponibilita
Livello di impatto

Nome evento (nome
trap)

Stato interfaccia di rete Rischio
inattivo
(ocumEvtLifStatusDown)

Stato interfaccia di rete Rischio
FC/FCoE inattivo
(ocumEvtFCLifStatusDow

n)

Failover dell’interfaccia di  Rischio
rete non possibile
(ocumEvtLifFailoverNotab

le)

Interfaccia di rete non Rischio
sulla porta home
(ocumEvtLifNotAtHomePo

rt)

Area di impatto: Configurazione
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Tipo di origine

Interfaccia

Interfaccia

Interfaccia

Interfaccia

Severita

Errore

Errore

Attenzione

Attenzione



Nome evento (nome Livello di impatto

trap)

Routing interfaccia di rete Evento
non configurato (non
applicabile)

Area di impatto: Performance

Nome evento (nome Livello di impatto

trap)

Violazione della soglia Incidente
critica dell’interfaccia di

rete MB/s

(ocumNetworkLifMbpsInci

dent)

Network Interface MB/s Rischio
Warning Threshold
Breached(ocumNetworkLi
fMbpsWarning)

Violazione della soglia Incidente
critica dell’'interfaccia di

rete FC in MB/s
(ocumFcpLifMbpslincident

)

Soglia di avviso MB/s Rischio
interfaccia di rete FC

violata

(ocumFcpLifMbpsWarning

)

Soglia critica interfaccia di Incidente
rete FC NVMf MB/s

violata

(ocumNvmfFcLifMbpsinci

dent)

NVMf FC Network Rischio
Interface MB/s Warning

Threshold
Breached(ocumNvmfFcLif
MbpsAvvertenza)

Eventi LUN

Tipo di origine

Interfaccia

Tipo di origine

Interfaccia

Interfaccia

Interfaccia

Interfaccia

Interfaccia

Interfaccia

Severita

Informazioni

Severita

Critico

Attenzione

Critico

Attenzione

Critico

Attenzione

Gli eventi LUN forniscono informazioni sullo stato delle LUN, in modo da poter monitorare
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eventuali problemi. Gli eventi sono raggruppati in base all’area di impatto e includono il
nome dell’evento e della trap, il livello di impatto, il tipo di origine e la severita.

Area di impatto: Disponibilita

Un asterisco (*) identifica gli eventi EMS che sono stati convertiti in eventi Unified Manager.

Nome evento (nome Livello di impatto Tipo di origine Severita
trap)
LUN offline Incidente LUN Critico

(ocumEvtLunOffline)

LUN distrutta Evento LUN Informazioni
*(lunDestroy)

LUN mappato con Incidente LUN Attenzione
sistema operativo non

supportato in

igroup(igroupUnsupported

OsType)

Singolo percorso attivo Rischio LUN Attenzione
per accedere al LUN

(ocumEvtLunSingleActive

Path)

Nessun percorso attivo Incidente LUN Critico
per accedere al LUN

(ocumEvtLunNotReachabl

e)

Nessun percorso Rischio LUN Attenzione
ottimizzato per accedere

al LUN

(ocumEvtLunOptimizedPa

thinactive)

Nessun percorso per Rischio LUN Attenzione
accedere al LUN dal

partner ha

(ocumEvtLunHaPathInacti

ve)

Nessun percorso per Rischio LUN Errore
accedere alla LUN da un

nodo in ha-

pair(ocumEvtLunNodePat

hStatusGiu)
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Area di impatto: Capacita

Nome evento (nome Livello di impatto
trap)

Spazio insufficiente per la Rischio
copia Snapshot del LUN
(ocumEvtLunSnapshotNot
Posible)

Area di impatto: Configurazione

Nome evento (nome Livello di impatto
trap)
LUN mappato con Rischio

sistema operativo non
supportato in
igroup(igroupUnsupported
OsType)

Area di impatto: Performance

Nome evento (nome Livello di impatto
trap)

Limite critico IOPS LUN Incidente
superato

(ocumLunlopsincident)

Soglia di avviso LUN Rischio
IOPS violata
(ocumLunlopsWarning)

Limite critico LUN MB/s Incidente
superato(ocumLunMbpsin
cident)

Limite di avviso LUN MB/s Rischio
superato(ocumLunMbps
Warning)

Latenza LUN ms/soglia Incidente
critica op violata
(ocumLunLatencylncident

)

Tipo di origine

Volume

Tipo di origine

LUN

Tipo di origine

LUN

LUN

LUN

LUN

LUN

Severita

Attenzione

Severita

Attenzione

Severita

Critico

Attenzione

Critico

Attenzione

Critico
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Nome evento (nome Livello di impatto
trap)
Latenza LUN ms/op Rischio

soglia di avviso violata
(ocumLunLatencyWarning

)

Latenza LUN e soglia Incidente
critica IOPS violate
(ocumLunLatencylopsinci

dent)

Latenza LUN e sogliadi  Rischio
avviso IOPS violate
(ocumLunLatencylopsWar

ning)

Latenza LUN e soglia Incidente
critica MB/s violate
(ocumLunLatencyMbpsin

cident)

Latenza LUN e soglia di Rischio
avviso MB/s violate
(ocumLunLatencyMbpsW

arning)

Latenza LUN e Incidente
performance aggregate

capacita utilizzata soglia

critica violata
(ocumLunLatencyAggreg
atePerfCapacityUsedincid

ent)

Latenza LUN e Rischio
performance aggregate

capacita utilizzata soglia

di avviso violata
(ocumLunLatencyAggreg
atePerfCapacityUsedWar

ning)

Latenza LUN e utilizzo Incidente
aggregato soglia critica

violata

(ocumLunLatencyAggreg
ateUtilizationIncident)
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Tipo di origine

LUN

LUN

LUN

LUN

LUN

LUN

LUN

LUN

Severita

Attenzione

Critico

Attenzione

Critico

Attenzione

Critico

Attenzione

Critico



Nome evento (nome
trap)

Latenza LUN e soglia di
avviso di utilizzo
aggregato violata
(ocumLunLatencyAggreg
ateUtilizationWarning)

Latenza LUN e
performance nodo
capacita utilizzata soglia
critica violata
(ocumLunLatencyNodePe
rfCapacityUsedIncident)

Latenza LUN e
performance nodo
capacita utilizzata soglia
di avviso violata
(ocumLunLatencyNodePe
rfCapacityUsedWarning)

Latenza del LUN e
capacita di performance
dei nodi utilizzata - soglia
critica di Takeover violata
(ocumLunLatencyAggreg
atePerfCapacityUsedTake
overlncident)

Latenza LUN e capacita
di performance dei nodi
utilizzata - soglia di avviso
Takeover violata
(ocumLunLatencyAggreg
atePerfCapacityUsedTake
overWarning)

Latenza LUN e soglia
critica utilizzo nodi violati
(ocumLunLatencyNodeUti
lisationIncident)

Latenza LUN e soglia di
avviso utilizzo nodo
violata(ocumLunLatencyN
odeUtilizationWarning)

Livello di impatto

Rischio

Incidente

Rischio

Incidente

Rischio

Incidente

Rischio

Tipo di origine

LUN

LUN

LUN

LUN

LUN

LUN

LUN

Severita

Attenzione

Critico

Attenzione

Critico

Attenzione

Critico

Attenzione
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Nome evento (nome Livello di impatto
trap)

Soglia di avviso massima Rischio
IOPS del LUN QoS

violata

(ocumQosLunMaxlopsWa

rning)

QoS LUN Max MB/s Rischio
soglia di avviso violata
(ocumQosLunMaxMbpsW

arning)

Soglia di latenza LUN del Rischio
carico di lavoro violata

come definito dalla policy

sui livelli di servizio delle
performance
(ocumConformancelLaten
cyWarning)

Eventi della stazione di gestione

Tipo di origine

LUN

LUN

LUN

Severita

Attenzione

Attenzione

Attenzione

Gli eventi delle stazioni di gestione forniscono informazioni sullo stato del server su cui &
installato Unified Manager, in modo da poter monitorare eventuali problemi. Gli eventi

sono raggruppati in base all’area di impatto e includono il nome dell’evento e della trap, il
livello di impatto, il tipo di origine e la severita.

Area di impatto: Configurazione

Nome evento (nome Livello di impatto
trap)

Spazio su disco del server Rischio
di gestione quasi pieno
(ocumEvtUnifiedManager
DiskSpaceNearlyFull)

Spazio su disco del server Incidente
di gestione pieno
(ocumEvtUnifiedManager
DiskSpaceFull)

Memoria server di Rischio
gestione insufficiente
(ocumEvtUnifiedManager
MemoryLow)
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Tipo di origine

Stazione di gestione

Stazione di gestione

Stazione di gestione

Severita

Attenzione

Critico

Attenzione



Nome evento (nome Livello di impatto Tipo di origine Severita
trap)

Server di gestione quasi  Incidente Stazione di gestione Critico
esaurito

(ocumEvtUnifiedManager

MemoryAlmostOut)

Dimensioni del file dilog  Incidente Stazione di gestione Attenzione
MySQL aumentate;

riavvio richiesto

(ocumEvtMysqlLogFileSiz

eWarning)

Total Audit Log Size Rischio Stazione di gestione Attenzione
Allocation sta per essere

piena

Il certificato server syslog Rischio Stazione di gestione Attenzione

sta per scadere

Certificato server syslog  Rischio Stazione di gestione Errore
scaduto

File di log di audit Rischio Stazione di gestione Attenzione
manomesso

File di log di audit Rischio Stazione di gestione Attenzione
cancellato

Errore di connessione del Rischio Stazione di gestione Errore

server syslog

Configurazione del server Evento Stazione di gestione Attenzione
syslog modificata

Area di impatto: Performance

Nome evento (nome Livello di impatto Tipo di origine Severita
trap)
Impatto sull’analisi dei dati Rischio Stazione di gestione Attenzione

delle performance
(ocumEvtUnifiedManager
DataMissingAnalyze)
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Nome evento (nome Livello di impatto Tipo di origine Severita
trap)

La raccolta dati sulle Incidente Stazione di gestione Critico
performance &

interessata(ocumEvtUnifie

dManagerDataMissingCol

lection)

Questi ultimi due eventi relativi alle performance erano disponibili solo per Unified Manager 7.2.

Se uno di questi eventi si trova nello stato New (nuovo) e si esegue I'aggiornamento a una
@ versione piu recente del software Unified Manager, gli eventi non verranno eliminati

automaticamente. Sara necessario spostare manualmente gli eventi nello stato Resolved

(risolto).

Eventi del bridge MetroCluster

Gli eventi del bridge MetroCluster forniscono informazioni sullo stato dei bridge in modo
da poter monitorare eventuali problemi. Gli eventi sono raggruppati in base all’area di
impatto e includono il nome dell’evento e della trap, il livello di impatto, il tipo di origine e
la severita.

Area di impatto: Disponibilita

Nome evento (nome Livello di impatto Tipo di origine Severita
trap)
Bridge Unreachable Incidente Ponte di MetroCluster Critico

(ocumEvtBridgeUnreacha
ble) (Bridge non
raggiungibile)

Anomalia temperatura Incidente Ponte di MetroCluster Critico

ponte
(ocumEvtBridgeTemperat
uraAbnormalita)

Eventi di connettivita MetroCluster

Gli eventi di connettivita forniscono informazioni sulla connettivita tra i componenti di un
cluster e tra i cluster in una configurazione MetroCluster, in modo da poter monitorare
eventuali problemi. Gli eventi sono raggruppati in base all’area di impatto e includono il
nome dell’evento e della trap, il livello di impatto, il tipo di origine e la severita.

Area di impatto: Disponibilita
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Nome evento (nome
trap)

Tutti i collegamenti inter-
switch non
attivilocumEvtMetroCluste
rAllISLBetweenSwitchesD
own)

Tutti i collegamenti tra i
partner MetroCluster
(ocumEvtMetroClusterAllL
inksBetweenPartnersDow
n)

Collegamento tra bridge
FC-SAS e stack di
storage inattivo
(ocumEvtBridgeSasPortD
own)

Configurazione
MetroCluster commutata
(ocumEvtMetroClusterDR
Statusimpacted)

Configurazione
MetroCluster
parzialmente commutata
(ocumEvtMetroClusterDR
StatusPartiallylmpacted)

Funzionalita di disaster
recovery MetroCluster
interessata(ocumEvtMetro
ClusterDRStatusImpacted

)

Partner MetroCluster non
raggiungibili tramite rete
peering(ocumEvtMetroClu
sterPartnersNotReachabl
eOverPeeringNetwork)

Nodo a switch FC tutti i
collegamenti di
interconnessione FC-VI
sono disattivi
(ocumEvtMccNodeSwitch
FcviLinksDown)

Livello di impatto

Incidente

Incidente

Incidente

Rischio

Rischio

Rischio

Incidente

Incidente

Tipo di origine

Connessione
MetroCluster inter-switch

Relazione MetroCluster

Connessione

MetroCluster bridge stack

Relazione MetroCluster

Relazione MetroCluster

Relazione MetroCluster

Relazione MetroCluster

Connessione dello switch
del nodo MetroCluster

Severita

Critico

Critico

Critico

Attenzione

Errore

Critico

Critico

Critico
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Nome evento (nome
trap)

Nodo allo switch FC: Uno
o0 piu collegamenti FC-
initiator non attivi
(ocumEvtMccNodeSwitch
FcLinksOneOrMoreDown)

Nodo a switch FC tutti i
collegamenti FC-initiator
non sono attivi
(ocumEvtMccNodeSwitch
FcLinksDown)

Switch to FC-SAS Bridge
FC link Down
(ocumEvtMccSwitchBridg
eFcLinksDown)

Tutti i collegamenti di
interconnessione FC VI
tra nodi non attivi
(ocumEvtMcclInterNodelLi
nksDown)

Nodo interno uno o piu
collegamenti di
interconnessione FC VI
non attivi
(ocumEvtMcclInterNodelLi
nksOneOrMoreDown)

Collegamento da nodo a
ponte inattivo
(ocumEvtMccNodeBridge
LinksDown)

Nodo a stack di storage
tutti i collegamenti SAS
non attivi (
ocumEvtMccNodeStackLi
nksDown)

Nodo a stack di storage
uno o piu collegamenti
SAS non attivi (
ocumEvtMccNodeStackLi
nksOneOrMoreDown)
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Livello di impatto

Rischio

Incidente

Incidente

Incidente

Rischio

Incidente

Incidente

Rischio

Tipo di origine

Connessione dello switch
del nodo MetroCluster

Connessione dello switch
del nodo MetroCluster

Connessione a ponte con
switch MetroCluster

Connessione tra nodi

Connessione tra nodi

Connessione a bridge di
nodi

Connessione dello stack
di nodi

Connessione dello stack
di nodi

Severita

Attenzione

Critico

Critico

Critico

Attenzione

Critico

Critico

Attenzione



Eventi dello switch MetroCluster

Gli eventi dello switch MetroCluster forniscono informazioni sullo stato degli switch
MetroCluster, in modo da poter monitorare eventuali problemi. Gli eventi sono
raggruppati in base all’area di impatto e includono il nome dell’evento e della trap, il livello
di impatto, il tipo di origine e la severita.

Area di impatto: Disponibilita

Nome evento (nome Livello di impatto Tipo di origine Severita
trap)
Temperatura interruttore  Incidente Switch MetroCluster Critico

anomala(ocumEvtSwitchT
emperaturaAbnormalita)

Switch Incidente Switch MetroCluster Critico
Unreachable(ocumEvtSwi

tchUnreachable)

(interruttore non

raggiungibile)

Ventole switch non Incidente Switch MetroCluster Critico
riuscite

(ocumEvtSwitchFansOne

OrMoreFailed)

Alimentatori switch non Incidente Switch MetroCluster Critico
funzionanti

(ocumEvtSwitchPowerSu

ppliesOneOrMoreFailed)

Errore sensori di Incidente Switch MetroCluster Critico
temperatura interruttore

(ocumEvtSwitchTemperat

ureSensorFailed)

Questo
evento &

@ valido solo
per gli
switch
Cisco.

Eventi NVMe namespace

Gli eventi dello spazio dei nomi NVMe forniscono informazioni sullo stato degli spazi dei
nomi, in modo da poter monitorare eventuali problemi. Gli eventi sono raggruppati in
base all’area di impatto e includono il nome dell’evento e della trap, il livello di impatto, il
tipo di origine e la severita.
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Un asterisco (*) identifica gli eventi EMS che sono stati convertiti in eventi Unified Manager.

Area di impatto: Disponibilita

Nome evento (nome
trap)

NVMeNS non in linea
*(nvmeNamespaceStatus
Offline)

NVMeNS Online
*(nvmeNamespaceStatus
Online)

NVMeNS fuori spazio
*(nvmeNamespaceSpace
OutOfSpace)

NVMeNS Destroy
*(nvmeNamespaceDestro

y)

Area di impatto: Performance

Nome evento (nome
trap)

Violazione della soglia
critica IOPS dello spazio
dei nomi NVMe
(ocumNvmeNamespacelo
psincident)

Soglia di avviso IOPS
dello spazio dei nomi
NVMe non rispettata
(ocumNvmeNamespacelo
psWarning)

Soglia critica dello spazio
dei nomi NVMe MB/s
violata(ocumNvmeNames
paceMbpsincident)

Soglia di avviso dello
spazio dei nomi NVMe
MB/s
violata(ocumNvmeNames
paceMbpsWarning)
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Livello di impatto

Evento

Evento

Rischio

Evento

Livello di impatto

Incidente

Rischio

Incidente

Rischio

Tipo di origine

Namespace

Namespace

Namespace

Namespace

Tipo di origine

Namespace

Namespace

Namespace

Namespace

Severita

Informazioni

Informazioni

Attenzione

Informazioni

Severita

Critico

Attenzione

Critico

Attenzione



Nome evento (nome Livello di impatto Tipo di origine Severita
trap)

Latenza dello spazio dei  Incidente Namespace Critico
nomi NVMe ms/soglia

critica operativa violata

(ocumNvmeNamespaceL

atencylncident)

Latenza dello spazio dei  Rischio Namespace Attenzione
nomi NVMe ms/op soglia

di avviso violata

(ocumNvmeNamespaceL

atencyWarning)

Latenza dello spazio dei  Incidente Namespace Critico
nomi NVMe e soglia

critica IOPS violate

(ocumNvmeNamespaceL

atencylopslincident)

Latenza dello spazio dei  Rischio Namespace Attenzione
nomi NVMe e soglia di

avviso IOPS violata

(ocumNvmeNamespaceL

atencylopsWarning)

Latenza dello spazio dei  Incidente Namespace Critico
nomi NVMe e soglia

critica MB/s violate

(ocumNvmeNamespaceL

atencyMbpsincident)

Latenza dello spazio dei  Rischio Namespace Attenzione
nomi NVMe e soglia di

avviso MB/s violata

(ocumNvmeNamespaceL

atencyMbpsWarning)

Eventi del nodo

Gli eventi dei nodi forniscono informazioni sullo stato dei nodi in modo da poter
monitorare eventuali problemi. Gli eventi sono raggruppati in base all’area di impatto e
includono il nome dell’evento e della trap, il livello di impatto, il tipo di origine e la severita.

Un asterisco (*) identifica gli eventi EMS che sono stati convertiti in eventi Unified Manager.

Area di impatto: Disponibilita
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Nome evento (nome
trap)

Spazio volume radice
nodo quasi pieno
(ocumEvtClusterNodeRoo
tVolumeSpaceNearlyFull)

Cloud AWS
MetaDataConnFail
*(ocumCloudAwsMetadat
aConnFail)

Cloud AWS
IAMCredsExpired
*(ocumCloudAwslamCred
sExpired)

Cloud AWS
IAMCredslnvalid
*(ocumCloudAwslamCred
sInvalid)

Cloud AWS
IAMCredsNotFound
*(ocumCloudAwslamCred
sNotFound)

Cloud AWS
IAMCredsNotlInitialized
*(ocumCloudAwslamCred
sNotlnitialized)

Cloud AWS
IAMRolelnvalid
*(ocumCloudAwslamRolel
nvalid)

Cloud AWS
IAMRoleNotFound
*(ocumCloudAwslamRole
NotFound)

Host di livello cloud non
risolvibile
*(ocumObjstoreHostUnres
olvable)
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Livello di impatto

Rischio

Rischio

Rischio

Rischio

Rischio

Evento

Rischio

Rischio

Rischio

Tipo di origine

Nodo

Nodo

Nodo

Nodo

Nodo

Nodo

Nodo

Nodo

Nodo

Severita

Attenzione

Errore

Errore

Errore

Errore

Informazioni

Errore

Errore

Errore



Nome evento (nome
trap)

Livello di impatto

Livello cloud LIF Rischio
Intercluster inattivo
*(ocumObjstorelnterClust

erLifDown)

Uno dei pool NFSv4 Incidente
esaurito

*(nBladeNfsv4PoolEXhau

st)

Richiesta di mancata Rischio

corrispondenza della
firma del livello cloud
*(oscSignatureMismatch)

Area di impatto: Capacita

Nome evento (nome
trap)

Livello di impatto

QoS Monitor Memory Rischio
maxed

*(ocumQosMonitorMemor
yMaxed)

Memoria monitor QoS Evento
abated

*(ocumQosMonitorMemor
yAbated)

Area di impatto: Configurazione

Nome evento (nome
trap)

Livello di impatto

Nodo rinominato (non Evento
applicabile)

Area di impatto: Performance

Nome evento (nome
trap)

Livello di impatto

Soglia critica IOPS nodo  Incidente
violata
(ocumNodelopslincident)

Tipo di origine

Nodo

Nodo

Nodo

Tipo di origine

Nodo

Nodo

Tipo di origine

Nodo

Tipo di origine

Nodo

Severita

Errore

Critico

Errore

Severita

Errore

Informazioni

Severita

Informazioni

Severita

Critico
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Nome evento (nome Livello di impatto Tipo di origine Severita
trap)

Soglia di avviso IOPS Rischio Nodo Attenzione
nodo violata
(ocumNodelopsWarning)

Soglia critica nodo MB/s  Incidente Nodo Critico
violata
(ocumNodeMbpsincident)

Soglia di avviso MB/s Rischio Nodo Attenzione
nodo violata
(ocumNodeMbpsWarning)

Latenza nodo ms/soglia  Incidente Nodo Critico
critica operativa violata

(ocumNodelLatencylncide

nt)

Latenza nodo ms/op Rischio Nodo Attenzione
soglia di avviso violata

(ocumNodeLatencyWarni

ng)

Violazione della soglia Incidente Nodo Critico

critica utilizzata per la
capacita di performance
del nodo
(ocumNodePerfCapacityU
sedIncident)

Soglia di avviso utilizzata Rischio Nodo Attenzione
capacita di performance

nodo violata

(ocumNodePerfCapacityU

sedWarning)

Capacita di performance Incidente Nodo Critico
del nodo utilizzata -

superamento della soglia

critica

(ocumNodePerfCapacityU

sedTakeoverincident)

Capacita di performance  Rischio Nodo Attenzione
del nodo utilizzata - soglia

di avviso Takeover violata

(ocumNodePerfCapacityU

sedTakeoverWarning)
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Nome evento (nome Livello di impatto Tipo di origine Severita
trap)

Violazione della soglia Incidente Nodo Critico
critica di utilizzo del nodo
(ocumNodeUtilizationIncid

ent)

Soglia di avviso utilizzo Rischio Nodo Attenzione
nodo violata

(ocumNodeUtilizationWar

ning)

Soglia di sovrautilizzo Evento Nodo Informazioni
della coppia ha del nodo

violata

(ocumNodeHaPairOverUti
lisedInformation)

Soglia di frammentazione Rischio Nodo Attenzione
del disco del nodo violata

(ocumNodeDiskFragment

ationWarning)

Violazione della soglia di  Rischio Nodo Attenzione
utilizzo della capacita di

performance

(ocumNodeOverUtilisedW

arning)

Soglia dinamica del nodo Rischio Nodo Attenzione
violata

(ocumNodeDynamicEvent

Warning)

Area di impatto: Sicurezza

Nome evento (nome Livello di impatto Tipo di origine Severita
trap)
ID avviso: NTAP- Rischio Nodo Critico

<__advisory ID_>(ocumx)

Eventi della batteria NVRAM

Gli eventi relativi alla batteria NVRAM forniscono informazioni sullo stato delle batterie in
modo da poter monitorare eventuali problemi. Gli eventi sono raggruppati in base all’area
di impatto e includono il nome dell’evento e della trap, il livello di impatto, il tipo di origine
e la severita.
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Area di impatto: Disponibilita

Nome evento (nome
trap)

Batteria NVRAM scarica
(ocumEvtNvramBatteryLo
w)

Batteria NVRAM scarica
(ocumEvtNvramBatteryDi
scharged)

Batteria NVRAM carica
eccessivamente
(ocumEvtNvvramBatteryO
vercharged)

Eventi delle porte

Livello di impatto

Rischio

Rischio

Incidente

Tipo di origine

Nodo

Nodo

Nodo

Severita

Attenzione

Errore

Critico

Gli eventi delle porte forniscono informazioni sullo stato delle porte del cluster, in modo
da poter monitorare le modifiche o i problemi della porta, ad esempio se la porta non &

attiva.
Area di impatto: Disponibilita

Nome evento (nome
trap)

Stato porta
inattivo(ocumEvtPortStatu
sDown)

Area di impatto: Performance

Nome evento (nome
trap)

Violazione della soglia
critica della porta di rete
MB/s
(ocumNetworkPortMbpsin
cident)

Soglia di avviso della
porta di rete MB/s non
rispettata
(ocumNetworkPortMbpsW
arning)
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Livello di impatto

Incidente

Livello di impatto

Incidente

Rischio

Tipo di origine

Nodo

Tipo di origine

Porta

Porta

Severita

Critico

Severita

Critico

Attenzione



Nome evento (nome
trap)

Violazione della soglia
critica della porta FCP
MB/s
(ocumFcpPortMbpsincide
nt)

Soglia di avviso MB/s
della porta FCP non
rispettata
(ocumFcpPortMbpsWarni

ng)

Violazione della soglia
critica di utilizzo della
porta di rete
(ocumNetworkPortUtilisati
onincident)

Soglia avviso utilizzo
porta di rete non rispettata
(ocumNetworkPortUtilisati
onWarning)

Violazione della soglia
critica di utilizzo della
porta FCP
(ocumFcpPortUtilisationIn
cident)

Soglia avviso utilizzo
porta FCP non rispettata
(ocumFcpPortUtilizationW
arning)

Livello di impatto

Incidente

Rischio

Incidente

Rischio

Incidente

Rischio

Eventi relativi agli alimentatori

Tipo di origine

Porta

Porta

Porta

Porta

Porta

Porta

Severita

Critico

Attenzione

Critico

Attenzione

Critico

Attenzione

Gli eventi relativi agli alimentatori forniscono informazioni sullo stato dell’hardware in
modo da poter monitorare eventuali problemi. Gli eventi sono raggruppati in base all’area
di impatto e includono il nome dell’evento e della trap, il livello di impatto, il tipo di origine

e la severita.

Area di impatto: Disponibilita
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Nome evento (nome Livello di impatto Tipo di origine Severita
trap)

Uno o piu alimentatori non Incidente Nodo Critico
funzionanti

(ocumEvtPowerSupplyOn

eOrMoreFailed)

Eventi di protezione

Gli eventi di protezione indicano se un lavoro é stato interrotto o non & riuscito, in modo
da poter monitorare i problemi. Gli eventi sono raggruppati in base all’area di impatto e
includono il nome dell’evento e della trap, il livello di impatto, il tipo di origine e la severita.

Area di impatto: Protezione

Nome evento (nome Livello di impatto Tipo di origine Severita
trap)

Processo di protezione Incidente Servizio di storage o Critico

non riuscito volume

(ocumEvtProtectiondobTa

skFailed)

Processo di protezione Rischio Servizio di storage o Attenzione
interrotto volume

(ocumEvtProtectionJobAb

orted)

Eventi gtree

Gli eventi gtree forniscono informazioni sulla capacita di qtree e sui limiti di file e dischi, in
modo da poter monitorare eventuali problemi. Gli eventi sono raggruppati in base all’area
di impatto e includono il nome dell’evento e della trap, il livello di impatto, il tipo di origine

e la severita.

Area di impatto: Capacita

Nome evento (nome Livello di impatto Tipo di origine Severita
trap)

Spazio qgtree quasi pieno  Rischio Qtree Attenzione
(ocumEvtQtreeSpaceNea

rlyFull)

Spazio gtree pieno Rischio Qtree Errore

(ocumEvtQtreeSpaceFull)
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Nome evento (nome Livello di impatto Tipo di origine Severita
trap)

Spazio gtree Evento Qtree Informazioni
normale(ocumEvtQtreeSp

aceThresholdOk)

Limite massimo di file Incidente Qtree Critico

gtree raggiunto
(ocumEvtQtreeFilesHardL
imitReached)

File gtree limite di Rischio Qtree Attenzione
software

superato(ocumEvtQtreeFil

esSoftLimitBreached)

Limite massimo spazio Incidente Qtree Critico
gtree raggiunto

(ocumEvtQtreeSpaceHar

dLimitReached)

Limite soft spazio gtree Rischio Qtree Attenzione
superato(ocumEvtQtreeS
paceSoftLimitBreached)

Eventi del Service Processor

Gli eventi del Service Processor forniscono informazioni sullo stato del processore, in
modo da poter monitorare eventuali problemi. Gli eventi sono raggruppati in base all’area
di impatto e includono il nome dell’evento e della trap, il livello di impatto, il tipo di origine
e la severita.

Area di impatto: Disponibilita

Nome evento (nome Livello di impatto Tipo di origine Severita
trap)
Service Processor non Rischio Nodo Attenzione

configurato(ocumEvtServi
ceProcessorNotConfigure
d)

Service Processor offline  Rischio Nodo Errore
(ocumEvtServiceProcess
oroffline)
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Eventi di relazione SnapMirror

Gli eventi di relazione di SnapMirror forniscono informazioni sullo stato delle relazioni
asincrone e sincrona SnapMirror, in modo da poter monitorare eventuali problemi. Gli
eventi di relazione SnapMirror asincroni vengono generati sia per le VM di storage che
per i volumi, ma gli eventi di relazione SnapMirror sincroni vengono generati solo per le
relazioni dei volumi. Non vengono generati eventi per i volumi costituenti che fanno parte
delle relazioni di disaster recovery di Storage VM. Gli eventi sono raggruppati in base
all’area di impatto e includono il nome dell’evento e della trap, il livello di impatto, il tipo di
origine e la severita.

Area di impatto: Protezione

Un asterisco (*) identifica gli eventi EMS che sono stati convertiti in eventi Unified Manager.

@ Gli eventi delle relazioni SnapMirror vengono generati per le VM di storage protette dal disaster
recovery delle VM di storage, ma non per le relazioni tra gli oggetti costituenti.

Nome evento (nome Livello di impatto Tipo di origine Severita
trap)
Replica mirror non Rischio Relazione di SnapMirror  Attenzione

sana(ocumEvtSnapmirror
RelationshipUnsana)

Replica mirror Rischio Relazione di SnapMirror  Errore
interrotta(ocumEvtSnapmi

rrorRelationshipStateBrok

enoff)

Inizializzazione replica Rischio Relazione di SnapMirror  Errore
mirror non riuscita

(ocumEvtSnapmirrorRelat

ionshiplnitializeFailed)

Aggiornamento replica Rischio Relazione di SnapMirror  Errore
mirror non riuscito

(ocumEvtSnapmirrorRelat

ionshipUpdateFailed)

Errore ritardo replica Rischio Relazione di SnapMirror  Errore
mirror

(ocumEvtSnapMirrorRelat

ionshipLagError)

Mirror Replication Lag Rischio Relazione di SnapMirror  Attenzione
Warning(ocumEvtSnapMir
rorRelationshipLagWarnin

g)

266



Nome evento (nome Livello di impatto Tipo di origine Severita
trap)

Risincronizzazione replica Rischio Relazione di SnapMirror  Errore
mirror non riuscita

(ocumEvtSnapmirrorRelat

ionshipResyncFailed)

Replica sincrona fuori Rischio Relazione di SnapMirror  Attenzione
sincronizzazione

*(syncSnapmirrorRelation

shipOutofsync)

Replica sincrona Evento Relazione di SnapMirror  Informazioni
ripristinata

*(syncSnapmirrorRelation

shipInSync)

Risincronizzazione Rischio Relazione di SnapMirror  Errore
automatica replica

sincrona non riuscita

*(syncSnapmirrorRelation

shipAutoSyncRetryFailed)

Eventi di relazione di mirroring asincrono e vault

Gli eventi di relazione di mirroring asincrono e vault forniscono informazioni sullo stato
delle relazioni di SnapMirror asincrono e Vault in modo da poter monitorare eventuali
problemi. Gli eventi di relazione asincroni Mirror e Vault sono supportati sia per le
relazioni di protezione dei volumi che per le Storage VM. Tuttavia, solo le relazioni del
vault non sono supportate per il disaster recovery delle macchine virtuali di storage. Gli
eventi sono raggruppati in base all’area di impatto e includono il nome dell’evento e della
trap, il livello di impatto, il tipo di origine e la severita.

Area di impatto: Protezione

Gli eventi delle relazioni SnapMirror e Vault vengono generati anche per le VM di storage
protette dal disaster recovery delle VM di storage, ma non per le relazioni tra gli oggetti

costituenti.
Nome evento (nome Livello di impatto Tipo di origine Severita
trap)
Mirroring asincrono e Rischio Relazione di SnapMirror  Attenzione
vault non

integri(ocumEvtMirrorVaul
tRelationshipUnintegro)
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Nome evento (nome
trap)

Mirroring asincrono e
vault
interrotto(ocumEvtMirrorV
aultRelationshipStateBrok
enoff)

Mirroring asincrono e
inizializzazione del vault
non riuscita
(ocumEvtMirrorVaultRelati
onshiplnitializeFailed)

Aggiornamento asincrono
del mirror e del vault non
riuscito
(ocumEvtMirrorVaultRelati
onshipUpdateFailed)

Errore di mirroring
asincrono e ritardo del
vault
(ocumEvtMirrorVaultRelati
onshipLagError)

Mirror asincrono e Vault
Lag
Warning(ocumEvtMirrorV
aultRelationshipLagWarni

ng)

Mirroring asincrono e
risincronizzazione del
vault non riuscita
(ocumEvtMirrorVaultRelati
onshipResyncFailed)

Livello di impatto

Rischio

Rischio

Rischio

Rischio

Rischio

Rischio

Tipo di origine

Relazione di SnapMirror

Relazione di SnapMirror

Relazione di SnapMirror

Relazione di SnapMirror

Relazione di SnapMirror

Relazione di SnapMirror

Severita

Errore

Errore

Errore

Errore

Attenzione

Errore

@ L'evento "errore di aggiornamento di SnapMirror" viene generato dal portale Active 1Q (Config

Advisor).

Eventi Snapshot

Gli eventi Snapshot forniscono informazioni sullo stato delle snapshot che consentono di
monitorare le snapshot per individuare potenziali problemi. Gli eventi sono raggruppati
per area di impatto e includono nome dell’evento, nome della trap, livello di impatto, tipo

di origine e severita.
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Area di impatto: Disponibilita

Nome evento (nome
trap)

Eliminazione automatica
di Snapshot disattivata
(non applicabile)

Eliminazione automatica
snapshot abilitata (non
applicabile)

Configurazione
dell’eliminazione
automatica di Snapshot
modificata (non
applicabile)

Livello di impatto

Evento

Evento

Evento

Eventi di relazione SnapVault

Tipo di origine

Volume

Volume

Volume

Severita

Informazioni

Informazioni

Informazioni

Gli eventi di relazione SnapVault forniscono informazioni sullo stato delle relazioni
SnapVault in modo da poter monitorare eventuali problemi. Gli eventi sono raggruppati in
base all’area di impatto e includono il nome dell’evento e della trap, il livello di impatto, il
tipo di origine e la severita.

Area di impatto: Protezione

Nome evento (nome
trap)

Vault asincrono non
integro(ocumEvtSnapVaul
tRelationshipUnintegro)

Vault asincrono
interrotto(ocumEvtSnapV
aultRelationshipStateBrok
enoff)

Inizializzazione asincrona
del vault non riuscita
(ocumEvtSnapVaultRelati
onshiplnitializeFailed)

Aggiornamento asincrono
del vault non riuscito
(ocumEvtSnapVaultRelati
onshipUpdateFailed)

Livello di impatto

Rischio

Rischio

Rischio

Rischio

Tipo di origine

Relazione di SnapMirror

Relazione di SnapMirror

Relazione di SnapMirror

Relazione di SnapMirror

Severita

Attenzione

Errore

Errore

Errore
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Nome evento (nome
trap)

Errore di ritardo del vault  Rischio
asincrono
(ocumEvtSnapVaultRelati
onshipLagError)

Asincrono Vault Lag Rischio
Warning(ocumEvtSnapVa
ultRelationshipLagWarnin

g)

Risincronizzazione Rischio
asincrona del vault non

riuscita

(ocumEvtSnapvaultRelati
onshipResyncFailed)

Eventi delle impostazioni di failover dello storage

Livello di impatto

Tipo di origine

Relazione di SnapMirror

Relazione di SnapMirror

Relazione di SnapMirror

Severita

Errore

Attenzione

Errore

Gli eventi delle impostazioni di failover dello storage (SFO) forniscono informazioni sulla
disattivazione o meno del failover dello storage, in modo da poter monitorare eventuali
problemi. Gli eventi sono raggruppati in base all’area di impatto e includono il nome
dell’'evento e della trap, il livello di impatto, il tipo di origine e la severita.

Area di impatto: Disponibilita

Nome evento (nome
trap)

Storage failover Rischio
Interconnect uno o piu
collegamenti non
attivilocumEvtsfolntercon
nectOneOrMoreLinksDow

n)

Failover dello storage Rischio
disattivato
(ocumEvtsfoSettingsDisa

bilitato)

Failover dello storage non Rischio
configurato(ocumEvtSfoS
ettingsNotConfigured)
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Livello di impatto

Tipo di origine

Nodo

Nodo

Nodo

Severita

Attenzione

Errore

Errore



Nome evento (nome Livello di impatto
trap)
Stato di failover dello Rischio

storage - Takeover
(ocumEvtSfoStateTakeov
er)

Stato di failover dello Rischio
storage - Giveback
parziale(ocumEvtSfoState
PartialGiveback)

Stato del nodo di failover  Rischio
dello storage inattivo
(ocumEvtsfoNodeStatusD

own)

Takeover di failover dello  Rischio
storage non possibile
(ocumEvtSfoTakeoverNot

Posible)

Eventi relativi ai servizi di storage

Tipo di origine

Nodo

Nodo

Nodo

Nodo

Severita

Attenzione

Errore

Errore

Errore

Gli eventi relativi ai servizi di storage forniscono informazioni sulla creazione e

'abbonamento dei servizi di storage, in modo da poter monitorare eventuali problemi. Gli
eventi sono raggruppati in base all’area di impatto e includono il nome dell’evento e della
trap, il livello di impatto, il tipo di origine e la severita.

Area di impatto: Configurazione

Nome evento (nome Livello di impatto

trap)

Servizio di storage creato Evento
(non applicabile)

Servizio di storage iscritto Evento
(non applicabile)

Servizio di storage non Evento
sottoscritto (non
applicabile)

Area di impatto: Protezione

Tipo di origine

Servizio di storage

Servizio di storage

Servizio di storage

Severita

Informazioni

Informazioni

Informazioni
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Nome evento (nome Livello di impatto Tipo di origine Severita
trap)

Eliminazione imprevista Rischio Servizio di storage Attenzione
della

RelationshippoumEvtStor

ageServiceUnsupportedR

elationshipDeletion gestita

da SnapMirror

Eliminazione imprevista Incidente Servizio di storage Critico
del volume membro del

servizio di storage

(ocumEvtStorageService

UnespectedVolumeDeleti

on)

Eventi di shelf storage

Gli eventi relativi agli shelf di storage indicano se lo shelf di storage presenta anomalie, in
modo da poter monitorare potenziali problemi. Gli eventi sono raggruppati in base all’area
di impatto e includono il nome dell’evento e della trap, il livello di impatto, il tipo di origine
e la severita.

Area di impatto: Disponibilita

Nome evento (nome Livello di impatto Tipo di origine Severita
trap)

Intervallo di tensione Rischio Shelf di storage Attenzione
anomalo

(ocumEvtShelfVoltageAbn

ormal)

Intervallo di corrente Rischio Shelf di storage Attenzione
anomalo

(ocumEvtShelfCurrentAbn

ormal)

Temperatura Rischio Shelf di storage Attenzione
anomala(ocumEvtShelfTe
mperatureAbnormal)

Eventi di storage VM

Gli eventi Storage VM (Storage Virtual Machine, noto anche come SVM) forniscono
informazioni sullo stato delle VM di storage, in modo da poter monitorare eventuali
problemi. Gli eventi sono raggruppati in base all’area di impatto e includono il nome
dell’'evento e della trap, il livello di impatto, il tipo di origine e la severita.
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Un asterisco (*) identifica gli eventi EMS che sono stati convertiti in eventi Unified Manager.

Area di impatto: Disponibilita

Nome evento (nome Livello di impatto Tipo di origine Severita
trap)

SVM CIFS Service Incidente SVM Critico
Down(ocumEvtVserverCif

sServiceStatusDown)

Servizio SVM CIFS non Evento SVM Informazioni
configurato (non
applicabile)

Tentativi di connessione di Incidente SVM Critico
CIFS Share * inesistente
(nbladeCifsNoPrivShare)

Conflitto nome NetBIOS Rischio SVM Errore
CIFS

*(nbladeCifsNbNameConf

lict)

Operazione di copia Rischio SVM Errore
shadow CIFS non riuscita
*(cifsShadowCopyFailure)

Molte connessioni CIFS Rischio SVM Errore
*(nbladeCifsManyAuths)

Connessione CIFS Rischio SVM Errore
massima superata

*(nbladeCifsMaxOpenSa

meFile)

Numero massimo di Rischio SVM Errore
connessioni CIFS per

utente superato

*(nbladeCifsMaxSessPer

UsrConn)

Servizio SVM FC/FCoE Incidente SVM Critico
inattivo(ocumEvtVserverF
cServiceStatusDown)

Servizio iISCSI SVM Incidente SVM Critico
inattivo(ocumEvtVserverls
csiServiceStatusDown)
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Nome evento (nome
trap)

SVM NFS Service
Down(ocumEvtVserverNf
sServiceStatusDown)

Servizio SVM FC/FCoE
non configurato (non
applicabile)

Servizio iISCSI SVM non
configurato (non
applicabile)

Servizio NFS SVM non
configurato (non
applicabile)

SVM
interrotta(ocumEvtVserver
Giu)

Server AV troppo
occupato per accettare
nuova richiesta di
scansione
*(nbladeVscanConnBack
Pressure)

Nessuna connessione al
server AV per Virus Scan
*(nbladeVscanNoScanner
Conn)

Nessun server AV
registrato
*(nBladeVscanNoRegdsc
anner)

Nessuna connessione al
server AV reattiva
*(nbladeVscanConnlnacti
ve)

Tentativo di utente non
autorizzato di accedere al
server AV
*(nbladeVscanBadUserPri
vAccess)
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Livello di impatto

Incidente

Evento

Evento

Evento

Rischio

Rischio

Incidente

Rischio

Evento

Rischio

Tipo di origine

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

Severita

Critico

Informazioni

Informazioni

Informazioni

Attenzione

Errore

Critico

Errore

Informazioni

Errore



Nome evento (nome
trap)

Livello di impatto

Virus rilevato da AV Rischio
Server

*(nbladeVscanVirusDetect

ed)

Area di impatto: Configurazione

Nome evento (nome
trap)

Livello di impatto

SVM rilevato (non Evento
applicabile)

SVM cancellato (non Evento
applicabile)

SVM rinominato (non Evento

applicabile)

Area di impatto: Performance

Nome evento (nome
trap)

Livello di impatto

Violazione della soglia Incidente
critica IOPS SVM
(ocumSvmlopslincident)

Soglia di avviso IOPS Rischio
SVM non rispettata
(ocumSvmlopsWarning)

Soglia critica SVM MB/s  Incidente
violata
(ocumSvmMbpsincident)

Soglia di avviso SVM Rischio
MB/s violata
(ocumSvmMbpsWarning)

Violazione della soglia Incidente
critica di latenza SVM
(ocumSvmLatencylnciden

t)

Tipo di origine

SVM

Tipo di origine

SVM

Cluster

SVM

Tipo di origine

SVM

SVM

SVM

SVM

SVM

Severita

Errore

Severita

Informazioni

Informazioni

Informazioni

Severita

Critico

Attenzione

Critico

Attenzione

Critico
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Nome evento (nome
trap)

Soglia di avviso latenza
SVM violata
(ocumSvmLatencyWarnin

9)

Area di impatto: Sicurezza

Nome evento (nome
trap)

Log di audit disattivato
(ocumVserverAuditLogDis
abilitato)

Banner di accesso
disattivato
(ocumVserverLoginBanne
rDisabilitato)

SSH sta utilizzando
crittografia non
sicura(ocumVserverSSHI
nSecure)

Banner di accesso
modificato(ocumVserverL
oginBannerChanged)

[l monitoraggio anti-
ransomware delle VM di
storage é disattivato
(antiRansomwareSvmStat
eDisabilitato)

[l monitoraggio anti-
ransomware delle VM di
storage ¢ attivato
(modalita di
apprendimento)
(antiRansomwareSvmStat
eDrun)
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Livello di impatto

Rischio

Livello di impatto

Rischio

Rischio

Rischio

Rischio

Rischio

Evento

Tipo di origine

SVM

Tipo di origine

SVM

SVM

SVM

SVM

SVM

SVM

Severita

Attenzione

Severita

Attenzione

Attenzione

Attenzione

Attenzione

Attenzione

Informazioni



Nome evento (nome
trap)

Livello di impatto

Storage VM adatto peril  Evento
monitoraggio anti-

ransomware (Learning

Mode)

(ocumEvtSvmArwCandida

te)

Eventi quota utente e gruppo

Tipo di origine

SVM

Severita

Informazioni

Gli eventi di quota di utenti e gruppi forniscono informazioni sulla capacita della quota di
utenti e gruppi di utenti, nonché sui limiti di file e dischi, in modo da poter monitorare
eventuali problemi. Gli eventi sono raggruppati in base all’area di impatto e includono il
nome dell’evento e della trap, il livello di impatto, il tipo di origine e la severita.

Area di impatto: Capacita
Nome evento (nome Livello di impatto
trap)

Limite minimo spazio su  Rischio

disco quota utente o
gruppo
superato(ocumEvtUserOr
GroupQuotaDiskSpaceSo
ftLimitBreached)

Limite massimo di spazio Incidente
su disco per quota utente

0 gruppo raggiunto
(ocumEvtUserOrGroupQu
otaDiskSpaceHardLimitR

eached)

Numero di file di quota Rischio
utente o gruppo - limite

minimo superato
(ocumEvtUserOrGroupQu
otaFileCountSoftLimitBrea

ched)

Numero di file di quota Incidente
utente o gruppo - limite

massimo raggiunto
(ocumEvtUserOrGroupQu
otaFileCountHardLimitRe

ached)

Tipo di origine

Quota utente o di gruppo

Quota utente o di gruppo

Quota utente o di gruppo

Quota utente o di gruppo

Severita

Attenzione

Critico

Attenzione

Critico
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Eventi di volume

Gli eventi di volume forniscono informazioni sullo stato dei volumi che consentono di
monitorare eventuali problemi. Gli eventi sono raggruppati per area di impatto e
includono nome dell’evento, nome della trap, livello di impatto, tipo di origine e severita.

Un asterisco (*) identifica gli eventi EMS che sono stati convertiti in eventi Unified Manager.

Area di impatto: Disponibilita

Nome evento (nome
trap)

Volume Restricted

(ocumEvtVolumeRestricte

d) (Volume limitato)

Volume offline

(ocumEvtVolumeOffline)

Volume parzialmente

disponibile(ocumEvtVolu

mePartiallyAvailable)

Volume non montato (non

applicabile)

Montato sul volume (non

applicabile)

Volume rimontato (non
applicabile)

Percorso di giunzione del

volume

inattivo(ocumEvtVolumeJ

unctionPathInactive)

Volume Autodimensiona

abilitato (non applicabile)

Volume Autodimensiona -

Disabilitato (non
applicabile)

Volume Autodimensiona
capacita massima
modificata (non
applicabile)
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Livello di impatto

Rischio

Incidente

Rischio

Evento

Evento

Evento

Rischio

Evento

Evento

Evento

Tipo di origine

Volume

Volume

Volume

Volume

Volume

Volume

Volume

Volume

Volume

Volume

Severita

Attenzione

Critico

Errore

Informazioni

Informazioni

Informazioni

Attenzione

Informazioni

Informazioni

Informazioni



Nome evento (nome
trap)

Volume Autodize
Increment Size Modified
(dimensione incremento
dimensionamento
automatico volume
modificata) (non
applicabile)

Area di impatto: Capacita

Nome evento (nome
trap)

Spazio dei volumi con thin

provisioning a
rischio(ocumThinProvisio
nVolumeSpaceAtRisk)

Spazio volume pieno
(ocumEvtVolumekFull)

Spazio volume quasi
pieno

(ocumEvtVolumeNearlyFu

I

Volume Logical Space

Full (spazio logico volume

pieno)

*(volumeLogicalSpaceFull

)

Spazio logico volume
quasi pieno
*(volumeLogicalSpaceNe
arlyFull)

Volume Logical Space
Normal (spazio logico
volume normale)
*(volumeLogicalSpaceAll
OK)

Livello di impatto

Evento

Livello di impatto

Rischio

Rischio

Rischio

Rischio

Rischio

Evento

Tipo di origine

Volume

Tipo di origine

Volume

Volume

Volume

Volume

Volume

Volume

Severita

Informazioni

Severita

Attenzione

Errore

Attenzione

Errore

Attenzione

Informazioni
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Nome evento (nome
trap)

Volume Snapshot
Reserve Space Full
(spazio riserva snapshot
volume pieno)
(ocumEvtSnapshotFull)

Troppe copie
Snapshot(ocumEvtSnaps
hotTooMany)

Quota Qtree volume
overcommitted(ocumEvtV
olumeQtreeQuotaOverco
mmitted)

Quota Qtree volume quasi
sovrascrittura(ocumEvtVol
umeQtreeQuotaAlmostOv
ercommit)

Tasso di crescita del
volume anomalo
(ocumEvtVolumeGrowthR
ateAbnormal)

Volume Days until Full
(ocumEvtVolumeDaysUnti
IFullSoon)

Garanzia spazio volume
disabilitata (non
applicabile)

Garanzia spazio volume
abilitata (non applicabile)

Garanzia spazio volume
modificata (non
applicabile)

Volumi Snapshot Reserve
Days until Full
(ocumEvtVolumeSnapsho
tReserveDaysUntilFullSoo
n)
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Livello di impatto

Rischio

Rischio

Rischio

Rischio

Rischio

Rischio

Evento

Evento

Evento

Rischio

Tipo di origine

Volume

Volume

Volume

Volume

Volume

Volume

Volume

Volume

Volume

Volume

Severita

Attenzione

Errore

Errore

Attenzione

Attenzione

Errore

Informazioni

Informazioni

Informazioni

Errore



Nome evento (nome Livello di impatto
trap)

| componenti FlexGroup  Rischio
hanno problemi di spazio
*(FlexGroupConstituentsH
aveSpacelssues)

Stato dello spazio dei Evento
componenti FlexGroup

OK

*(flexGroupConstitutsSpa
ceStatusAllOK)

| componenti FlexGroup  Rischio
hanno problemi di nodi
*(FlexGroupConstitutsHav
elnodeslssues)

FlexGroup costituenti nodi Evento
Stato tutti OK
*(FlexGroupConstitutsino
desStatusAllOK)

Errore di Rischio
dimensionamento

automatico del volume

WAFL

*(waflVolAutoSizeFail)

Dimensionamento Evento
automatico volume WAFL
eseguito

*(waflVolAutoSizeDone)

Il volume FlexGroup viene Incidente
utilizzato per oltre il 80%*

Il volume FlexGroup viene Incidente
utilizzato per oltre il 90%*

Anomalia nell’efficienza Rischio
dello storage dei volumi
(ocumVolumeAbnormalSt
orageEfficiencyWarning)

Area di impatto: Configurazione

Tipo di origine

Volume

Volume

Volume

Volume

Volume

\Volume

Volume

Volume

Volume

Severita

Errore

Informazioni

Errore

Informazioni

Errore

Informazioni

Errore

Critico

Attenzione
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Nome evento (nome Livello di impatto

trap)

Volume rinominato (non Evento
applicabile)

Volume rilevato (non Evento
applicabile)

Volume cancellato (non Evento
applicabile)

Area di impatto: Performance

Nome evento (nome Livello di impatto

trap)

Soglia di avviso IOPS Rischio
massima volume QoS

violata

(ocumQosVolumeMaxlop
sWarning)

Soglia di avviso max MB/s Rischio
volume QoS violata
(ocumQosVolumeMaxMb
psWarning)

Soglia di avviso massima Rischio
IOPS/TB volume QoS

violata

(ocumQosVolumeMaxlop
sPerTbWarning)

Soglia di latenza del Rischio
volume del carico di

lavoro violata come

definito dalla policy sui

livelli di servizio delle

performance
(ocumConformancelLaten
cyWarning)

Violazione della soglia Incidente
critica IOPS del volume
(ocumVolumelopslincident

)
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Tipo di origine

Volume

Volume

Volume

Tipo di origine

Volume

Volume

Volume

Volume

Volume

Severita

Informazioni

Informazioni

Informazioni

Severita

Attenzione

Attenzione

Attenzione

Attenzione

Critico



Nome evento (nome
trap)

Soglia di avviso IOPS
volume violata
(ocumVolumelopsWarnin

9)

Soglia critica volume
MB/s violata
(ocumVolumeMbpsincide
nt)

Limite di avviso MB/s
volume
superato(ocumVolumeMb
psWarning )

Latenza volume ms/soglia
critica operativa violata
(ocumVolumeLatencylnci
dent)

Latenza volume ms/op
soglia di avviso violata
(ocumVolumelLatencyWar

ning)

Soglia critica del rapporto
miss cache volume violata
(ocumVolumeCacheMiss
Ratiolncident)

Soglia di avviso rapporto
perdita cache volume -
violazione
(ocumVolumeCacheMiss
RatioWarning)

Latenza del volume e
soglia critica IOPS violate
(ocumVolumelLatencylops
Incident)

Latenza del volume e
soglia di avviso IOPS
violate
(ocumVolumelLatencylops
Warning)

Livello di impatto

Rischio

Incidente

Rischio

Incidente

Rischio

Incidente

Rischio

Incidente

Rischio

Tipo di origine

Volume

Volume

Volume

Volume

Volume

Volume

Volume

Volume

Volume

Severita

Attenzione

Critico

Attenzione

Critico

Attenzione

Critico

Attenzione

Critico

Attenzione
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Nome evento (nome
trap)

Latenza del volume e
soglia critica MB/s
violate(ocumVolumeLaten
cyMbpsincident)

Latenza del volume e
soglia di avviso MB/s
violata(ocumVolumeLaten
cyMbpsWarning)

Latenza del volume e
performance aggregate
capacita utilizzata soglia
critica violata
(ocumVolumelLatencyAgg
regatePerfCapacityUsed|
ncident)

Latenza del volume e
performance aggregate
capacita utilizzata soglia
di avviso violata
(ocumVolumelLatencyAgg
regatePerfCapacityUsed
Warning)

Latenza del volume e
utilizzo dell’aggregato
soglia critica
violata(ocumVolumelLaten
cyAggregateUtilizationInci
dent)

Latenza del volume e
utilizzo dell’aggregato
soglia di avviso
violata(ocumVolumeLaten
cyAggregateUtilizationWa
rning)

Latenza del volume e
performance del nodo
capacita utilizzata soglia
critica violata
(ocumVolumelLatencyNod
ePerfCapacityUsedIncide
nt)
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Livello di impatto

Incidente

Rischio

Incidente

Rischio

Incidente

Rischio

Incidente

Tipo di origine

Volume

Volume

Volume

Volume

\Volume

Volume

Volume

Severita

Critico

Attenzione

Critico

Attenzione

Critico

Attenzione

Critico



Nome evento (nome
trap)

Latenza del volume e
performance del nodo
capacita utilizzata soglia
di avviso violata
(ocumVolumeLatencyNod
ePerfCapacityUsedWarni

ng)

Latenza del volume e
capacita di performance
del nodo utilizzata -
superamento della soglia
critica di Takeover
(ocumVolumelLatencyAgg
regatePerfCapacityUsedT
akeoverlincident)

Latenza del volume e
capacita di performance
del nodo utilizzata - soglia
di avviso Takeover violata
(ocumVolumelLatencyAgg
regatePerfCapacityUsedT
akeoverWarning)

Latenza del volume e
soglia critica di utilizzo del
nodo
violata(ocumVolumelLaten
cyNodeUtilizationIncident)

Latenza del volume e
soglia di avviso di utilizzo
del nodo
violata(ocumVolumelLaten
cyNodeUtilizationWarning

)

Area di impatto: Sicurezza

Nome evento (nome
trap)

[l monitoraggio anti-
ransomware del volume &
attivato (modalita attiva)
(antiRansomwareVolume
StateEnabled)

Livello di impatto

Rischio

Incidente

Rischio

Incidente

Rischio

Livello di impatto

Evento

Tipo di origine

Volume

Volume

Volume

\Volume

Volume

Tipo di origine

Volume

Severita

Attenzione

Critico

Attenzione

Critico

Attenzione

Severita

Informazioni
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Nome evento (nome Livello di impatto
trap)

[l monitoraggio anti- Rischio
ransomware del volume &

disattivato

(antiRansomwareVolume
StateDisabilitato)

[l monitoraggio anti- Evento
ransomware del volume &

attivato (modalita

apprendimento)
(antiRansomwareVolume
StateDryrun)

[l monitoraggio anti- Rischio
ransomware del volume &

in pausa (modalita di
apprendimento)
(antiRansomwareVolume
StateDrunPaused)

[l monitoraggio anti- Rischio
ransomware del volume &

in pausa (modalita attiva)
(antiRansomwareVolume
StateEnablePaused)

[l monitoraggio anti- Rischio
ransomware del volume &

in fase di disabilitazione
(antiRansomwareVolume
StateDisablelnProgress)

Attivita ransomware vista Incidente
(callHomeRansomwareAc
tivitySeen)

Volume adatto per il Evento
monitoraggio anti-

ransomware (modalita
apprendimento)
(ocumEvtVolumeArwCan

didate)
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Tipo di origine

Volume

Volume

Volume

Volume

\Volume

Volume

Volume

Severita

Attenzione

Informazioni

Attenzione

Attenzione

Attenzione

Critico

Informazioni



Nome evento (nome Livello di impatto
trap)

Volume adatto per il Rischio
monitoraggio anti-

ransomware (Active

Mode)

(ocumVolumeSuitedForAc
tiveAntiRansomwareDete

ction)

Il volume presenta avvisi  Rischio
anti-ransomware rumorosi
(antiRansomwareFeature
NoisyVolume)

Eventi di stato dello spostamento del volume

Tipo di origine

Volume

Volume

Severita

Attenzione

Attenzione

Gli eventi di stato dello spostamento del volume indicano lo stato dello spostamento del

volume in modo da poter monitorare eventuali problemi. Gli eventi sono raggruppati in

base all’area di impatto e includono il nome dell’evento e della trap, il livello di impatto, il

tipo di origine e la severita.

Area di impatto: Capacita

Nome evento (nome Livello di impatto
trap)

Stato spostamento Evento

volume: In corso (non

applicabile)

Stato spostamento Rischio

volume - non riuscito
(ocumEvtVolumeMoveFail
ed)

Stato spostamento Evento
volume: Completato (non
applicabile)

Spostamento del volume - Rischio
Cutover rinviato
(ocumEvtVolumeMoveCut
overrinviato)

Tipo di origine

Volume

Volume

Volume

Volume

Descrizione delle finestre di dialogo e degli eventi

Severita

Informazioni

Errore

Informazioni

Attenzione

Gli eventi ti avvisano di eventuali problemi nel tuo ambiente. E possibile utilizzare la
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pagina inventario gestione eventi e la pagina Dettagli evento per monitorare tutti gli
eventi. E possibile utilizzare |a finestra di dialogo Opzioni di impostazione delle notifiche
per configurare le notifiche. E possibile utilizzare la pagina impostazione eventi per
disattivare o attivare gli eventi.

Pagina delle notifiche

E possibile configurare il server Unified Manager in modo che invii notifiche quando viene
generato un evento o quando viene assegnato a un utente. E inoltre possibile configurare
i meccanismi di notifica. Ad esempio, le notifiche possono essere inviate come e-mail o
trap SNMP.

E necessario disporre del ruolo di amministratore dell’applicazione o di amministratore dello storage.
E-mail
Questa area consente di configurare le seguenti impostazioni e-mail per la notifica degli avvisi:
* Indirizzo mittente
Specifica I'indirizzo e-mail da cui viene inviata la notifica di avviso. Questo valore viene utilizzato anche
come indirizzo di origine per un report quando condiviso. Se l'indirizzo da € pre-compilato con l'indirizzo

"ActivelQUnifiedManager@localhost.com", & necessario modificarlo in un indirizzo e-mail reale e
funzionante per assicurarsi che tutte le notifiche e-mail vengano inviate correttamente.

Server SMTP

Questa sezione consente di configurare le seguenti impostazioni del server SMTP:
* Nome host o Indirizzo IP

Specifica il nome host del server host SMTP utilizzato per inviare la notifica di avviso ai destinatari
specificati.

« Nome utente

Specifica il nome utente SMTP. Il nome utente SMTP & obbligatorio solo se SMTPAUTH ¢ attivato nel
server SMTP.

* Password

Specifica la password SMTP. Il nome utente SMTP & obbligatorio solo se SMTPAUTH ¢ attivato nel server
SMTP.

* Porta
Specifica la porta utilizzata dal server host SMTP per inviare la notifica di avviso.
Il valore predefinito & 25.

* Usa START/TLS

La selezione di questa casella consente una comunicazione sicura tra il server SMTP e il server di

288


mailto:ActiveIQUnifiedManager@localhost.com

gestione utilizzando i protocolli TLS/SSL (noti anche come start_tls e STARTTLS).
* Usa SSL

Selezionando questa casella si attiva la comunicazione sicura tra il server SMTP e il server di gestione
mediante il protocollo SSL.

SNMP

Quest’area consente di configurare le seguenti impostazioni di trap SNMP:
* Versione
Specifica la versione SNMP che si desidera utilizzare in base al tipo di protezione richiesto. Le opzioni
includono versione 1, versione 3, versione 3 con autenticazione e versione 3 con autenticazione e

crittografia. Il valore predefinito & versione 1.

* Host di destinazione trap

Specifica il nome host o I'indirizzo IP (IPv4 o IPv6) che riceve i trap SNMP inviati dal server di gestione.

Per specificare piu destinazioni di trap, separare ciascun host con una virgola.

@ Tutte le altre impostazioni SNMP, ad esempio "versione" e "porta in uscita", devono essere

identiche per tutti gli host dell’elenco.

* Outbound Trap Port (porta trap in uscita)
Specifica la porta attraverso la quale il server SNMP riceve i trap inviati dal server di gestione.
Il valore predefinito & 162.

+ Comunita
Stringa di comunita per accedere all’host.

* ID motore

Specifica I'identificatore univoco dell’agente SNMP e viene generato automaticamente dal server di

gestione. L'ID motore € disponibile con SNMP versione 3, SNMP versione 3 con autenticazione e SNMP

versione 3 con autenticazione e crittografia.

« Nome utente

Specifica il nome utente SNMP. Il nome utente & disponibile con SNMP versione 3, SNMP versione 3 con

autenticazione e SNMP versione 3 con autenticazione e crittografia.

* Protocollo di autenticazione

Specifica il protocollo utilizzato per autenticare un utente. Le opzioni del protocollo includono MD5 e SHA.

MD?5 ¢ il valore predefinito. Il protocollo di autenticazione & disponibile con SNMP versione 3 con
autenticazione e SNMP versione 3 con autenticazione e crittografia.

* Password di autenticazione

Specifica la password utilizzata per I'autenticazione di un utente. La password di autenticazione &
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disponibile con SNMP versione 3 con autenticazione e SNMP versione 3 con autenticazione e crittografia.
* Protocollo sulla privacy

Specifica il protocollo di privacy utilizzato per crittografare i messaggi SNMP. Le opzioni del protocollo

includono AES 128 e DES. Il valore predefinito & AES 128. Il protocollo Privacy € disponibile con SNMP

versione 3 con autenticazione e crittografia.

» Password privacy

Specifica la password quando si utilizza il protocollo di privacy. La password per la privacy € disponibile
con SNMP versione 3 con autenticazione e crittografia.

Pagina dell’inventario di Event Management

La pagina inventario gestione eventi consente di visualizzare un elenco degli eventi
correnti e delle relative proprieta. E possibile eseguire attivitd come il riconoscimento, la
risoluzione e I'assegnazione di eventi. E inoltre possibile aggiungere un avviso per eventi
specifici.

Le informazioni contenute in questa pagina vengono aggiornate automaticamente ogni 5 minuti per garantire la
visualizzazione dei nuovi eventi piu recenti.

Componenti del filtro

Consente di personalizzare le informazioni visualizzate nell’elenco degli eventi. E possibile perfezionare
I'elenco degli eventi visualizzati utilizzando i seguenti componenti:

» Menu View (Visualizza) per selezionare da un elenco predefinito di filtri selezionati.
Sono inclusi elementi come tutti gli eventi attivi (nuovi e riconosciuti), gli eventi delle performance attivi, gli
eventi assegnati a me (I'utente connesso) e tutti gli eventi generati durante tutte le finestre di

manutenzione.

» Riquadro di ricerca per perfezionare I'elenco degli eventi immettendo termini completi o parziali.

 Pulsante Filter (filtro) che avvia il pannello Filters (filtri), in modo da poter selezionare da ogni campo e
attributo di campo disponibile per perfezionare I'elenco degli eventi.

Pulsanti di comando
| pulsanti di comando consentono di eseguire le seguenti operazioni:
+ Assegna a

Consente di selezionare l'utente a cui € assegnato I'evento. Quando si assegna un evento a un utente, il
nome utente e 'ora in cui & stato assegnato I'evento vengono aggiunti all’elenco degli eventi selezionati.

° lo
Assegna I'evento all’'utente attualmente connesso.
o Un altro utente

Visualizza la finestra di dialogo Assegna proprietario, che consente di assegnare o riassegnare
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I'evento ad altri utenti. E inoltre possibile annullare 'assegnazione degli eventi lasciando vuoto il campo
Ownership (proprieta).

Riconoscere
Riconosce gli eventi selezionati.
Quando si riconosce un evento, il nome utente e I'ora in cui I'evento € stato confermato vengono aggiunti

all’elenco degli eventi selezionati. Quando si riconosce un evento, si & responsabili della gestione di tale
evento.

@ Non & possibile riconoscere gli eventi relativi alle informazioni.

Contrassegna come risolto

Consente di modificare lo stato dell’evento in Resolved (risolto).

Quando si risolve un evento, il nome utente e I'ora in cui I'evento & stato risolto vengono aggiunti all’elenco
degli eventi selezionati. Dopo aver eseguito un’azione correttiva per I'evento, € necessario contrassegnare
'evento come risolto.

Aggiungi avviso

Visualizza la finestra di dialogo Aggiungi avviso, che consente di aggiungere avvisi per gli eventi
selezionati.

Report

Consente di esportare i dettagli della vista dell’evento corrente in un file con valori separati da virgola (.csv)
0 in un documento PDF.

Mostra/Nascondi selettore colonna

Consente di scegliere le colonne visualizzate nella pagina e di selezionare I'ordine in cui vengono
visualizzate.

Elenco degli eventi

Visualizza i dettagli di tutti gli eventi ordinati in base all’ora di attivazione.

Per impostazione predefinita, viene visualizzata la vista All Active events (tutti gli eventi attivi) che mostra gli
eventi New (nuovi) e Acknowledged (confermati) relativi ai sette giorni precedenti che hanno un livello di
impatto dell’incidente o del rischio.

Tempo di attivazione

L'ora in cui & stato generato I'evento.

Severita

La severita dell'evento: Critica (€3), errore (§0), Awviso (£} ) E informazioni (€9).
Stato

Lo stato dell’evento: Nuovo, riconosciuto, risolto o obsoleto.
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* Livello di impatto

Il livello di impatto dell’evento: Incidente, rischio, evento o aggiornamento.
* Area di impatto

L'area di impatto dell’evento: Disponibilita, capacita, performance, protezione, configurazione, O sicurezza.
* Nome

Il nome dell’evento. E possibile selezionare il nome per visualizzare la pagina Dettagli evento relativa
all’evento.

 Origine

Il nome dell’'oggetto in cui si & verificato I'evento. E possibile selezionare il nome per visualizzare la pagina
dei dettagli relativi allo stato di salute o alle prestazioni dell’'oggetto.

Quando si verifica una violazione della policy QoS condivisa, in questo campo viene visualizzato solo
I'oggetto workload che consuma il maggior numero di IOPS o MB/s. | carichi di lavoro aggiuntivi che
utilizzano questa policy vengono visualizzati nella pagina Dettagli evento.
 Tipo di origine
Il tipo di oggetto (ad esempio Storage VM, Volume o Qtree) a cui € associato I'evento.
* Assegnato a
Il nome dell’'utente a cui & assegnato I'evento.
 Origine evento
Sia che 'evento sia stato originato dal "portale Active 1Q" o direttamente da "Active 1Q Unified Manager".
* Nome annotazione
Il nome dell’annotazione assegnata all’oggetto di storage.
* Note
Il numero di note aggiunte per un evento.
» Giorni in sospeso
Il numero di giorni trascorsi dalla generazione iniziale dell’evento.

* Tempo assegnato

Il tempo trascorso dall’assegnazione dell’evento a un utente. Se il tempo trascorso supera una settimana,
viene visualizzata I'indicazione dell’'ora in cui I'evento é stato assegnato a un utente.

* Riconosciuto da
Il nome dell’'utente che ha confermato I'evento. Il campo € vuoto se I'evento non viene riconosciuto.

* Tempo riconosciuto

292



Il tempo trascorso dalla conferma dell’evento. Se il tempo trascorso supera una settimana, viene
visualizzata I'indicazione dell’ora in cui I'evento € stato confermato.

Risolto da
Il nome dell’'utente che ha risolto I'evento. Il campo € vuoto se I'evento non viene risolto.
Tempo di risoluzione

Il tempo trascorso da quando I'evento & stato risolto. Se il tempo trascorso supera una settimana, viene
visualizzata l'indicazione dell’ora in cui I'evento & stato risolto.

Tempo obsoleto

L’ora in cui lo stato dell’evento & diventato obsoleto.

Pagina dei dettagli dell’evento

Dalla pagina Dettagli evento € possibile visualizzare i dettagli di un evento selezionato,
ad esempio la gravita dell’evento, il livello di impatto, I'area di impatto e 'origine
dell’evento. E inoltre possibile visualizzare ulteriori informazioni sulle possibili soluzioni
per risolvere il problema.

Nome evento
Il nome dell’evento e I'ora dell’ultima visualizzazione dell’evento.

Per gli eventi che non riguardano le performance, mentre I'evento si trova nello stato New (nuovo) o
Acknowledged (confermato), le ultime informazioni visualizzate non sono note e pertanto nascoste.

Descrizione dell’evento

Una breve descrizione dell’evento.

In alcuni casi, nella descrizione dell’evento viene indicato un motivo per l'attivazione dell’evento.
Componente in conflitto

Per gli eventi di performance dinamiche, questa sezione visualizza le icone che rappresentano i
componenti logici e fisici del cluster. Se un componente ¢ in conflitto, la relativa icona viene cerchiata ed

evidenziata in rosso.

Per una descrizione dei componenti visualizzati, consulta la sezione componenti del cluster e perché
possono essere in conflitto.

Le sezioni informazioni evento, Diagnosi del sistema e azioni consigliate sono descritte in altri argomenti.

Pulsanti di comando

| pulsanti di comando consentono di eseguire le seguenti operazioni:

Icona Note

Consente di aggiungere o aggiornare una nota sull’evento e di rivedere tutte le note lasciate da altri utenti.
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Menu azioni
+ Assegna a me
Assegna I'evento all’'utente.
* Assegna ad altri

Apre la finestra di dialogo Assegna proprietario, che consente di assegnare o riassegnare I'evento ad altri
utenti.

Quando si assegna un evento a un utente, il nome dell’'utente e I'ora in cui I'evento € stato assegnato
vengono aggiunti all’elenco degli eventi selezionati.

E inoltre possibile annullare I'assegnazione degli eventi lasciando vuoto il campo Ownership (proprieta).

* Riconoscere
Riconosce gli eventi selezionati in modo da non continuare a ricevere notifiche di avviso ripetute.
Quando si riconosce un evento, il nome utente e I'ora in cui si & confermato I'evento vengono aggiunti
all’elenco degli eventi (riconosciuti da) per gli eventi selezionati. Quando si riconosce un evento, si assume
la responsabilita della gestione di tale evento.

« Contrassegna come risolto
Consente di modificare lo stato dell’evento in Resolved (risolto).
Quando si risolve un evento, il nome utente e I'ora in cui I'evento & stato risolto vengono aggiunti all’elenco
degli eventi (risolti da) per gli eventi selezionati. Dopo aver eseguito un’azione correttiva per I'evento, &
necessario contrassegnare I'evento come risolto.

* Aggiungi avviso

Visualizza la finestra di dialogo Aggiungi avviso, che consente di aggiungere un avviso per I'evento
selezionato.

Visualizzazione della sezione informazioni evento

La sezione informazioni evento della pagina Dettagli evento consente di visualizzare i
dettagli relativi a un evento selezionato, ad esempio la gravita, il livello di impatto, I'area
di impatto e 'origine dell’evento.

| campi non applicabili al tipo di evento sono nascosti. E possibile visualizzare i seguenti dettagli dell’evento:
* Tempo di attivazione dell’evento
L'ora in cui & stato generato I'evento.
- Stato
Lo stato dell’evento: Nuovo, riconosciuto, risolto o obsoleto.

» Causa obsoleta
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Le azioni che hanno causato I'obsoleto dell’evento, ad esempio, il problema & stato risolto.

* Durata evento
Per gli eventi attivi (nuovi e riconosciuti), si tratta del tempo che intercorre tra il rilevamento e l'ultima analisi
dell’evento. Per gli eventi obsoleti, si tratta del tempo che intercorre tra il rilevamento e la risoluzione

dell’evento.

Questo campo viene visualizzato per tutti gli eventi relativi alle performance e per altri tipi di eventi solo
dopo che sono stati risolti o resi obsoleti.

+ Ultimo visto
La data e I'ora in cui I'evento & stato considerato come attivo per 'ultima volta.
Per gli eventi relativi alle performance, questo valore potrebbe essere piu recente del tempo di attivazione
dell’evento, in quanto questo campo viene aggiornato dopo ogni nuova raccolta di dati relativi alle
performance finché I'evento € attivo. Per altri tipi di eventi, quando si trova nello stato nuovo o confermato,
questo contenuto non viene aggiornato e il campo viene quindi nascosto.
 Severita
La severita dell’evento: Critica (0), errore (0), Awviso (/},) E informazioni ().
* Livello di impatto
Il livello di impatto dell’evento: Incidente, rischio, evento o aggiornamento.
* Area di impatto
L'area di impatto dell’evento: Disponibilita, capacita, performance, protezione, configurazione, O sicurezza.
» Origine
Il nome dell’oggetto in cui si e verificato I'evento.

Quando si visualizzano i dettagli di un evento di policy QoS condivisa, in questo campo vengono elencati
fino a tre degli oggetti del carico di lavoro che consumano il maggior numero di IOPS o Mbps.

E possibile fare clic sul collegamento del nome di origine per visualizzare la pagina dei dettagli relativi allo
stato o alle prestazioni dell’oggetto.

* Annotazioni di origine
Visualizza il nome e il valore dell’annotazione per 'oggetto a cui € associato I'evento.
Questo campo viene visualizzato solo per gli eventi di integrita su cluster, SVM e volumi.
* Gruppi di origine
Visualizza i nomi di tutti i gruppi di cui € membro 'oggetto interessato.
Questo campo viene visualizzato solo per gli eventi di integrita su cluster, SVM e volumi.

* Tipo di origine
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Il tipo di oggetto (ad esempio, SVM, Volume o Qtree) a cui & associato I'evento.
Sul cluster
Il nome del cluster in cui si & verificato I'evento.

E possibile fare clic sul collegamento del nome del cluster per visualizzare la pagina dei dettagli relativi allo
stato o alle prestazioni del cluster.

Conteggio oggetti interessati
Il numero di oggetti interessati dall’evento.

E possibile fare clic sul collegamento Object (oggetto) per visualizzare la pagina di inventario contenente
gli oggetti attualmente interessati dall’evento.

Questo campo viene visualizzato solo per gli eventi relativi alle performance.

Volumi interessati

Il numero di volumi interessati da questo evento.

Questo campo viene visualizzato solo per gli eventi di performance su nodi o aggregati.

Criterio attivato

Il nome del criterio di soglia che ha emesso I'evento.

Per visualizzare i dettagli del criterio di soglia, spostare il cursore del mouse sul nome del criterio. Per i
criteri QoS adattivi vengono visualizzati anche il criterio, la dimensione del blocco e il tipo di allocazione
(spazio allocato o spazio utilizzato) definiti.

Questo campo viene visualizzato solo per gli eventi relativi alle performance.

ID regola

Per gli eventi della piattaforma Active IQ, si tratta del numero della regola che & stata attivata per generare
'evento.

Riconosciuto da

Il nome della persona che ha confermato I'evento e I'ora in cui I'evento & stato riconosciuto.
Risolto da

Il nome della persona che ha risolto I'evento e I'ora in cui I'evento & stato risolto.
Assegnato a

Il nome della persona assegnata all’evento.

Impostazioni avvisi

Vengono visualizzate le seguenti informazioni sugli avvisi:

> Se non sono presenti avvisi associati all’evento selezionato, viene visualizzato il collegamento Add



alert (Aggiungi avviso).
Per aprire la finestra di dialogo Aggiungi avviso, fare clic sul collegamento.

> Se all’evento selezionato & associato un avviso, viene visualizzato il nome dell’avviso.
Per aprire la finestra di dialogo Modifica avviso, fare clic sul collegamento.

> Se all’evento selezionato sono associati piu avvisi, viene visualizzato il numero di avvisi.

E possibile aprire la pagina Configurazione avvisi facendo clic sul collegamento per visualizzare
ulteriori dettagli su tali avvisi.

Gli avvisi disattivati non vengono visualizzati.
+ Ultima notifica inviata

La data e I'ora in cui € stata inviata la notifica di avviso piu recente.
* Invia per

Meccanismo utilizzato per inviare la notifica di avviso: Email o trap SNMP.
» Esecuzione script precedente

Il nome dello script eseguito al momento della generazione dell’avviso.

Viene visualizzata la sezione azioni consigliate

La sezione azioni consigliate della pagina Dettagli evento fornisce i possibili motivi
dell’evento e suggerisce alcune azioni per tentare di risolvere I'evento autonomamente.
Le azioni suggerite sono personalizzate in base al tipo di evento o al tipo di soglia violato.

Questa area viene visualizzata solo per alcuni tipi di eventi.

In alcuni casi, nella pagina sono disponibili collegamenti Help che fanno riferimento a informazioni aggiuntive
per molte azioni suggerite, incluse le istruzioni per eseguire un’azione specifica. Alcune delle azioni possono
comportare I'utilizzo di Unified Manager, Gestore di sistema di ONTAP, OnCommand Workflow Automation,
comandi CLI di ONTAP o una combinazione di questi strumenti.

Le azioni suggerite in questo documento devono essere considerate solo una guida per la risoluzione di
questo evento. L'azione intrapresa per risolvere questo evento deve basarsi sul contesto dell’ambiente.

Se si desidera analizzare piu dettagliatamente 'oggetto e I'evento, fare clic sul pulsante Analyze workload
(analizza carico di lavoro) per visualizzare la pagina workload Analysis (analisi del carico di lavoro).

Unified Manager € in grado di diagnosticare a fondo alcuni eventi e fornire una singola risoluzione. Quando
disponibili, queste risoluzioni vengono visualizzate con il pulsante Correggi. Fare clic su questo pulsante per
consentire a Unified Manager di risolvere il problema che causa 'evento.

Per gli eventi della piattaforma Active 1Q, questa sezione potrebbe contenere un link a un articolo della
Knowledge base di NetApp, se disponibile, che descrive il problema e le possibili soluzioni. Nei siti senza
accesso alla rete esterna, viene aperto localmente un PDF dell’articolo della Knowledge base; il PDF fa parte
del file di regole che viene scaricato manualmente nell’istanza di Unified Manager.
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Viene visualizzata la sezione Diagnosi del sistema

La sezione Diagnosi del sistema della pagina Dettagli evento fornisce informazioni utili
per diagnosticare i problemi che potrebbero essere stati responsabili dell’evento.

Quest’area viene visualizzata solo per alcuni eventi.

Alcuni eventi relativi alle performance forniscono grafici rilevanti per I'evento specifico che & stato attivato. In
genere, questo include un grafico IOPS o Mbps e un grafico di latenza per i dieci giorni precedenti. Se disposti
in questo modo, puoi vedere quali componenti dello storage influenzano maggiormente la latenza o sono
influenzati dalla latenza, quando I'evento é attivo.

Per gli eventi di performance dinamiche, vengono visualizzati i seguenti grafici:

« Latenza del carico di lavoro - Visualizza la cronologia della latenza per i carichi di lavoro piu importanti
delle vittime, dei carichi di lavoro piu voluminosi o degli squali nel componente in conflitto.

» Workload Activity (attivita del carico di lavoro) - Visualizza i dettagli sull’utilizzo del carico di lavoro del
componente del cluster in conflitto.

* Resource Activity (attivita risorsa) - Visualizza le statistiche cronologiche delle performance per il
componente del cluster in conflitto.

Altri grafici vengono visualizzati quando alcuni componenti del cluster sono in conflitto.

Altri eventi forniscono una breve descrizione del tipo di analisi che il sistema sta eseguendo sull'oggetto di
storage. In alcuni casi ci saranno una o piu righe, una per ogni componente analizzato, per policy di
performance definite dal sistema che analizzano piu contatori di performance. In questo scenario, accanto alla

diagnosi viene visualizzata un’icona verde o rossa per indicare se € stato rilevato o meno un problema in
quella particolare diagnosi.

Pagina Event Setup

La pagina impostazione eventi visualizza I'elenco degli eventi disattivati e fornisce
informazioni quali il tipo di oggetto associato e la gravita dell’evento. E inoltre possibile
eseqguire attivita come la disattivazione o l'abilitazione di eventi a livello globale.

E possibile accedere a questa pagina solo se si dispone del ruolo di amministratore dell’applicazione o di
amministratore dello storage.

Pulsanti di comando
| pulsanti di comando consentono di eseguire le seguenti attivita per gli eventi selezionati:
 Disattiva

Consente di aprire la finestra di dialogo Disable Events (Disattiva eventi), che puo essere utilizzata per
disattivare gli eventi.

* Enable (attiva)
Attiva gli eventi selezionati che si era scelto di disattivare in precedenza.
* Regole di caricamento

Apre la finestra di dialogo regole di caricamento, che consente ai siti senza accesso alla rete esterna di
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caricare manualmente il file di regole Active 1Q in Unified Manager. Le regole vengono eseguite in base ai
messaggi AutoSupport del cluster per generare eventi per la configurazione del sistema, il cablaggio, le
Best practice e la disponibilita come definiti dalla piattaforma Active Q.

* Iscriviti agli eventi EMS
Apre la finestra di dialogo Iscriviti agli eventi EMS, che consente di iscriversi per ricevere eventi specifici
del sistema di gestione degli eventi (EMS) dai cluster monitorati. EMS raccoglie informazioni sugli eventi

che si verificano nel cluster. Quando si riceve una notifica per un evento EMS sottoscritto, viene generato
un evento Unified Manager con la severita appropriata.

Vista elenco

La vista elenco visualizza (in formato tabulare) le informazioni sugli eventi disattivati. E possibile utilizzare i filtri
di colonna per personalizzare i dati visualizzati.

* Evento

Visualizza il nome dell’evento disattivato.
» Severita

Visualizza la severita dell’evento. La gravita pud essere critica, errore, Avviso o informazioni.
» Tipo di origine

Visualizza il tipo di origine per cui viene generato I'evento.

Finestra di dialogo Disattiva eventi

La finestra di dialogo Disable Events (Disattiva eventi) visualizza I'elenco dei tipi di
evento per i quali € possibile disattivare gli eventi. E possibile disattivare gli eventi per un
tipo di evento in base a una determinata severita o a una serie di eventi.

E necessario disporre del ruolo di amministratore dell’applicazione o di amministratore dello storage.
Area Event Properties (Proprieta evento
L'area Proprieta evento specifica le seguenti proprieta dell’evento:

» Severita evento

Consente di selezionare gli eventi in base al tipo di severita, che puo essere critico, errore, Avviso o
informazioni.

* Il nome dell’evento contiene
Consente di filtrare gli eventi il cui nome contiene i caratteri specificati.
* Eventi corrispondenti

Visualizza I'elenco degli eventi corrispondenti al tipo di severita dell’evento e alla stringa di testo
specificata.
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* Disattiva eventi
Visualizza I'elenco degli eventi selezionati per la disattivazione.

Viene inoltre visualizzata la severita dell’evento insieme al nome dell’evento.

Pulsanti di comando
| pulsanti di comando consentono di eseguire le seguenti attivita per gli eventi selezionati:
+ Salva e chiudi
Disattiva il tipo di evento e chiude la finestra di dialogo.
* Annulla

Elimina le modifiche e chiude la finestra di dialogo.

Gestione degli avvisi

E possibile configurare gli avvisi in modo che inviino automaticamente una notifica
quando si verificano eventi o eventi specifici di determinati tipi di gravita. E inoltre
possibile associare un avviso a uno script eseguito quando viene attivato un avviso.

Quali sono gli avvisi

Mentre gli eventi si verificano continuamente, Unified Manager genera un avviso solo
quando un evento soddisfa i criteri di filtro specificati. E possibile scegliere gli eventi per i
quali devono essere generati gli avvisi, ad esempio quando viene superata una soglia di
spazio o un oggetto non & in linea. E inoltre possibile associare un avviso a uno script
eseguito quando viene attivato un avviso.

| criteri di filtro includono la classe di oggetti, il nome o la severita dell’evento.

Quali informazioni sono contenute in un messaggio di posta elettronica di avviso

Le email di avviso di Unified Manager forniscono il tipo di evento, la severita dell’evento, il
nome della policy o della soglia che é stata violata per causare I'evento e una descrizione
dell’evento. Il messaggio di posta elettronica fornisce inoltre un collegamento ipertestuale
per ciascun evento che consente di visualizzare la pagina dei dettagli dell’evento
nell’interfaccia utente.

Le email di avviso vengono inviate a tutti gli utenti che si sono abbonati per ricevere avvisi.

Se un contatore di performance o un valore di capacita presenta una grande modifica durante un periodo di
raccolta, potrebbe causare I'attivazione contemporanea di un evento critico e di un avviso per la stessa policy
di soglia. In questo caso, & possibile ricevere un’e-mail per I'evento di avviso e un’email per I'evento critico. In
quanto Unified Manager ti consente di iscriverti separatamente per ricevere avvisi in caso di avvisi e violazioni
di soglia critiche.
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Di seguito € riportato un esempio di messaggio di avviso:

From: lﬂ,ii.lz.la@companv.wn{

Sent; Tuesday, May 1, 2018 7:45 PM

To: sclaus@company.com; userl@company.com

Subject: Alert from Active IQ Unified Manager: Thin-Provisioned Volume Space at Risk (State: New)

A risk was generated by 10.11,12.13 that requires your attention.

Risk - Thin-Provisioned Volume Space At Risk
Impact Area - Capacity

Severity - Warning

State - New

Source - svm_nl:/sm_vol_23

Cluster Name - fas3250-39-33-37

Cluster FQDN - fas3250-39-33-37-cm.company.com

Trigger Condition - The thinly provisioned capacity of the volume is 45.73% of the available space on the
host aggregate. The capacity of the volume |s at risk because of aggregate capacity issues.

Event details;
hitps://10.11.12.13:443/events/94

Source details:
hittps://10.11.12.13:443/heatth/volumes/106

Alert details:
hitps://10.11.12.13:443/alerting/1

Aggiunta di avvisi

E possibile configurare gli avvisi in modo che notifichino quando viene generato un
determinato evento. E possibile configurare gli avvisi per una singola risorsa, per un

gruppo di risorse o per eventi di un particolare tipo di severita. E possibile specificare la

frequenza con cui si desidera ricevere una notifica e associare uno script all’avviso.

Cosa ti serve

» Per consentire al server Active 1Q Unified Manager di utilizzare queste impostazioni per inviare notifiche

agli utenti quando viene generato un evento, € necessario aver configurato le impostazioni di notifica, ad

esempio I'indirizzo e-mail dell’'utente, il server SMTP e 'host trap SNMP.

« E necessario conoscere le risorse e gli eventi per i quali si desidera attivare I'avviso, nonché i nomi utente

o gli indirizzi e-mail degli utenti che si desidera notificare.

» Se si desidera eseguire uno script in base all’evento, € necessario aggiungere lo script a Unified Manager

utilizzando la pagina script.

« E necessario disporre del ruolo di amministratore dell’applicazione o di amministratore dello storage.

E possibile creare un avviso direttamente dalla pagina Dettagli evento dopo aver ricevuto un evento, oltre a

creare un avviso dalla pagina Configurazione avviso, come descritto di seguito.

Fasi
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1. Nel riquadro di navigazione a sinistra, fare clic su Storage Management > Alert Setup.
2. Nella pagina Alert Setup, fare clic su Add (Aggiungi).

3. Nella finestra di dialogo Aggiungi avviso, fare clic su Nome e immettere un nome e una descrizione per
avviso.

4. Fare clic su risorse e selezionare le risorse da includere o escludere dall’avviso.
E possibile impostare un filtro specificando una stringa di testo nel campo Nome contiene per selezionare
un gruppo di risorse. In base alla stringa di testo specificata, I'elenco delle risorse disponibili visualizza solo

le risorse corrispondenti alla regola di filtro. La stringa di testo specificata fa distinzione tra maiuscole e
minuscole.

Se una risorsa € conforme alle regole di inclusione ed esclusione specificate, la regola di esclusione ha la
precedenza sulla regola di inclusione e I'avviso non viene generato per gli eventi correlati alla risorsa
esclusa.

5. Fare clic su Eventi e selezionare gli eventi in base al nome dell’evento o al tipo di severita per cui si
desidera attivare un avviso.

Per selezionare piu eventi, premere il tasto Ctrl mentre si effettuano le selezioni.

6. Fare clic su azioni, selezionare gli utenti che si desidera notificare, scegliere la frequenza di notifica,
scegliere se inviare una trap SNMP al ricevitore della trap e assegnare uno script da eseguire quando
viene generato un avviso.

Se si modifica I'indirizzo di posta elettronica specificato per I'utente e si riapre I'avviso per la
modifica, il campo Nome appare vuoto perché I'indirizzo di posta elettronica modificato non

@ € piu associato all’'utente precedentemente selezionato. Inoltre, se I'indirizzo e-mail
dell'utente selezionato & stato modificato dalla pagina utenti, I'indirizzo e-mail modificato non
viene aggiornato per I'utente selezionato.

E inoltre possibile scegliere di inviare una notifica agli utenti tramite trap SNMP.

7. Fare clic su Save (Salva).

Esempio di aggiunta di un avviso
Questo esempio mostra come creare un avviso che soddisfi i seguenti requisiti:
* Nome avviso: HealthTest
* Risorse: Include tutti i volumi il cui nome contiene "abc" ed esclude tutti i volumi il cui nome contiene "xyz"

» Eventi: Include tutti gli eventi sanitari critici

 Azioni: Include "sample@domain.com”, uno script "Test" e I'utente deve ricevere una notifica ogni 15 minuti
Nella finestra di dialogo Aggiungi avviso, attenersi alla seguente procedura:

1. Fare clic su Nome e digitare HealthTest Nel campo Nome avviso.

2. Fare clic su Resources (risorse) e nella scheda include (Includi) selezionare Volumes (volumi) dall’elenco
a discesa.

a. Invio abe Nel campo Nome contiene per visualizzare i volumi il cui nome contiene "abc".
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b. Selezionare <<All Volumes whose name contains 'abc'>> dall’area risorse disponibili e spostarla
nell’area risorse selezionate.

C. Fare clic su Escludi e digitare xyz Nel campo il nome contiene, quindi fare clic su Aggiungi.
3. Fare clic su Eventi e selezionare critico dal campo gravita evento.

4. Selezionare All Critical Events (tutti gli eventi critici) dall’'area Matching Events (Eventi corrispondenti) e
spostarla nell’area Selected Events (Eventi selezionati).

5. Fare clic su azioni e digitare sample@domain.com Nel campo Alert these users (Avvisa questi utenti).

6. Selezionare promemoria ogni 15 minuti per avvisare I'utente ogni 15 minuti.

E possibile configurare un avviso per inviare ripetutamente notifiche ai destinatari per un periodo di tempo
specificato. E necessario determinare I'ora in cui la notifica dell’evento ¢ attiva per I'avviso.

7. Nel menu Select script to Execute (Seleziona script da eseguire), selezionare Test script.
8. Fare clic su Save (Salva).
Linee guida per I’aggiunta di avvisi

E possibile aggiungere avvisi in base a una risorsa, ad esempio un cluster, un nodo, un
aggregato o un volume, nonché eventi di un particolare tipo di severita. Come procedura
consigliata, & possibile aggiungere un avviso per qualsiasi oggetto critico dopo aver
aggiunto il cluster a cui appartiene I'oggetto.

E possibile utilizzare le seguenti linee guida e considerazioni per creare avvisi per gestire i sistemi in modo
efficace:

» Descrizione dell’avviso

E necessario fornire una descrizione per I'avviso, in modo che possa essere utile per tenere traccia degli
avvisi in modo efficace.

* Risorse
E necessario decidere quale risorsa fisica o logica richiede un avviso. E possibile includere ed escludere le
risorse, in base alle esigenze. Ad esempio, se si desidera monitorare attentamente gli aggregati

configurando un avviso, € necessario selezionare gli aggregati richiesti dall’elenco delle risorse.

Se si seleziona una categoria di risorse, ad esempio <<All User or Group Quotas>>, quindi riceverai
avvisi per tutti gli oggetti della categoria.

La selezione di un cluster come risorsa non seleziona automaticamente gli oggetti di storage

@ all'interno di quel cluster. Ad esempio, se si crea un avviso per tutti gli eventi critici per tutti i
cluster, si riceveranno avvisi solo per gli eventi critici del cluster. Non riceverai avvisi per
eventi critici su nodi, aggregati e cosi via.

» Severita dell’evento

E necessario decidere se un evento con un tipo di severita specificato (critico, errore, Avviso) deve attivare
'avviso e, in caso affermativo, quale tipo di severita.

* Eventi selezionati
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Se si aggiunge un avviso in base al tipo di evento generato, & necessario decidere quali eventi richiedono
un awviso.

Se si seleziona un livello di gravita dell’evento, ma non si selezionano singoli eventi (se si lascia vuota la
colonna "Eventi selezionati"), si riceveranno avvisi per tutti gli eventi della categoria.

e Azioni

E necessario fornire i nomi utente e gli indirizzi e-mail degli utenti che ricevono la notifica. E inoltre
possibile specificare un trap SNMP come modalita di notifica. E possibile associare gli script a un avviso in
modo che vengano eseguiti quando viene generato un avviso.

* Frequenza delle notifiche

E possibile configurare un avviso per inviare ripetutamente una notifica ai destinatari per un periodo di
tempo specificato. E necessario determinare I'ora in cui la notifica dell’evento & attiva per I'avviso. Se si
desidera che la notifica dell’evento venga ripetuta fino alla conferma dell’evento, &€ necessario determinare
la frequenza con cui si desidera che la notifica venga ripetuta.

« Esegui script

E possibile associare lo script a un avviso. Lo script viene eseguito quando viene generato I'avviso.

Aggiunta di avvisi per eventi relativi alle performance

E possibile configurare gli avvisi per singoli eventi relativi alle performance esattamente
come qualsiasi altro evento ricevuto da Unified Manager. Inoltre, se si desidera trattare
tutti gli eventi relativi alle performance allo stesso modo e inviare un’e-mail alla stessa
persona, € possibile creare un singolo avviso per notificare I'attivazione di eventi critici o
di avviso relativi alle performance.

Cosa ti serve
E necessario disporre del ruolo di amministratore dell’applicazione o di amministratore dello storage.

L’esempio seguente mostra come creare un evento per tutti gli eventi critici di latenza, IOPS e Mbps. E
possibile utilizzare questa stessa metodologia per selezionare gli eventi da tutti i contatori delle prestazioni e
per tutti gli eventi di avviso.

Fasi

1. Nel riquadro di navigazione a sinistra, fare clic su Storage Management > Alert Setup.
2. Nella pagina Alert Setup, fare clic su Add (Aggiungi).

3. Nella finestra di dialogo Aggiungi avviso, fare clic su Nome e immettere un nome e una descrizione per
lavviso.

4. Non selezionare alcuna risorsa nella pagina risorse.

Poiché non sono selezionate risorse, I'avviso viene applicato a tutti i cluster, aggregati, volumi e cosi via,
per i quali vengono ricevuti questi eventi.

5. Fare clic su Eventi ed eseguire le seguenti operazioni:

a. Nell’elenco gravita evento, selezionare critico.
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b. Nel campo Nome evento contiene, immettere 1atency, quindi fare clic sulla freccia per selezionare
tutti gli eventi corrispondenti.

C. Nel campo Nome evento contiene, immettere iops, quindi fare clic sulla freccia per selezionare tutti gli
eventi corrispondenti.

d. Nel campo Nome evento contiene, immettere mbps, quindi fare clic sulla freccia per selezionare tutti gli
eventi corrispondenti.

6. Fare clic su azioni, quindi selezionare il nome dell’'utente che ricevera I'e-mail di avviso nel campo Avvisa
questi utenti.

7. Configurare tutte le altre opzioni di questa pagina per I'emissione di trap SNMP e I'esecuzione di uno
script.

8. Fare clic su Save (Salva).

Test degli avvisi

E possibile verificare che un avviso sia stato configurato correttamente. Quando viene
attivato un evento, viene generato un avviso e inviato un messaggio di posta elettronica
ai destinatari configurati. E possibile verificare se la notifica viene inviata e se lo script
viene eseguito utilizzando I'avviso di test.

Cosa ti serve

+ E necessario aver configurato le impostazioni di notifica, ad esempio I'indirizzo e-mail dei destinatari, il
server SMTP e il trap SNMP.

Il server Unified Manager puo utilizzare queste impostazioni per inviare notifiche agli utenti quando viene
generato un evento.

« E necessario aver assegnato uno script e configurato lo script per I'esecuzione quando viene generato
'avviso.

+ E necessario disporre del ruolo di amministratore dell'applicazione.

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Storage Management > Alert Setup.

2. Nella pagina Alert Setup, selezionare I'avviso che si desidera sottoporre a test, quindi fare clic su Test.

Viene inviato un messaggio e-mail di avviso di test agli indirizzi e-mail specificati durante la creazione
dell’avviso.

Attivazione e disattivazione degli avvisi per gli eventi risolti e obsoleti

Per tutti gli eventi configurati per I'invio di avvisi, viene inviato un messaggio di avviso
quando tali eventi passano attraverso tutti gli stati disponibili: Nuovo, confermato, risolto e
obsoleto. Se non si desidera ricevere avvisi per gli eventi quando si spostano negli stati
Resolved (risolto) e obsoleto, € possibile configurare un’impostazione globale per
eliminare tali avvisi.

Cosa ti serve
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E necessario disporre del ruolo di amministratore dell’'applicazione o di amministratore dello storage.

Per impostazione predefinita, gli avvisi non vengono inviati per gli eventi quando si spostano negli stati
Resolved (risolto) e obsoleto.

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Storage Management > Alert Setup.

2. Nella pagina Alert Setup, eseguire una delle seguenti operazioni utilizzando il dispositivo di scorrimento
accanto alla voce Alerts for Resolved and obsolete events (Avvisi per eventi risolti e obsoleti):

Per... Eseguire questa operazione...

Interrompere l'invio di avvisi in caso di risoluzione o  Spostare il dispositivo di scorrimento verso sinistra
obsoleto degli eventi

Inizia a inviare avvisi quando gli eventi vengono Spostare il dispositivo di scorrimento verso destra
risolti o resi obsoleti

Esclusione dei volumi di destinazione per il disaster recovery dalla generazione di
avvisi

Quando si configurano gli avvisi di volume, & possibile specificare una stringa nella
finestra di dialogo Avviso che identifica un volume o un gruppo di volumi. Tuttavia, se &
stato configurato il disaster recovery per le SVM, i volumi di origine e di destinazione
hanno lo stesso home, in modo da ricevere avvisi per entrambi i volumi.

Cosa ti serve
E necessario disporre del ruolo di amministratore dell’'applicazione o di amministratore dello storage.

E possibile disattivare gli avvisi per i volumi di destinazione del disaster recovery escludendo i volumi che
hanno il nome della SVM di destinazione. Cio € possibile perché I'identificatore per gli eventi del volume
contiene sia il nome SVM che il nome del volume nel formato "<svm_name>:/<volume_name>".

L'esempio seguente mostra come creare avvisi per il volume "vol1" sulla SVM primaria "vs1", ma esclude che
I'avviso venga generato su un volume con lo stesso nome su SVM "vs1-dr".

Nella finestra di dialogo Aggiungi avviso, attenersi alla seguente procedura:

Fasi

1. Fare clic su Nome e immettere un nome e una descrizione per I'avviso.

2. Fare clic su risorse, quindi selezionare la scheda Includi.

a. Selezionare Volume dall’elenco a discesa, quindi premere Invio voll Nel campo Nome contiene per
visualizzare i volumi il cui nome contiene "vol1".

b. Selezionare <<All Volumes whose name contains 'vol1'>> dall’area risorse disponibili e spostarla
nell’area risorse selezionate.

3. Selezionare la scheda Escludi, quindi Volume e premere Invio vs1-dr Nel campo il nome contiene,
quindi fare clic su Aggiungi.
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Cio esclude la generazione dell'avviso per il volume "vol1" su SVM "vs1-dr".

4. Fare clic su Eventi e selezionare I'evento o gli eventi che si desidera applicare al volume o ai volumi.

5. Fare clic su azioni, quindi selezionare il nome dell’'utente che ricevera I'e-mail di avviso nel campo Avvisa
questi utenti.

6. Configurare le altre opzioni di questa pagina per I'emissione di trap SNMP e I'esecuzione di uno script,
quindi fare clic su Salva.

Visualizzazione degli avvisi

E possibile visualizzare I'elenco degli avvisi creati per diversi eventi dalla pagina
Configurazione avvisi. E inoltre possibile visualizzare le proprieta degli avvisi, ad esempio
la descrizione, il metodo e la frequenza di notifica, gli eventi che attivano I'avviso, i
destinatari degli avvisi e le risorse interessate, ad esempio cluster, aggregati e volumi.

Cosa ti serve
E necessario disporre del ruolo di operatore, amministratore dell’applicazione o amministratore dello storage.

Fase
1. Nel riquadro di navigazione a sinistra, fare clic su Storage Management > Alert Setup.

L’elenco degli avvisi viene visualizzato nella pagina Configurazione avvisi.

Modifica degli avvisi

E possibile modificare le proprieta degli avvisi, ad esempio la risorsa a cui & associato
'avviso, gli eventi, i destinatari, le opzioni di notifica, la frequenza di notifica, e script
associati.

Cosa ti serve
E necessario disporre del ruolo di amministratore dell’applicazione.

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Storage Management > Alert Setup.

2. Nella pagina Alert Setup, selezionare I'avviso che si desidera modificare e fare clic su Edit (Modifica).

3. Nella finestra di dialogo Edit Alert (Modifica avviso), modificare le sezioni relative a nome, risorse, eventi e
azioni, secondo necessita.

E possibile modificare o rimuovere lo script associato all’avviso.

4. Fare clic su Save (Salva).

Eliminazione degli avvisi

E possibile eliminare un avviso quando non & pill necessario. Ad esempio, & possibile
eliminare un avviso creato per una determinata risorsa quando tale risorsa non viene piu
monitorata da Unified Manager.
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Cosa ti serve
E necessario disporre del ruolo di amministratore dell’applicazione.

Fasi
1. Nel riquadro di navigazione a sinistra, fare clic su Storage Management > Alert Setup.

2. Nella pagina Configurazione avviso, selezionare gli avvisi che si desidera eliminare e fare clic su
Elimina.

3. Fare clic su Si per confermare la richiesta di eliminazione.
Descrizione delle finestre di avviso e delle finestre di dialogo

E necessario configurare gli avvisi in modo che ricevano le notifiche relative agli eventi
utilizzando la finestra di dialogo Aggiungi avviso. E inoltre possibile visualizzare I'elenco
degli avvisi dalla pagina Configurazione avvisi.

Pagina Alert Setup

La pagina Configurazione avvisi visualizza un elenco di avvisi e fornisce informazioni sul
nome, lo stato, il metodo di notifica e la frequenza di notifica. Da questa pagina € inoltre
possibile aggiungere, modificare, rimuovere, attivare o disattivare gli avvisi.

E necessario disporre del ruolo di amministratore dell’applicazione o di amministratore dello storage.
Pulsanti di comando
* Aggiungi
Visualizza la finestra di dialogo Aggiungi avviso, che consente di aggiungere nuovi avvisi.
* Modifica
Visualizza la finestra di dialogo Modifica avviso, che consente di modificare gli avvisi selezionati.
* Elimina
Elimina gli avvisi selezionati.
* Enable (attiva)
Consente agli avvisi selezionati di inviare notifiche.
 Disattiva
Disattiva gli avvisi selezionati quando si desidera interrompere temporaneamente l'invio delle notifiche.
* Test
Verifica gli avvisi selezionati per verificarne la configurazione dopo I'aggiunta o la modifica.
* Avvisi per eventi risolti e obsoleti

Consente di attivare o disattivare I'invio di avvisi quando gli eventi vengono spostati negli stati risolti o
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obsoleti. Cio puo aiutare gli utenti a ricevere notifiche non necessarie.

Vista elenco
La vista elenco visualizza, in formato tabulare, le informazioni sugli avvisi creati. E possibile utilizzare i filtri di
colonna per personalizzare i dati visualizzati. E inoltre possibile selezionare un avviso per visualizzare ulteriori
informazioni nell’area dei dettagli.
« Stato
Specifica se un avviso ¢ attivato ([¥§) o disattivato (J).
* Avviso
Visualizza il nome dell’avviso.
* Descrizione
Visualizza una descrizione dell’avviso.

* Metodo di notifica

Visualizza il metodo di notifica selezionato per I'avviso. E possibile inviare notifiche agli utenti tramite
messaggi e-mail o trap SNMP.

* Frequenza di notifica

Specifica la frequenza (in minuti) con cui il server di gestione continua a inviare notifiche fino a quando
I'evento non viene riconosciuto, risolto o spostato nello stato obsoleto.

Area dei dettagli

L'area dei dettagli fornisce ulteriori informazioni sull’avviso selezionato.
* Nome avviso
Visualizza il nome dell’avviso.
* Descrizione avviso
Visualizza una descrizione dell’avviso.
* Eventi
Visualizza gli eventi per i quali si desidera attivare I'avviso.
* Risorse
Visualizza le risorse per le quali si desidera attivare I'avviso.
¢ Include
Visualizza il gruppo di risorse per cui si desidera attivare I'avviso.

e Esclusi
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Visualizza il gruppo di risorse per cui non si desidera attivare 'avviso.
* Metodo di notifica

Visualizza il metodo di notifica per I'avviso.
* Frequenza di notifica

Visualizza la frequenza con cui il server di gestione continua a inviare notifiche di avviso fino a quando
I'evento non viene riconosciuto, risolto o spostato nello stato obsoleto.

* Nome script

Visualizza il nome dello script associato all’'avviso selezionato. Questo script viene eseguito quando viene
generato un avviso.

* Destinatari email

Visualizza gli indirizzi e-mail degli utenti che ricevono la notifica di avviso.

Finestra di dialogo Add Alert (Aggiungi avviso)

E possibile creare avvisi per notificare quando viene generato un determinato evento, in
modo da poter risolvere il problema rapidamente e ridurre al minimo lI'impatto
sul’ambiente. E possibile creare avvisi per una singola risorsa o un set di risorse e per
eventi di un particolare tipo di severita. E inoltre possibile specificare il metodo di notifica
e la frequenza degli avvisi.

E necessario disporre del ruolo di amministratore dell’applicazione o di amministratore dello storage.
Nome
Questa area consente di specificare un nome e una descrizione per 'avviso:
* Nome avviso
Consente di specificare un nome di avviso.
* Descrizione avviso

Consente di specificare una descrizione per l'avviso.

Risorse

Quest’area consente di selezionare una singola risorsa o di raggruppare le risorse in base a una regola
dinamica per la quale si desidera attivare I'avviso. Una regola dinamica € I'insieme di risorse filtrate in base
alla stringa di testo specificata. E possibile cercare le risorse selezionando un tipo di risorsa dall’elenco a
discesa oppure specificare il nome esatto della risorsa per visualizzare una risorsa specifica.

Se si crea un avviso da una qualsiasi delle pagine dei dettagli dell’'oggetto di storage, 'oggetto di storage viene
automaticamente incluso nell’avviso.

¢ Include
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Consente di includere le risorse per le quali si desidera attivare gli avvisi. E possibile specificare una
stringa di testo per raggruppare le risorse che corrispondono alla stringa e selezionare questo gruppo da
includere nell’avviso. Ad esempio, € possibile raggruppare tutti i volumi il cui nome contiene la stringa

abc".
e Escludi

Consente di escludere le risorse per le quali non si desidera attivare avvisi. Ad esempio, € possibile
escludere tutti i volumi il cui nome contiene la stringa "xyz".

La scheda Escludi viene visualizzata solo quando si selezionano tutte le risorse di un particolare tipo di
risorsa, ad esempio <<All Volumes>> oppure <<All Volumes whose name contains 'xyz'>>.

Se una risorsa € conforme alle regole di inclusione ed esclusione specificate, la regola di esclusione ha la
precedenza sulla regola di inclusione e I'avviso non viene generato per I'evento.

Eventi

Quest'area consente di selezionare gli eventi per i quali si desidera creare gli avvisi. E possibile creare avvisi
per gli eventi in base a una determinata severita o a una serie di eventi.

Per selezionare piu eventi, tenere premuto il tasto Ctrl mentre si effettuano le selezioni.
» Severita evento
Consente di selezionare gli eventi in base al tipo di severita, che pud essere critico, errore o Avviso.
* Il nome dell’evento contiene

Consente di selezionare eventi il cui nome contiene caratteri specifici.

Azioni

Questa area consente di specificare gli utenti che si desidera notificare quando viene attivato un avviso. E
inoltre possibile specificare il metodo di notifica e la frequenza di notifica.

* Avvisa questi utenti
Consente di specificare I'indirizzo e-mail o il nome utente dell’'utente per ricevere le notifiche.
Se si modifica I'indirizzo di posta elettronica specificato per I'utente e si riapre I'avviso per la modifica, il
campo Nome appare vuoto perché l'indirizzo di posta elettronica modificato non € piu associato all’utente
precedentemente selezionato. Inoltre, se I'indirizzo e-mail dell’'utente selezionato & stato modificato dalla
pagina utenti, I'indirizzo e-mail modificato non viene aggiornato per l'utente selezionato.

* Frequenza di notifica

Consente di specificare la frequenza con cui il server di gestione invia le notifiche fino a quando I'evento
non viene riconosciuto, risolto o spostato nello stato obsoleto.

E possibile scegliere i seguenti metodi di notifica:

o Notifica solo una volta

> Notifica a una frequenza specificata
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> Notifica a una frequenza specificata entro I'intervallo di tempo specificato

* Problema trap SNMP

La selezione di questa casella consente di specificare se inviare trap SNMP all’host SNMP configurato a
livello globale.

» Esegui script

Consente di aggiungere lo script personalizzato all’avviso. Questo script viene eseguito quando viene
generato un avviso.

Se questa funzionalita non viene visualizzata nell’'interfaccia utente, € perché ¢ stata
@ disattivata dal’amministratore. Se necessario, & possibile attivare questa funzionalita da
Storage Management > Feature Settings.

Pulsanti di comando

» Salva
Crea un avviso e chiude la finestra di dialogo.
* Annulla

Elimina le modifiche e chiude la finestra di dialogo.

Finestra di dialogo Edit Alert (Modifica avviso)

E possibile modificare le proprieta degli avvisi, ad esempio la risorsa a cui & associato
'avviso, gli eventi, gli script e le opzioni di notifica.

Nome
Quest’area consente di modificare il nome e la descrizione dell’avviso.
* Nome avviso
Consente di modificare il nome dell’avviso.
* Descrizione avviso
Consente di specificare una descrizione per I'avviso.
» Stato avviso

Consente di attivare o disattivare I'avviso.

Risorse

Quest’area consente di selezionare una singola risorsa o di raggruppare le risorse in base a una regola
dinamica per la quale si desidera attivare I'avviso. E possibile cercare le risorse selezionando un tipo di risorsa
dall’elenco a discesa oppure specificare il nome esatto della risorsa per visualizzare una risorsa specifica.
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* Include
Consente di includere le risorse per le quali si desidera attivare gli avvisi. E possibile specificare una
stringa di testo per raggruppare le risorse che corrispondono alla stringa e selezionare questo gruppo da
includere nell’avviso. Ad esempio, € possibile raggruppare tutti i volumi il cui nome contiene la stringa
“vol0”.

» Escludi

Consente di escludere le risorse per le quali non si desidera attivare avvisi. Ad esempio, € possibile
escludere tutti i volumi il cui nome contiene la stringa “xyz”.

La scheda Escludi viene visualizzata solo quando si selezionano tutte le risorse di un
@ particolare tipo di risorsa, ad esempio <<All Volumes>> o <<All Volumes whose name
contains 'xyz'>>.

Eventi

Quest'area consente di selezionare gli eventi per i quali si desidera attivare gli avvisi. E possibile attivare un
avviso per gli eventi in base a una determinata severita o a una serie di eventi.

» Severita evento
Consente di selezionare gli eventi in base al tipo di severita, che pud essere critico, errore o Avviso.
* Il nome dell’evento contiene

Consente di selezionare gli eventi il cui nome contiene i caratteri specificati.

Azioni

Questa area consente di specificare il metodo di notifica e la frequenza di notifica.
* Avvisa questi utenti

Consente di modificare 'indirizzo e-mail o il nome utente oppure di specificare un nuovo indirizzo e-mail o
nome utente per ricevere le notifiche.

* Frequenza di notifica

Consente di modificare la frequenza con cui il server di gestione invia le notifiche fino a quando I'evento
non viene riconosciuto, risolto o spostato nello stato obsoleto.

E possibile scegliere i seguenti metodi di notifica:

° Notifica solo una volta

> Notifica a una frequenza specificata

> Notifica a una frequenza specificata entro I'intervallo di tempo specificato
* Problema trap SNMP

Consente di specificare se inviare trap SNMP all’host SNMP configurato a livello globale.
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» Esegui script

Consente di associare uno script all’avviso. Questo script viene eseguito quando viene generato un avviso.

Pulsanti di comando

» Salva
Salva le modifiche e chiude la finestra di dialogo.
* Annulla

Elimina le modifiche e chiude la finestra di dialogo.

Gestione degli script

E possibile utilizzare gli script per modificare o aggiornare automaticamente pit oggetti di
storage in Unified Manager. Lo script € associato a un avviso. Quando un evento attiva
un awviso, lo script viene eseguito. E possibile caricare script personalizzati e testarne
'esecuzione quando viene generato un avviso.

Per impostazione predefinita, € attivata la possibilita di caricare gli script in Unified Manager ed eseguirli. Se
I'organizzazione non desidera consentire questa funzionalita per motivi di sicurezza, & possibile disattivarla da
Storage Management > Feature Settings.

Informazioni correlate

"Abilitazione e disabilitazione della capacita di caricare gli script"

Come funzionano gli script con gli avvisi

E possibile associare un avviso allo script in modo che venga eseguito quando viene
generato un avviso per un evento in Unified Manager. E possibile utilizzare gli script per
risolvere i problemi relativi agli oggetti di storage o identificare gli oggetti di storage che
generano gli eventi.

Quando viene generato un avviso per un evento in Unified Manager, viene inviata un’email di avviso ai
destinatari specificati. Se € stato associato un avviso a uno script, lo script viene eseguito. E possibile ottenere
i dettagli degli argomenti passati allo script dall’e-mail di avviso.

Se é stato creato uno script personalizzato e lo si € associato a un avviso per un tipo di evento

@ specifico, le azioni vengono eseguite in base allo script personalizzato per quel tipo di evento e
le azioni Fix it non sono disponibili per impostazione predefinita nella pagina delle azioni di
gestione o nella dashboard di Unified Manager.

Lo script utilizza i seguenti argomenti per I'esecuzione:

* —eventlID

®* -eventName
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* -eventSeverity

* -eventSourcelID

* -eventSourceName
* -eventSourceType
* -eventState

* -eventArgs

E possibile utilizzare gli argomenti negli script e raccogliere informazioni relative agli eventi o modificare gli
oggetti di storage.

Esempio per ottenere argomenti dagli script

‘print "$ARGV[0] : SARGV[1]\n""
‘print "S$SARGV[7] : SARGV[8]\n""

Quando viene generato un avviso, questo script viene eseguito e viene visualizzato il seguente output:

-‘eventID : 290"
- eventSourceID : 4138°

Aggiunta di script

E possibile aggiungere script in Unified Manager e associarli agli avvisi. Questi script
vengono eseguiti automaticamente quando viene generato un avviso e consentono di
ottenere informazioni sugli oggetti di storage per i quali viene generato I'evento.

Cosa ti serve

+ E necessario aver creato e salvato gli script che si desidera aggiungere al server Unified Manager.

* | formati di file supportati per gli script sono Perl, Shell, PowerShell, Python e. .bat file.

Piattaforma su cui € installato Unified Manager Lingue supportate

VMware Script Perl e Shell
Linux Script Perl, Python e Shell
Windows Script PowerShell, Perl, Python e .bat

o Per gli script Perl, Perl deve essere installato sul server Unified Manager. Per le installazioni VMware,
Perl 5 viene installato per impostazione predefinita e gli script supportano solo cio che Perl 5 supporta.

Se Perl & stato installato dopo Unified Manager, € necessario riavviare il server Unified Manager.

> Per gli script PowerShell, & necessario impostare il criterio di esecuzione PowerShell appropriato sul

server Windows in modo che gli script possano essere eseguiti.
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Se lo script crea file di log per tenere traccia del’avanzamento dello script di avviso,
necessario assicurarsi che i file di log non vengano creati in alcun punto della cartella di
installazione di Unified Manager.

+ E necessario disporre del ruolo di amministratore dell’applicazione o di amministratore dello storage.

E possibile caricare script personalizzati e raccogliere i dettagli dell'evento relativi allavviso.

Se questa funzionalita non viene visualizzata nell’interfaccia utente, &€ perché & stata disattivata
@ dal’lamministratore. Se necessario, € possibile attivare questa funzionalita da Storage
Management > Feature Settings.

Fasi
1. Nel riquadro di spostamento a sinistra, fare clic su Storage Management > Scripts.

2. Nella pagina script, fare clic su Aggiungi.

3. Nella finestra di dialogo Aggiungi script, fare clic su Sfoglia per selezionare il file script.
4. Inserire una descrizione per lo script selezionato.
5

. Fare clic su Aggiungi.
Informazioni correlate

"Abilitazione e disabilitazione della capacita di caricare gli script"

Eliminazione degli script

E possibile eliminare uno script da Unified Manager quando lo script non & piti necessario
o valido.

Cosa ti serve

« E necessario disporre del ruolo di amministratore dell'applicazione o di amministratore dello storage.

* Lo script non deve essere associato a un avviso.

Fasi
1. Nel riquadro di spostamento a sinistra, fare clic su Storage Management > Scripts.

2. Nella pagina script, selezionare lo script che si desidera eliminare, quindi fare clic su Elimina.
3. Nella finestra di dialogo Avviso, confermare I'eliminazione facendo clic su Si.

Esecuzione di test dello script

E possibile verificare che lo script venga eseguito correttamente quando viene generato
un avviso per un oggetto di storage.

Cosa ti serve

« E necessario disporre del ruolo di amministratore dell’applicazione o di amministratore dello storage.

« E necessario aver caricato uno script nel formato di file supportato in Unified Manager.
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Fasi
1. Nel riquadro di spostamento a sinistra, fare clic su Storage Management > Scripts.

2. Nella pagina script, aggiungere lo script di test.
3. Nel riquadro di navigazione a sinistra, fare clic su Storage Management > Alert Setup.

4. Nella pagina Alert Setup, eseguire una delle seguenti operazioni:

Per... Eseguire questa operazione...

Aggiungere un avviso a. Fare clic su Aggiungi.

b. Nella sezione Actions (azioni), associare
l'avviso allo script di test.

Modificare un avviso a. Selezionare un avviso, quindi fare clic su
Modifica.

b. Nella sezione Actions (azioni), associare
'avviso allo script di test.

5. Fare clic su Save (Salva).
6. Nella pagina Alert Setup, selezionare I'avviso aggiunto o modificato, quindi fare clic su Test.

Lo script viene eseguito con I'argomento "-test" e viene inviato un avviso di notifica agli indirizzi e-mail
specificati al momento della creazione dell’avviso.

Comandi CLI di Unified Manager supportati

In qualita di amministratore dello storage, € possibile utilizzare i comandi CLI per
eseguire query sugli oggetti storage, ad esempio su cluster, aggregati, volumi, Qtree e
LUN. E possibile utilizzare i comandi CLI per eseguire query nel database interno di
Unified Manager e nel database ONTAP. E inoltre possibile utilizzare i comandi CLI negli
script eseguiti all’inizio o alla fine di un’operazione o quando viene attivato un avviso.

Tutti i comandi devono essere preceduti dal comando um cli login e un nome utente e una password
validi per I'autenticazione.
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Comando CLI Descrizione Output

um cli login -u <username> Effettual'accesso alla CLI. Acausa Visualizza il messaggio
[-p <password>] delle implicazioni legate alla corrispondente.

sicurezza, inserire solo il nome

utente dopo I'opzione "-u". Quando

viene utilizzata in questo modo,

viene richiesta la password e la

password non viene acquisita nella

tabella della cronologia o del

processo. La sessione scade dopo

tre ore dal momento dell’'accesso,

dopodiché 'utente deve effettuare

nuovamente l'accesso.

um cli logout Disconnette dalla CLI. Visualizza il messaggio
corrispondente.
um help Visualizza tutti i sottocomandi di Visualizza tutti i sottocomandi di
primo livello. primo livello.
um run cmd [ -t <timeout> Il modo piu semplice per eseguire  Come ricevuto da ONTAP.
] <cluster> <command> un comando su uno o piu host.

Utilizzato principalmente per lo
scripting degli avvisi per ottenere o
eseguire un’operazione su ONTAP.
L’argomento opzionale timeout
imposta un limite di tempo
massimo (in secondi) per il
completamento del comando sul
client. Il valore predefinito € 0
(attendere per sempre).

um run query <sqgl command> Esegue una query SQL. Sono | risultati vengono visualizzati in
consentite solo le query lette dal formato tabulare. Se viene restituito
database. Le operazioni di un set vuoto o se si verificano errori
aggiornamento, inserimento o di sintassi o richieste errate, viene
eliminazione non sono supportate. visualizzato il messaggio di errore
appropriato.
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Comando CLI

um datasource add
<username> -P <password> |
-t <protocol> ] [ -p

<port> ] <hostname-or-ip>

—u

um datasource list [
<datasource-id>]

um datasource modify [ -h
<hostname-or-ip> ] [
<username> ] [ -P

[ -t
<protocol> ] [ -p <port> ]
<datasource-id>

—u

<password> ]

um datasource remove
<datasource-id>

um option list

]

[ <option>

um option set <option-
name>=<option-value> [
<option-name>=<option-
value> .. ]

Descrizione

Aggiunge un’origine dati all’elenco
dei sistemi di storage gestiti.
Un’origine dati descrive le modalita
di connessione ai sistemi storage.
Quando si aggiunge un’origine dati,
€ necessario specificare le opzioni
-u (nome utente) e -P (password).
L'opzione -t (protocollo) specifica il
protocollo utilizzato per comunicare
con il cluster (http o https). Se il
protocollo non viene specificato, si
tenteranno entrambi i protocolli.
L'opzione -p (porta) specifica la
porta utilizzata per comunicare con
il cluster. Se la porta non viene
specificata, viene tentato di
utilizzare il valore predefinito del
protocollo appropriato. Questo
comando pu0 essere eseguito solo
dall’amministratore dello storage.

Visualizza le origini dati per i
sistemi storage gestiti.

Modifica una o piu opzioni di
origine dati. Pud essere eseguito
solo dall’lamministratore dello
storage.

Rimuove l'origine dati (cluster) da
Unified Manager.

Elenca tutte le opzioni che &
possibile configurare utilizzando il
comando set.

Imposta una o piu opzioni. Il
comando puo essere eseguito solo
dall’amministratore dello storage.

Output

Richiede all'utente di accettare il
certificato e stampa il messaggio
corrispondente.

Visualizza i seguenti valori in
formato tabulare: ID Address
Port, Protocol Acquisition
Status, Analysis Status,
Communication status,
Acquisition Message, and
Analysis Message.

Visualizza il messaggio
corrispondente.

Visualizza il messaggio
corrispondente.

Visualizza i seguenti valori in
formato tabulare: Name, Value,
Default Value, and
Requires Restart.

Visualizza il messaggio
corrispondente.
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Comando CLI

um version

um lun list [-g] [
-ObjectType <object-id>]

um svm list [-g] [
-ObjectType <object-id>]

um gtree list [-g] [
-ObjectType <object-id>]
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Descrizione Output

Visualizza la versione del software  version ("9.6")
Unified Manager.

Elenca i LUN dopo il filtraggio Visualizza i seguenti valori in
sull’oggetto specificato. -q € formato tabulare: ID and LUN
applicabile a tutti i comandi per non path.

visualizzare alcuna intestazione.

ObjectType puod essere lun, gtree,

cluster, volume, quota, o svm.

Ad esempio:
um lun list -cluster 1

In questo esempio, "-cluster" &
objectType e "1" € objectID. I
comando elenca tutte le LUN
all'interno del cluster con ID 1.

Elenca le VM di storage dopo il Visualizza i seguenti valori in
filtraggio sull’'oggetto specificato. formato tabulare: Name and
ObjectType puo essere lun, gtree, Ccluster ID.

cluster, volume, quota, o svm.

Ad esempio:

um svm list -cluster 1

In questo esempio, "-cluster" &
objectType e "1" & objectID. Il

comando elenca tutte le VM di
storage all’interno del cluster con

ID 1.
Elenca i gqtree dopo il filtraggio Visualizza i seguenti valori in
sull’oggetto specificato. -q & formato tabulare: Qtree ID and

applicabile a tutti i comandi per non Qtree Name.
visualizzare alcuna intestazione.

ObjectType pud essere lun, gtree,

cluster, volume, quota, o svm.

Ad esempio:

um gtree list -cluster 1
In questo esempio, "-cluster" &
objectType e "1" & objectID. Il

comando elenca tutti i qtree
all’'interno del cluster con ID 1.



Comando CLI

um disk list [-gq] [-
ObjectType <object-id>]

um cluster list [-gq] [-
ObjectType <object-id>]

um cluster node list [-qg]
[-ObjectType <object-id>]

Descrizione Output

Elenca i dischi dopo il filtraggio Visualizza i seguenti valori in
sull’oggetto specificato. ObjectType formato tabulare ObjectType
puo essere disco, aggr, nodo o and object-id.

cluster.

Ad esempio:

um disk list -cluster 1

In questo esempio, "-cluster" &
objectType e "1" & objectID. I
comando elenca tutti i dischi
all’interno del cluster con ID 1.

Elenca i cluster dopo il filtraggio Visualizza i seguenti valori in

sull’'oggetto specificato. ObjectType formato tabulare: Name, Full

puod essere disco, aggr, nodo, Name, Serial Number,

cluster, lun, gtree, volume, quota 0 Dpatasource Id, Last

svm. Refresh Time, and Resource
Key.

Ad esempio:

um cluster list -aggr 1

In questo esempio, "-aggr"
objectType e "1" € objectID. Il
comando elenca il cluster a cui
appartiene 'aggregato con ID 1.

Elenca i nodi del cluster dopo il Visualizza i seguenti valori in
filtraggio sull’'oggetto specificato. formato tabulare Name and
ObjectType puo essere disco, aggr, Cluster ID.

nodo o cluster.

Ad esempio:

um cluster node list
-cluster 1

In questo esempio, "-cluster" &
objectType e "1" & objectID. Il
comando elenca tutti i nodi
all’interno del cluster con ID 1.
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Comando CLI

um volume list [-g] [-
ObjectType <object-id>]

um quota user list [-g]
ObjectType <object-id>]

um aggr list [-g] [-
ObjectType <object-id>]

um event ack <event-ids>

um event resolve <event-
ids>
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Descrizione

Elenca i volumi dopo il filtraggio

Output

Visualizza i seguenti valori in

sull’oggetto specificato. ObjectType formato tabulare Volume ID and

puo essere lun, gtree, cluster,
volume, quota, svm o aggregato.

Ad esempio:
um volume list

In questo esempio, "-cluster" &
objectType e "1" & objectID. I
comando elenca tutti i volumi
all’interno del cluster con ID 1.

Elenca gli utenti di quota dopo il
filtraggio sull’'oggetto specificato.
ObjectType pud essere qtree,
cluster, volume, quota o svm.

Ad esempio:

um quota user list
-cluster 1

In questo esempio, "-cluster" &
objectType e "1" € objectID. Il
comando elenca tutti gli utenti di

quota all’interno del cluster con ID

1.

Elenca gli aggregati dopo il
filtraggio sull’'oggetto specificato.

nodo, cluster o volume.
Ad esempio:
um aggr list -cluster 1

In questo esempio, "-cluster" &
objectType e "1" & objectID. Il

comando elenca tutti gli aggregati

all’'interno del cluster con ID 1.

Riconosce uno o piu eventi.

Risolve uno o piu eventi.

-cluster 1

Volume Name.

Visualizza i seguenti valori in
formato tabulare ID, Name,
and Email.

Visualizza i seguenti valori in

SID

formato tabulare Aggr ID, and
ObjectType puod essere disco, aggr, Aggr Name.

Visualizza il messaggio
corrispondente.

Visualizza il messaggio
corrispondente.



Comando CLI Descrizione Output

um event assign -u Assegna un evento a un utente. Visualizza il messaggio

<username> <event-id> corrispondente.

um event list [ -s Elenca gli eventi generati dal Visualizza i seguenti valori in

<source> ] [ -S <event- sistema o dall’'utente. Filtra gl formato tabulare Source,

state-filter-list>.. ] [ eventi in base all’'origine, allo stato  source type, Name,

<event-id> .. ] e agli ID. Severity, State, User and
Timestamp.

um backup restore -f Ripristina un backup del database Visualizza il messaggio

<backup file path and name MySQL utilizzando file .7z. corrispondente.

>

Descrizione delle finestre di script e delle finestre di dialogo

La pagina script consente di aggiungere script a Unified Manager.

Pagina degli script

La pagina script consente di aggiungere gli script personalizzati a Unified Manager. E
possibile associare questi script agli avvisi per consentire la riconfigurazione automatica
degli oggetti di storage.

La pagina script consente di aggiungere o eliminare script da Unified Manager.
Pulsanti di comando
« Aggiungi
Visualizza la finestra di dialogo Aggiungi script, che consente di aggiungere script.
* Elimina

Elimina lo script selezionato.

Vista elenco
La vista elenco visualizza, in formato tabulare, gli script aggiunti a Unified Manager.
* Nome
Visualizza il nome dello script.
* Descrizione

Visualizza |la descrizione dello script.
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Finestra di dialogo Add script (Aggiungi script)

La finestra di dialogo Aggiungi script consente di aggiungere script a Unified Manager. E
possibile configurare gli avvisi con gli script per risolvere automaticamente gli eventi
generati per gli oggetti di storage.

E necessario disporre del ruolo di amministratore dell’applicazione o di amministratore dello storage.
» Selezionare file script
Consente di selezionare uno script per I'avviso.
* Descrizione

Consente di specificare una descrizione per lo script.
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Monitorare e gestire le performance del cluster

Introduzione al monitoraggio delle performance di Active IQ
Unified Manager

Active IQ Unified Manager (in precedenza Unified Manager di OnCommand) offre
funzionalita di monitoraggio delle performance e analisi delle cause principali degli eventi
per i sistemi che eseguono il software NetApp ONTAP.

Unified Manager ti aiuta a identificare i carichi di lavoro che stanno utilizzando in eccesso i componenti del
cluster e a ridurre le performance di altri carichi di lavoro sul cluster. La definizione dei criteri di soglia delle
performance consente inoltre di specificare i valori massimi per determinati contatori delle performance in
modo che gli eventi vengano generati quando la soglia viene superata. Unified Manager avvisa 'utente in
merito a questi eventi di performance in modo da poter intraprendere azioni correttive e riportare le
performance ai normali livelli operativi. E possibile visualizzare e analizzare gli eventi nell'interfaccia utente di
Unified Manager.

Unified Manager monitora le performance di due tipi di carichi di lavoro:
« Carichi di lavoro definiti dall’'utente
Questi carichi di lavoro sono costituiti da volumi FlexVol e volumi FlexGroup creati nel cluster.
« Carichi di lavoro definiti dal sistema

Questi carichi di lavoro sono costituiti da attivita di sistema interne.

Funzionalita di monitoraggio delle performance di Unified Manager

Unified Manager raccoglie e analizza le statistiche delle performance dai sistemi che
eseguono il software ONTAP. Utilizza soglie di performance dinamiche e soglie di
performance definite dall’'utente per monitorare una varieta di contatori di performance su
molti componenti del cluster.

Un tempo di risposta elevato (latenza) indica che le prestazioni dell’oggetto storage, ad esempio un volume,
sono piu lente del normale. Questo problema indica anche che le performance sono diminuite per le
applicazioni client che utilizzano il volume. Unified Manager identifica il componente di storage in cui si trova il
problema delle performance e fornisce un elenco di azioni consigliate che & possibile intraprendere per
risolvere il problema delle performance.

Unified Manager include le seguenti funzionalita:
* Monitora e analizza le statistiche delle performance dei carichi di lavoro da un sistema che esegue il

software ONTAP.

« Tiene traccia dei contatori delle performance per cluster, nodi, aggregati, porte, SVM, Volumi, LUN, spazi
dei nomi NVMe e interfacce di rete (LIFF).

* Visualizza grafici dettagliati che rappresentano I'attivita dei carichi di lavoro nel tempo, inclusi IOPS
(operazioni), MB/s (throughput), latenza (tempo di risposta), utilizzo, capacita delle performance e rapporto
cache.

325



« Consente di creare criteri di soglia delle performance definiti dall’'utente che attivano gli eventi e inviano
avvisi via email quando le soglie vengono superate.

« Utilizza soglie definite dal sistema e soglie di performance dinamiche che consentono di conoscere I'attivita
del carico di lavoro per identificare e avvisare 'utente in caso di problemi di performance.

+ Identifica le policy di qualita del servizio (QoS) e le policy di performance del livello di servizio (PSL)
applicate ai volumi e alle LUN.

« Identifica chiaramente il componente del cluster in conflitto.

« Identifica i carichi di lavoro che stanno utilizzando in eccesso i componenti del cluster e i carichi di lavoro le
cui performance sono influenzate dall’aumento dell’attivita.

Interfacce di Unified Manager utilizzate per gestire le performance del sistema
storage

Active 1Q Unified Manager fornisce due interfacce utente per il monitoraggio e la
risoluzione dei problemi relativi alle performance dello storage: L'interfaccia utente Web e
la console di manutenzione.

Ul Web di Unified Manager

Linterfaccia utente Web di Unified Manager consente a un amministratore di monitorare e risolvere i problemi
relativi alle performance del sistema di storage.

Queste sezioni descrivono alcuni flussi di lavoro comuni che un amministratore pud seguire per risolvere i
problemi di performance dello storage visualizzati nell’'interfaccia utente Web di Unified Manager.

Console di manutenzione

La console di manutenzione consente a un amministratore di monitorare, diagnosticare e risolvere i problemi
del sistema operativo, i problemi di aggiornamento della versione, i problemi di accesso dell’'utente e i problemi
di rete relativi al server Unified Manager stesso. Se l'interfaccia utente Web di Unified Manager non &
disponibile, la console di manutenzione & I'unica forma di accesso a Unified Manager.

In queste sezioni vengono fornite istruzioni per 'accesso alla console di manutenzione e il suo utilizzo per
risolvere i problemi relativi al funzionamento del server Unified Manager.

Attivita di raccolta dei dati relativi alla configurazione e alle performance del cluster

L'intervallo di raccolta per dati di configurazione del cluster € di 15 minuti. Ad esempio,
dopo aver aggiunto un cluster, sono necessari 15 minuti per visualizzare i dettagli del
cluster nell’interfaccia utente di Unified Manager. Questo intervallo si applica anche
guando si apportano modifiche a un cluster.

Ad esempio, se si aggiungono due nuovi volumi a una SVM in un cluster, i nuovi oggetti vengono visualizzati
nell’interfaccia utente dopo il successivo intervallo di polling, che potrebbe arrivare fino a 15 minuti.

Unified Manager raccoglie le statistiche sulle performance correnti da tutti i cluster monitorati ogni cinque
minuti. Analizza questi dati per identificare gli eventi relativi alle performance e i potenziali problemi. Conserva
30 giorni di dati storici delle performance di cinque minuti e 180 giorni di dati storici delle performance di
un’ora. Cid consente di visualizzare dettagli granulari sulle performance per il mese corrente e trend generali
delle performance fino a un anno.
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| sondaggi di raccolta vengono sfalsati di alcuni minuti in modo che i dati provenienti da ogni cluster non
vengano inviati contemporaneamente, il che potrebbe influire sulle performance.

La seguente tabella descrive le attivita di raccolta eseguite da Unified Manager:

Attivita

Polling delle statistiche delle

performance

Analisi statistica

Polling della configurazione

Riepilogo

Analisi delle previsioni e
eliminazione dei dati

Eliminazione dei dati

Intervallo di tempo

Ogni 5 minuti

Ogni 5 minuti

Ogni 15 minuti

Ogni ora

Tutti i giorni dopo la mezzanotte

Tutti i giorni dopo le 2 del mattino

Descrizione

Raccoglie i dati delle performance
in tempo reale da ciascun cluster.

Dopo ogni polling delle statistiche,
Unified Manager confronta i dati
raccolti con le soglie definite
dall’'utente, definite dal sistema e
dinamiche.

In caso di superamento di qualsiasi
soglia di performance, Unified
Manager genera eventi e invia
messaggi di posta elettronica agli
utenti specificati, se configurati per
farlo.

Raccoglie informazioni dettagliate
sull'inventario da ciascun cluster
per identificare tutti gli oggetti
storage (nodi, SVM, volumi e cosi
via).

Riepiloga le ultime 12 raccolte di
dati delle performance di cinque
minuti in medie orarie.

| valori medi orari vengono utilizzati
in alcune pagine dell’interfaccia
utente e vengono conservati per
180 giorni.

Analizza i dati del cluster per
stabilire soglie dinamiche per la
latenza del volume e gli IOPS per
le 24 ore successive.

Elimina dal database tutti i dati
relativi alle performance di cinque
minuti precedenti a 30 giorni.

Elimina dal database tutti gli eventi
piu vecchi di 180 giorni e le soglie
dinamiche piu vecchie di 180
giorni.
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Attivita Intervallo di tempo Descrizione

Eliminazione dei dati Tutti i giorni dopo le 3:30 Elimina dal database tutti i dati
relativi alle performance di un’ora
precedenti a 180 giorni.

Che cos’e un ciclo di raccolta di continuita dei dati

Un ciclo di raccolta della continuita dei dati recupera i dati delle performance al di fuori
del ciclo di raccolta delle performance del cluster in tempo reale che viene eseguito, per
impostazione predefinita, ogni cinque minuti. Le raccolte di continuita dei dati consentono
a Unified Manager di colmare le lacune dei dati statistici che si verificano quando non &
stato in grado di raccogliere dati in tempo reale.

Unified Manager esegue il polling della raccolta di continuita dei dati storici delle performance quando si
verificano i seguenti eventi:

* Un cluster viene inizialmente aggiunto a Unified Manager.

Unified Manager raccoglie i dati storici delle performance dei 15 giorni precedenti. In questo modo, &
possibile visualizzare due settimane di informazioni cronologiche sulle performance di un cluster poche ore
dopo l'aggiunta.

Inoltre, gli eventi di soglia definiti dal sistema vengono riportati per il periodo precedente, se presenti.
« Il ciclo corrente di raccolta dei dati sulle performance non termina in tempo.

Se il sondaggio sulle performance in tempo reale supera il periodo di raccolta di cinque minuti, viene
avviato un ciclo di raccolta della continuita dei dati per raccogliere le informazioni mancanti. Senza la
raccolta di continuita dei dati, il successivo periodo di raccolta viene ignorato.

» Unified Manager € rimasto inaccessibile per un certo periodo di tempo e poi torna online, come nelle
seguenti situazioni:
> E stato riavviato.
- E stato arrestato durante un aggiornamento del software o durante la creazione di un file di backup.
o Un’interruzione di rete viene riparata.

* Un cluster & stato inaccessibile per un certo periodo di tempo e quindi torna online, come nelle seguenti
situazioni:

o Un’interruzione di rete viene riparata.

o Una connessione di rete wide-area lenta ha ritardato la normale raccolta di dati sulle prestazioni.

Un ciclo di raccolta della continuita dei dati puo raccogliere un massimo di 24 ore di dati storici. Se Unified
Manager rimane inattivo per piu di 24 ore, nelle pagine dell'interfaccia utente viene visualizzato un divario nei
dati relativi alle prestazioni.

Non ¢ possibile eseguire contemporaneamente un ciclo di raccolta della continuita dei dati e un ciclo di
raccolta dati in tempo reale. |l ciclo di raccolta della continuita dei dati deve terminare prima di iniziare la
raccolta dei dati delle performance in tempo reale. Quando la raccolta di continuita dei dati & necessaria per
raccogliere piu di un’ora di dati storici, nella parte superiore del riquadro Notifiche viene visualizzato un
messaggio banner per quel cluster.

328



Cosa significa il timestamp nei dati e negli eventi raccolti

L'indicatore data e ora visualizzato nei dati di salute e performance raccolti o visualizzato
come ora di rilevamento di un evento si basa sull’'ora del cluster ONTAP, regolata in base
al fuso orario impostato nel browser Web.

Si consiglia vivamente di utilizzare un server NTP (Network Time Protocol) per sincronizzare 'ora sui server
Unified Manager, sui cluster ONTAP e sui browser Web.

@ Se vengono visualizzati indicatori di data e ora non corretti per un determinato cluster,
controllare che I'ora del cluster sia stata impostata correttamente.

Navigazione nei flussi di lavoro delle performance nella GUI
di Unified Manager

L'interfaccia di Unified Manager fornisce molte pagine per la raccolta e la visualizzazione
delle informazioni sulle performance. |l pannello di navigazione sinistro consente di
accedere alle pagine della GUI e di visualizzare e configurare le informazioni utilizzando
le schede e i collegamenti presenti nelle pagine.

Per monitorare e risolvere i problemi relativi alle prestazioni del cluster, utilizzare tutte le pagine seguenti:

* pagina del dashboard

» pagine di inventario degli oggetti di storage e di rete

» pagine dei dettagli dell’oggetto storage (incluso performance explorer)
 pagine di configurazione e configurazione

* pagine di eventi

Accesso all’interfaccia utente

E possibile accedere all'interfaccia utente di Unified Manager utilizzando un browser Web
supportato.

Cosa ti serve
* |l browser Web deve soddisfare i requisiti minimi.

Consultare la matrice di interoperabilita all’indirizzo "mysupport.netapp.com/matrix" per I'elenco completo
delle versioni del browser supportate.

« E necessario disporre dell'indirizzo IP o del’URL del server Unified Manager.

L'utente viene disconnesso automaticamente dalla sessione dopo 1 ora di inattivita. Questo intervallo di tempo
puod essere configurato in Generale > Impostazioni delle funzioni.

Fasi

1. Inserire 'URL nel browser Web, dove URL & I'indirizzo IP o FQDN (Fully Qualified Domain Name) del
server Unified Manager:
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http://mysupport.netapp.com/matrix

° Per IPv4: https://URL/

° Per IPv6: https://[URL]/

Se il server utilizza un certificato digitale autofirmato, il browser potrebbe visualizzare un avviso che indica che
il certificato non & attendibile. E possibile riconoscere il rischio di continuare I'accesso o installare un certificato
digitale firmato dall’autorita di certificazione (CA) per l'autenticazione del server. . Nella schermata di accesso,
inserire il nome utente e la password.

Se l'accesso all'interfaccia utente di Unified Manager € protetto mediante I'autenticazione SAML, inserire le
credenziali nella pagina di accesso del provider di identita (IdP) invece che nella pagina di accesso di Unified
Manager.

Viene visualizzata la pagina Dashboard.

Se il server Unified Manager non viene inizializzato, viene visualizzata una nuova finestra del
browser con la procedura guidata per la prima esperienza. Immettere un destinatario e-mail

@ iniziale a cui verranno inviati gli avvisi e-mail, il server SMTP che gestira le comunicazioni e-mail
e se AutoSupport € abilitato per inviare informazioni sull’installazione di Unified Manager al
supporto tecnico. L'interfaccia utente di Unified Manager viene visualizzata dopo aver
completato queste informazioni.

Interfaccia grafica e percorsi di navigazione

Unified Manager offre una grande flessibilita e consente di eseguire piu attivita in vari
modi. Ci sono molti percorsi di navigazione che scoprirete mentre lavorate in Unified
Manager. Anche se non tutte le possibili combinazioni di navigazione possono essere
mostrate, dovresti avere familiarita con alcuni degli scenari piu comuni.

Monitorare la navigazione degli oggetti del cluster

E possibile monitorare le performance di tutti gli oggetti in qualsiasi cluster gestito da
Unified Manager. Il monitoraggio degli oggetti storage offre una panoramica delle
performance di cluster e oggetti e include il monitoraggio degli eventi delle performance.
E possibile visualizzare performance ed eventi a un livello elevato oppure esaminare
ulteriormente i dettagli delle performance degli oggetti e degli eventi delle performance.

Questo € un esempio di molte possibili esplorazioni degli oggetti del cluster:

1. Dalla pagina Dashboard, esaminare i dettagli nel pannello Performance Capacity (capacita delle
performance) per identificare il cluster che utilizza la capacita di performance piu elevata e fare clic sul
grafico a barre per accedere all’elenco dei nodi per il cluster.

2. Identificare il nodo con il valore piu elevato utilizzato per la capacita delle performance e fare clic su tale
nodo.

3. Dalla pagina Node / Performance Explorer (Esplora nodi/prestazioni), fare clic su Aggregates on this
Node (aggregati su questo nodo) dal menu View and compare (Visualizza e confronta).

4. ldentificare I'aggregato che utilizza la capacita di performance piu elevata e fare clic su tale aggregato.

5. Dalla pagina aggregate / Performance Explorer, fare clic su Volumes on this aggregate (volumi su questo
aggregato) dal menu View and compare (Visualizza e confronta).
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6. Identificare i volumi che utilizzano il maggior numero di IOPS.

E necessario esaminare questi volumi per verificare se & necessario applicare una policy di QoS o una policy
di Performance Service Level o modificare le impostazioni della policy, in modo che tali volumi non utilizzino
una percentuale cosi elevata di IOPS sul cluster.
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Monitorare la navigazione delle performance del cluster

E possibile monitorare le performance di tutti i cluster gestiti da Unified Manager. I
monitoraggio dei cluster offre una panoramica delle performance di cluster e oggetti e
include il monitoraggio degli eventi delle performance. E possibile visualizzare

331



performance ed eventi a un livello elevato, oppure esaminare ulteriormente eventuali
dettagli relativi alle performance di cluster e oggetti e agli eventi relativi alle performance.

Questo € un esempio di molti possibili percorsi di navigazione delle performance del cluster:

1.
2.
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Nel riquadro di navigazione a sinistra, fare clic su Storage > Aggregates.

Per visualizzare le informazioni sulle performance in questi aggregati, selezionare la vista Performance: All
aggregates (prestazioni: Tutti gli aggregati).

Identificare I'aggregato che si desidera analizzare e fare clic sul nome dell’aggregato per accedere alla
pagina aggregato/Esplora prestazioni.

Se si desidera, selezionare altri oggetti da confrontare con questo aggregato nel menu Visualizza e
confronta, quindi aggiungere uno degli oggetti al riquadro di confronto.

Le statistiche per entrambi gli oggetti verranno visualizzate nei diagrammi dei contatori per il confronto.

Nel riquadro di confronto a destra della pagina Explorer, fare clic su Zoom View in uno dei diagrammi dei
contatori per visualizzare i dettagli sulla cronologia delle performance per quell’aggregato.
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Navigazione nell’analisi degli eventi

Le pagine dei dettagli degli eventi di Unified Manager offrono uno sguardo approfondito a
qualsiasi evento relativo alle performance. Cio € utile quando si esaminano gli eventi
relativi alle performance, quando si esegue la risoluzione dei problemi e quando si
ottimizzano le performance del sistema.

A seconda del tipo di evento relativo alle performance, € possibile visualizzare uno dei due tipi di pagine dei
dettagli dell’evento:

» Pagina dei dettagli degli eventi per gli eventi definiti dall’'utente e dal sistema

» Pagina dei dettagli dell’evento per gli eventi del criterio di soglia dinamico
Questo € un esempio di navigazione nell’analisi degli eventi.

1. Nel riquadro di spostamento di sinistra, fare clic su Gestione eventi.
. Dal menu View (Visualizza), fare clic su Active performance events (Eventi performance attivi).

. Fare clic sul nome dell’evento che si desidera esaminare e viene visualizzata la pagina Dettagli evento.

AW DN

. Visualizzare la descrizione dell’evento e consultare le azioni consigliate (se disponibili) per visualizzare
ulteriori dettagli sul’evento che potrebbero essere utili per risolvere il problema. E possibile fare clic sul
pulsante Analyze workload (analizza carico di lavoro) per visualizzare grafici dettagliati delle performance
e analizzare ulteriormente il problema.
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Ricerca di oggetti storage

Per accedere rapidamente a un oggetto specifico, & possibile utilizzare il campo Search
All Storage Objects (Cerca tutti gli oggetti di storage) nella parte superiore della barra
dei menu. Questo metodo di ricerca globale in tutti gli oggetti consente di individuare
rapidamente oggetti specifici in base al tipo. | risultati della ricerca sono ordinati in base al
tipo di oggetto di storage ed & possibile filtrarli utilizzando il menu a discesa. Una ricerca
valida deve contenere almeno tre caratteri.
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La ricerca globale visualizza il numero totale di risultati, ma solo i primi 25 risultati sono accessibili. Per questo
motivo, la funzionalita di ricerca globale pud essere considerata come uno strumento di scelta rapida per
trovare elementi specifici se si conoscono gli elementi che si desidera individuare rapidamente. Per risultati di
ricerca completi, & possibile utilizzare la ricerca nelle pagine di inventario degli oggetti e la relativa funzionalita
di filtraggio associata.

E possibile fare clic sulla casella a discesa e selezionare tutti per eseguire contemporaneamente la ricerca in
tutti gli oggetti e gli eventi. In alternativa, fare clic sulla casella a discesa per specificare il tipo di oggetto.
Digitare un minimo di tre caratteri del nome dell’oggetto o del’evento nel campo Cerca tutti gli oggetti di
storage, quindi premere Invio per visualizzare i risultati della ricerca, ad esempio:

 Cluster: Nomi dei cluster

¢ Nodi: Nomi dei nodi

» Aggregati: Nomi di aggregati

* SVM: Nomi SVM

e Volumi: Nomi dei volumi

e LUN: Percorsi LUN

@ Le LIF e le porte non sono ricercabili nella barra di ricerca globale.

In questo esempio, nella casella a discesa € selezionato il tipo di oggetto Volume. Digitando “vol” nel campo
Search All Storage Objects viene visualizzato un elenco di tutti i volumi i cui nomi contengono questi
caratteri. Per le ricerche di oggetti, & possibile fare clic su qualsiasi risultato di ricerca per accedere alla pagina
Performance Explorer dell’oggetto. Per la ricerca degli eventi, facendo clic su un elemento nel risultato della
ricerca si accede alla pagina Dettagli evento.

Filtraggio del contenuto della pagina di inventario

E possibile filtrare i dati delle pagine di inventario in Unified Manager per individuare
rapidamente i dati in base a criteri specifici. E possibile utilizzare il filtraggio per
restringere il contenuto delle pagine di Unified Manager e visualizzare solo i risultati
desiderati. Questo offre un metodo molto efficiente per visualizzare solo i dati che ti
interessano.
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Utilizzare Filtering per personalizzare la vista griglia in base alle proprie preferenze. Le opzioni di filtro
disponibili si basano sul tipo di oggetto visualizzato nella griglia. Se i filtri sono attualmente applicati, il numero
di filtri applicati viene visualizzato a destra del pulsante Filter (filtro).

Sono supportati tre tipi di parametri di filtro.

Parametro Convalida

Stringa (testo) Gli operatori sono contains, inizia con, termina con

e non contiene.

Numero Gli operatori sono maggiori di, minori di, negli
ultimi e tra.
Enum (testo) Gli operatori sono IS e non.

I campi Column (colonna), Operator (operatore) e Value (valore) sono obbligatori per ciascun filtro; i filtri
disponibili riflettono le colonne filtrabili nella pagina corrente. [l numero massimo di filtri che & possibile
applicare € quattro. | risultati filtrati si basano su parametri di filtro combinati. | risultati filtrati si applicano a tutte
le pagine della ricerca filtrata, non solo alla pagina attualmente visualizzata.

E possibile aggiungere filtri utilizzando il pannello di filtraggio.

1.

Nella parte superiore della pagina, fare clic sul pulsante Filter (filtro). Viene visualizzato il pannello Filtering
(filtraggio).

. Fare clic sull’elenco a discesa a sinistra e selezionare un oggetto, ad esempio Cluster o un contatore delle

prestazioni.

3. Fare clic sull’elenco a discesa centrale e selezionare I'operatore che si desidera utilizzare.

. Nell'ultimo elenco, selezionare o inserire un valore per completare il filiro per I'oggetto.

5. Per aggiungere un altro filtro, fare clic su +Aggiungi filtro. Viene visualizzato un campo di filtro aggiuntivo.

Completare questo filtro seguendo la procedura descritta nei passaggi precedenti. Si noti che quando si
aggiunge il quarto filtro, il pulsante +Aggiungi filtro non viene piu visualizzato.

. Fare clic su Applica filtro. Le opzioni di filtro vengono applicate alla griglia e il numero di filtri viene

visualizzato a destra del pulsante Filter (filtro).

. Utilizzare il pannello di filtraggio per rimuovere i singoli filtri facendo clic sull'icona del cestino a destra del

filtro da rimuovere.

. Per rimuovere tutti i filtri, fare clic su Reset nella parte inferiore del pannello di filtraggio.

Esempio di filtraggio

La figura mostra il pannello di filtraggio con tre filtri. Il pulsante +Aggiungi filtro viene visualizzato quando si
dispone di un numero inferiore al massimo di quattro filtri.
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MBps = || greater than = |5 = MBps | @
Mode x name starts with > rest 1
Type | is * | FCPPort - 7]
= Add Filter

Cancel

Dopo aver fatto clic su Apply Filter (Applica filtro), il pannello Filtering (filtraggio) si chiude, applica i filtri e

mostra il numero di filtri applicati ( - ? ).

Informazioni su eventi e avvisi relativi alle performance

Gli eventi relativi alle performance sono notifiche generate automaticamente da Unified
Manager quando si verifica una condizione predefinita o quando un valore del contatore
delle performance supera una soglia. Gli eventi consentono di identificare i problemi di
performance nei cluster monitorati.

E possibile configurare gli avvisi in modo che inviino automaticamente una notifica via email quando si
verificano eventi di performance di determinati tipi di severita.

Fonti di eventi relativi alle performance

Gli eventi relativi alle performance sono problemi legati alle performance dei carichi di
lavoro su un cluster. Consentono di identificare gli oggetti storage con tempi di risposta
lenti, noti anche come alta latenza. Insieme ad altri eventi di salute che si sono verificati
contemporaneamente, € possibile determinare i problemi che potrebbero aver causato o
contribuito a ridurre i tempi di risposta.

Unified Manager riceve gli eventi relativi alle performance dalle seguenti fonti:
» Eventi del criterio di soglia delle performance definiti dall’utente
Problemi di performance basati su valori di soglia personalizzati impostati. E possibile configurare i criteri di
soglia delle performance per gli oggetti storage, ad esempio aggregati e volumi, in modo che gli eventi

vengano generati quando viene violato un valore di soglia per un contatore delle performance.

Per ricevere questi eventi, € necessario definire un criterio di soglia delle performance e assegnarlo a un
oggetto di storage.

» Eventi dei criteri di soglia delle performance definiti dal sistema

Problemi di performance basati su valori di soglia definiti dal sistema. Questi criteri di soglia sono inclusi
nell’installazione di Unified Manager per coprire i problemi comuni di performance.

Questi criteri di soglia sono attivati per impostazione predefinita e potrebbero essere visualizzati eventi
poco dopo 'aggiunta di un cluster.
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* Dynamic performance threshold events
Problemi di performance dovuti a guasti o errori in un’infrastruttura IT o a carichi di lavoro che utilizzano in
modo eccessivo le risorse del cluster. La causa di questi eventi potrebbe essere un semplice problema che
si corregge per un certo periodo di tempo o che puo essere risolto con una riparazione o una modifica
della configurazione. Un evento di soglia dinamico indica che i carichi di lavoro su un sistema ONTAP sono
lenti a causa di altri carichi di lavoro con un elevato utilizzo di componenti del cluster condivisi.
Queste soglie sono attivate per impostazione predefinita e potrebbero verificarsi eventi dopo tre giorni di
raccolta dei dati da un nuovo cluster.

Tipi di severita degli eventi relativi alle performance

Ogni evento di performance € associato a un tipo di severita per aiutarti a definire la
priorita degli eventi che richiedono un’azione correttiva immediata.

» Critico

Si € verificato un evento di performance che potrebbe portare a un’interruzione del servizio se non viene
intrapresa immediatamente un’azione correttiva.

Gli eventi critici vengono inviati solo dalle soglie definite dall’utente.

+ Attenzione
Un contatore delle performance per un oggetto cluster non rientra nell’intervallo normale e deve essere
monitorato per assicurarsi che non raggiunga la severita critica. Gli eventi di questo livello di gravita non
causano interruzioni del servizio e potrebbero non essere necessarie azioni correttive immediate.
Gli eventi di avviso vengono inviati da soglie definite dall’'utente, definite dal sistema o dinamiche.

* Informazioni
L'evento si verifica quando viene rilevato un nuovo oggetto o quando viene eseguita un’azione dell’'utente.
Ad esempio, quando un oggetto di storage viene cancellato o quando vengono apportate modifiche alla

configurazione, viene generato I'evento con tipo di severita informazioni.

Gli eventi informativi vengono inviati direttamente da ONTAP quando rileva una modifica della
configurazione.

Per ulteriori informazioni, consultare i seguenti collegamenti:

» "Cosa succede quando si riceve un evento"
+ "Quali informazioni sono contenute in un messaggio di posta elettronica di avviso"
» "Aggiunta di avvisi"

« "Aggiunta di avvisi per eventi relativi alle performance”

Modifiche alla configurazione rilevate da Unified Manager

Unified Manager monitora i cluster per verificare la presenza di modifiche alla
configurazione per determinare se una modifica potrebbe aver causato o contribuito a un
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evento di performance. Le pagine Performance Explorer (Esplora prestazioni)
visualizzano un’icona di modifica dell’evento (@) per indicare la data e 'ora in cui e stata
rilevata la modifica.

E possibile esaminare i grafici delle prestazioni nelle pagine Performance Explorer e nella pagina workload
Analysis per verificare se I'evento di modifica ha influito sulle prestazioni dell’oggetto cluster selezionato. Se la
modifica € stata rilevata in corrispondenza o intorno a un evento di performance, la modifica potrebbe aver
contribuito al problema, causando l'attivazione dell’avviso di evento.
Unified Manager € in grado di rilevare i seguenti eventi di cambiamento, classificati come eventi informativi:
» Un volume si sposta tra gli aggregati.
Unified Manager ¢ in grado di rilevare quando lo spostamento € in corso, completato o non riuscito. Se
Unified Manager € inattivo durante lo spostamento di un volume, durante il backup rileva lo spostamento

del volume e visualizza un evento di modifica.

¢ Il limite di throughput (MB/s o IOPS) di un gruppo di policy QoS che contiene una o piu modifiche dei
carichi di lavoro monitorati.

La modifica del limite di un gruppo di criteri puod causare picchi intermittenti della latenza (tempo di
risposta), che potrebbero anche attivare eventi per il gruppo di criteri. La latenza ritorna gradualmente alla
normalita e gli eventi causati dai picchi diventano obsoleti.

* Un nodo in una coppia ha assume il controllo o restituisce lo storage del nodo partner.

Unified Manager € in grado di rilevare quando I'operazione di Takeover, Takeover parziale o giveback &
stata completata. Se il takeover € causato da un nodo in Panicked, Unified Manager non rileva 'evento.

* Un’operazione di aggiornamento o revert ONTAP ¢ stata completata correttamente.

Vengono visualizzate la versione precedente e la nuova.

Tipi di criteri di soglia delle performance definiti dal sistema

Unified Manager fornisce alcune policy di soglia standard che monitorano le performance
del cluster e generano automaticamente gli eventi. Questi criteri sono attivati per
impostazione predefinita e generano eventi di avviso o informazioni quando le soglie di
performance monitorate vengono superate.

@ | criteri di soglia delle performance definiti dal sistema non sono abilitati sui sistemi Cloud
Volumes ONTAP, ONTAP Edge o ONTAP Select.

Se si ricevono eventi non necessari da qualsiasi criterio di soglia delle performance definito dal sistema,
possibile disattivare gli eventi per i singoli criteri dalla pagina Configurazione eventi.

Policy di soglia del cluster

| criteri di soglia delle performance del cluster definiti dal sistema vengono assegnati, per impostazione
predefinita, a ogni cluster monitorato da Unified Manager:

» Squilibrio del carico del cluster
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Identifica le situazioni in cui un nodo opera con un carico molto piu elevato rispetto agli altri nodi del cluster,
con un potenziale impatto sulle latenze dei carichi di lavoro.

A tale scopo, confronta il valore della capacita di performance utilizzata per tutti i nodi di un cluster per
verificare se un nodo ha superato il valore di soglia del 30% per piu di 24 ore. Si tratta di un evento di
avviso.

Squilibrio della capacita del cluster

Identifica le situazioni in cui un aggregato ha una capacita utilizzata molto piu elevata rispetto ad altri
aggregati del cluster, e quindi potenzialmente influisce sullo spazio richiesto per le operazioni.

A tale scopo, confronta il valore della capacita utilizzata per tutti gli aggregati del cluster per verificare se

esiste una differenza del 70% tra gli aggregati. Si tratta di un evento di avviso.

Criteri di soglia dei nodi

| criteri di soglia delle performance dei nodi definiti dal sistema sono assegnati, per impostazione predefinita, a
ogni nodo dei cluster monitorati da Unified Manager:

» Soglia di utilizzo della capacita di performance violata

Identifica le situazioni in cui un singolo nodo opera al di sopra dei limiti della sua efficienza operativa e
quindi potenzialmente influisce sulle latenze dei carichi di lavoro.

Cio avviene cercando nodi che utilizzano oltre il 100% della capacita delle performance per oltre 12 ore. Si
tratta di un evento di avviso.

» Coppia ha nodo sovra-utilizzata

Identifica le situazioni in cui i nodi di una coppia ha operano al di sopra dei limiti dell’efficienza operativa
della coppia ha.

Per farlo, & possibile esaminare il valore della capacita di performance utilizzata per i due nodi della coppia
ha. Se la capacita delle performance combinate utilizzata dai due nodi supera il 200% per piu di 12 ore, il
failover del controller avra un impatto sulle latenze dei carichi di lavoro. Si tratta di un evento informativo.

« Frammentazione del disco del nodo

Identifica le situazioni in cui uno o piu dischi di un aggregato sono frammentati, rallentando i servizi di
sistema chiave e potenzialmente influenzando le latenze dei workload su un nodo.

Questo & possibile esaminando alcuni rapporti operativi di lettura e scrittura in tutti gli aggregati di un nodo.
Questo criterio potrebbe essere attivato anche durante la risincronizzazione di SyncMirror o quando
vengono rilevati errori durante le operazioni di scrubbing del disco. Si tratta di un evento di avviso.

@ Il criterio “frammentazione del disco nodo” analizza gli aggregati solo HDD; gli aggregati di
Flash Pool, SSD e FabricPool non vengono analizzati.

Policy di soglia aggregate

Il criterio di soglia delle performance aggregate definito dal sistema viene assegnato per impostazione
predefinita a ogni aggregato dei cluster monitorati da Unified Manager:
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Utilizzo eccessivo dei dischi aggregati

Identifica le situazioni in cui un aggregato opera al di sopra dei limiti della sua efficienza operativa, con un
potenziale impatto sulle latenze dei carichi di lavoro. Identifica queste situazioni cercando aggregati in cui i
dischi nell’aggregato vengono utilizzati per oltre il 95% per piu di 30 minuti. Questo criterio di multi-
condizione esegue quindi la seguente analisi per determinare la causa del problema:

> Un disco nell’aggregato €& attualmente sottoposto a attivita di manutenzione in background?

Alcune delle attivita di manutenzione in background di un disco potrebbero essere la ricostruzione del
disco, lo scrubbing del disco, la risincronizzazione SyncMirror € la retparita.

o C’e un collo di bottiglia nelle comunicazioni nell'interconnessione Fibre Channel dello shelf di dischi?

> Lo spazio libero nell’aggregato € insufficiente? Un evento di avviso viene emesso per questa policy
solo se una (o piu) delle tre policy subordinate viene considerata violata. Un evento di performance non
viene attivato se vengono utilizzati solo i dischi nell’aggregato per piu del 95%.

@ La policy “aggregate disks over-utilizzed” analizza gli aggregati solo HDD e gli aggregati di

Flash Pool (ibridi); gli aggregati SSD e FabricPool non vengono analizzati.

Policy di soglia per la latenza del carico di lavoro

| criteri di soglia di latenza del carico di lavoro definiti dal sistema vengono assegnati a qualsiasi carico di
lavoro con una policy del livello di servizio delle prestazioni configurata con un valore definito di “latenza
prevista”:

Soglia di latenza del volume di lavoro/LUN violata come definito dal livello di servizio delle
performance

Identifica i volumi (condivisioni di file) e le LUN che hanno superato il limite di “latenza prevista” e che
influiscono sulle prestazioni del carico di lavoro. Si tratta di un evento di avviso.

Cio avviene cercando workload che abbiano superato il valore di latenza previsto per il 30% del tempo
nell’ora precedente.

Policy di soglia QoS

| criteri di soglia delle performance QoS definiti dal sistema vengono assegnati a qualsiasi carico di lavoro con
una policy di throughput massimo QoS ONTAP configurata (IOPS, IOPS/TB o MB/s). Unified Manager attiva
un evento quando il valore di throughput del carico di lavoro € inferiore del 15% rispetto al valore QoS

con
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figurato:
QoS soglia massima IOPS o MB/s

Identifica i volumi e le LUN che hanno superato il limite massimo di throughput di IOPS o MB/s di QoS e
che influiscono sulla latenza del carico di lavoro. Si tratta di un evento di avviso.

Quando un singolo carico di lavoro viene assegnato a un gruppo di policy, questo viene fatto cercando i
carichi di lavoro che hanno superato la soglia massima di throughput definita nel gruppo di policy QoS
assegnato durante ciascun periodo di raccolta dell’ora precedente.

Quando piu carichi di lavoro condividono una singola policy di QoS, questa operazione viene eseguita
aggiungendo gli IOPS o i MB/s di tutti i carichi di lavoro della policy e controllando il totale rispetto alla
soglia.



* QoS Peak IOPS/TB o IOPS/TB con soglia di dimensione del blocco

Identifica i volumi che hanno superato il limite massimo di throughput di IOPS/TB di QoS adattiva (o
IOPS/TB con il limite di dimensione del blocco) e che influiscono sulla latenza del carico di lavoro. Si tratta
di un evento di avviso.

A tale scopo, converte la soglia di picco IOPS/TB definita nella policy QoS adattiva in un valore IOPS
massimo QoS in base alle dimensioni di ciascun volume, quindi cerca i volumi che hanno superato gli
IOPS massimi QoS durante ciascun periodo di raccolta delle performance dell’'ora precedente.

@ Questo criterio viene applicato ai volumi solo quando il cluster viene installato con il software
ONTAP 9.3 e versioni successive.

Quando I'elemento “block size” & stato definito nel criterio QoS adattivo, la soglia viene convertita in un
valore massimo di QoS in MB/s in base alle dimensioni di ciascun volume. Quindi, cerca i volumi che
hanno superato il QoS max MB/s durante ciascun periodo di raccolta delle performance dell’'ora
precedente.

@ Questo criterio viene applicato ai volumi solo quando il cluster viene installato con il software
ONTAP 9.5 e versioni successive.

Gestione delle soglie di performance

| criteri di soglia delle performance consentono di determinare il punto in cui Unified
Manager genera un evento per informare gli amministratori di sistema su problemi che
potrebbero influire sulle performance dei workload. Questi criteri di soglia sono noti come
soglie di performance definite dall’'utente.

Questa versione supporta soglie di performance dinamiche, definite dall’'utente e definite dal sistema. Con
soglie di performance dinamiche e definite dal sistema, Unified Manager analizza I'attivita del carico di lavoro
per determinare il valore di soglia appropriato. Con le soglie definite dall’utente, € possibile definire i limiti di
performance superiori per molti contatori di performance e per molti oggetti di storage.

Le soglie di performance definite dal sistema e le soglie di performance dinamiche vengono

@ impostate da Unified Manager e non sono configurabili. Se si ricevono eventi non necessari da
qualsiasi criterio di soglia delle performance definito dal sistema, € possibile disattivare i singoli
criteri dalla pagina di configurazione degli eventi.

Come funzionano le policy di soglia delle performance definite dall’utente

E possibile impostare criteri di soglia delle performance sugli oggetti storage (ad
esempio, su aggregati e volumi) in modo che un evento possa essere inviato
allamministratore dello storage per informare 'amministratore che il cluster sta
riscontrando un problema di performance.

E possibile creare un criterio di soglia delle performance per un oggetto di storage:

» Selezione di un oggetto di storage

» Selezione di un contatore di performance associato a quell’oggetto
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» Specificare i valori che definiscono i limiti superiori del contatore delle prestazioni considerati situazioni
critiche e di avviso

» Specificare un periodo di tempo che definisce il tempo per il quale il contatore deve superare il limite
massimo

Ad esempio, & possibile impostare un criterio di soglia delle performance su un volume in modo da ricevere
una notifica di eventi critici ogni volta che gli IOPS per quel volume superano le 750 operazioni al secondo per
10 minuti consecutivi. Questo stesso criterio di soglia pud anche specificare che un evento di avviso deve
essere inviato quando IOPS supera 500 operazioni al secondo per 10 minuti.

La release corrente fornisce soglie che inviano eventi quando un valore del contatore supera
@ 'impostazione della soglia. Non & possibile impostare soglie che inviino eventi quando un valore
del contatore scende al di sotto di un’impostazione di soglia.

Viene visualizzato un esempio di tabella dei contatori, che indica che una soglia di avviso (icona gialla) & stata
violata alle 1:00 e che una soglia critica (icona rossa) € stata violata alle 12:10, 12:30 e 1:10:

Latency [melop)

{rtead Warang

Una violazione di soglia deve verificarsi continuamente per la durata specificata. Se la soglia scende al di sotto
dei valori limite per qualsiasi motivo, una successiva violazione viene considerata l'inizio di una nuova durata.

Alcuni oggetti cluster e contatori delle performance consentono di creare una policy di soglia combinata che

richiede che due contatori delle performance superino i limiti massimi prima che venga generato un evento. Ad
esempio, € possibile creare un criterio di soglia utilizzando i seguenti criteri:

344



Oggetto cluster Contatore delle Soglia di avviso

performance
Volume Latenza 10 millisecondi
Aggregato Utilizzo 65% 85%

Soglia critica

20 millisecondi

Durata

15 minuti

| criteri di soglia che utilizzano due oggetti cluster generano un evento solo quando entrambe le condizioni
vengono violate. Ad esempio, utilizzando il criterio di soglia definito nella tabella:

Se la latenza del volume ¢ in E I'utilizzo dei dischi aggregati

media... e...

15 millisecondi 50%
15 millisecondi 75%
25 millisecondi 75%
25 millisecondi 90%

Quindi...

Nessun evento segnalato.

Viene segnalato un evento di
avviso.

Viene segnalato un evento di
avviso.

Viene segnalato un evento critico.

Cosa accade quando una policy di soglia delle performance viene violata

Quando un valore del contatore supera il valore di soglia delle prestazioni definito per il
periodo di tempo specificato nella durata, la soglia viene violata e viene segnalato un
evento.

L'evento causa I'avvio delle seguenti azioni:

* L'evento viene visualizzato nella dashboard, nella pagina Riepilogo cluster di prestazioni, nella pagina
Eventi e nella pagina inventario delle prestazioni specifico dell’oggetto.

+ (Facoltativo) € possibile inviare un avviso e-mail relativo all’evento a uno o piu destinatari e-mail e inviare
una trap SNMP a un destinatario della trap.

+ (Facoltativo) € possibile eseguire Uno script per modificare o aggiornare automaticamente gli oggetti di
storage.

La prima azione viene sempre eseguita. E possibile configurare se le azioni opzionali vengono eseguite nella
pagina Configurazione avvisi. E possibile definire azioni univoche in base alla violazione di un criterio di avviso
o di soglia critica.

Dopo che si ¢ verificata una violazione del criterio di soglia delle performance su un oggetto di storage, non
vengono generati ulteriori eventi per tale criterio fino a quando il valore del contatore non scende al di sotto del
valore di soglia, a questo punto la durata viene reimpostata per tale limite. Mentre la soglia continua a essere
superata, I'ora di fine dell’evento viene aggiornata costantemente per riflettere che I'evento € in corso.

Un evento di soglia acquisisce o blocca le informazioni relative alla severita e alla definizione del criterio in
modo che le informazioni di soglia univoche vengano visualizzate insieme all’evento, anche se il criterio di
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soglia viene modificato in futuro.

Quali contatori delle performance possono essere monitorati utilizzando le soglie

Alcuni contatori di performance comuni, come IOPS e MB/s, possono avere soglie
impostate per tutti gli oggetti di storage. Esistono altri contatori che possono avere soglie
impostate solo per determinati oggetti di storage.

Contatori delle performance disponibili

Oggetto di storage

Cluster

MB/s.

IOPS

Numero medio di megabyte di dati
trasferiti da e verso questo nodo al
secondo.

Utilizzo

Percentuale media di capacita di

performance consumata dal nodo.

Aggregato

MB/s.

Numero medio di millisecondi
necessari all’aggregato per
rispondere alle richieste
dell’applicazione.
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Contatore delle performance

IOPS

Numero medio di megabyte di dati
trasferiti da e verso questo cluster
al secondo.

Numero medio di operazioni di
input/output che il nodo elabora al
secondo.

Latenza

Percentuale media di CPU e RAM
del nodo utilizzata.

Capacita di performance utilizzata -
Takeover

IOPS

Numero medio di megabyte di dati
trasferiti da e verso questo
aggregato al secondo.

Utilizzo

Descrizione

Numero medio di operazioni di
input/output che il cluster elabora al
secondo.

Nodo

MB/s.

Numero medio di millisecondi
necessari al nodo per rispondere
alle richieste dell’applicazione.

Capacita di performance utilizzata

Percentuale media di capacita di
performance consumata dal nodo,
piu la capacita di performance del
nodo partner.

Numero medio di operazioni di
input/output che I'aggregato
elabora al secondo.

Latenza

Percentuale media dei dischi
dell’aggregato utilizzati.



Oggetto di storage

Capacita di performance utilizzata

IOPS

Numero medio di megabyte di dati
trasferiti da e verso questa SVM al
secondo.

Volume

MB/s.

Numero medio di millisecondi
necessari al volume per rispondere
alle richieste dell’applicazione.

LUN

MB/s.

Numero medio di millisecondi che il
LUN impiega per rispondere alle
richieste dell’applicazione.

Numero medio di operazioni di
input/output che lo spazio dei nomi
elabora al secondo.

Latenza

Contatore delle performance

Percentuale media di capacita di
performance consumata
dall’aggregato.

Numero medio di operazioni di
input/output che SVM elabora al
secondo.

Latenza

IOPS

Numero medio di megabyte di dati
trasferiti da e verso questo volume
al secondo.

Rapporto di perdita della cache

IOPS

Numero medio di megabyte di dati
trasferiti da e verso questa LUN al
secondo.

Namespace

MB/s.

Numero medio di millisecondi
necessari allo spazio dei nomi per
rispondere alle richieste
dell’applicazione.

Descrizione

VM di storage

MB/s.

Numero medio di millisecondi
impiegato da SVM per rispondere
alle richieste dell’applicazione.

Numero medio di operazioni di
input/output che il volume elabora
al secondo.

Latenza

Percentuale media di richieste di
lettura provenienti dalle
applicazioni client restituite dal
volume invece di essere restituite
dalla cache.

Numero medio di operazioni di
input/output che il LUN elabora al
secondo.

Latenza

IOPS

Numero medio di megabyte di dati
trasferiti da e verso questo
namespace al secondo.

Porta
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Oggetto di storage Contatore delle performance Descrizione

Utilizzo della larghezza di banda Percentuale media della larghezza MB/s.
di banda disponibile della porta

utilizzata.
Numero medio di megabyte di dati Interfaccia di rete (LIF) MB/s.
trasferiti da e verso questa porta al
secondo.

Quali oggetti e contatori possono essere utilizzati in policy di soglia combinate

Solo alcuni contatori delle performance possono essere utilizzati insieme in policy di
combinazione. Quando si specificano i contatori delle prestazioni primari e secondari,
entrambi i contatori delle prestazioni devono superare i limiti massimi prima che venga
generato un evento.

Oggetto e contatore dello storage primario Contatore e oggetto storage secondario

Latenza del volume IOPS del volume

Volume MB/s. Utilizzo dell’aggregato

Capacita di performance aggregata utilizzata Utilizzo del nodo

Capacita di performance del nodo utilizzata Capacita di performance del nodo utilizzata -
Takeover

Latenza del LUN IOPS LUN

LUN MB/s Utilizzo dell’aggregato

Capacita di performance aggregata utilizzata Utilizzo del nodo

Capacita di performance del nodo utilizzata Capacita di performance del nodo utilizzata -
Takeover

Quando un criterio di combinazione di volumi viene applicato a un volume FlexGroup, anziché a
un volume FlexVol, & possibile selezionare come contatore secondario solo gli attributi “lOPS

@ volume” e “MB/s volume”. Se il criterio di soglia contiene uno degli attributi di nodo o aggregato,
il criterio non verra applicato al volume FlexGroup e verra visualizzato un messaggio di errore
che descrive questo caso. Questo perché i volumi FlexGroup possono esistere su piu di un
nodo o aggregato.

Creazione di criteri di soglia delle performance definiti dall’utente

Vengono creati criteri di soglia delle performance per gli oggetti storage in modo che le
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notifiche vengano inviate quando un contatore delle performance supera un valore
specifico. La notifica dell’evento indica che il cluster sta riscontrando un problema di
performance.

Cosa ti serve

E necessario disporre del ruolo di amministratore dell’applicazione.

E possibile creare criteri di soglia delle prestazioni immettendo i valori di soglia nella pagina Crea criterio di
soglia delle prestazioni. E possibile creare nuovi criteri definendo tutti i valori dei criteri in questa pagina oppure

creare una copia di un criterio esistente e modificare i valori della copia (denominata cloning).

| valori di soglia validi sono compresi tra 0.001 e 10,000,000 per i numeri, 0.001-100 per le percentuali e 0.001-
200 per le percentuali di utilizzo della capacita di performance.

La release corrente fornisce soglie che inviano eventi quando un valore del contatore supera
@ 'impostazione della soglia. Non & possibile impostare soglie che inviino eventi quando un valore
del contatore scende al di sotto di un’impostazione di soglia.

Fasi
1. Nel riquadro di navigazione a sinistra, selezionare soglie evento > prestazioni.

Viene visualizzata la pagina Performance Thresholds (soglie delle prestazioni).

2. Fare clic sul pulsante appropriato a seconda che si desideri creare un nuovo criterio o clonare un criterio
simile e modificare la versione clonata.

Per... Fare clic su...

Creare una nuova policy Crea

Clonare un criterio esistente Selezionare un criterio esistente e fare clic su
Clone

Viene visualizzata la pagina Create Performance Threshold Policy (Crea policy soglia prestazioni) o Clone
Performance Threshold Policy (criterio soglia Clone performance)

3. Definire il criterio di soglia specificando i valori di soglia del contatore delle prestazioni che si desidera
impostare per oggetti di storage specifici:

a. Selezionare il tipo di oggetto di storage e specificare un nome e una descrizione per il criterio.

b. Selezionare il contatore delle prestazioni da tenere traccia e specificare i valori limite che definiscono
gli eventi di avviso e critici.

E necessario definire almeno un avviso o un limite critico. Non & necessario definire entrambi i tipi di
limiti.

c. Selezionare un contatore secondario delle prestazioni, se necessario, e specificare i valori limite per gli
eventi critici e di avviso.

L'inclusione di un contatore secondario richiede che entrambi i contatori superino i valori limite prima
che la soglia venga violata e venga segnalato un evento. E possibile configurare solo determinati
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oggetti e contatori utilizzando un criterio di combinazione.

d. Selezionare il periodo di tempo per il quale i valori limite devono essere violati per I'invio di un evento.

Durante la clonazione di un criterio esistente, &€ necessario immettere un nuovo nome per il criterio.
4. Fare clic su Save (Salva) per salvare il criterio.

Viene visualizzata nuovamente la pagina soglie di performance. Un messaggio di successo nella parte
superiore della pagina conferma che il criterio di soglia € stato creato e fornisce un collegamento alla
pagina di inventario per quel tipo di oggetto, in modo da poter applicare immediatamente il nuovo criterio
agli oggetti di storage.

Se si desidera applicare il nuovo criterio di soglia agli oggetti di storage in questo momento, fare clic sul
collegamento Vai a Object_TYPE per accedere alla pagina inventario.

Assegnazione di criteri di soglia delle performance agli oggetti di storage

Si assegna un criterio di soglia delle performance definito dall’'utente a un oggetto storage
in modo che Unified Manager rifera un evento se il valore del contatore delle
performance supera I'impostazione del criterio.

Cosa ti serve

E necessario disporre del ruolo di amministratore dell’applicazione.

| criteri di soglia delle prestazioni che si desidera applicare all’oggetto devono esistere.

E possibile applicare un solo criterio di performance alla volta a un oggetto o a un gruppo di oggetti.

E possibile assegnare un massimo di tre criteri di soglia a ciascun oggetto di storage. Quando si assegnano
criteri a piu oggetti, se uno qualsiasi degli oggetti ha gia assegnato il numero massimo di criteri, Unified

Manager esegue le seguenti azioni:

» Applica il criterio a tutti gli oggetti selezionati che non hanno raggiunto il massimo
* Ignora gli oggetti che hanno raggiunto il numero massimo di criteri

* Visualizza un messaggio che indica che il criterio non € stato assegnato a tutti gli oggetti

Fasi

1. Dalla pagina Performance Inventory di qualsiasi oggetto di storage, selezionare 'oggetto o gli oggetti a cui
si desidera assegnare un criterio di soglia:

Per assegnare le soglie a... Fare clic su...

Un singolo oggetto La casella di controllo a sinistra dell’'oggetto.
Oggetti multipli La casella di controllo a sinistra di ciascun oggetto.
Tutti gli oggetti della pagina Il O- E scegliere Seleziona tutti gli oggetti in

questa pagina.
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Per assegnare le soglie a... Fare clic su...

Tutti gli oggetti dello stesso tipo I O= E scegliere Seleziona tutti gli oggetti.

E possibile utilizzare la funzionalita di ordinamento e filtraggio per perfezionare I'elenco di oggetti nella
pagina di inventario per semplificare I'applicazione di criteri di soglia a molti oggetti.

2. Effettuare la selezione, quindi fare clic su Assign Performance Threshold Policy.

Viene visualizzata la pagina Assign Performance Threshold Policy (Assegna criterio soglia prestazioni),
che mostra un elenco di criteri di soglia esistenti per quel tipo specifico di oggetto di storage.

3. Fare clic su ciascun criterio per visualizzare i dettagli delle impostazioni delle soglie delle prestazioni e
verificare di aver selezionato il criterio di soglia corretto.

4. Dopo aver selezionato il criterio di soglia appropriato, fare clic su Assign Policy (Assegna policy).
Un messaggio di esito positivo visualizzato nella parte superiore della pagina conferma che il criterio di

soglia € stato assegnato all’'oggetto o agli oggetti e fornisce un collegamento alla pagina Avvisi in modo da
poter configurare le impostazioni degli avvisi per questo oggetto e criterio.

Se si desidera che gli avvisi vengano inviati tramite e-mail o come trap SNMP, per notificare che & stato
generato un particolare evento di performance, € necessario configurare le impostazioni degli avvisi nella
pagina Configurazione avvisi.

Visualizzazione dei criteri di soglia delle performance

E possibile visualizzare tutti i criteri di soglia delle performance attualmente definiti dalla
pagina soglie delle performance.

L'elenco dei criteri di soglia & ordinato in ordine alfabetico in base al nome del criterio e include i criteri per tutti
i tipi di oggetti di storage. E possibile fare clic sull'intestazione di una colonna per ordinare i criteri in base a

tale colonna. Se stai cercando una policy specifica, utilizza il filtro e i meccanismi di ricerca per perfezionare
I'elenco delle policy di soglia che appaiono nell’elenco di inventario.

Per visualizzare i dettagli di configurazione del criterio, spostare il cursore del mouse sul nome del criterio e sul
nome della condizione. Inoltre, & possibile utilizzare i pulsanti forniti per creare, clonare, modificare ed
eliminare i criteri di soglia definiti dall’'utente.

Fase

1. Nel riquadro di navigazione a sinistra, selezionare soglie evento > prestazioni.

Viene visualizzata la pagina Performance Thresholds (soglie delle prestazioni).

Modifica dei criteri di soglia delle performance definiti dall’utente

E possibile modificare le impostazioni di soglia per i criteri di soglia delle performance
esistenti. Questo pud essere utile se si ricevono troppi o0 pochi avvisi per determinate
condizioni di soglia.

Cosa ti serve
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E necessario disporre del ruolo di amministratore dell’applicazione.

Non € possibile modificare il nome del criterio o il tipo di oggetto di storage monitorato per i criteri di soglia
esistenti.

Fasi
1. Nel riquadro di navigazione a sinistra, selezionare soglie evento > prestazioni.

Viene visualizzata la pagina soglie di performance.
2. Selezionare il criterio di soglia che si desidera modificare e fare clic su Edit (Modifica).

Viene visualizzata la pagina Edit Performance Threshold Policy (Modifica policy soglia prestazioni).
3. Apportare le modifiche al criterio di soglia e fare clic su Save (Salva).

Viene visualizzata nuovamente la pagina soglie di performance.

Una volta salvate, le modifiche vengono aggiornate immediatamente su tutti gli oggetti di storage che
utilizzano il criterio.

A seconda del tipo di modifiche apportate al criterio, &€ possibile rivedere le impostazioni degli avvisi
configurate per gli oggetti che utilizzano il criterio nella pagina Configurazione avvisi.

Rimozione dei criteri di soglia delle performance dagli oggetti storage

E possibile rimuovere un criterio di soglia delle performance definito dall’'utente da un
oggetto storage quando non si desidera piu che Unified Manager monitori il valore del
contatore delle performance.

Cosa ti serve

E necessario disporre del ruolo di amministratore dell’applicazione.

E possibile rimuovere un solo criterio alla volta da un oggetto selezionato.

E possibile rimuovere un criterio di soglia da pitl oggetti di storage selezionando pit di un oggetto nell’elenco.

Fasi

1. Dalla pagina inventario di qualsiasi oggetto di storage, selezionare uno o piu oggetti per i quali & stata
applicata almeno una policy di soglia delle performance.

Per cancellare le soglie da... Eseguire questa operazione...

Un singolo oggetto Selezionare la casella di controllo a sinistra
dell’'oggetto.

Oggetti multipli Selezionare la casella di controllo a sinistra di

ciascun oggetto.

Tutti gli oggetti della pagina Fare clic su O- nell'intestazione della colonna.
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2. Fare clic su Cancella policy soglia performance.

Viene visualizzata la pagina Clear Threshold Policy (Elimina policy di soglia), che mostra un elenco di
criteri di soglia attualmente assegnati agli oggetti di storage.

3. Selezionare il criterio di soglia che si desidera rimuovere dagli oggetti e fare clic su Clear Policy.

Quando si seleziona un criterio di soglia, vengono visualizzati i dettagli del criterio in modo da poter
confermare di aver selezionato il criterio appropriato.

Cosa accade quando viene modificata una policy di soglia delle performance

Se si regola il valore del contatore o la durata di un criterio di soglia delle prestazioni
esistente, la modifica del criterio viene applicata a tutti gli oggetti di storage che utilizzano
il criterio. La nuova impostazione viene eseguita immediatamente e Unified Manager
inizia a confrontare i valori dei contatori delle performance con le nuove impostazioni di
soglia per tutti i dati delle performance appena raccolti.

Se esistono eventi attivi per oggetti che utilizzano il criterio di soglia modificato, gli eventi vengono
contrassegnati come obsoleti e il criterio di soglia inizia a monitorare il contatore come criterio di soglia appena
definito.

Quando si visualizza il contatore su cui € stata applicata la soglia nella visualizzazione dettagliata dei grafici
dei contatori, le righe di soglia critiche e di avviso riflettono le impostazioni di soglia correnti. Le impostazioni di
soglia originali non vengono visualizzate in questa pagina anche se si visualizzano i dati storici quando era
attiva la vecchia impostazione di soglia.

Poiché le impostazioni di soglia precedenti non vengono visualizzate nella visualizzazione
@ dettagliata dei grafici dei contatori, & possibile che vengano visualizzati eventi storici al di sotto
delle righe di soglia correnti.

Cosa accade ai criteri di soglia delle performance quando un oggetto viene
spostato

Poiché i criteri di soglia delle performance vengono assegnati agli oggetti di storage, se si
sposta un oggetto, tutti i criteri di soglia assegnati rimangono associati all’oggetto dopo il
completamento dello spostamento. Ad esempio, se si sposta un volume o un LUN in un
aggregato diverso, i criteri di soglia rimangono attivi per il volume o il LUN sul nuovo
aggregato.

Se esiste una condizione di contatore secondaria per il criterio di soglia (un criterio di combinazione), ad
esempio se viene assegnata una condizione aggiuntiva a un aggregato o a un nodo, la condizione di contatore
secondario viene applicata al nuovo aggregato o nodo a cui il volume o il LUN & stato spostato.

Se esistono nuovi eventi attivi per gli oggetti che utilizzano il criterio di soglia modificato, gli eventi vengono
contrassegnati come obsoleti e il criterio di soglia inizia a monitorare il contatore come criterio di soglia appena
definito.

Un’operazione di spostamento del volume fa in modo che ONTAP invii un evento di modifica informativo.

Un’icona di modifica degli eventi viene visualizzata nella timeline Eventi nella pagina Performance Explorer e
nella pagina workload Analysis per indicare I'ora in cui 'operazione di spostamento & stata completata.
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Se si sposta un oggetto in un cluster diverso, il criterio di soglia definito dall’utente viene rimosso
@ dall’oggetto. Se necessario, & necessario assegnare un criterio di soglia all’oggetto al termine

dell'operazione di spostamento. Tuttavia, i criteri di soglia dinamici e definiti dal sistema

vengono applicati automaticamente a un oggetto dopo che & stato spostato in un nuovo cluster.

Funzionalita dei criteri di soglia durante il takeover e il giveback di ha

Quando si verifica un’operazione di Takeover o giveback in una configurazione ad alta disponibilita (ha), gli
oggetti spostati da un nodo all’altro mantengono le proprie policy di soglia nello stesso modo delle operazioni
di spostamento manuale. Poiché Unified Manager verifica le modifiche alla configurazione del cluster ogni 15
minuti, I'impatto del passaggio al nuovo nodo non viene identificato fino al successivo polling della
configurazione del cluster.

Se si verificano operazioni di Takeover e giveback entro un periodo di raccolta di modifiche alla
configurazione di 15 minuti, le statistiche sulle performance potrebbero non spostarsi da un
nodo all’altro.

Funzionalita dei criteri di soglia durante il trasferimento dell’aggregato

Se si sposta un aggregato da un nodo a un altro utilizzando aggregate relocation start comando, i
criteri di soglia sia singoli che combinati vengono mantenuti su tutti gli oggetti e la parte di nodo del criterio di
soglia viene applicata al nuovo nodo.

Funzionalita dei criteri di soglia durante lo switchover MetroCluster

Gli oggetti che si spostano da un cluster a un altro in una configurazione MetroCluster non mantengono le
impostazioni dei criteri di soglia definiti dall’'utente. Se necessario, € possibile applicare criteri di soglia ai
volumi e alle LUN che sono stati spostati nel cluster del partner. Dopo che un oggetto € stato spostato di nuovo
nel cluster originale, il criterio di soglia definito dall’'utente viene riapplicato automaticamente.

"Comportamento del volume durante lo switchover e lo switchback"

Monitoraggio delle performance del cluster dalla dashboard

Unified Manager Dashboard offre alcuni pannelli che visualizzano lo stato delle
performance di alto livello di tutti i cluster monitorati da questa istanza di Unified
Manager. Consente di valutare le performance generali dei cluster gestiti e di annotare,
individuare o assegnare rapidamente per la risoluzione eventuali eventi specifici
identificati.

Informazioni sui pannelli delle performance della dashboard

Unified Manager Dashboard offre alcuni pannelli che visualizzano lo stato delle
performance di alto livello per tutti i cluster monitorati nel’ambiente. E possibile scegliere
di visualizzare lo stato di tutti i cluster o di un singolo cluster.

Oltre a mostrare le informazioni sulle performance, la maggior parte dei pannelli visualizza anche il numero di
eventi attivi in quella categoria e il numero di nuovi eventi aggiunti nelle 24 ore precedenti. Queste informazioni
consentono di decidere quali cluster analizzare ulteriormente per risolvere gli eventi segnalati. Facendo clic
sugli eventi, vengono visualizzati i primi eventi e viene fornito un collegamento alla pagina dell'inventario
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Gestione eventi filtrata per visualizzare gli eventi di tale categoria.

| seguenti pannelli forniscono lo stato delle prestazioni.

Pannello Performance Capacity

Durante la visualizzazione di tutti i cluster, questo pannello visualizza il valore della capacita delle
performance per ciascun cluster (media nell’ora precedente) e il numero di giorni fino a quando la capacita
delle performance non raggiunge il limite massimo (in base al tasso di crescita giornaliero). Facendo clic
sul grafico a barre si accede alla pagina di inventario dei nodi per quel cluster. Si noti che la pagina di
inventario dei nodi visualizza la capacita di performance media nelle 72 ore precedenti, pertanto questo
valore potrebbe non corrispondere al valore del Dashboard.

Durante la visualizzazione di un singolo cluster, questo pannello visualizza la capacita delle performance
del cluster, gli IOPS totali e i valori di throughput totale.

Pannello workload IOPS

Quando la gestione attiva del carico di lavoro € attivata e quando si visualizza un singolo cluster, questo
pannello visualizza il numero totale di carichi di lavoro attualmente in esecuzione in un determinato
intervallo di IOPS.

Pannello workload Performance

Quando la gestione attiva del carico di lavoro € attivata, questo pannello visualizza il numero totale di
carichi di lavoro conformi e non conformi assegnati a ciascun livello di servizio Performance definito.
Facendo clic su un grafico a barre, € possibile accedere ai carichi di lavoro assegnati a tale policy nella
pagina carichi di lavoro.

Pannello Usage Overview (Panoramica utilizzo)

Durante la visualizzazione di tutti i cluster, & possibile scegliere di visualizzare i cluster in base agli IOPS o
al throughput piu elevati (MB/s).

Durante la visualizzazione di un singolo cluster, & possibile scegliere di visualizzare i carichi di lavoro del
cluster in base agli IOPS o al throughput piu elevati (MB/s).

Messaggi e descrizioni dei banner delle performance

Unified Manager puo visualizzare i messaggi banner nella pagina Notifiche (dal
campanello di notifica) per avvisare 'utente in caso di problemi di stato per un
determinato cluster.

Messaggio banner Descrizione Risoluzione

No performance data is Il servizio di raccolta di Unified Riavviare Unified Manager per
being collected from Manager si & arrestato e non risolvere il problema. Se il
cluster cluster name. vengono raccolti dati relativi alle problema persiste, contattare il
Restart Unified Manager to performance da nessun cluster. supporto tecnico.

correct this issue.
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Messaggio banner Descrizione Risoluzione

More than x hour(s) of Attualmente € in esecuzione un Non é richiesta alcuna azione. |
historical data is being ciclo di raccolta della continuita dei dati sulle performance correnti
collected from cluster dati per recuperare i dati delle verranno raccolti al termine del
cluster name. Current data pPerformance al difuoridel ciclodi ciclo di raccolta della continuita dei

raccolta delle performance del dati.
cluster in tempo reale.

collections will start
after all historical data

is collected. Un ciclo di raccolta della continuita

dei dati viene eseguito quando
viene aggiunto un nuovo cluster o
quando Unified Manager non &
stato in grado di raccogliere dati
sulle performance correnti per
qualche motivo.

Modifica dell’intervallo di raccolta delle statistiche delle performance

Ry

L'intervallo di raccolta predefinito per le statistiche delle performance & di 5 minuti. E
possibile modificare questo intervallo in 10 o 15 minuti se si rileva che le raccolte di
cluster di grandi dimensioni non vengono terminate entro il tempo predefinito. Questa
impostazione influisce sulla raccolta di statistiche di tutti i cluster monitorati da questa
istanza di Unified Manager.

Cosa ti serve

Per accedere alla console di manutenzione del server Unified Manager, & necessario disporre di un ID utente e
di una password autorizzati.

Il problema delle raccolte di statistiche delle performance che non terminano in tempo € indicato dai messaggi
banner Unable to consistently collect from cluster <cluster name> Oppure Data
collection is taking too long on cluster <cluster name>.

E necessario modificare I'intervallo di raccolta solo quando richiesto a causa di un problema di raccolta di
statistiche. Non modificare questa impostazione per altri motivi.

La modifica di questo valore dall'impostazione predefinita di 5 minuti pud influire sul numero e
sulla frequenza degli eventi relativi alle performance segnalati da Unified Manager. Ad esempio,

@ le soglie di performance definite dal sistema attivano eventi quando il criterio viene superato per
30 minuti. Quando si utilizzano raccolte di 5 minuti, la policy deve essere superata per sei
raccolte consecutive. Per le raccolte di 15 minuti, la policy deve essere superata solo per due
periodi di raccolta.

Un messaggio nella parte inferiore della pagina Cluster Setup indica l'intervallo corrente di raccolta dei dati
statistici.

Fasi
1. Accedere utilizzando SSH come utente di manutenzione all’host di Unified Manager.

Vengono visualizzati i prompt della console di manutenzione di Unified Manager.
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2. Digitare il numero dell’'opzione di menu Performance polling Interval Configuration (Configurazione
intervallo di polling delle prestazioni), quindi premere Invio.

3. Se richiesto, inserire nuovamente la password utente per la manutenzione.

4. Digitare il numero del nuovo intervallo di polling che si desidera impostare, quindi premere Invio.

Se l'intervallo di raccolta di Unified Manager € stato modificato su 10 o 15 minuti e si dispone di una
connessione corrente a un provider di dati esterno (ad esempio Graphite), &€ necessario modificare l'intervallo
di trasmissione del provider di dati in modo che sia uguale o superiore all’intervallo di raccolta di Unified
Manager.

Risoluzione dei problemi dei carichi di lavoro utilizzando
I’analizzatore dei carichi di lavoro

L'analizzatore del carico di lavoro consente di visualizzare importanti criteri di salute e
performance per un singolo carico di lavoro su una singola pagina per agevolare la
risoluzione dei problemi. Visualizzando tutti gli eventi attuali e passati per un workload, é
possibile capire meglio perché il workload potrebbe avere un problema di performance o
capacita.

L'utilizzo di questo tool puo anche aiutare a determinare se lo storage ¢ la causa di eventuali problemi di
performance per un’applicazione o se il problema € causato da un problema di rete o da altri problemi correlati.

E possibile avviare questa funzionalita da diversi punti dell'interfaccia uten