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Gestione dei certificati di sicurezza
È possibile configurare HTTPS nel server Unified Manager per monitorare e gestire i
cluster su una connessione sicura.

Visualizzazione del certificato di protezione HTTPS

È possibile confrontare i dettagli del certificato HTTPS con il certificato recuperato nel
browser per garantire che la connessione crittografata del browser a Unified Manager
non venga intercettata.

Cosa ti serve

È necessario disporre del ruolo di operatore, amministratore dell’applicazione o amministratore dello storage.

La visualizzazione del certificato consente di verificare il contenuto di un certificato rigenerato o di visualizzare i
nomi Alt (SAN) del soggetto da cui è possibile accedere a Unified Manager.

Fase

1. Nel riquadro di spostamento a sinistra, fare clic su Generale > certificato HTTPS.

Il certificato HTTPS viene visualizzato nella parte superiore della pagina

Per visualizzare informazioni più dettagliate sul certificato di protezione rispetto a quelle visualizzate nella
pagina del certificato HTTPS, è possibile visualizzare il certificato di connessione nel browser.

Download di una richiesta di firma del certificato HTTPS

È possibile scaricare una richiesta di firma della certificazione per il certificato di
protezione HTTPS corrente in modo da fornire il file a un’autorità di certificazione da
firmare. Un certificato con firma CA aiuta a prevenire gli attacchi man-in-the-middle e
offre una protezione migliore rispetto a un certificato autofirmato.

Cosa ti serve

È necessario disporre del ruolo di amministratore dell’applicazione.

Fasi

1. Nel riquadro di spostamento a sinistra, fare clic su Generale > certificato HTTPS.

2. Fare clic su Scarica richiesta firma certificato HTTPS.

3. Salvare <hostname>.csr file.

È possibile fornire il file a un’autorità di certificazione per firmare e installare il certificato firmato.
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Installazione di un certificato HTTPS firmato e restituito
dalla CA

È possibile caricare e installare un certificato di sicurezza dopo che un’autorità di
certificazione ha firmato e restituito il certificato. Il file caricato e installato deve essere
una versione firmata del certificato autofirmato esistente. Un certificato con firma CA aiuta
a prevenire gli attacchi man-in-the-middle e offre una protezione migliore rispetto a un
certificato autofirmato.

Cosa ti serve

È necessario aver completato le seguenti operazioni:

• Il file Certificate Signing Request è stato scaricato e firmato da un’autorità di certificazione

• La catena di certificati è stata salvata in formato PEM

• Inclusi tutti i certificati nella catena, dal certificato del server Unified Manager al certificato di firma root,
inclusi eventuali certificati intermedi presenti

È necessario disporre del ruolo di amministratore dell’applicazione.

Se la validità del certificato per il quale è stata creata una CSR è superiore a 397 giorni, la
validità verrà ridotta a 397 giorni dalla CA prima della firma e della restituzione del certificato

Fasi

1. Nel riquadro di spostamento a sinistra, fare clic su Generale > certificato HTTPS.

2. Fare clic su Installa certificato HTTPS.

3. Nella finestra di dialogo visualizzata, fare clic su Scegli file… per individuare il file da caricare.

4. Selezionare il file, quindi fare clic su Installa per installarlo.

Per ulteriori informazioni, vedere "Installazione di un certificato HTTPS generato utilizzando strumenti
esterni".

Esempio di catena di certificati

Nell’esempio seguente viene illustrato come potrebbe essere visualizzato il file di catena del certificato:
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-----BEGIN CERTIFICATE-----

<*Server certificate*>

-----END CERTIFICATE-----

-----BEGIN CERTIFICATE-----

<*Intermediate certificate \#1 (if present)*>

-----END CERTIFICATE-----

-----BEGIN CERTIFICATE-----

<*Intermediate certificate \#2 (if present)*>

-----END CERTIFICATE-----

-----BEGIN CERTIFICATE-----

<*Root signing certificate*>

-----END CERTIFICATE-----

Installazione di un certificato HTTPS generato utilizzando
strumenti esterni

È possibile installare i certificati autofirmati o con firma CA e generati utilizzando uno
strumento esterno come OpenSSL, BoringSSL, LetsEncrypt.

È necessario caricare la chiave privata insieme alla catena di certificati, poiché questi certificati sono coppia di
chiavi pubbliche e private generate esternamente. Gli algoritmi di coppia di chiavi consentiti sono “RSA” e
“EC”. L’opzione Installa certificato HTTPS è disponibile nella pagina certificati HTTPS nella sezione
Generale. Il file caricato deve essere nel seguente formato di input.

1. Chiave privata del server che appartiene all’host Active IQ Unified Manager

2. Certificato del server che corrisponde alla chiave privata

3. Certificato delle CA invertito fino alla root, che vengono utilizzate per firmare il certificato di cui sopra

Formato per il caricamento di un certificato con una coppia di chiavi EC

Le curve consentite sono “prime256v1” e “secp384r1”. Esempio di certificato con una coppia EC generata
esternamente:

 -----BEGIN EC PRIVATE KEY-----

<EC private key of Server>

-----END EC PRIVATE KEY-----
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 -----BEGIN CERTIFICATE-----

 <Server certificate>

 -----END CERTIFICATE-----

 -----BEGIN CERTIFICATE-----

 <Intermediate certificate #1 (if present)>

 -----END CERTIFICATE-----

 -----BEGIN CERTIFICATE-----

 <Intermediate certificate #2 (if present)>

 -----END CERTIFICATE-----

 -----BEGIN CERTIFICATE-----

 <Root signing certificate>

 -----END CERTIFICATE-----

Formato per il caricamento di un certificato con una coppia di chiavi RSA

Le dimensioni delle chiavi consentite per la coppia di chiavi RSA appartenente al certificato host sono 2048,
3072 e 4096. Certificato con una coppia di chiavi * RSA generata esternamente*:

-----BEGIN RSA PRIVATE KEY-----

 <RSA private key of Server>

 -----END RSA PRIVATE KEY-----

 -----BEGIN CERTIFICATE-----

 <Server certificate>

 -----END CERTIFICATE-----

 -----BEGIN CERTIFICATE-----

 <Intermediate certificate #1 (if present)>

 -----END CERTIFICATE-----

 -----BEGIN CERTIFICATE-----

 <Intermediate certificate #2 (if present)>

 -----END CERTIFICATE-----

 -----BEGIN CERTIFICATE-----

 <Root signing certificate>

 -----END CERTIFICATE-----

Una volta caricato il certificato, riavviare l’istanza di Active IQ Unified Manager per rendere effettive le
modifiche.

Verifica durante il caricamento dei certificati generati esternamente

Il sistema esegue controlli durante il caricamento di un certificato generato mediante strumenti esterni. Se uno
dei controlli non riesce, il certificato viene rifiutato. Sono incluse anche le validazioni per i certificati generati
dalla CSR all’interno del prodotto e per i certificati generati utilizzando strumenti esterni.

• La chiave privata nell’input viene convalidata in base al certificato host nell’input.

• Il nome comune (CN) nel certificato host viene verificato in base all’FQDN dell’host.
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• Il nome comune (CN) del certificato host non deve essere vuoto o vuoto e non deve essere impostato su
localhost.

• La data di inizio della validità non deve essere futura e la data di scadenza del certificato non deve essere
passata.

• Se esiste una CA o una CA intermedia, la data di inizio della validità del certificato non deve essere futura
e la data di scadenza della validità non deve essere passata.

La chiave privata nell’input non deve essere crittografata. Se sono presenti chiavi private
crittografate, queste vengono rifiutate dal sistema.

Esempio 1

----BEGIN ENCRYPTED PRIVATE KEY-----

<Encrypted private key>

-----END ENCRYPTED PRIVATE KEY-----

Esempio 2

-----BEGIN RSA PRIVATE KEY-----

Proc-Type: 4,ENCRYPTED

<content here>

-----END RSA PRIVATE KEY-----

Esempio 3

-----BEGIN EC PRIVATE KEY-----

Proc-Type: 4,ENCRYPTED

<content here>

-----END EC PRIVATE KEY-----

Descrizioni delle pagine per la gestione dei certificati

È possibile utilizzare la pagina HTTPS Certificate (certificato HTTPS) per visualizzare i
certificati di protezione correnti e generare nuovi certificati HTTPS.

Pagina del certificato HTTPS

La pagina HTTPS Certificate (certificato HTTPS) consente di visualizzare il certificato di
protezione corrente, scaricare una richiesta di firma del certificato, generare un nuovo
certificato HTTPS autofirmato o installare un nuovo certificato HTTPS.

Se non è stato generato un nuovo certificato HTTPS autofirmato, il certificato visualizzato in questa pagina
corrisponde al certificato generato durante l’installazione.
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Pulsanti di comando

I pulsanti di comando consentono di eseguire le seguenti operazioni:

• Scarica richiesta firma certificato HTTPS

Scarica una richiesta di certificazione per il certificato HTTPS attualmente installato. Il browser richiede di
salvare il file <hostname>.csr in modo da fornire il file a un’autorità di certificazione per la firma.

• Installare il certificato HTTPS

Consente di caricare e installare un certificato di sicurezza dopo che un’autorità di certificazione ha firmato
e restituito il certificato. Il nuovo certificato è in vigore dopo il riavvio del server di gestione.

• Rigenera certificato HTTPS

Consente di generare un nuovo certificato HTTPS autofirmato, che sostituisce il certificato di protezione
corrente. Il nuovo certificato è in vigore dopo il riavvio di Unified Manager.

Finestra di dialogo Rigenera certificato HTTPS

La finestra di dialogo Rigenera certificato HTTPS consente di personalizzare le
informazioni di protezione e generare un nuovo certificato HTTPS con tali informazioni.

In questa pagina vengono visualizzate le informazioni sul certificato corrente.

La selezione “Regenerate using Current Certificate Attributes” e “Update the Current Certificate Attributes”
consente di rigenerare il certificato con le informazioni correnti o di generare un certificato con nuove
informazioni.

• Nome comune

Obbligatorio. Il nome di dominio completo (FQDN) che si desidera proteggere.

Nelle configurazioni ad alta disponibilità di Unified Manager, utilizzare l’indirizzo IP virtuale.

• E-mail

Opzionale. Un indirizzo e-mail per contattare l’organizzazione, in genere l’indirizzo e-mail
dell’amministratore dei certificati o del reparto IT.

• Azienda

Opzionale. In genere, il nome della società.

• Reparto

Opzionale. Il nome del reparto della società.

• Città

Opzionale. La località della tua azienda.

• Stato
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Opzionale. L’ubicazione dello stato o della provincia, non abbreviata, dell’azienda.

• Paese

Opzionale. L’ubicazione del paese dell’azienda. Si tratta in genere di un codice ISO di due lettere del
paese.

• Nomi alternativi

Obbligatorio. Nomi di dominio aggiuntivi non primari che possono essere utilizzati per accedere a questo
server oltre all’host locale o ad altri indirizzi di rete esistenti. Separare ciascun nome alternativo con una
virgola.

Selezionare la casella di controllo “Exclude local identifying information (e.g. localhost)” (Escludi
informazioni di identificazione locale) se si desidera rimuovere le informazioni di identificazione locale dal
campo dei nomi alternativi nel certificato. Quando questa casella di controllo è selezionata, solo i dati
immessi nel campo vengono utilizzati nel campo nomi alternativi. Se lasciato vuoto, il certificato risultante
non avrà alcun campo di nomi alternativi.

• DIMENSIONE DELLA CHIAVE (ALGORITMO CHIAVE: RSA)

L’algoritmo delle chiavi è impostato su RSA. È possibile selezionare una delle dimensioni delle chiavi:
2048, 3072 o 4096 bit. La dimensione predefinita della chiave è impostata su 2048 bit.

• PERIODO DI VALIDITÀ

Il periodo di validità predefinito è 397 giorni. Se è stato eseguito l’aggiornamento da una versione
precedente, la validità del certificato precedente potrebbe essere invariata.

Per ulteriori informazioni, vedere "Generazione di certificati HTTPS".
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