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Gestione delle impostazioni delle funzioni

La pagina Impostazioni funzionalita consente di attivare e disattivare funzioni specifiche

in Active 1Q Unified Manager. Cio include la creazione e la gestione di oggetti di storage

in base a policy, I'abilitazione del gateway API e del banner di accesso, il caricamento di

script per la gestione degli avvisi, il timeout di una sessione dell’interfaccia utente Web in
base al tempo di inattivita e la disattivazione della ricezione degli eventi della piattaforma
Active 1Q.

@ La pagina Feature Settings (Impostazioni funzionalita) & disponibile solo per gli utenti con ruolo
di amministratore dell’applicazione.

Per informazioni sul caricamento degli script, vedere "Attivazione e disattivazione del caricamento degli script".

Gestione dello storage basata su policy

L'opzione Gestione dello storage basata su policy consente la gestione dello storage
in base agli obiettivi del livello di servizio (SLO). Questa opzione & attivata per
impostazione predefinita.

Attivando questa funzionalita, € possibile eseguire il provisioning dei carichi di lavoro dello storage sui cluster
ONTAP aggiunti alla propria istanza di Active 1Q Unified Manager e gestire questi carichi di lavoro in base ai
livelli di servizio delle performance assegnati e alle policy di efficienza dello storage.

Puoi scegliere di attivare o disattivare questa funzione da Generale > Impostazioni funzionalita > Gestione
dello storage basata su policy. All'attivazione di questa funzione, sono disponibili le seguenti pagine per il
funzionamento e il monitoraggio:

* Provisioning (provisioning del carico di lavoro dello storage)

* Policy > Performance Service level

« Criteri > efficienza dello storage

» Workload gestiti da Performance Service Level nella pagina Clusters Setup

» Pannello delle performance del carico di lavoro sul pannello Dashboard
E possibile utilizzare le schermate per creare livelli di servizio delle performance e policy di efficienza dello
storage e per eseguire il provisioning dei carichi di lavoro dello storage. E inoltre possibile monitorare i carichi
di lavoro dello storage conformi ai livelli di Performance Service assegnati, nonché quelli non conformi. Il
pannello Workload Performance and workload IOPS (IOPS workload Performance e workload IOPS) consente

inoltre di valutare la capacita e le performance totali, disponibili e utilizzate dei cluster nel data center in base ai
carichi di lavoro storage su di essi forniti.

Dopo aver attivato questa funzione, € possibile eseguire le APl REST di Unified Manager per eseguire alcune
di queste funzioni dalla barra dei menu > pulsante della Guida > documentazione API > categoria
storage-provider. In alternativa, &€ possibile immettere il nome host o I'indirizzo IP e 'URL per accedere alla
pagina API REST nel formato https://<hostname>/docs/api/

Per ulteriori informazioni sulle API, vedere "Introduzione alle API REST di Active 1Q Unified Manager".


https://docs.netapp.com/it-it/active-iq-unified-manager-914/api-automation/concept_get_started_with_um_apis.html

Abilitazione di APl Gateway

La funzione gateway API consente a Active IQ Unified Manager di essere un singolo
piano di controllo da cui € possibile gestire piu cluster ONTAP, senza dover effettuare
I'accesso singolarmente.

E possibile attivare questa funzione dalle pagine di configurazione visualizzate quando si accede per la prima
volta a Unified Manager. In alternativa, & possibile attivare o disattivare questa funzione da Generale >
Impostazioni funzionalita > Gateway API.

Le API REST di Unified Manager sono diverse dalle APl REST di ONTAP e non tutte le funzionalita delle API
REST di ONTAP possono essere utilizzate utilizzando le APl REST di Unified Manager. Tuttavia, se si dispone
di un requisito di business specifico per I'accesso alle APl di ONTAP per la gestione di funzionalita specifiche
non esposte a Unified Manager, € possibile attivare la funzione di gateway API ed eseguire le APl di ONTAP. Il
gateway funge da proxy per il tunneling delle richieste APl mantenendo le richieste di intestazione e corpo
nello stesso formato delle API ONTAP. E possibile utilizzare le credenziali di Unified Manager ed eseguire le
API specifiche per accedere e gestire i cluster ONTAP senza passare le credenziali dei singoli cluster. Unified
Manager funziona come un singolo punto di gestione per I'esecuzione delle API nei cluster ONTAP gestiti
dall'istanza di Unified Manager. La risposta restituita dalle API € la stessa della risposta restituita dalle
rispettive APl REST ONTAP eseguite direttamente da ONTAP.

Dopo aver attivato questa funzione, & possibile eseguire le APl REST di Unified Manager da barra dei menu >
pulsante della Guida > documentazione API > gateway categoria. In alternativa, € possibile immettere il
nome host o I'indirizzo IP e 'URL per accedere alla pagina del’API REST nel formato
https://<hostname>/docs/api/

Per ulteriori informazioni sulle API, vedere "Introduzione alle API REST di Active 1Q Unified Manager".

Specifica del timeout di inattivita

E possibile specificare il valore di timeout di inattivita per Active IQ Unified Manager.
Dopo un periodo di inattivita pari al tempo specificato, I'applicazione viene disconnessa
automaticamente. Questa opzione € attivata per impostazione predefinita.

E possibile disattivare questa funzione o modificare I'ora da Generale > Impostazioni funzionalita > Timeout
inattivita. Una volta attivata questa funzione, specificare il limite di tempo di inattivita (in minuti) nel campo
DISCONNETTI DOPO, dopodiché il sistema si disconnette automaticamente. Il valore predefinito € 4320
minuti (72 ore).

@ Questa opzione non & disponibile se & stata attivata 'autenticazione SAML (Security Assertion
Markup Language).

Attivazione degli eventi del portale Active IQ

E possibile specificare se si desidera attivare o disattivare gli eventi del portale Active 1Q.
Questa impostazione consente al portale Active 1Q di rilevare e visualizzare eventi
aggiuntivi relativi alla configurazione del sistema, al cablaggio e cosi via. Questa opzione
e attivata per impostazione predefinita.

Attivando questa funzione, Active 1Q Unified Manager visualizza gli eventi rilevati dal portale Active 1Q. Questi
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eventi vengono creati eseguendo una serie di regole per i messaggi AutoSupport generati da tutti i sistemi di
storage monitorati. Questi eventi sono diversi dagli altri eventi di Unified Manager e identificano incidenti o
rischi correlati a problemi di configurazione del sistema, cablaggio, Best practice e disponibilita.

Puoi scegliere di attivare o disattivare questa funzione da Generale > Impostazioni funzionalita > Eventi
portale Active IQ. Nei siti senza accesso alla rete esterna, € necessario caricare manualmente le regole da
Storage Management > Event Setup > Upload Rules.

Questa funzione ¢€ attivata per impostazione predefinita. La disattivazione di questa funzione impedisce il
rilevamento o la visualizzazione degli eventi Active 1Q in Unified Manager. Se disattivata, questa funzione
consente a Unified Manager di ricevere gli eventi Active I1Q su un cluster a un’ora predefinita di 00:15 per quel
fuso orario del cluster.

Attivazione e disattivazione delle impostazioni di sicurezza
per la conformita

Utilizzando il pulsante Customize (Personalizza) nel pannello Security Dashboard della
pagina Features Settings (Impostazioni funzionalita), & possibile attivare o disattivare i
parametri di sicurezza per il monitoraggio della conformita in Unified Manager.

Le impostazioni attivate o disattivate in questa pagina regolano lo stato di conformita generale dei cluster e
delle VM di storage su Unified Manager. In base alle selezioni, le colonne corrispondenti sono visibili nella vista
sicurezza: Tutti i cluster della pagina di inventario dei cluster e nella vista sicurezza: Tutte le macchine
virtuali di storage della pagina di inventario delle macchine virtuali di storage.

@ Solo gli utenti con ruolo di amministratore possono modificare queste impostazioni.

| criteri di sicurezza per i cluster ONTAP, le macchine virtuali storage e i volumi vengono valutati in base ai
consigli definiti nella "Guida al rafforzamento della sicurezza per NetApp ONTAP 9". Il pannello Security
(sicurezza) della dashboard e la pagina Security (sicurezza) visualizzano lo stato di conformita di sicurezza
predefinito di cluster, storage VM e volumi. Vengono inoltre generati eventi di sicurezza e attivate azioni di
gestione per i cluster e le VM di storage che presentano violazioni della sicurezza.

Personalizzazione delle impostazioni di sicurezza

Per personalizzare le impostazioni per il monitoraggio della conformita in base al’ambiente ONTAP in uso,
attenersi alla seguente procedura:

Fasi

1. Fare clic su General > Feature Settings > Security Dashboard > Customize (Generale > Impostazioni
funzionalita > pannello di protezione > Personalizza) Viene visualizzata la finestra a comparsa Customize
Security Dashboard Settings (Personalizza impostazioni dashboard di protezione).

| parametri di conformita della sicurezza che si abilitano o disabilitano possono influire

@ direttamente sulle viste di sicurezza predefinite, sui report e sui report pianificati nelle
schermate Clusters e Storage VM. Se é stato caricato un report excel da queste schermate
prima di modificare i parametri di sicurezza, i report excel scaricati potrebbero essere errati.

2. Per attivare o disattivare le impostazioni personalizzate per i cluster ONTAP, selezionare I'impostazione
generale richiesta in cluster. Per informazioni sulle opzioni per la personalizzazione della conformita dei
cluster, vedere "Categorie di compliance del cluster".


https://www.netapp.com/pdf.html?item=/media/10674-tr4569pdf.pdf
https://docs.netapp.com/it-it/active-iq-unified-manager-914/health-checker/reference_cluster_compliance_categories.html

3. Per attivare o disattivare le impostazioni personalizzate per le VM di storage, selezionare I'impostazione
generale richiesta in Storage VM. Per informazioni sulle opzioni per la personalizzazione della conformita
della VM di archiviazione, vedere "Categorie di conformita delle VM di storage".

Personalizzazione delle impostazioni di autenticazione e AutoSupport

Nella sezione Impostazioni AutoSupport, € possibile specificare se utilizzare il trasporto HTTPS per l'invio di
messaggi AutoSupport da ONTAP.

Dalla sezione Impostazioni di autenticazione, &€ possibile attivare gli avvisi di Unified Manager per l'utente
amministratore ONTAP predefinito.

Attivazione e disattivazione del caricamento degli script

Per impostazione predefinita, e attivata la possibilita di caricare gli script in Unified
Manager ed eseguirli. Se I'organizzazione non desidera consentire questa attivita per
motivi di sicurezza, € possibile disattivare questa funzionalita.

Cosa ti serve

E necessario disporre del ruolo di amministratore dell’applicazione.

Fasi

1. Nel riquadro di navigazione a sinistra, fare clic su Generale > Impostazioni funzionalita.

2. Nella pagina Impostazioni funzionalita, disattivare o attivare lo scripting scegliendo una delle seguenti

opzioni:

Se si desidera... Quindi...

Disattivare gli script Nel pannello script Upload, spostare il cursore
verso sinistra.

Abilitare gli script Nel pannello script Upload, spostare il cursore

verso destra.

Aggiunta banner di accesso

L’aggiunta di un banner di accesso consente all’organizzazione di visualizzare qualsiasi
informazione, ad esempio chi ha accesso al sistema e i termini e le condizioni di utilizzo
durante I'accesso e la disconnessione.

Qualsiasi utente, ad esempio gli operatori di storage o gli amministratori, pud visualizzare questa finestra a
comparsa del banner di accesso durante I'accesso, la disconnessione e il timeout della sessione.


https://docs.netapp.com/it-it/active-iq-unified-manager-914/health-checker/reference_svm_compliance_categories.html
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