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Gestisci le operazioni di backup e ripristino

Gestisci le operazioni di backup e ripristino in Active IQ
Unified Manager

Puoi creare backup di Active IQ Unified Manager e utilizzare la funzionalità di ripristino
per ripristinare il backup sullo stesso sistema (locale) o su un nuovo sistema (remoto) in
caso di guasto del sistema o perdita di dati.

Esistono tre metodi di backup e ripristino, a seconda del sistema operativo su cui hai installato Unified
Manager e del numero di cluster e nodi gestiti:

Sistema operativo Dimensioni dell’implementazione Metodo di backup consigliato

VMware vSphere Qualunque Snapshot VMware dell’appliance
virtuale Unified Manager

Red Hat Enterprise Linux Piccolo dump del database MySQL di
Unified Manager

Grande NetApp Snapshot del database
Unified Manager

Microsoft Windows Piccolo dump del database MySQL di
Unified Manager

Grande NetApp Snapshot del database
Unified Manager con protocollo
iSCSI

Questi diversi metodi sono descritti nelle sezioni seguenti.

Backup e ripristino per Active IQ Unified Manager su
un’appliance virtuale

Il modello di backup e ripristino per Unified Manager, quando è installato su un’appliance
virtuale, prevede l’acquisizione e il ripristino di un’immagine completa dell’applicazione
virtuale.

Le seguenti operazioni consentono di completare un backup dell’appliance virtuale:

1. Spegni la VM ed esegui uno snapshot VMware dell’appliance virtuale Unified Manager.

2. Crea una copia NetApp Snapshot sul datastore per acquisire lo snapshot VMware.

Se il datastore non è ospitato su un sistema che esegue il software ONTAP, segui le linee guida del
fornitore dello storage per creare un backup dello snapshot VMware.

3. Replica la copia Snapshot di NetApp, o l’equivalente snapshot, in uno storage alternativo.

4. Elimina lo snapshot di VMware.

Dovresti implementare una pianificazione di backup utilizzando queste attività per garantire che l’appliance
virtuale di Unified Manager sia protetta in caso di problemi.
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Per ripristinare la VM, puoi usare lo snapshot VMware che hai creato per ripristinare la VM allo stato point-in-
time del backup.

Backup e ripristino utilizzando un dump del database
MySQL

Backup e ripristino utilizzando un dump del database MySQL in Active IQ Unified
Manager

Un backup del dump del database MySQL è una copia del database e dei file di
configurazione di Active IQ Unified Manager che puoi utilizzare in caso di guasto del
sistema o perdita di dati. Puoi pianificare la scrittura di un backup in una destinazione
locale o in una destinazione remota. Ti consigliamo vivamente di definire una posizione
remota esterna al sistema host di Active IQ Unified Manager.

Il backup del database MySQL è il meccanismo di backup predefinito quando Unified Manager è
installato su un server Linux o Windows. Tuttavia, se Unified Manager gestisce un numero
elevato di cluster e nodi, o se i backup MySQL richiedono molte ore per essere completati, puoi
eseguire il backup utilizzando copie Snapshot. Questa funzionalità è disponibile su Red Hat
Enterprise Linux e Windows.

Un backup dump del database consiste in un singolo file nella directory di backup e in uno o più file nella
directory del repository del database. Il file nella directory di backup è molto piccolo perché contiene solo un
puntatore ai file che si trovano nella directory del repository del database e che sono necessari per ricreare il
backup.

La prima volta che generi un backup del database, viene creato un singolo file nella directory di backup e un
file di backup completo nella directory del repository del database. La volta successiva che generi un backup,
viene creato un singolo file nella directory di backup e un file di backup incrementale nella directory del
repository del database che contiene le differenze rispetto al file di backup completo. Questo processo
continua man mano che crei backup aggiuntivi, fino all’impostazione di conservazione massima, come
mostrato nella figura seguente.

Non rinominare né eliminare alcuno dei file di backup presenti in queste due directory, altrimenti
qualsiasi successiva operazione di ripristino non andrà a buon fine.

Se scrivi i file di backup nel sistema locale, dovresti avviare una procedura per copiarli in una posizione
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remota, in modo che siano disponibili in caso di problemi di sistema che richiedono un ripristino completo.

Prima di avviare un’operazione di backup, Active IQ Unified Manager esegue un controllo di integrità per
verificare che tutti i file e le directory di backup necessari esistano e siano scrivibili. Verifica inoltre che ci sia
spazio sufficiente sul sistema per creare il file di backup.

Configura le impostazioni di backup del dump del database in Active IQ Unified
Manager

Puoi configurare le impostazioni di backup del dump del database di Unified Manager per
impostare il percorso di backup del database, il numero di conservazioni e la
pianificazione del backup. Puoi abilitare backup pianificati giornalieri o settimanali. Per
impostazione predefinita, i backup pianificati sono disabilitati, ma dovresti impostare una
pianificazione del backup.

Prima di iniziare

• Devi disporre del ruolo di Operatore, Amministratore di applicazioni o Amministratore di archiviazione.

• Devi disporre di almeno 150 GB di spazio disponibile nella posizione che definisci come percorso di
backup.

Si consiglia di utilizzare una posizione remota esterna al sistema host di Unified Manager.

• Quando installi Unified Manager su un sistema Linux e usi il backup MySQL, assicurati che sulla directory
di backup siano impostate le seguenti autorizzazioni e proprietà.

Permessi: 0750, Proprietà: jboss:maintenance

• Quando Unified Manager è installato su un sistema Windows e utilizzi il backup MySQL, assicurati che
solo l’amministratore abbia accesso alla directory di backup.

Il primo backup richiede più tempo rispetto ai successivi, perché si tratta di un backup completo. Un backup
completo può superare 1 GB e richiedere dalle tre alle quattro ore. I backup successivi sono incrementali e
richiedono meno tempo.

• Se ritieni che il numero di file di backup incrementali sia troppo elevato rispetto allo spazio
che hai allocato per i backup, puoi eseguire periodicamente un backup completo per
sostituire il vecchio backup e i relativi file incrementali. In alternativa, puoi eseguire un
backup utilizzando copie Snapshot.

• I backup eseguiti durante i primi 15 giorni dall’aggiunta di un nuovo cluster potrebbero non
essere sufficientemente accurati per ottenere i dati storici sulle prestazioni.

Passaggi

1. Nel riquadro di navigazione a sinistra, fai clic su Generale > Backup del database.

2. Nella pagina Backup del database, fai clic su Impostazioni di backup.

3. Configura i valori appropriati per il percorso di backup, il numero di copie conservate e la pianificazione.

Il valore predefinito per il numero di backup conservati è 10; puoi usare 0 per creare backup illimitati.

4. Seleziona il pulsante Programmato giornalmente o Programmato settimanalmente, quindi specifica i
dettagli della programmazione.
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5. Fai clic su Applica.

I file di backup del database vengono creati in base alla pianificazione. Puoi visualizzare i file di backup
disponibili nella pagina Backup del database.

Scopri il ripristino del database in Active IQ Unified Manager

Il ripristino di un database MySQL è il processo di ripristino di un file di backup esistente
di Unified Manager nello stesso server Unified Manager o in un server Unified Manager
diverso. Esegui l’operazione di ripristino dalla console di manutenzione di Unified
Manager.

Se esegui un’operazione di ripristino sullo stesso sistema (locale) e tutti i file di backup sono archiviati
localmente, puoi eseguire l’opzione di ripristino utilizzando la posizione predefinita. Se esegui un’operazione di
ripristino su un sistema Unified Manager diverso (un sistema remoto), devi copiare il file, o i file, di backup
dallo storage secondario al disco locale prima di eseguire l’opzione di ripristino.

Durante il processo di ripristino, verrai disconnesso da Unified Manager. Potrai accedere nuovamente al
sistema al termine del processo di ripristino.

Se ripristini l’immagine di backup su un nuovo server, al termine dell’operazione di ripristino devi generare un
nuovo certificato di sicurezza HTTPS e riavviare il server Unified Manager. Dovrai inoltre riconfigurare le
impostazioni di autenticazione SAML, se richieste, quando ripristini l’immagine di backup su un nuovo server.

I vecchi file di backup non possono essere utilizzati per ripristinare un’immagine dopo aver
aggiornato Unified Manager a una versione più recente del software. Per risparmiare spazio,
tutti i vecchi file di backup, ad eccezione del più recente, vengono rimossi automaticamente
durante l’aggiornamento di Unified Manager.

Informazioni correlate

"Generazione di un certificato di sicurezza HTTPS"

"Abilitazione dell’autenticazione SAML"

"Autenticazione con Active Directory o OpenLDAP"

Ripristina un backup del database MySQL su un sistema Linux in Active IQ Unified
Manager

Se si verifica una perdita o una corruzione dei dati, puoi ripristinare Unified Manager allo
stato stabile precedente con una perdita minima di dati. Puoi ripristinare il database di
Unified Manager su un sistema Red Hat Enterprise Linux locale o remoto utilizzando la
console di manutenzione di Unified Manager.

Prima di iniziare

• Devi disporre delle credenziali dell’utente root per l’host Linux su cui è installato Unified Manager.

• Per accedere alla console di manutenzione del server Unified Manager, devi disporre di un ID utente e di
una password autorizzati.

• Devi aver copiato il file di backup di Unified Manager e il contenuto della directory del repository del
database nel sistema su cui eseguirai l’operazione di ripristino.
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Si consiglia di copiare il file di backup nella directory predefinita /data/ocum-backup. I file del repository
del database devono essere copiati nella sottodirectory /database-dumps-repo sotto la directory
/ocum-backup.

• I file di backup devono essere di .7z tipo.

La funzionalità di ripristino è specifica per piattaforma e versione. Puoi ripristinare un backup di Unified
Manager solo sulla stessa versione di Unified Manager. Puoi ripristinare un file di backup Linux o un file di
backup di un’appliance virtuale su un sistema Red Hat Enterprise Linux.

Se il nome della cartella di backup contiene uno spazio, devi includere il percorso assoluto o
relativo tra virgolette doppie.

Passaggi

1. Se esegui un ripristino su un nuovo server, dopo aver installato Unified Manager non avviare l’interfaccia
utente né configurare cluster, utenti o impostazioni di autenticazione al termine dell’installazione. Il file di
backup compila automaticamente queste informazioni durante il processo di ripristino.

2. Usando Secure Shell, connettiti all’indirizzo IP o al fully qualified domain del sistema Unified Manager.

3. Accedi al sistema con il nome utente e la password dell’utente di manutenzione (umadmin).

4. Inserisci il comando maintenance_console e premi Invio.

5. Nella console di manutenzione Main Menu, inserisci il numero dell’opzione Backup Restore.

6. Inserisci il numero di Restore MySQL Backup.

7. Quando richiesto, immetti il percorso assoluto del file di backup.

Bundle to restore from: /data/ocum-

backup/UM_9.8.N151113.1348_backup_rhel_02-20-2020-04-45.7z

Al termine dell’operazione di ripristino, puoi accedere a Unified Manager.

Dopo aver ripristinato il backup, se il server OnCommand Workflow Automation non funziona, esegui i seguenti
passaggi:

1. Sul server Workflow Automation, modifica l’indirizzo IP del server Unified Manager in modo che punti alla
macchina più recente.

2. Sul server Unified Manager, reimposta la password del database se l’acquisizione non riesce al passaggio
1.

Ripristina un backup del database MySQL su Windows in Active IQ Unified
Manager

In caso di perdita o danneggiamento dei dati, puoi usare la funzione di ripristino per
riportare Unified Manager allo stato stabile precedente con una perdita minima. Puoi
ripristinare il database MySQL di Unified Manager su un sistema Windows locale o
remoto usando la console di manutenzione di Unified Manager.

Prima di iniziare
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• Devi disporre dei privilegi di amministratore di Windows.

• Devi aver copiato il file di backup di Unified Manager e il contenuto della directory del repository del
database nel sistema su cui eseguirai l’operazione di ripristino.

Si consiglia di copiare il file di backup nella directory predefinita
\ProgramData\NetApp\OnCommandAppData\ocum\backup. I file del repository del database devono
essere copiati nella \database_dumps_repo sottodirectory all’interno della \backup directory.

• I file di backup devono essere di .7z tipo.

La funzione di ripristino è specifica per piattaforma e versione. Puoi ripristinare un backup MySQL di Unified
Manager solo sulla stessa versione di Unified Manager e un backup di Windows può essere ripristinato solo su
una piattaforma Windows.

Se i nomi delle cartelle contengono spazi, devi includere il percorso assoluto o relativo del file di
backup tra virgolette doppie.

Passaggi

1. Se esegui un ripristino su un nuovo server, dopo aver installato Unified Manager non avviare l’interfaccia
utente né configurare cluster, utenti o impostazioni di autenticazione al termine dell’installazione. Il file di
backup compila automaticamente queste informazioni durante il processo di ripristino.

2. Accedi al sistema Unified Manager con le credenziali di amministratore.

3. Avvia PowerShell o il prompt dei comandi come amministratore di Windows.

4. Inserisci il comando maintenance_console e premi Invio.

5. Nella console di manutenzione Main Menu, inserisci il numero dell’opzione Backup Restore.

6. Inserisci il numero di Restore MySQL Backup.

7. Quando richiesto, immetti il percorso assoluto del file di backup.

Bundle to restore from:

\ProgramData\NetApp\OnCommandAppData\ocum\backup\UM_9.8.N151118.2300_bac

kup_windows_02-20-2020-02-51.7z

Al termine dell’operazione di ripristino, puoi accedere a Unified Manager.

Dopo aver ripristinato il backup, se il server OnCommand Workflow Automation non funziona, esegui i seguenti
passaggi:

1. Sul server Workflow Automation, modifica l’indirizzo IP del server Unified Manager in modo che punti alla
macchina più recente.

2. Sul server Unified Manager, reimposta la password del database se l’acquisizione non riesce al passaggio
1.

backup e ripristino tramite NetApp Snapshots
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Backup e ripristino usando le Snapshot NetApp in Active IQ Unified Manager

Una copia Snapshot di NetApp crea un’immagine point-in-time del database e dei file di
configurazione di Unified Manager che puoi usare per il ripristino in caso di guasto del
sistema o perdita di dati. Pianifichi periodicamente la scrittura di una copia Snapshot su
un volume di uno dei tuoi cluster ONTAP, in modo da avere sempre una copia aggiornata.

Questa funzionalità non è disponibile per Active IQ Unified Manager installato su un’appliance
virtuale.

Configura il backup su Linux in Active IQ Unified Manager

Se hai installato Active IQ Unified Manager su una macchina Linux, puoi decidere di
configurare il backup e ripristino utilizzando le Snapshot di NetApp.

Le copie Snapshot richiedono pochissimo tempo, di solito solo pochi minuti, e il database di Unified Manager
viene bloccato per un periodo di tempo molto breve, quindi l’interruzione per la tua installazione è minima.
L’immagine consuma uno spazio di storage minimo e comporta un overhead delle prestazioni trascurabile,
perché registra solo le modifiche ai file dall’ultima copia Snapshot. Poiché lo Snapshot viene creato su un
cluster ONTAP, puoi sfruttare altre funzionalità di NetApp, come SnapMirror, per creare una protezione
secondaria, se necessario.

Prima di avviare un’operazione di backup, Unified Manager esegue un controllo di integrità per verificare che il
sistema di destinazione sia disponibile.

• Puoi ripristinare una copia Snapshot solo sulla stessa versione di Active IQ Unified
Manager.

Ad esempio, se hai creato un backup su Unified Manager 9.18, il backup può essere
ripristinato solo su sistemi Unified Manager 9.18.

• Se apporti modifiche alla configurazione di Snapshot, lo snapshot potrebbe diventare non
valido.

Configura la posizione della copia Snapshot in Active IQ Unified Manager

Puoi configurare il volume in cui verranno archiviate le copie Snapshot su uno dei tuoi cluster ONTAP
utilizzando ONTAP System Manager o ONTAP CLI.

Prima di iniziare

Il cluster, la VM di storage e il volume devono soddisfare i seguenti requisiti:

• Requisiti del cluster:

◦ Devi installare ONTAP 9.3 o versione successiva

◦ Dovrebbe trovarsi geograficamente vicino al server Unified Manager

◦ Puoi monitorarlo con Unified Manager, ma non è obbligatorio

• Requisiti della VM di storage:

◦ Lo switch dei nomi e la mappatura dei nomi devono essere impostati per utilizzare “files”

◦ Utenti locali creati per corrispondere agli utenti lato client
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◦ Assicurati che sia selezionato l’accesso completo in lettura/scrittura

◦ Assicurati che l’opzione "Accesso superutente" sia impostata su “any” nella policy di esportazione

◦ NFS per NetApp Snapshot per Linux

◦ NFSv4 deve essere abilitato sul server NFS e il dominio ID NFSv4 deve essere specificato sul client e
sulla VM di storage

◦ Il volume deve essere almeno il doppio delle dimensioni della directory /opt/netapp/data di Unified
Manager

Usa il comando du -sh /opt/netapp/data/ per verificare le dimensioni attuali.

• Requisiti del volume:

◦ Il volume deve essere almeno il doppio della dimensione della directory /opt/netapp/data di Unified
Manager

◦ Lo stile di sicurezza deve essere impostato su UNIX

◦ La policy Snapshot locale deve essere disabilitata

◦ Il dimensionamento automatico del volume deve essere abilitato

◦ Il livello di servizio delle prestazioni dovrebbe essere impostato su una policy con IOPS elevati e bassa
latenza, come ad esempio “Extreme”

Per istruzioni dettagliate su come creare il volume NFS, vedi "Come configurare NFSv4 in ONTAP 9" e "Guida
rapida alla configurazione NFS di ONTAP 9".

Specifica la posizione di destinazione per le copie Snapshot in Active IQ Unified Manager

Dovresti configurare il percorso di destinazione per le copie Snapshot di Active IQ Unified Manager su un
volume che hai già configurato in uno dei tuoi cluster ONTAP. Dovresti usare la console di manutenzione per
definire il percorso.

• Devi disporre delle credenziali dell’utente root per l’host Linux su cui è installato Active IQ Unified Manager.

• Per accedere alla console di manutenzione del server Unified Manager, devi disporre di un ID utente e di
una password autorizzati.

• Devi disporre dell’indirizzo IP di gestione del cluster, del nome della VM di storage, del nome del volume e
del nome utente e della password del sistema storage.

• Devi aver montato il volume sull’host Active IQ Unified Manager e devi disporre del percorso di montaggio.

Passaggi

1. Utilizza Secure Shell per connetterti all’indirizzo IP o al FQDN del sistema Active IQ Unified Manager.

2. Accedi al sistema con il nome utente e la password dell’utente di manutenzione (umadmin).

3. Inserisci il comando maintenance_console e premi Invio.

4. Nella console di manutenzione Main Menu, inserisci il numero dell’opzione Backup Restore.

5. Inserisci il numero per Configurare NetApp Snapshot Backup.

6. Inserisci il numero per configurare NFS.

7. Rivedi le informazioni che dovrai fornire, quindi inserisci il numero per Inserisci i dettagli di

configurazione del backup.

8. Per identificare il volume in cui verrà scritto Snapshot, immetti l’indirizzo IP dell’interfaccia di Cluster
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Management, il nome della VM di storage, il nome del volume, il nome della LUN, il nome utente e la
password del sistema storage e il percorso di montaggio.

9. Verifica queste informazioni e inserisci y.

Il sistema esegue le seguenti attività:

◦ Stabilisce la connessione al cluster

◦ Interrompe tutti i servizi

◦ Crea una nuova directory nel volume e copia i file di configurazione del database di Active IQ Unified
Manager

◦ Elimina i file da Active IQ Unified Manager e crea un collegamento simbolico alla nuova directory del
database

◦ Riavvia tutti i servizi

10. Se non lo hai già fatto, esci dalla console di manutenzione e avvia l’interfaccia di Active IQ Unified
Manager per creare una pianificazione per la copia Snapshot.

Configura il backup su Windows in Active IQ Unified Manager

Active IQ Unified Manager supporta backup e ripristino tramite Snapshot di NetApp sul
sistema operativo Windows con l’ausilio di LUN che utilizzano il protocollo iSCSI.

Puoi eseguire un backup basato su Snapshot mentre tutti i servizi di Unified Manager sono in esecuzione. Uno
stato coerente del database viene acquisito come parte dello Snapshot, poiché il backup applica un blocco di
lettura globale all’intero database che impedisce qualsiasi scrittura simultanea. Per consentire al tuo sistema
Unified Manager installato su Windows OS di eseguire backup e ripristino utilizzando gli Snapshot di NetApp,
devi prima configurare il backup di Unified Manager come backup basato su Snapshot utilizzando la console di
manutenzione.

Prima di configurare Unified Manager per creare copie Snapshot, devi eseguire le seguenti operazioni di
configurazione.

• Configura il cluster ONTAP

• Configurare la macchina host Windows

Configura una posizione di backup per Active IQ Unified Manager su Windows

Dopo aver eseguito il backup di Unified Manager su Windows, devi configurare il volume per l’archiviazione
delle copie Snapshot.

Prima di iniziare

Il cluster, la VM di storage e il volume devono soddisfare i seguenti requisiti:

• Requisiti del cluster:

◦ Devi installare ONTAP 9.3 o versione successiva

◦ Dovrebbe trovarsi geograficamente vicino al server Unified Manager

◦ È monitorato da Unified Manager

• Requisiti della VM di storage:

◦ Connettività iSCSI sul cluster ONTAP
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◦ Il protocollo iSCSI deve essere abilitato per la macchina configurata

◦ Dovresti disporre di un volume e di un LUN dedicati per la configurazione del backup. Il volume
selezionato deve contenere un solo LUN e nient’altro.

◦ La dimensione del LUN deve essere almeno il doppio della dimensione dei dati che prevedi di gestire
in Active IQ Unified Manager 9.9.

Questo impone anche al volume lo stesso requisito di dimensione.

◦ Assicurati che sia selezionato l’accesso completo in lettura/scrittura

◦ Assicurati che l’opzione "Accesso superutente" sia impostata su “any” nella policy di esportazione

• Requisiti di volume e LUN:

◦ Il volume deve essere almeno il doppio della dimensione della directory dei dati MySQL di Unified
Manager.

◦ Lo stile di sicurezza deve essere impostato su Windows

◦ La policy Snapshot locale deve essere disabilitata

◦ Il dimensionamento automatico del volume deve essere abilitato

◦ Il livello di servizio delle prestazioni dovrebbe essere impostato su una policy con IOPS elevati e bassa
latenza, come ad esempio “Extreme”

Configura un cluster ONTAP per backup e ripristino in Active IQ Unified Manager

Prima di poter eseguire il backup e il ripristino di Active IQ Unified Manager utilizzando una copia Snapshot sui
sistemi Windows, devi eseguire alcuni passaggi di preconfigurazione sui cluster ONTAP.

Puoi configurare il cluster ONTAP tramite il prompt dei comandi o l’interfaccia utente di System Manager. La
configurazione del cluster ONTAP prevede la configurazione delle Data LIF in modo che siano disponibili per
essere assegnate come iSCSI LIF alla VM di storage. Il passaggio successivo consiste nel configurare una VM
di storage abilitata per iSCSI tramite l’interfaccia utente di System Manager. Dovrai configurare una route di
rete statica per questa VM di storage per controllare il modo in cui le LIF utilizzano la rete per il traffico
outbound.

Dovresti disporre di un volume dedicato e di una LUN per la configurazione del backup. Il
volume selezionato deve includere una sola LUN. La dimensione della LUN deve essere
almeno il doppio della dimensione dei dati che Active IQ Unified Manager dovrebbe gestire.

Devi eseguire la seguente configurazione:

Passaggi

1. Configura una VM di storage abilitata per iSCSI oppure utilizza una VM di storage esistente con la stessa
configurazione.

2. Configura una route di rete per la VM di storage configurata.

3. Configura un volume di capacità adeguata e un singolo LUN al suo interno, assicurandoti che il volume sia
dedicato esclusivamente a tale LUN.

In uno scenario in cui la LUN viene creata su System Manager, la rimozione della
mappatura della LUN potrebbe eliminare l’igroup e il ripristino potrebbe non riuscire. Per
evitare questo scenario, durante la creazione di una LUN assicurati che venga creata
esplicitamente e che non venga eliminata quando si rimuove la mappatura della LUN.
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4. Configura un gruppo initiator nella VM di storage.

5. Configura un set di porte.

6. Integra l’igroup con il portset.

7. Mappa la LUN all’igroup.

Configura una macchina host Windows in Active IQ Unified Manager

Devi configurare il computer host Windows prima di poter utilizzare NetApp Snapshot per eseguire il backup e
il ripristino di Active IQ Unified Manager. Per avviare Microsoft iSCSI initiator su un computer host Windows,
digita “iscsi” nella barra di ricerca e fai clic su iSCSI Initiator.

Prima di iniziare

Dovresti eliminare tutte le configurazioni precedenti presenti sulla macchina host.

Se provi ad avviare iSCSI initiator su una nuova installazione di Windows, ti viene chiesta una conferma e,
dopo la conferma, viene visualizzata la finestra di dialogo Proprietà iSCSI. Se invece si tratta di
un’installazione di Windows esistente, viene visualizzata la finestra di dialogo Proprietà iSCSI con una
destinazione inattiva o che tenta di connettersi. Quindi, devi assicurarti che tutte le configurazioni precedenti
sull’host Windows vengano rimosse.

Passaggi

1. Elimina eventuali configurazioni precedenti sulla macchina host.

2. Scopri il portale di destinazione.

3. Connettiti al portale di destinazione.

4. Connettiti al portale di destinazione utilizzando il multipath.

5. Scopri entrambi i LIF.

6. Individua la LUN configurata nella macchina Windows come dispositivo.

7. Configura la LUN rilevata come nuova unità volume in Windows.

Specifica la posizione di destinazione per le copie Snapshot su Windows in Active IQ Unified Manager

Dovresti configurare il percorso di destinazione per le copie Snapshot di Active IQ Unified Manager su un
volume che hai già configurato in uno dei tuoi cluster ONTAP. Dovresti usare la console di manutenzione per
definire il percorso.

• Devi avere i privilegi di amministratore per l’host Windows su cui è installato Active IQ Unified Manager.

• Per accedere alla console di manutenzione del server Unified Manager, devi disporre di un ID utente e di
una password autorizzati.

• Devi disporre dell’indirizzo IP di gestione del cluster, del nome della VM di storage, del nome del volume,
del nome della LUN e del nome utente e della password del sistema storage.

• Devi aver montato il volume come unità di rete sull’host di Active IQ Unified Manager e devi disporre
dell’unità montata.

Passaggi

1. Utilizzando Power Shell, connettiti all’indirizzo IP o al fully qualified domain name del sistema Active IQ
Unified Manager.

2. Accedi al sistema con il nome utente e la password dell’utente di manutenzione (umadmin).
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3. Inserisci il comando maintenance_console e premi Invio.

4. Nella console di manutenzione Main Menu, inserisci il numero dell’opzione Backup Restore.

5. Inserisci il numero per Configurare NetApp Snapshot Backup.

6. Inserisci il numero per configurare iSCSI.

7. Rivedi le informazioni che dovrai fornire, quindi inserisci il numero per Inserisci i dettagli di

configurazione del backup.

8. Per identificare il volume in cui verrà scritto Snapshot, immetti l’indirizzo IP dell’interfaccia di gestione del
cluster, il nome della storage VM, il nome del volume, il nome della LUN, il nome utente e la password del
sistema storage e l’unità di montaggio.

9. Verifica queste informazioni e inserisci y.

Il sistema esegue le seguenti attività:

◦ La VM di storage è convalidata

◦ Il volume è convalidato

◦ Il montaggio dell’unità e lo stato sono convalidati

◦ Esistenza e stato delle LUN

◦ Esistenza dell’unità di rete

◦ Si verifica la presenza dello spazio consigliato (più del doppio della directory dei dati di mysql) sul
volume montato

◦ Percorso LUN corrispondente al LUN dedicato nel volume

◦ nome igroup

◦ GUID del volume in cui è montata l’unità di rete

◦ iSCSI initiator utilizzato per comunicare con ONTAP

10. Esci dalla console di manutenzione e avvia l’interfaccia di Active IQ Unified Manager per creare una
pianificazione per le copie Snapshot.

Configura un backup Snapshot dalla console di manutenzione in Active IQ Unified
Manager

Per eseguire il backup di Active IQ Unified Manager utilizzando una copia Snapshot, devi
eseguire alcuni passaggi di configurazione dalla console di manutenzione.

Prima di iniziare

Dovresti avere i seguenti dettagli per il tuo sistema:

• Indirizzo IP del cluster

• Nome della VM di storage

• Nome volume

• Nome LUN

• Percorso di montaggio

• Credenziali del sistema di storage

Passaggi
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1. Accedi alla console di manutenzione di Unified Manager.

2. Inserisci 4 per selezionare Backup Restore.

3. Digita 2 per selezionare Backup e ripristino tramite NetApp Snapshot.

Se vuoi modificare la configurazione del backup, inserisci 3 per selezionare Aggiorna la

configurazione del backup di Snapshot di NetApp. Puoi aggiornare solo la password.

4. Dal menu, digita 1 per selezionare Configura il backup Snapshot di NetApp.

5. Inserisci 1 per fornire le informazioni richieste.

6. Fornisci il nome utente e la password per la console di manutenzione, quindi conferma che la LUN è
montata sull’host.

Il processo verifica quindi che la directory dei dati, il percorso LUN, la storage VM, i volumi, la disponibilità
di spazio, l’unità e così via che hai fornito siano corretti. Le operazioni eseguite in background sono:

◦ I servizi sono arrestati

◦ La directory del database è stata spostata nello storage montato

◦ La directory del database viene eliminata e vengono creati i collegamenti simbolici

◦ I servizi vengono riavviati dopo il completamento della configurazione nell’interfaccia Active IQ Unified
Manager. Il tipo di backup viene modificato in NetApp Snapshot e viene visualizzato nell’interfaccia
utente come Database backup (Snapshot based).

Prima di iniziare un’operazione di backup, devi verificare se ci sono modifiche nella configurazione di
Snapshot, perché potrebbero rendere non valida la Snapshot. Supponi di aver configurato il backup nell’unità
G e di aver creato una Snapshot. In seguito, riconfiguri il backup sull’unità E e i dati vengono salvati nell’unità
E in base alla nuova configurazione. Se provi a ripristinare la Snapshot creata quando era nell’unità G,
l’operazione non riesce e viene visualizzato un errore che indica che l’unità G non esiste.

Definisci una pianificazione di backup per Linux e Windows in Active IQ Unified
Manager

Puoi configurare la pianificazione per la creazione delle copie Snapshot di Unified
Manager utilizzando l’interfaccia utente di Unified Manager.

Prima di iniziare

• Devi disporre del ruolo di Operatore, Amministratore di applicazioni o Amministratore di archiviazione.

• Devi aver configurato dalla console di manutenzione le impostazioni per la creazione delle copie Snapshot,
in modo da identificare la destinazione in cui verranno create le Snapshot.

Le copie Snapshot vengono create in pochi minuti e il database di Unified Manager viene bloccato solo per
pochi secondi.

I backup eseguiti durante i primi 15 giorni dall’aggiunta di un nuovo cluster potrebbero non
essere sufficientemente accurati per ottenere i dati storici sulle prestazioni.

Passaggi

1. Nel riquadro di navigazione a sinistra, fai clic su Generale > Backup del database.

2. Nella pagina Backup del database, fai clic su Impostazioni di backup.
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3. Inserisci il numero massimo di copie Snapshot che desideri conservare nel campo Numero di copie da

conservare.

Il valore predefinito per il conteggio di conservazione è 10. Il numero massimo di copie Snapshot è
determinato dalla versione del software ONTAP sul cluster. Puoi lasciare vuoto questo campo per applicare
il valore massimo indipendentemente dalla versione di ONTAP.

4. Seleziona il pulsante Programmato giornalmente o Programmato settimanalmente, quindi specifica i
dettagli della programmazione.

5. Fai clic su Applica.

Le copie Snapshot vengono create in base alla pianificazione. Puoi visualizzare i file di backup disponibili nella
pagina Backup del database.

Data l’importanza di questo volume e degli Snapshot, potresti voler creare uno o due avvisi per questo volume
in modo da ricevere una notifica quando si verifica una delle seguenti condizioni:

• Lo spazio del volume è pieno al 90%. Usa l’evento Spazio del volume pieno per impostare l’avviso.

Puoi aumentare la capacità del volume utilizzando ONTAP System Manager o ONTAP CLI in modo che il
database di Unified Manager non esaurisca lo spazio disponibile.

• Il numero di Snapshot sta per raggiungere il numero massimo. Usa l’evento Too Many Snapshot Copies

per impostare l’avviso.

Puoi eliminare gli snapshot meno recenti utilizzando ONTAP System Manager o ONTAP CLI, in modo da
avere sempre spazio per nuove copie Snapshot.

Configuri gli avvisi nella pagina Configurazione avvisi.

Ripristina Active IQ Unified Manager utilizzando le copie Snapshot

Se si verifica una perdita o una corruzione dei dati, puoi ripristinare Unified Manager allo
stato stabile precedente con una perdita minima di dati. Puoi ripristinare il database
Snapshot di Unified Manager su un sistema operativo locale o remoto utilizzando la
console di manutenzione di Unified Manager.

Prima di iniziare

• Devi disporre delle credenziali dell’utente root per l’host Linux e dei privilegi amministrativi per la macchina
host Windows su cui è installato Unified Manager.

• Per accedere alla console di manutenzione del server Unified Manager, devi disporre di un ID utente e di
una password autorizzati.

La funzione di ripristino è specifica della piattaforma e della versione. Puoi ripristinare un backup di Unified
Manager solo sulla stessa versione di Unified Manager.

Passaggi

1. Connettiti all’indirizzo IP o al nome di fully qualified domain del sistema Unified Manager.

◦ Linux: Secure Shell

◦ Windows: PowerShell

2. Accedi al sistema con le credenziali dell’utente root.
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3. Inserisci il comando maintenance_console e premi Invio.

4. Nel Main Menu della console di manutenzione, inserisci 4 per l’opzione Backup Restore.

5. Digita 2 per selezionare backup e ripristino tramite NetApp Snapshot.

Se stai eseguendo un ripristino su un nuovo server, dopo aver installato Unified Manager non avviare
l’interfaccia utente né configurare cluster, utenti o impostazioni di autenticazione al termine
dell’installazione. Immetti 1 per selezionare Configura NetApp Snapshot Backup e configura le
impostazioni per le copie Snapshot come sono nel sistema originale.

6. Inserisci 3 per selezionare Ripristina utilizzando NetApp Snapshot.

7. Seleziona la copia Snapshot da cui vuoi ripristinare Unified Manager. Premi Invio.

8. Al termine del processo di ripristino, accedi all’interfaccia utente di Unified Manager.

Dopo aver ripristinato il backup, se il server di Workflow Automation non funziona, esegui i seguenti passaggi:

1. Sul server Workflow Automation, modifica l’indirizzo IP del server Unified Manager in modo che punti alla
macchina più recente.

2. Sul server Unified Manager, reimposta la password del database se l’acquisizione non riesce al passaggio
1.

Modifica il tipo di backup in Active IQ Unified Manager

Se vuoi modificare il tipo di backup per il tuo sistema Active IQ Unified Manager, puoi
usare le opzioni della console di manutenzione. L’opzione Unconfigure NetApp

Snapshot Backup ti consente di tornare al backup basato su MySQL.

Prima di iniziare

Per accedere alla console di manutenzione del server Unified Manager, devi disporre di un ID utente e di una
password autorizzati.

Passaggi

1. Accedi alla console di manutenzione.

2. Seleziona 4 dal Menu principale per backup e ripristino.

3. Seleziona 2 dal menu Backup e ripristino.

4. Seleziona 4 per Annulla configurazione di NetApp Snapshot Backup.

Le azioni eseguite sono arrestare i servizi, interrompere il symlink, spostare i dati dallo storage alla
directory e quindi riavviare i servizi.

Dopo aver modificato il metodo di backup, il meccanismo di backup passa da copia Snapshot a backup
MySQL predefinito. Questa modifica viene visualizzata nella sezione Backup del database delle
impostazioni generali.

Comprendi il backup su richiesta per Active IQ Unified
Manager

Puoi utilizzare l’interfaccia utente di Active IQ Unified Manager per generare un backup
su richiesta ogni volta che necessario. Il backup su richiesta ti consente di creare
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istantaneamente un backup utilizzando il metodo di backup esistente. Il backup su
richiesta non fa distinzione tra il backup basato su MySQL o su NetApp Snapshot.

Puoi eseguire il backup su richiesta utilizzando il pulsante Esegui backup ora nella pagina Backup del
database. Il backup su richiesta non dipende dalle pianificazioni che hai configurato per Active IQ Unified
Manager.

Migra un’appliance virtuale Active IQ Unified Manager su un
sistema Linux

Se vuoi cambiare il sistema operativo host su cui è in esecuzione Unified Manager, puoi
ripristinare un backup dump del database MySQL di Unified Manager da un’appliance
virtuale a un sistema Red Hat Enterprise Linux.

Prima di iniziare

• Sull’appliance virtuale:

◦ Devi disporre del ruolo di Operatore, Amministratore di applicazioni o Amministratore di archiviazione.

◦ Devi conoscere il nome dell’utente di manutenzione di Unified Manager per l’operazione di ripristino.

• Sul sistema Linux:

◦ Devi aver installato Unified Manager su un server Linux seguendo le istruzioni in "Installazione di
Unified Manager su sistemi Linux".

◦ La versione di Unified Manager su questo server deve essere la stessa di quella dell’appliance virtuale
da cui stai usando il file di backup.

◦ Dopo l’installazione, non avviare l’interfaccia utente né configurare cluster, utenti o impostazioni di
autenticazione sul sistema Linux. Il file di backup popola queste informazioni durante il processo di
ripristino.

◦ Devi disporre delle credenziali dell’utente root per l’host Linux.

Questi passaggi descrivono come creare un file di backup sull’appliance virtuale, copiare i file di backup su
Red Hat Enterprise Linux e quindi ripristinare il backup del database sul nuovo sistema.

Passaggi

1. Sull’appliance virtuale, fai clic su Gestione > Backup del database.

2. Nella pagina Backup del database, fai clic su Impostazioni di backup.

3. Modifica il percorso di backup in /jail/support.

4. Nella sezione Pianificazione, seleziona Scheduled Daily e inserisci un orario di pochi minuti successivo
all’ora corrente in modo che il backup venga creato a breve.

5. Fai clic su Applica.

6. Attendi qualche ora affinché il backup venga generato.

Un backup completo può superare 1 GB e richiedere dalle tre alle quattro ore per completarsi.

7. Accedi come utente root all’host Linux su cui è installato Unified Manager e copia i file di backup da
/support sull’appliance virtuale utilizzando SCP.root@<rhel_server>:/# scp -r
admin@<vapp_server_ip_address>:/support/* .
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root@ocum_rhel-21:/# scp -r admin@10.10.10.10:/support/* .

Assicurati di aver copiato il file di backup .7z e tutti i file del repository .7z nella sottocartella /database-
dumps-repo.

8. Al prompt dei comandi, ripristina il backup: um backup restore -f
/<backup_file_path>/<backup_file_name>

um backup restore -f /UM_9.7.N151113.1348_backup_unix_02-12-2019-04-16.7z

9. Al termine dell’operazione di ripristino, accedi all’interfaccia utente web di Unified Manager.

Dovresti eseguire le seguenti operazioni:

• Genera un nuovo certificato di sicurezza HTTPS e riavvia il server Unified Manager.

• Modifica il percorso di backup impostandolo sull’impostazione predefinita del tuo sistema Linux
(/data/ocum-backup) oppure su un nuovo percorso a tua scelta, poiché il percorso /jail/support non è
presente nel sistema Linux.

• Se usi WFA, riconfigura entrambi i lati della tua connessione Workflow Automation.

• Riconfigura le impostazioni di autenticazione SAML, se utilizzi SAML.

Dopo aver verificato che tutto funzioni come previsto sul tuo sistema Linux, puoi arrestare e rimuovere
l’appliance virtuale Unified Manager.
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