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Gestisci la sincronizzazione attiva SnapMirror

Riconfigurare ONTAP Mediator o ONTAP Cloud Mediator per
utilizzare un certificato di terze parti sui sistemi ASA r2

Se si configura ONTAP Mediator o ONTAP Cloud Mediator con un certificato autofirmato,
e possibile riconfigurare il mediatore per utilizzare un certificato di terze parti. Per motivi
di sicurezza, la tua organizzazione potrebbe preferire o richiedere certificati di terze parti.

Passaggio 1: rimuovere la configurazione del mediatore
Per riconfigurare il mediatore, &€ necessario prima rimuovere la sua configurazione corrente dal cluster.

Fasi
1. In Gestione sistema, selezionare Protezione > Panoramica.
2. Nel riquadro di destra, sotto Mediatori, seleziona: accanto al peer del cluster con la configurazione del
mediatore che si desidera rimuovere; quindi selezionare Rimuovi.

Se sono installati piu mediatori e si desidera rimuovere tutte le configurazioni, selezionare: accanto a
Mediatori; quindi seleziona Rimuovi.

3. Selezionare Rimuovi per confermare che si desidera rimuovere la configurazione del mediatore.

Passaggio 2: rimuovere il certificato autofirmato

Dopo aver rimosso la configurazione del mediatore, € necessario rimuovere il certificato autofirmato associato
dal cluster.

Fasi
1. Selezionare Cluster > Settings (cluster > Impostazioni).

2. In Sicurezza, seleziona Certificati.
3. Seleziona il certificato che desideri rimuovere.

4. Selezionare :; quindi selezionare Elimina.

-

Passaggio 3: reinstallare il mediatore con un certificato di terze parti

Dopo aver rimosso il certificato autofirmato associato, & possibile riconfigurare il mediatore con il certificato di
terze parti.

Fasi
1. Selezionare Protezione > Panoramica.

2. Nel riquadro di destra, in Mediatori, seleziona Aggiungi un mediatore.
3. Selezionare il Tipo di mediatore.

4. Per un mediatore Cloud, inserisci I'ID organizzazione, I'ID client e il segreto client. Per un mediatore in
sede, immettere I'indirizzo IP, la porta, il nome utente del mediatore e la password del mediatore.

5. Seleziona un cluster peer dall’elenco dei cluster peer idonei oppure seleziona Aggiungi un cluster peer
per aggiungerne uno NUOVo.



6. In Certificato, immettere le informazioni sul certificato di terze parti.

7. Selezionare Aggiungi.

Risultato

ONTAP Mediator o ONTAP Cloud Mediator viene riconfigurato per utilizzare il certificato di terze parti. Ora puoi
utilizzare il mediatore per gestire le relazioni di sincronizzazione attiva SnapMirror .

Eseguire un failover pianificato dei cluster ASA r2 in una
relazione di sincronizzazione attiva SnapMirror

La sincronizzazione attiva SnapMirror offre disponibilita continua per le applicazioni
business-critical creando una copia dei dati su un sito secondario e consentendo alle
applicazioni host di eseguire il failover in modo automatico e trasparente in caso di
emergenza. Potrebbe essere necessario eseguire un failover pianificato della relazione di
sincronizzazione attiva di SnapMirror per testare il processo di failover o per eseguire la
manutenzione sul sito primario.

Prima di iniziare
* La relazione di sincronizzazione attiva SnapMirror deve essere sincronizzata.

* Non ¢ possibile avviare un failover pianificato quando € in corso un’operazione non distruttiva, ad esempio
lo spostamento di un’unita di archiviazione.

* ONTAP Mediator o ONTAP Cloud Mediator devono essere configurati, connessi € in quorum.

Fasi
1. Selezionare Protezione > Replica.
2. Selezionare la relazione di sincronizzazione attiva SnapMirror di cui si desidera eseguire il failover.

3. Selezionare : ; quindi selezionare Failover.

Cosa succedera

Utilizzare il snapmirror failover show comando nellinterfaccia della riga di comando (CLI) ONTAP per
monitorare lo stato del failover.

Ripristinare la relazione di sincronizzazione attiva
SnapMirror dopo un failover non pianificato dei cluster ASA
r2

Sui sistemi ASA r2, SnapMirror active sync supporta configurazioni simmetriche
active/active. In una configurazione simmetrica active/active, entrambi i siti possono
accedere allo storage locale per I'l/O attivo. Se il cluster di origine si guasta o viene
isolato, il mediatore attiva un failover automatico non pianificato (AUFO) e gestisce tutto
I'l/O dal cluster di destinazione fino al recupero del cluster di origine.

Se si verifica un AUFO della relazione di sincronizzazione attiva SnapMirror, & necessario ristabilire la
relazione e riprendere le operazioni sul cluster di origine dopo che ¢ tornato online.

Prima di iniziare



 La relazione di sincronizzazione attiva SnapMirror deve essere sincronizzata.

* Non ¢ possibile avviare un failover pianificato quando € in corso un’operazione non distruttiva, ad esempio
lo spostamento di un’unita di archiviazione.

* |l mediatore ONTAP deve essere configurato, connesso e in quorum.

» Per recuperare i percorsi I/O persi o aggiornare gli stati dei percorsi I/O sugli host, & necessario eseguire
una nuova scansione dell’archiviazione/adattatore sugli host dopo che il cluster di archiviazione primario
riprende a funzionare.

Fasi
1. Selezionare Protezione > Replica.

2. Seleziona la relazione di sincronizzazione attiva SnapMirror che devi ristabilire.
3. Attendi che lo stato della relazione venga visualizzato come InSync.

4. Selezionare : ; quindi selezionare Failover per riprendere le operazioni sul cluster primario originale.

-

Elimina una relazione di sincronizzazione attiva SnapMirror
sul tuo sistema ASA r2

Se non hai piu bisogno di RPO e RTO prossimi allo zero per un’applicazione aziendale,
dovresti rimuovere la protezione SnapMirror Active Sync eliminando la relazione
SnapMirror Active Sync associata. Se si esegue ONTAP 9.16.1 su un sistema ASA r2,
potrebbe essere necessario eliminare anche la relazione di sincronizzazione attiva
SnapMirror prima di poter apportare determinate modifiche geometriche ai gruppi di
coerenza in una relazione di sincronizzazione attiva SnapMirror .

Passaggio 1: terminare la replicazione dell’host

Se il gruppo host del cluster di origine viene replicato nel cluster di destinazione e i gruppi di coerenza di
destinazione vengono mappati sul gruppo host replicato, € necessario terminare la replica dell’host sul cluster
di origine prima di poter eliminare la relazione di sincronizzazione attiva SnapMirror .

Fasi
1. In System Manager, selezionare host.

2. Accanto a un host contenente il gruppo host di cui si desidera interrompere la replica, selezionare: e
quindi seleziona Modifica.

3. Deseleziona Replica configurazione host, quindi seleziona Aggiorna.

Passaggio 2: eliminare la relazione di sincronizzazione attiva SnapMirror

Per rimuovere la protezione SnapMirror ActiveSync da un gruppo di coerenza, € necessario eliminare la
relazione SnapMirror ActiveSync.

Fasi
1. In System Manager, selezionare protezione > Replica.

2. Seleziona Destinazioni locali o Fonti locali.

3. Accanto alla relazione di sincronizzazione attiva SnapMirror che desideri rimuovere, seleziona: ; quindi
seleziona Elimina.



4. Selezionare Rilascia gli snapshot di base del gruppo di coerenza di origine.

5. Selezionare Delete (Elimina).

Risultato

La relazione di sincronizzazione attiva SnapMirror viene rimossa e gli snapshot di base del gruppo di coerenza
di origine vengono rilasciati. Le unita di archiviazione nel gruppo di coerenza non sono piu protette da
SnapMirror ActiveSync.

Quali sono le prossime novita?

"Configurare la replica snapshot"per copiare il gruppo di coerenza in una posizione geograficamente remota
per il backup e il ripristino di emergenza.

Rimuovere ONTAP Mediator o ONTAP Cloud Mediator dal
sistema ASA r2

E possibile utilizzare un solo tipo di mediatore alla volta per SnapMirror ActiveSync sul
sistema ASA r2. Se scegli di cambiare il tipo di mediatore, devi rimuovere I'istanza
corrente prima di installarne un’altra.

Fasi

Per rimuovere ONTAP Mediator o ONTAP Cloud Mediator &€ necessario utilizzare I'interfaccia della riga di
comando (CLI) ONTAP .

Mediatore ONTAP
1. Rimuovere ONTAP Mediator:

snapmirror mediator remove -mediator-address <address> -peer-cluster
<peerClusterName>

Esempio:

snapmirror mediator remove -mediator-address 12.345.678.90 -peer
-cluster cluster xyz

Mediatore cloud ONTAP
1. Rimuovere ONTAP Cloud Mediator:

snapmirror mediator remove -peer-cluster <peerClusterName> -type cloud

Esempio:

snapmirror mediator remove -peer-cluster cluster xyz —-type cloud

Informazioni correlate


https://docs.netapp.com/it-it/asa-r2/data-protection/snapshot-replication.html

* "rimozione del mediatore SnapMirror"


https://docs.netapp.com/us-en/ontap-cli/snapmirror-mediator-remove.html
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