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Metti al sicuro i tuoi dati

Esegqui la crittografia dei dati inutilizzati nei sistemi di
storage ASA R2

Quando si crittografano i dati a riposo, non € possibile leggerli se un supporto storage
viene riutilizzato, restituito, smarrito o rubato. Puoi utilizzare Gestione sistema di ONTAP
per crittografare i dati a livello hardware e software per una protezione a doppio livello.

NetApp Storage Encryption (NSE) supporta la crittografia hardware utilizzando dischi con crittografia
automatica (SED). | SEDS crittografano i dati durante la scrittura. Ogni SED contiene una chiave di crittografia
univoca. | dati crittografati memorizzati sul SED non possono essere letti senza la chiave di crittografia del
SED. | nodi che tentano di leggere da un SED devono essere autenticati per accedere alla chiave di
crittografia del SED. | nodi vengono autenticati ottenendo una chiave di autenticazione da un gestore di chiavi,
quindi presentando la chiave di autenticazione al SED. Se la chiave di autenticazione € valida, il SED fornira al
nodo la propria chiave di crittografia per accedere ai dati in esso contenuti.

Utilizza il gestore delle chiavi integrato in ASA R2 o un gestore delle chiavi esterno per fornire le chiavi di
autenticazione ai tuoi nodi.

Oltre a NSE, puoi anche abilitare la crittografia software per aggiungere un altro livello di sicurezza ai dati.

Fasi
1. In Gestione di sistema, selezionare Cluster > Impostazioni.

2. Nella sezione protezione, in crittografia, selezionare Configura.

3. Configurare il gestore delle chiavi.

Opzione Fasi

Configurare il gestore chiavi integrato a. Selezionare Onboard Key Manager per
aggiungere i server delle chiavi.

b. Inserire una passphrase.

Configurare un gestore di chiavi esterno a. Selezionare Gestore chiavi esterno per
aggiungere i server chiavi.

b. Selezionare 4+ Add per aggiungere i server
chiavi.

c. Aggiungere i certificati CA del server KMIP.
d. Aggiungere i certificati client KMIP.

4. Selezionare crittografia a doppio livello per abilitare la crittografia software.

5. Selezionare Salva.

Quali sono le prossime novita?

Ora che hai crittografato i tuoi dati a riposo, se stai utilizzando il protocollo NVMe/TCP, potrai "crittografare tutti
i dati inviati in rete" collegare I'host NVMe/TCP e il sistema ASA R2.



Proteggiti dagli attacchi ransomware sui sistemi storage
ASA R2

Per una protezione avanzata contro gli attacchi ransomware, replica le snapshot su un
cluster remoto, quindi blocca le snapshot di destinazione per renderle a prova di
manomissione. Gli snapshot bloccati non possono essere eliminati accidentalmente o in
modo pericoloso. Puoi utilizzare snapshot bloccate per ripristinare i dati, se un’unita di
storage viene mai compromessa da un attacco ransomware.

Inizializzare I'orologio SnapLock Compliance

Prima di poter creare snapshot a prova di manomissione, & necessario inizializzare il clock SnapLock
Compliance sui cluster locali e di destinazione.

Fasi
1. Selezionare Cluster > Overview (Cluster > Panoramica).

2. Nella sezione nodi, selezionare Inizializza orologio SnapLock Compliance.
3. Selezionare Inizializza.
4. Verificare che I'orologio di conformita sia inizializzato.

a. Selezionare Cluster > Overview (Cluster > Panoramica).

b. Nella sezione nodi, selezionare [[[]; quindi selezionare SnapLock Compliance Clock.

Cosa succedera?

Dopo aver inizializzato I'orologio SnapLock Compliance sui cluster locali e di destinazione, si € pronti per
"creare una relazione di replica con gli snapshot bloccati".

Connessioni NVMe sicure sui tuoi sistemi storage ASA R2

Se stai utilizzando il protocollo NVMe, puoi configurare I'autenticazione in-band per
migliorare la sicurezza dei tuoi dati. L'autenticazione in-band consente un’autenticazione
sicura bidirezionale e unidirezionale tra gli host NVMe e il sistema ASA R2.
L’autenticazione in banda € disponibile per tutti gli host NVMe. Se stai utilizzando il
protocollo NVMe/TCP, puoi migliorare ulteriormente la sicurezza dei dati configurando
TLS (Transport Layer Security) in modo da crittografare tutti i dati inviati in rete tra gli host
NVMe/TCP e il sistema ASA R2.

Fasi

1. Selezionare hosts, quindi selezionare NVMe.

Selezionare .

Immettere il nome host, quindi selezionare il sistema operativo host.

Immettere una descrizione dell’host, quindi selezionare la VM di storage da connettere all’host.
Selezionare %7 accanto al nome host.

Selezionare autenticazione in banda.

N o ok~ 0 DN

Se si utilizza il protocollo NVMe/TCP, selezionare Richiedi TLS (Transport Layer Security).


https://docs.netapp.com/it-it/asa-r2/data-protection/snapshot-replication.html#step-3-create-a-replication-relationship

8. Selezionare Aggiungi.

Risultato
La sicurezza dei dati € migliorata con I'autenticazione in banda e/o TLS.
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