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USA ONTAP per gestire i tuoi dati

Dimostrazioni video sul sistema storage ASA R2

Guarda brevi video che dimostrano come utilizzare Gestione sistema di ONTAP per
eseguire in modo rapido e semplice attivita comuni sui tuoi sistemi storage ASA R2.

Configurare i protocolli SAN sul sistema ASA R2
"Trascrizione video"

Provisioning dello storage SAN sul sistema ASA R2
"Trascrizione video"

Replicare i dati su un cluster remoto da un sistema ASA R2

"Trascrizione video"

Gestione dello storage

Eseguire IL provisioning dello storage SAN ONTAP sui sistemi ASA R2

Durante il provisioning dello storage, & possibile consentire agli host SAN di leggere e
scrivere dati nei sistemi storage ASA R2. Per il provisioning dello storage, € possibile
utilizzare ONTAP System Manager per creare unita di storage, aggiungere initiator degli
host e mappare I'host a un’unita di storage. Per attivare le operazioni di lettura/scrittura, &
inoltre necessario eseguire le operazioni sull’host.

Creare unita di archiviazione

In un sistema ASA r2, un’unita di archiviazione mette a disposizione degli host SAN spazio di archiviazione per
le operazioni sui dati. Un’unita di archiviazione si riferisce a una LUN per gli host SCSI o a uno spazio dei nomi
NVMe per gli host NVMe. Se il cluster € configurato per supportare host SCSI, verra richiesto di creare un
LUN. Se il cluster € configurato per supportare host NVMe, verra richiesto di creare uno spazio dei nomi
NVMe.

Un’unita di archiviazione ASA r2 ha una capacita massima di 128 TB. Vedi il"NetApp Hardware Universe" per i
limiti di archiviazione piu aggiornati per i sistemi ASA r2.

Gli iniziatori host vengono aggiunti e mappati all’'unita di archiviazione come parte del processo di creazione
dell’unita di archiviazione. Puoi anche"aggiungere" E"mappa" iniziatori host dopo aver creato le unita di
archiviazione.

A partire da ONTAP 9.18.1, & possibile modificare |a riserva di snapshot e abilitare I'eliminazione automatica
degli snapshot quando si crea un’unita di archiviazione. La riserva snapshot € la quantita di spazio nell’'unita di
archiviazione riservata specificamente agli snapshot. Quando la riserva snapshot & impostata con
I'eliminazione automatica degli snapshot, gli snapshot pit vecchi vengono eliminati automaticamente quando
lo spazio utilizzato dagli snapshot supera la riserva snapshot.

"Scopri di piu sulla riserva di snapshot sui sistemi ASA r2".


https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=96cf3b2d-1cbd-4fff-a6e7-b1f0014ef793
https://docs.netapp.com/it-it/asa-r2/videos/video_transcript_configure_san_protocols.html
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=1d3e1a18-7dbe-44e9-a53d-b1f0014ef7c5
https://docs.netapp.com/it-it/asa-r2/videos/video_transcript_provision_san_storage.html
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=4b78312d-1bfa-4df5-afac-b1f0014ef80e
https://docs.netapp.com/it-it/asa-r2/videos/video_transcript_replicate_data.html
https://hwu.netapp.com/
provision-san-storage.html#add-host-initiators
provision-san-storage.html#map-the-storage-unit-to-a-host

Le unita di storage sono sottoposte a thin provisioning per impostazione predefinita. Il thin provisioning
consente all’unita di storage di crescere fino alla dimensione allocata, ma non riserva lo spazio in anticipo. Lo
spazio viene allocato dinamicamente dallo spazio libero in base alle esigenze. Questo consente di ottenere
una maggiore efficienza di storage tramite over provisioning dello spazio disponibile. Ad esempio, supponiamo
di avere 1 TB di spazio libero e di dover creare quattro unita di storage da 1 TB. Invece di aggiungere
immediatamente 3 TB di capacita di storage aggiuntiva al sistema, & possibile creare le unita di storage,
monitorare I'utilizzo dello spazio e aumentare la capacita di storage man mano che le unita di storage
consumano spazio effettivo. Scopri di pit su "provisioning sottile".

Fasi
1. In System Manager, selezionare Storage, quindi selezionare .

2. Immettere un nome per la nuova unita di memorizzazione.

3. Immettere il numero di unita che si desidera creare.

Se si creano piu unita di archiviazione, ciascuna viene creata con la stessa capacita, sistema operativo
host e mappatura host.

Per ottimizzare il bilanciamento del carico di lavoro nell'intera zona di disponibilita dello storage, creare un
numero pari di unita di storage.

4. Immettere la capacita dell’unita di archiviazione, quindi selezionare il sistema operativo host.

Se si creano piu unita di storage, ogni unita viene creata con la stessa capacita. Moltiplicare
il numero di unita di storage che si stanno creando per la capacita desiderata per assicurarsi

@ di avere spazio utilizzabile a sufficienza. Se non si dispone di spazio libero e si sceglie di
effettuare un provisioning eccessivo, monitorare attentamente l'utilizzo per evitare di
esaurire lo spazio e perdere dati.

5. Accettare la mappatura host selezionata automaticamente o selezionare un gruppo host diverso per
l'unita di archiviazione a cui eseguire la mappatura.

Mappatura host si riferisce al gruppo host a cui verra mappata la nuova unita di archiviazione. Se esiste
un gruppo host preesistente per il tipo di host selezionato per la nuova unita di archiviazione, il gruppo host
preesistente viene selezionato automaticamente per la mappatura degli host. E possibile accettare il
gruppo host selezionato automaticamente oppure selezionarne uno diverso.

Se non esiste un gruppo host preesistente per gli host in esecuzione sul sistema operativo che hai
specificato, ONTAP crea automaticamente un nuovo gruppo host.

6. Se si desidera eseguire una delle seguenti operazioni, selezionare altre opzioni e completare la
procedura richiesta.


https://docs.netapp.com/us-en/ontap/concepts/thin-provisioning-concept.html

Opzione

Modificare il criterio di qualita del
servizio (QoS) predefinito

Questa opzione non & disponibile
se in precedenza non é stato
impostato il criterio QoS
predefinito sulla Storage Virtual
Machine (VM) su cui viene creata
I'unita di storage.

Creare una nuova policy QoS

Modificare il livello di servizio delle
prestazioni predefinito.

Modificare la riserva snapshot
predefinita e abilitare
I'eliminazione automatica degli
snapshot.

Fasi

a.

In archiviazione e ottimizzazione, accanto a qualita del
servizio (QoS), selezionare .

Selezionare un criterio QoS esistente.

In archiviazione e ottimizzazione, accanto a qualita del
servizio (QoS), selezionare w .

Selezionare Definisci nuovo criterio.
Immettere un nome per il nuovo criterio QoS.
Imposta un limite QoS, una garanzia QoS o entrambi.
i. In alternativa, sotto limite, specificare un limite massimo di

throughput, un limite massimo di IOPS o entrambi.

L'impostazione di un throughput massimo e degli IOPS per
un’unita di storage ne limita I'impatto sulle risorse di sistema,
evitando cosi la degradazione delle performance dei carichi di
lavoro critici.

ii. Inalternativa, in garanzia, immettere un throughput minimo,
un IOPS minimo o entrambi.

La definizione di un throughput minimo e di IOPS per un’unita
di storage garantisce che soddisfi gli obiettivi di performance
minimi, indipendentemente dalla richiesta dei carichi di lavoro
concorrenti.

Selezionare Aggiungi.

In archiviazione e ottimizzazione, accanto al livello di servizio
prestazioni, selezionare .

Selezionare prestazioni.
| sistemi ASA r2 offrono due livelli di prestazioni. Il livello di

prestazioni predefinito & Extreme, ovvero il livello piu alto
disponibile. E possibile abbassare il livello a Prestazioni.

In Snapshot reserve %, immettere il valore numerico per la
percentuale di spazio dell’'unita di archiviazione che si desidera
allocare agli snapshot.

Seleziona Elimina automaticamente gli snapshot piu vecchi.



Opzione

Aggiungere un nuovo host SCSI

Creare un nuovo gruppo host

SCSI

Aggiunta di un nuovo
sottosistema NVMe

Fasi

a.

In informazioni host, selezionare SCSI come protocollo di
connessione.

Selezionare il sistema operativo host.

In host Mapping, selezionare New hosts.

Selezionare FC o iSCSI.

Selezionare gli iniziatori host esistenti o selezionare Aggiungi

iniziatore per aggiungere un nuovo iniziatore host.

Un esempio di WWPN FC valido € "01:02:03:04:0d:0b:0C:0A".
Esempi di nomi di iniziatori iISCSI validi sono "ign.1995-
08.com.example:string" e "eui.0123456789ABCDEF".

In informazioni host, selezionare SCSI come protocollo di
connessione.

Selezionare il sistema operativo host.
In host Mapping, selezionare nuovo gruppo host.

Immettere un nome per il gruppo host, quindi selezionare gli host
da aggiungere al gruppo.

In informazioni host, selezionare NVMe per il protocollo di
connessione.

Selezionare il sistema operativo host.
In host Mapping, selezionare nuovo sottosistema NVMe.

Immettere un nome per il sottosistema o accettare il nome
predefinito.

Immettere un nome per l'iniziatore.

Se si desidera attivare I'autenticazione in banda o TLS (Transport
Layer Security), selezionare % ; quindi selezionare le opzioni
desiderate.

L’autenticazione in-band consente un’autenticazione sicura
bidirezionale e unidirezionale tra gli host NVMe e il sistema ASA
R2.

TLS crittografa tutti i dati inviati in rete tra gli host NVMe/TCP e il
sistema ASA R2.

Selezionare Aggiungi iniziatore per aggiungere altri iniziatori.

Formattare 'NQN dell’host come <ngn.aaaa-mm> seguito da un
nome di dominio completo. L’anno deve essere uguale o
successivo al 1970. La lunghezza massima totale dovrebbe
essere 223. Un esempio di un iniziatore NVMe valido & nqn.2014-
08.com.example:string



7. Selezionare Aggiungi.

Quali sono le prossime novita?

Le unita di storage vengono create e mappate agli host. E ora possibile "creare snapshot"proteggere i dati sul
sistema ASA R2.

Per ulteriori informazioni
Ulteriori informazioni su "Modalita di utilizzo delle Storage Virtual Machine dei sistemi ASA R2".
Aggiungere iniziatori host

E possibile aggiungere nuovi iniziatori host al sistema ASA R2 in qualsiasi momento. Gli initiator rendono gli
host idonei ad accedere alle unita di storage ed eseguire operazioni sui dati.

Prima di iniziare
Per replicare la configurazione host in un cluster di destinazione durante il processo di aggiunta degli initiator

degli host, il cluster deve trovarsi in una relazione di replica. Facoltativamente, & possibile "creare una
relazione di replica" dopo 'aggiunta dell’host.

Aggiungere initiator host per host SCSI o NVMe.


https://docs.netapp.com/it-it/asa-r2/administer/manage-client-vm-access.html

Host SCSI
Fasi
1. Selezionare host.

2. Selezionare SCSI, quindi .

3. Immettere il nome host, selezionare il sistema operativo host e immettere una descrizione host.

4. Se si desidera replicare la configurazione host in un cluster di destinazione, selezionare Replica
configurazione host, quindi selezionare il cluster di destinazione.

Il cluster deve trovarsi in una relazione di replica per replicare la configurazione dell’host.

5. Aggiunta di host nuovi o esistenti.

Aggiungere nuovi host Aggiungere host esistenti
a. Selezionare nuovi host. a. Selezionare host esistenti.
b. Selezionare FC o iSCSI, quindi selezionare b. Selezionare I'host che si desidera
gli iniziatori host. aggiungere.
c. In alternativa, selezionare Configura c. Selezionare Aggiungi.

prossimita host.

La configurazione della prossimita con I'host
consente a ONTAP di identificare il controller
piu vicino all’host per I'ottimizzazione del
percorso dei dati e la riduzione della latenza.
Cio e applicabile solo se i dati sono stati
replicati in una posizione remota. Se non &
stata impostata la replica snapshot, non &
necessario selezionare questa opzione.

d. Se € necessario aggiungere nuovi iniziatori,
selezionare Aggiungi iniziatori.

6. Selezionare Aggiungi.

Quali sono le prossime novita?
Gli host SCSI vengono aggiunti al sistema ASA R2 ed € possibile mappare gli host alle unita di storage.

Host NVMe
Fasi
1. Selezionare host.
2. Selezionare NVMe, quindi selezionare .

3. Immettere un nome per il sottosistema NVMe, selezionare il sistema operativo host e immettere una
descrizione.

4. Selezionare Aggiungi iniziatore.

Quali sono le prossime novita?

Gli host NVMe vengono aggiunti al sistema ASA R2 e sarai pronto per mappare gli host alle unita di
storage.



Mappare l'unita di archiviazione a un host

Dopo aver creato le unita di archiviazione ASA r2 e aggiunto gli iniziatori host, mappare gli host alle unita di
archiviazione per iniziare a fornire i dati. Le unita di archiviazione vengono mappate sugli host come parte del
processo di creazione delle unita di archiviazione. E inoltre possibile mappare le unita di archiviazione esistenti
su host nuovi o esistenti in qualsiasi momento.

Fasi

1. Selezionare archiviazione.
2. Passare il mouse sul nome dell’'unita di archiviazione che si desidera mappare.
3. Selezionare :; quindi selezionare Map to hosts.

4. Selezionare gli host che si desidera mappare all’'unita di archiviazione, quindi selezionare Mappa.
Quali sono le prossime novita?
L'unita di storage viene mappata agli host ed € possibile completare il processo di provisioning sugli host.
Provisioning completo dal lato host

Dopo aver creato le unita di storage, aggiunto gli initiator degli host e mappato le unita di storage, € necessario
eseguire sugli host alcuni passaggi prima di poter leggere e scrivere i dati sul sistema ASA R2.

Fasi
1. Per FC e FC/NVMe, zone gli switch FC di WWPN.

Utilizzare una zona per iniziatore e includere tutte le porte di destinazione in ciascuna zona.

2. Scopri la nuova unita di stoccaggio.
3. Inizializzare I'unita di archiviazione e creare un file system.

4. Verificare che I'host sia in grado di leggere e scrivere i dati sull’'unita di archiviazione.

Quali sono le prossime novita?

Il processo di provisioning & stato completato ed & possibile iniziare a fornire i dati. E ora possibile "creare
snapshot"proteggere i dati sul sistema ASA R2.

Per ulteriori informazioni

Per ulteriori informazioni sulla configurazione lato host, consultare la "Documentazione del’host SAN ONTAP"
per I'host specifico.

Clonazione dei dati sui sistemi di storage ASA R2

Il cloning dei dati crea copie delle unita di storage e dei gruppi di coerenza nel sistema
ASA R2 usando ONTAP System Manager, che puo essere utilizzato per lo sviluppo
applicativo, il test, i backup, la migrazione dei dati o altre funzioni amministrative.

Clonare le unita di storage

Quando si clona un’unita di storage, si crea una nuova unita di storage sul sistema ASA R2 che & una copia
point-in-time e scrivibile dell’'unita di storage clonata.

Fasi


https://docs.netapp.com/us-en/ontap-sanhost/

1. In System Manager, selezionare Storage.
Posizionare il puntatore del mouse sul nome dell’'unita di archiviazione che si desidera clonare.

Selezionare #; quindi selezionare Clona.

> 0N

Accettare il nome predefinito per la nuova unita di archiviazione che verra creata come clone o immetterne
una nuova.

5. Selezionare il sistema operativo host.
Per impostazione predefinita, viene creato un nuovo snapshot per il clone.

6. Se si desidera utilizzare uno snapshot esistente, creare un nuovo gruppo host o aggiungere un nuovo
host, selezionare altre opzioni.

Opzione Fasi

Utilizzare un’istantanea esistente a. In istantanea da clonare, selezionare Usa un
snap-hot esistente.

b. Selezionare lo snapshot che si desidera
utilizzare per il clone.

Creare un nuovo gruppo host a. In mappatura host, selezionare nuovo gruppo
host.

b. Immettere un nome per il nuovo gruppo host,
quindi selezionare gli iniziatori host da includere
nel gruppo.

Aggiungere un nuovo host a. In mappatura host, selezionare nuovi host.

b. Immettere il nome a per il nuovo host, quindi
selezionare FC o iSCSI.

c. Selezionare gli iniziatori host dall’elenco degli
iniziatori esistenti o selezionare Aggiungi per
aggiungere nuovi iniziatori per I'host.

7. Selezionare Clone.

Quali sono le prossime novita?

E stata creata una nuova unita di archiviazione identica all’'unita di archiviazione clonata. A questo punto, &
possibile utilizzare la nuova unita di archiviazione in base alle esigenze.

Clonare i gruppi di coerenza

Quando si clona un gruppo di coerenza, si crea un nuovo gruppo di coerenza identico per struttura, unita di
storage e dati al gruppo di coerenza clonato. Utilizza un clone del gruppo di coerenza per eseguire il test delle
applicazioni o migrare i dati. Ad esempio, supponiamo che sia necessario migrare un workload di produzione
da un gruppo di coerenza. Puoi clonare il gruppo di coerenza per creare una copia del workload di produzione
per mantenere come backup fino al completamento della migrazione.

Il clone viene creato a partire da una snapshot del gruppo di coerenza che viene clonato. La snapshot
utilizzata per il clone viene acquisita nel momento in cui il processo di cloning viene avviato per impostazione
predefinita. E possibile modificare il comportamento predefinito per utilizzare uno snapshot preesistente.



Le mappature delle unita di archiviazione vengono copiate come parte del processo di clonazione. Le policy di
Snapshot non vengono copiate come parte del processo di cloning.

Puoi creare cloni da gruppi di coerenza archiviati in locale sul sistema ASA R2 o da gruppi di coerenza replicati
in posizioni remote.
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Clonare utilizzando lo snapshot locale

Fasi

1.

o g~ W D

8.

In System Manager, selezionare protezione > gruppi di coerenza.

Sposta il mouse sul gruppo di coerenza da clonare.

Selezionare 3, quindi selezionare Clona.

Immettere un nome per il clone del gruppo di coerenza o accettare il nome predefinito.
Selezionare il sistema operativo host.

Se si desidera dissociare il clone dal gruppo di coerenza di origine e allocare spazio su disco,
selezionare Dividi clone.

Se si desidera utilizzare uno snapshot esistente, creare un nuovo gruppo host o aggiungere un nuovo
host per il clone, selezionare altre opzioni.

Opzione Fasi

Utilizzare un’istantanea esistente a. In istantanea da clonare, selezionare Usa
uno snapshot esistente.

b. Selezionare lo snapshot che si desidera
utilizzare per il clone.

Creare un nuovo gruppo host a. In mappatura host, selezionare nuovo
gruppo host.

b. Immettere un nome per il nuovo gruppo host,
quindi selezionare gli iniziatori host da
includere nel gruppo.

Aggiungere un nuovo host a. In mappatura host, selezionare nuovi host.

b. Immettere il nome del nuovo nome host,
quindi selezionare FC o0 iSCSI.

c. Selezionare gli iniziatori host dall’elenco degli
iniziatori esistenti o selezionare Aggiungi
iniziatore per aggiungere nuovi iniziatori per
I'host.

Selezionare Clone.

Clona utilizzando la shapshot remota

Fasi

1.
2.

In System Manager, selezionare protezione > Replica.
Passare il mouse sopra la sorgente che si desidera clonare.
Selezionare :, quindi selezionare Clona.

-

Selezionare il cluster di origine e la VM di storage, quindi immettere un nome per il nuovo gruppo di
coerenza o accettare il nome predefinito.

Selezionare l'istantanea da clonare, quindi selezionare Clona.



Quali sono le prossime novita?

E stato clonato un gruppo di coerenza dalla posizione remota. Il nuovo gruppo di coerenza & disponibile a
livello locale sul sistema ASA R2 da utilizzare in base alle necessita.

Quali sono le prossime novita?

Per proteggere i dati &€ necessario ricorrere "creare snapshot" al gruppo di coerenza clonato.

Clone del gruppo di coerenza split

Quando si suddivide un clone del gruppo di coerenza, il clone viene dissociato dal gruppo di coerenza di
origine e viene allocato lo spazio su disco per il clone. Il clone diventa un gruppo di coerenza standalone che
pud essere utilizzato indipendentemente dal gruppo di coerenza di origine.

Fasi
1. In System Manager, selezionare protezione > gruppi di coerenza.

2. Posizionare il puntatore del mouse sul clone del gruppo di coerenza che si desidera suddividere.
3. Selezionare Dividi clone.

4. Selezionare Dividi.

Risultato
Il clone viene dissociato dal gruppo di coerenza di origine e lo spazio su disco viene allocato per il clone.

Gestire i gruppi host

Crea gruppi host sul tuo sistema ASA r2

In un sistema ASA R2, un gruppo host € il meccanismo utilizzato per fornire agli host
'accesso alle unita di archiviazione. Un gruppo di host si riferisce a un igroup per host
SCSI o a un sottosistema NVMe per host NVMe. Un host pud vedere solo le unita di
archiviazione mappate ai gruppi host a cui appartiene. Quando un gruppo host viene
mappato a un’unita di archiviazione, gli host che sono membri del gruppo, sono quindi in
grado di montare (creare directory e strutture di file su) l'unita di archiviazione.

| gruppi di host vengono creati automaticamente o manualmente quando si creano le unita di archiviazione.
Per creare gruppi host prima o dopo la creazione dell’'unita di archiviazione, & possibile utilizzare
facoltativamente i seguenti passaggi.

Fasi
1. Da System Manager, selezionare host.

2. Selezionare gli host che si desidera aggiungere al gruppo host.

Dopo aver selezionato il primo host, 'opzione da aggiungere a un gruppo di host viene visualizzata sopra
'elenco degli host.

3. Selezionare Aggiungi al gruppo host.

4. Cercare e selezionare il gruppo host a cui si desidera aggiungere I'host.

Quali sono le prossime novita?

Hai creato un gruppo host e ora puoi "mapparlo su un’unita di archiviazione" .

11



Elimina un gruppo host sul tuo sistema ASA r2

In un sistema ASA r2, un gruppo host & il meccanismo utilizzato per consentire agli host
di accedere alle unita di storage. Un gruppo host si riferisce a un igroup per gli host SCSI
0 a un sottosistema NVMe per gli host NVMe. Un host puo visualizzare solo le unita di
storage mappate ai gruppi host a cui appartiene. E possibile eliminare un gruppo host se
non si desidera piu che gli host del gruppo abbiano accesso alle unita di storage mappate

al gruppo.

Fasi

—_

. In System Manager, selezionare Storage.

2. In Mappatura host seleziona il gruppo host che desideri eliminare.
3. Selezionare Archiviazione mappata.

4. Selezionare Altro; quindi selezionare Elimina.

5

. Seleziona per confermare che vuoi continuare; quindi seleziona Elimina.

Quali sono le prossime novita?

Il gruppo host viene eliminato. Gli host che facevano parte del gruppo non hanno piu accesso alle unita di
archiviazione mappate al gruppo host.

Gestire le unita di archiviazione

Modifica delle unita di storage sui sistemi di storage ASA R2

Per ottimizzare le prestazioni sul sistema ASA r2, potrebbe essere necessario modificare
le unita di storage per aumentarne la capacita, aggiornare le policy QoS o cambiare gli
host mappati alle unita. Ad esempio, se un nuovo carico di lavoro applicativo critico viene
aggiunto a un’unita di storage esistente, potrebbe essere necessario modificare la policy
di Quality of Service (QoS) applicata all’'unita di storage per supportare il livello di
prestazioni necessario per la nuova applicazione.

Aumentare la capacita

Aumentare le dimensioni di un’unita di archiviazione prima che raggiunga la capacita massima per evitare una
perdita di accesso ai dati che puo verificarsi se I'unita di archiviazione esaurisce lo spazio scrivibile. La
capacita di un’unita di archiviazione pud essere aumentata a 128 TB, ovvero la dimensione massima
consentita da ONTAP.

Modificare le mappature dell’host

Modificare gli host mappati a un’unita di storage per agevolare il bilanciamento dei carichi di lavoro o la
riconfigurazione delle risorse di sistema.

Modificare il criterio QoS
Le policy di qualita del servizio garantiscono che le performance dei carichi di lavoro critici non vengano
degradate da carichi di lavoro concorrenti. E possibile utilizzare i criteri QoS per impostare un throughput di
QoS Limit e un throughput di QoS Guarantee.

* Limite di throughput della QoS

Il throughput della QoS Limit limita I'impatto di un carico di lavoro sulle risorse di sistema limitando il
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throughput del carico di lavoro a un numero massimo di IOPS o Mbps o IOPS e Mbps.
» Garanzia di throughput di QoS

Il throughput della QoS garanzia garantisce che i carichi di lavoro critici soddisfino gli obiettivi minimi di
throughput, indipendentemente dalla richiesta da parte dei carichi di lavoro concorrenti, garantendo che |l
throughput per il carico di lavoro critico non scenda al di sotto di un numero minimo di IOPS o Mbps o
IOPS e Mbps.

Fasi
1. In System Manager, selezionare Storage.

2. Passare il mouse sul nome dell’'unita di archiviazione che si desidera modificare.

3. Selezionare :; quindi selezionare Modifica.

-

4. Aggiorna i parametri delle unita di storage in base alle tue esigenze per aumentare la capacita, modificare i
criteri di QoS e aggiornare la mappatura degli host.

Quali sono le prossime novita?

Se é stata aumentata la dimensione dell’unita di archiviazione, & necessario eseguire nuovamente la
scansione dell’'unita di archiviazione sull’host per consentire all’host di riconoscere la modifica delle dimensioni.

Sposta le unita di storage sui sistemi storage ASA R2

Se lo spazio di una zona di disponibilita dello storage si sta esaurendo, € possibile
spostare le unita di storage in un’altra zona di disponibilita dello storage per bilanciare
I'utilizzo dello storage nel cluster.

E possibile spostare un’unita di archiviazione mentre l'unita di archiviazione & online e fornisce i dati.
L'operazione di spostamento non comporta interruzioni.

Prima di iniziare
+ E necessario eseguire ONTAP 9.16.1 o versione successiva.

* |l cluster deve essere composto da quattro o piu nodi.

Fasi

1. In System Manager, selezionare Storage, quindi selezionare I'unita di archiviazione che si desidera
spostare.

2. Selezionare :; quindi selezionare Sposta.

3. Selezionare la zona di disponibilita di archiviazione in cui si desidera spostare I'unita di archiviazione,
quindi selezionare Sposta.

Eliminazione delle unita di storage sui sistemi di storage ASA R2

Eliminare un’unita di archiviazione se non € piu necessario mantenere i dati contenuti
nell’'unita. Leliminazione delle unita di archiviazione non piu necessarie pud consentire di
liberare spazio per altre applicazioni host.

Prima di iniziare

Se l'unita di archiviazione che si desidera eliminare si trova in un gruppo di coerenza con una relazione di
replica, € necessario"rimuovere 'unita di archiviazione dal gruppo di coerenza" prima di eliminarlo.
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Fasi
1. In System Manager, selezionare Storage.

2. Passare il mouse sul nome dell’'unita di archiviazione che si desidera eliminare.
3. Selezionare :; quindi selezionare Elimina.

4. Confermare che I'eliminazione non pud essere annullata.

5

. Selezionare Delete (Elimina).

Quali sono le prossime novita?

E possibile utilizzare lo spazio liberato dall’'unita di archiviazione eliminata alle "aumentare le dimensioni"unita
di archiviazione che richiedono capacita aggiuntiva.

Migrazione delle VM di archiviazione

Migrare una VM di archiviazione da un cluster ASA a un cluster ASA r2

A partire da ONTAP 9.18.1, € possibile migrare senza interruzioni una macchina virtuale
di archiviazione (VM) da qualsiasi cluster ASA a qualsiasi cluster ASA r2. La migrazione
da un cluster ASA a un cluster ASA r2 consente di adottare I'architettura semplificata e
ottimizzata dei sistemi ASA r2 per ambienti solo SAN.

La migrazione delle VM di archiviazione tra i sistemi di archiviazione ASA e ASA r2 & supportata come segue:

Da uno qualsiasi dei seguenti sistemi ASA : Per uno qualsiasi dei seguenti sistemi ASA r2:

+ ASA C800 *+ ASAA1K
+ ASA C400 *+ ASAC30
+ ASA C250 * ASAA90
+ ASAA900 * ASAAT70
+ ASAA800 + ASAA50
* ASAA400 + ASAA30
* ASAA250 * ASAA20
+ ASAA150

» ASAAFF A800
+ ASAAFF A700
+ ASAAFF A400
+ ASAAFF A250
* ASAAFF A220

Per I'elenco piu aggiornato dei sistemi ASA e ASA r2, vedere"NetApp Hardware Universe" . |
@ sistemi ASA r2 sono elencati in NetApp Hardware Universe come "ASA A-Series/C-Series
(New)".

E possibile migrare una VM di archiviazione a un cluster ASA r2 solo da un cluster ASA . La migrazione da
qualsiasi altro tipo di sistema ONTAP non € supportata.
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Prima di iniziare
Tutti i nodi nel cluster ASA r2 e nel cluster ASA devono eseguire ONTAP 9.18.1 o versione successiva. Le
versioni della patch ONTAP 9.18.1 sui nodi del cluster possono variare.

Passaggio 1: verificare lo stato della VM di archiviazione ASA

Prima di migrare una VM di archiviazione da un sistema ASA , non devono essere presenti namespace NVMe
o vVols e ogni volume nella VM di archiviazione deve contenere una sola LUN. La migrazione degli spazi dei
nomi NVMe e vVols non & supportata. L'architettura dei sistemi ASA r2 richiede che i volumi contengano un
singolo LUN.

Fasi
1. Verificare che non siano presenti spazi dei nomi NVMe nella VM di archiviazione:

vserver nvme namespace show -vserver <storage VM>

Se vengono visualizzate le voci, gli oggetti NVMe devono essere"convertito” ai LUN o rimossi. Vedi il
vserver nvme namespace deleteeil vserver nvme subsystem delete comandi
nel"Riferimento comando ONTAP" per maggiori informazioni.

2. Verificare che non siano presenti vVols nella VM di archiviazione:

lun show -verser <storage VM> -class protocol-endpoint,vvol

Se sono presenti vVols , € necessario copiarli su un’altra VM di archiviazione e quindi eliminarli dalla VM di
archiviazione da migrare. Vedi il 1un copy E 1un delete comandi nel"Riferimento comando ONTAP"
per maggiori informazioni.

3. Verificare che ogni volume nella VM di archiviazione contenga un singolo LUN:

lun show -verser <storage VM>

Se un volume contiene piu di un LUN, utilizzare volume create E 1un move comandi per creare un
rapporto volume-LUN di 1:1. Vedi il'Riferimento comando ONTAP" per maggiori informazioni.

Cosa succedera?

Ora sei pronto per creare una relazione peer tra i cluster ASA e ASA r2.

Passaggio 2: creare una relazione peer tra cluster tra i cluster ASA e ASA r2

Prima di poter migrare una VM di archiviazione da un cluster ASA a un cluster ASA r2, & necessario creare
una relazione peer. Una relazione peer definisce le connessioni di rete che consentono ai cluster ONTAP e alle
VM di archiviazione di scambiare dati in modo sicuro.

Prima di iniziare

E necessario aver creato LIF intercluster su ogni nodo nei cluster sottoposti a peering utilizzando uno dei
seguenti metodi.
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» "Configurare i LIF intercluster sulle porte dati condivise"
 "Configurare i LIF intercluster su porte dati dedicate"

« "Configurare LIF intercluster in spazi IP personalizzati"

Fasi

1. Sul cluster ASA r2, creare una relazione peer con il cluster ASA e generare una passphrase:

cluster peer create -peer-addrs <ASA cluster LIF IPs> -generate
-passphrase

L'esempio seguente crea una relazione peer tra cluster 1 e cluster 2 e crea una passphrase generata dal
sistema:

clusterl::> cluster peer create -peer-addrs 10.98.191.193 -generate
-passphrase
Passphrase: UCa+61RVICXeL/gglWrK7ShR
Peer Cluster Name: cluster?
Initial Allowed Vserver Peers: -
Expiration Time: 6/7/2017 09:16:10 +5:30
Intercluster LIF IP: 10.140.106.185
Warning: make a note of the passphrase - it cannot be displayed again.

2. Copia la passphrase generata.

3. Sul cluster ASA , creare una relazione peer con il cluster ASA r2:

cluster peer create -peer-addrs <ASA r2 LIF IPs>

4. Immettere la passphrase generata sul cluster ASA r2.

5. Verificare che la relazione peer del cluster sia stata creata:

cluster peer show

L'esempio seguente mostra I'output previsto per i cluster peered correttamente.

clusterl::> cluster peer show

Peer Cluster Name Cluster Serial Number Availability
Authentication
cluster?2 1-80-123456 Available ok
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Risultato
| cluster ASA e ASA r2 sono peered e i dati delle VM di archiviazione possono essere trasferiti in modo sicuro.

Cosa succedera?
Ora sei pronto a preparare la tua VM di archiviazione ASA per la migrazione.

Passaggio 3: preparare la migrazione della VM di archiviazione da un cluster ASA a un cluster ASA r2

Prima di migrare una macchina virtuale di archiviazione (VM) da un cluster ASA a un cluster ASAr2, &
necessario eseguire un controllo preliminare della migrazione e risolvere eventuali problemi. Non & possibile
eseguire la migrazione finché il controllo preliminare non viene superato con successo.

Fase
1. Dal cluster ASA r2, esegui il controllo preliminare della migrazione:

vserver migrate start -vserver <storage VM> -source-cluster
<asa_cluster> -check-only true

Se & necessario risolvere eventuali problemi per preparare il cluster ASA alla migrazione, vengono
visualizzati il problema e I'azione correttiva. Risolvi il problema e ripeti il controllo preliminare finché non
viene completato correttamente.

Cosa succedera?
Ora sei pronto per migrare la tua VM di archiviazione dal cluster ASA a un cluster ASA r2.

Passaggio 4: migrare una VM di archiviazione ASA in un cluster ASA r2

Dopo aver preparato il cluster ASA e creato la necessaria relazione peer con il cluster ASAr2, & possibile
iniziare la migrazione della VM di archiviazione.

Quando si esegue una migrazione di VM di storage, € consigliabile lasciare il 30% di spazio CPU sia sul
cluster ASA che sul cluster ASA r2 per consentire I'esecuzione del carico di lavoro CPU.

A proposito di questa attivita
Dopo la migrazione della VM di storage, i client vengono automaticamente trasferiti al cluster ASAr2 e la VM
di storage sul cluster ASA viene automaticamente rimossa. Il cutover automatico e la rimozione automatica
della VM di archiviazione sono abilitati per impostazione predefinita. Facoltativamente, & possibile disabilitarli
entrambi ed eseguire manualmente il cutover e la rimozione della VM di archiviazione.
Prima di iniziare

* Il cluster ASA r2 deve disporre di spazio libero sufficiente per contenere la VM di archiviazione migrata.

» Se la VM di archiviazione ASA contiene volumi crittografati, il gestore delle chiavi integrato o il gestore
delle chiavi esterno sul sistema ASA r2 devono essere configurati a livello di cluster.

» Le seguenti operazioni non possono essere eseguite sul cluster ASA di origine:
o Operazioni di failover
o WAFLIRON
o impronta digitale

o Spostamento, rehosting, clonazione, creazione, conversione o analisi del volume
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Fasi
1. Dal cluster ASA r2, avviare la migrazione della VM di archiviazione:

vserver migrate start -vserver <storage VM name> -source-cluster
<ASA cluster>

Per disattivare il passaggio automatico, utilizzare —auto-cutover false parametro. Per disabilitare la
rimozione automatica della VM di archiviazione ASA , utilizzare -auto-source-cleanup false
parametro.

2. Monitorare lo stato della migrazione
vserver migrate show -vserver <storage VM name>

Una volta completata la migrazione, lo stato viene visualizzato come migrazione-completata.

Se € necessario mettere in pausa o annullare la migrazione prima che inizi il passaggio

@ automatico, utilizzare vserver migrate pause e il vserver migrate abort comandi. E
necessario sospendere la migrazione prima di annullarla. Non € possibile annullare la
migrazione dopo I'avvio del cutover.

Risultato

La VM di archiviazione viene migrata dal cluster ASA al cluster ASA r2. Il nome e 'UUID della VM di
archiviazione, il nome LIF dei dati, I'indirizzo IP e i nomi degli oggetti, come il nome del volume, rimangono
invariati. L'UUID degli oggetti migrati nella VM di archiviazione viene aggiornato.

Cosa succedera?

Se hai disabilitato il cutover automatico e la rimozione automatica della VM di archiviazione,"trasferire
manualmente i client ASA sul cluster ASA r2 e rimuovere la VM di archiviazione dal cluster ASA" .

Eseguire il cutover dei client e pulire la VM di archiviazione di origine dopo la migrazione a un sistema
ASA T2

Dopo la migrazione di una macchina virtuale di archiviazione (VM) da un cluster ASA a
un cluster ASA r2, per impostazione predefinita i client vengono automaticamente
trasferiti al cluster ASA r2 e la VM di archiviazione sul cluster ASA viene
automaticamente rimossa. Se si sceglie di disabilitare il cutover e la rimozione automatici
della VM di archiviazione ASA durante la migrazione, sara necessario eseguire
manualmente questi passaggi al termine della migrazione.

Trasferire manualmente i client a un sistema ASA r2 dopo una migrazione della VM di storage

Se si disabilita il cutover automatico del client durante la migrazione di una VM di archiviazione da un cluster
ASA a un cluster ASA r2, una volta completata correttamente la migrazione, eseguire il cutover manualmente
in modo che la VM di archiviazione ASA r2 possa fornire dati ai client.

Fasi
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1. Sul cluster ASA r2, eseguire manualmente il cutover del client:

vserver migrate cutover -vserver <storage VM name>

2. Verificare che I'operazione di cutover sia completa:

vserver migrate show

Risultato
| dati vengono forniti ai tuoi client dalla VM di archiviazione sul tuo cluster ASA r2.

Cosa succedera?

Ora sei pronto per rimuovere la VM di archiviazione dal cluster ASA di origine.

Rimuovere manualmente una VM di archiviazione ASA dopo la migrazione a un cluster ASA r2

Se si disabilita la pulizia automatica dell’'origine durante la migrazione di una VM di archiviazione da un cluster
ASA a un cluster ASA r2, al termine della migrazione rimuovere la VM di archiviazione dal cluster ASA per
liberare spazio di archiviazione.

Prima di iniziare

| tuoi client dovrebbero fornire dati dal cluster ASA r2.

Fasi

1. Dal cluster ASA, verificare che lo stato della VM di archiviazione ASA sia Pronto per la pulizia della
sorgente:

vserver migrate show

2. Rimuovere la VM di archiviazione ASA :

vserver migrate source-cleanup -vserver <storage VM name>

Risultato
La VM di archiviazione sul cluster ASA viene rimossa.

Limiti di archiviazione di ASA R2

Per prestazioni, configurazione e supporto ottimali, & necessario conoscere i limiti di
archiviazione di ASAr2.

Per un elenco completo dei limiti di archiviazione piu recenti di ASA R2, vedere "NetApp Hardware Universe".

| sistemi ASA r2 supportano i seguenti limiti di archiviazione:
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Massimo per coppia HA Massimo per cluster

Gruppi di coerenza 256 256
Applicazioni aziendali 100 350
Nodi 2 12
Gruppi di replicazione 50 50
Dimensione della zona di 2PB 2PB
disponibilita dello storage

Unita di stoccaggio 10.000 30.000
Dimensioni dell’'unita di stoccaggio 128 TB 128 TB
Unita di archiviazione per gruppo di 256 256
coerenza

Gruppi di coerenza figlio per gruppo 64 64

di coerenza padre

Macchine virtuali di archiviazione » 256 (ONTAP 9.18.1 e versioni * 256 (ONTAP 9.18.1 e versioni

successive) successive)
* 32 (ONTAP9.17.1 e * 32 (ONTAP9.17.1 ¢
precedenti) precedenti)
Macchine virtuali 800 1200

Limiti per le relazioni asincrone SnapMirror

| seguenti limiti si applicano alle unita di archiviazione e ai gruppi di coerenza in una relazione di replica
asincrona SnapMirror . Per un elenco completo dei limiti di archiviazione ASA r2 piu recenti,"NetApp Hardware
Universe" .

Limite massimo Per coppia HA Per cluster
Gruppi di coerenza 250 750
Unita di stoccaggio 4.000 6.000

Limiti per la relazione di sincronizzazione attiva SnapMirror

| seguenti limiti si applicano alle unita di archiviazione e ai gruppi di coerenza in una relazione di replica di
sincronizzazione attiva SnapMirror . La sincronizzazione attiva SnapMirror & supportata a partire da ONTAP
9.17.1 solo su cluster a due nodi. A partire da ONTAP 9.18.1, la sincronizzazione attiva SnapMirror €
supportata su cluster a quattro nodi.

Per un elenco completo dei limiti di archiviazione ASA r2 piu recenti,"NetApp Hardware Universe" .

Limite massimo Per coppia HA
Gruppi di coerenza 50
Unita di stoccaggio 400
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Proteggi i tuoi dati

Crea snapshot per eseguire il backup dei dati sui sistemi storage ASA R2

Crea uno snapshot per eseguire il backup dei dati sul tuo sistema ASA r2. Utilizzare
ONTAP System Manager per creare uno snapshot manuale di una singola unita di
archiviazione oppure per creare un gruppo di coerenza e pianificare snapshot automatici
di piu unita di archiviazione contemporaneamente.

Passaggio 1: Se si desidera, creare un gruppo di coerenza

Un gruppo di coerenza € un insieme di unita di archiviazione gestite come una singola unita. Crea gruppi di
coerenza per semplificare la gestione dello storage e la data Protection per i carichi di lavoro delle applicazioni
su piu unita di storage. Ad esempio, si supponga di disporre di un database composto da 10 unita di
archiviazione in un gruppo di coerenza ed € necessario eseguire il backup dell'intero database. Invece di
eseguire il backup di ciascuna unita di storage, € possibile eseguire il backup dell’'intero database
semplicemente aggiungendo la protezione dei dati snapshot al gruppo di coerenza.

Creare un gruppo di coerenza utilizzando nuove unita di archiviazione o un gruppo di coerenza utilizzando le
unita di archiviazione esistenti.

A partire da ONTAP 9.18.1, € possibile impostare la percentuale di riserva degli snapshot e abilitare
I'eliminazione automatica degli snapshot quando si crea un gruppo di coerenza con nuove unita di
archiviazione. La riserva snapshot € la quantita di spazio nell’'unita di archiviazione riservata specificamente
agli snapshot. Quando la riserva snapshot & impostata con I'eliminazione automatica degli snapshot, gl
snapshot pit vecchi vengono eliminati automaticamente quando lo spazio utilizzato dagli snapshot supera la
riserva snapshot. Se la riserva degli snapshot e I'eliminazione automatica degli snapshot sono abilitate su un
gruppo di coerenza padre, vengono abilitate anche su tutti i gruppi di coerenza figlio esistenti. Se vengono
aggiunti nuovi gruppi di coerenza figlio, questi non ereditano le impostazioni di riserva e di eliminazione degli
snapshot del gruppo padre.

"Scopri di piu sulla riserva di snapshot sui sistemi di archiviazione ASA r2".
A partire da ONTAP 9.16.1, quando si creano gruppi di coerenza utilizzando nuove unita di archiviazione, &

possibile configurare fino a cinque gruppi di coerenza figlio. "Scopri di piu sui gruppi di coerenza figlio sui
sistemi ASA r2".
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Utilizzare nuove unita di conservazione

Fasi

1. In System Manager, selezionare protezione > gruppi di coerenza.

2. Selezionare XM ; quindi selezionare utilizzo di nuove unita di memorizzazione.

3. Immettere un nome per la nuova unita di archiviazione, il numero di unita e la capacita per unita.

Se si creano piu unita, ciascuna viene creata con la stessa capacita e lo stesso sistema operativo
host per impostazione predefinita. E possibile assegnare una capacita diversa a ogni unita.

4. Se si desidera eseguire una delle seguenti operazioni, selezionare altre opzioni e completare la

procedura richiesta.

Opzione

Assegnare una capacita diversa
a ciascuna unita di
memorizzazione

Modificare il livello di servizio
delle prestazioni predefinito

Modificare la riserva snapshot
predefinita e abilitare
I'eliminazione automatica degli
shapshot

Creare un gruppo di coerenza
figlio

Fasi

Selezionare Aggiungi una capacita diversa.

In livello di servizio prestazioni, selezionare un livello di servizio
diverso.

| sistemi ASA r2 offrono due livelli di prestazioni. Il livello di
prestazioni predefinito &€ Extreme, ovvero il livello piu alto
disponibile. E possibile abbassare il livello di prestazioni a
Prestazioni.

a. In Snapshot reserve %, immettere il valore numerico per la
percentuale di spazio dell’'unita di archiviazione che si
desidera allocare agli snapshot.

b. Seleziona Elimina automaticamente gli snapshot piu
vecchi.

Selezionare Aggiungi gruppo di coerenza figlio.

5. Selezionare il sistema operativo host e la mappatura dell’host.

6. Selezionare Aggiungi.

Quali sono le prossime novita?

Hai creato un gruppo di coerenza contenente le unita di archiviazione che desideri proteggere. Ora puoi

creare uno snapshot.

Utilizzare le unita di archiviazione esistenti

Fasi

1. In System Manager, selezionare protezione > gruppi di coerenza.

2. Selezionare £ IM ; quindi selezionare utilizzando le unita di archiviazione esistenti.

3. Immettere un nome per il gruppo di coerenza, quindi cercare e selezionare le unita di archiviazione
che si desidera includere nel gruppo di coerenza.



4. Selezionare Aggiungi.

Quali sono le prossime novita?

Hai creato un gruppo di coerenza contenente le unita di archiviazione che desideri proteggere. Ora puoi
creare uno snapshot.

Passaggio 2: Creare un’istantanea

Uno snapshot & una copia locale di sola lettura dei dati che & possibile utilizzare per ripristinare le unita di
storage in un momento specifico.

Le istantanee possono essere create su richiesta o automaticamente a intervalli regolari in base a "policy e
calendario di snapshot". La policy e la pianificazione degli snapshot specificano quando creare gli snapshot, il
numero di copie da conservare, il nome e I'etichetta per la replica. Ad esempio, un sistema potrebbe creare
uno snapshot ogni giorno alle ore 12:10, conservare le due copie piu recenti, assegnarle il nome "giornaliero"
(allegato con un indicatore data e ora) ed etichettarle "giornalmente” per la replica.

Tipi di snapshot

E possibile creare uno snapshot on-demand di una singola unita di storage o di un gruppo di coerenza. E
possibile creare istantanee automatiche di un gruppo di coerenza contenente piu unita di archiviazione. Non &
possibile creare istantanee automatiche di una singola unita di archiviazione.

» Snapshot on-demand

E possibile creare in qualsiasi momento uno snapshot on-demand di un’unita di archiviazione. Non &
necessario che 'unita di archiviazione faccia parte di un gruppo di coerenza per essere protetta da uno
snapshot on-demand. Se si crea uno snapshot on-demand di un’unita di archiviazione che & membro di un
gruppo di coerenza, le altre unita di archiviazione nel gruppo di coerenza non vengono incluse nello
snapshot on-demand. Se si crea uno snapshot on-demand di un gruppo di coerenza, tutte le unita di
archiviazione nel gruppo di coerenza vengono incluse nello snapshot.

* Snapshot automatizzate
Le snapshot automatizzate vengono create utilizzando policy di snapshot. Per applicare un criterio
snapshot a un’unita di archiviazione per la creazione automatica di snapshot, I'unita di archiviazione deve

essere un membro di un gruppo di coerenza. Se si applica un criterio snapshot a un gruppo di coerenza,
tutte le unita di archiviazione nel gruppo di coerenza vengono protette con snapshot automatiche.

Creare un’istantanea di un gruppo di coerenza o di un’unita di archiviazione.
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Istantanea di un gruppo di coerenza
Fasi
1. In System Manager, selezionare protezione > gruppi di coerenza.

2. Passare il mouse sul nome del gruppo di coerenza che si desidera proteggere.
3. Selezionare : ; quindi selezionare Proteggi.

4. Se si desidera creare un’istantanea immediata su richiesta, in protezione locale, selezionare
Aggiungi istantanea adesso.

La protezione locale crea lo snapshot sullo stesso cluster contenente 'unita di archiviazione.

a. Immettere un nome per l'istantanea o accettare il nome predefinito; quindi, facoltativamente,
immettere un’etichetta SnapMirror.

L’etichetta SnapMirror viene utilizzata dalla destinazione remota.

5. Se si desidera creare istantanee automatiche utilizzando un criterio snapshot, selezionare Pianifica
istantanee.

a. Selezionare un criterio di snapshot.

Accettare il criterio snapshot predefinito, selezionare un criterio esistente o creare un nuovo
criterio.

Opzione Fasi

Selezionare un criterio  Selezionare % accanto al criterio predefinito, quindi selezionare il criterio

shapshot esistente esistente che si desidera utilizzare.
Creare una nuova i. Selezionare 4 ardd , quindi immettere i parametri del criterio
policy per le istantanee snapshot.

ii. Selezionare Aggiungi criterio.

6. Se si desidera replicare le istantanee in un cluster remoto, in protezione remota selezionare Replica
in un cluster remoto.

a. Seleziona il cluster di origine e la VM di storage, quindi seleziona il criterio di replica.

Il trasferimento iniziale dei dati per la replica viene avviato immediatamente per impostazione
predefinita.

7. Selezionare Salva.

Istantanea dell’unita di conservazione
Fasi
1. In System Manager, selezionare Storage.
2. Passare il mouse sul nome dell’unita di archiviazione che si desidera proteggere.
3. Selezionare : ; quindi selezionare Proteggi. Se si desidera creare un’istantanea immediata su
richiesta, in protezione locale, selezionare Aggiungi istantanea adesso.

La protezione locale crea lo snapshot sullo stesso cluster contenente I'unita di archiviazione.



4. Immettere un nome per l'istantanea o accettare il nome predefinito; quindi, facoltativamente,
immettere un’etichetta SnapMirror.

L’etichetta SnapMirror viene utilizzata dalla destinazione remota.

5. Se si desidera creare istantanee automatiche utilizzando un criterio snapshot, selezionare Pianifica
istantanee.

a. Selezionare un criterio di snapshot.

Accettare il criterio snapshot predefinito, selezionare un criterio esistente o creare un nuovo

criterio.
Opzione Fasi
Selezionare un criterio  Selezionare % accanto al criterio predefinito, quindi selezionare il criterio
snapshot esistente esistente che si desidera utilizzare.
Creare una nuova i. Selezionare 4 add , quindi immettere i parametri del criterio
policy per le istantanee snhapshot.

ii. Selezionare Aggiungi criterio.

6. Se si desidera replicare le istantanee in un cluster remoto, in protezione remota selezionare Replica
in un cluster remoto.

a. Seleziona il cluster di origine e la VM di storage, quindi seleziona il criterio di replica.

Il trasferimento iniziale dei dati per la replica viene avviato immediatamente per impostazione
predefinita.

7. Selezionare Salva.

Quali sono le prossime novita?

Ora che i tuoi dati sono protetti con snapshot, dovresti "configurare la replica snapshot"copiare i tuoi gruppi di
coerenza in una posizione geograficamente remota per il backup e il disaster recovery.

Gestisci la riserva di snapshot

Scopri di piu sulla riserva di snapshot ONTAP sullo storage ASA r2

La riserva snapshot é la quantita di spazio nell’'unita di archiviazione riservata
specificamente agli snapshot. Quando la riserva snapshot & impostata con I'eliminazione
automatica degli snapshot, gli snapshot piu vecchi vengono eliminati automaticamente
quando lo spazio utilizzato dagli snapshot supera la riserva snapshot. In questo modo si
evita che gli snapshot consumino spazio nell’unita di archiviazione destinata ai dati
utente.

La riserva snapshot & impostata come percentuale della dimensione totale dell’'unita di archiviazione. Ad
esempio, se l'unita di archiviazione & da 50 GB e si imposta la riserva snapshot al 10%, la quantita di spazio
riservata per gli snapshot sara di 5 GB. Quando la quantita di spazio utilizzata dagli snapshot raggiunge i 5
GB, gli snapshot piu vecchi vengono automaticamente eliminati per fare spazio ai nuovi snapshot. Se la
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dimensione dell’unita di archiviazione aumenta a 100 GB, la riserva di snapshot aumenta a 10 GB. La riserva
massima di snapshot che puoi impostare & il 200%. Se la tua unita di archiviazione raggiunge la dimensione
massima di 128 TB, una riserva snapshot del 200% ti consente di eseguire 2 snapshot completi.

Per impostazione predefinita, la riserva degli snapshot & impostata su 0% e I'eliminazione automatica degli
snapshot non & abilitata.

A partire da ONTAP 9.18.1, & possibile modificare la riserva snapshot predefinita durante o dopo la creazione
delle unita di archiviazione e durante la creazione dei gruppi di coerenza. E anche possibile modificare la
riserva snapshot predefinita sulle macchine virtuali di archiviazione (VM) esistenti. In ONTAP 9.17.1 e versioni
precedenti, non & possibile modificare queste impostazioni.

La riserva snapshot € impostata sulla stessa percentuale per tutte le unita di archiviazione in un gruppo di
coerenza al momento della creazione del gruppo di coerenza. La riserva snapshot deve essere impostata
individualmente su tutte le unita di archiviazione aggiunte in seguito.

Modificare la riserva di snapshot su un sistema di archiviazione ASA r2

La riserva snapshot é la quantita di spazio nell’'unita di archiviazione riservata
specificamente agli snapshot. Per impostazione predefinita, la riserva snapshot &
impostata su 0%. A partire da ONTAP 9.18.1, € possibile modificare la riserva snapshot
predefinita dell’'unita di archiviazione e abilitare I'eliminazione automatica degli snapshot.
Per impostazione predefinita, I'eliminazione automatica degli snapshot & disabilitata.
Quando viene impostato un valore di riserva per gli snapshot e viene abilitata
I'eliminazione automatica degli snapshot, gli snapshot piu vecchi vengono eliminati
automaticamente quando lo spazio utilizzato dagli snapshot supera la riserva per gl
shapshot. In questo modo si evita che gli snapshot consumino spazio nell’'unita di
archiviazione destinata ai dati utente.

"Scopri di piu sulla riserva di snapshot sui sistemi di archiviazione ASA r2".

Modifica la riserva di snapshot sulle unita di archiviazione

Per impostare valori di riserva snapshot diversi, configurare ogni unita di archiviazione singolarmente. Per
utilizzare lo stesso valore per tutte le unita di archiviazione, modificare la riserva di snapshot sulla VM di
archiviazione.

Fasi
1. In System Manager, selezionare Storage.

2. Passare il mouse sul nome dell’unita di archiviazione per la quale si desidera impostare la riserva di
snapshot.

3. Selezionare: , quindi seleziona Modifica.

4. In Snapshot reserve %, immettere il valore numerico per la percentuale di spazio dell’unita di
archiviazione che si desidera allocare agli snapshot.

5. Verificare che sia selezionata I'opzione Elimina automaticamente gli snapshot piu vecchi.

6. Selezionare Salva.

Risultato

La riserva di snapshot € impostata sulla percentuale specificata. Se la quantita di spazio occupata dagli
snapshot raggiunge la riserva, gli snapshot piu vecchi vengono eliminati automaticamente.
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Modificare la riserva di snapshot su una VM di archiviazione

Per impostare la stessa riserva di snapshot per tutte le unita di archiviazione in una VM di archiviazione,
applicare la percentuale desiderata alla VM di archiviazione. . Quando la riserva snapshot viene applicata alla
VM di archiviazione, viene applicata a tutte le unita di archiviazione appena create all’interno della VM di
archiviazione. Non viene applicato alle unita di archiviazione create prima della modifica dell'impostazione.

Fasi
1. In System Manager, seleziona Cluster > VM di archiviazione; quindi seleziona Impostazioni.

2. In Criteri, accanto a Snapshot, seleziona: ; quindi seleziona Imposta/modifica 'impostazione
predefinita della riserva snapshot.

3. In Snapshot reserve %, immettere il valore numerico per la percentuale di spazio dell’'unita di
archiviazione che si desidera allocare agli snapshot.

4. Verificare che sia selezionata I'opzione Elimina automaticamente gli snapshot piu vecchi.

5. Selezionare Salva.

Risultato

La riserva di snapshot per le unita di archiviazione appena create & impostata sulla percentuale specificata. Se
la quantita di spazio occupata dagli snapshot in tali unita di archiviazione raggiunge la riserva, gli snapshot piu
vecchi vengono eliminati automaticamente.

Creare una relazione peer tra VM di storage intercluster su sistemi di storage ASA
r2

Una relazione peer definisce le connessioni di rete che consentono ai cluster e alle
macchine virtuali (VM) di storage di scambiare dati in modo sicuro. Crea relazioni peer tra
VM di storage su cluster diversi per abilitare la protezione dei dati e il disaster recovery
utilizzando SnapMirror.

"Scopri di piu sulle relazioni tra pari" .

Prima di iniziare
Prima di poter creare una relazione peer della VM di archiviazione, & necessario aver stabilito una relazione
peer tra i cluster locale e remoto. "Creare una relazione tra cluster" se non I'hai gia fatto.

Fasi
1. In Gestione sistema, selezionare Protezione > Panoramica.

2. In Peer VM di archiviazione seleziona Aggiungi un peer VM di archiviazione.

3. Selezionare la VM di archiviazione sul cluster locale; quindi selezionare la VM di archiviazione sul cluster
remoto.

4. Selezionare Aggiungi un peer VM di archiviazione.

Configurare la replica snapshot

Replica le shapshot su un cluster remoto dai sistemi storage ASA R2

La replica Snapshot & un processo in cui i gruppi di coerenza nel sistema ASA R2
vengono copiati in una posizione remota a livello geografico. Dopo la replica iniziale, le
modifiche ai gruppi di coerenza vengono copiate nella posizione remota in base a un
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criterio di replica. E possibile utilizzare gruppi di coerenza replicati per il disaster recovery
o la migrazione dei dati.

La replica degli snapshot per un sistema di archiviazione ASA r2 & supportata solo da e verso
@ un altro sistema di archiviazione ASA r2. Non & possibile replicare snapshot da un sistema ASA
r2 a un sistema ASA, AFF o FAS o da un sistema ASA, AFF o FAS a un sistema ASA r2.

Per impostare la replica Snapshot, & necessario stabilire una relazione di replica tra il sistema ASAR2 e la
posizione remota. La relazione di replica € governata da un criterio di replica. Durante la configurazione del
cluster viene creato un criterio predefinito per la replica di tutti gli snapshot. E possibile utilizzare il criterio
predefinito o, facoltativamente, crearne uno nuovo.

A partire da ONTAP 9.17.1, & possibile applicare criteri di replica asincrona ai gruppi di coerenza in una
relazione gerarchica. La replica asincrona non €& supportata per i gruppi di coerenza nelle relazioni gerarchiche
in ONTAP 9.16.1.

"Scopri di pit sui gruppi di coerenza gerarchica (padref/figlio)" .

Passaggio 1: Creare una relazione peer cluster

Prima di poter proteggere i dati replicandoli in un cluster remoto, € necessario creare una relazione di peer
cluster tra il cluster locale e quello remoto.

Prima di iniziare

| prerequisiti per il peering dei cluster sono gli stessi per i sistemi ASA r2 e per gli altri sistemi ONTAP .
"Esaminare i prerequisiti per il peering del cluster" .

Fasi
1. Nel cluster locale, in System Manager, selezionare Cluster > Impostazioni.

2. In Impostazioni cluster accanto a : peer cluster selezionare , quindi selezionare Aggiungi un peer
cluster.

3. Selezionare Lauch remote cluster; in questo modo viene generata una passphrase da utilizzare per
I'autenticazione con il cluster remoto.

4. Dopo aver generato la passphrase per il cluster remoto, incollarla sotto Passphrase nel cluster locale.
5. Selezionare 4 rdd ; quindi immettere I'indirizzo IP dell'interfaccia di rete intercluster.

6. Selezionare Initiate cluster peering.

Quali sono le prossime novita?

Hai effettuato il peering per un cluster ASA R2 locale con un cluster remoto. E ora possibile creare una
relazione di replica.

Passaggio 2: Facoltativamente, creare una policy di replica personalizzata

La politica di replicazione definisce quando gli aggiornamenti eseguiti sul cluster ASA r2 vengono replicati sul
sito remoto. ONTAP include varie policy di protezione dei dati predefinite che puoi utilizzare per le tue relazioni
di replicazione. Se i criteri predefiniti non soddisfano le tue esigenze, puoi creare un criterio di replica
personalizzato.

Scopri di piu"politiche di protezione dei dati ONTAP predefinite” .

Fasi
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1. In Gestione sistema, selezionare protezione > Criteri, quindi selezionare Criteri di replica.

2. Selezionare .

3. Immettere un nome per il criterio di replica o accettare il nome predefinito, quindi immettere una
descrizione.

4. Selezionare ambito criterio.
Se si desidera applicare il criterio di replica all'intero cluster, selezionare Cluster. Se si desidera applicare

il criterio di replica solo alle unita di archiviazione in una VM di archiviazione specifica, selezionare VM di
archiviazione.

5. Per Tipo di criterio, selezionare Asincrono.

@ Con la politica asincrona, i dati vengono copiati sul sito remoto dopo essere stati scritti sulla
sorgente. La replica sincrona non & supportata per i sistemi ASA r2.

6. In Trasferisci snapshot dall’origine, accettare la pianificazione di trasferimento predefinita o selezionarne
una diversa.

7. Selezionare per trasferire tutte le istantanee o per creare regole per determinare quali istantanee trasferire.
8. Facoltativamente, attivare la compressione di rete.

9. Selezionare Salva.

Quali sono le prossime novita?

E stato creato un criterio di replica e ora & possibile creare una relazione di replica tra il sistema ASAR2 e la
posizione remota.

Per ulteriori informazioni

Ulteriori informazioni su "Macchine virtuali di storage per I'accesso dei client".

Fase 3: Creare una relazione di replica

Una relazione di replica snapshot stabilisce una connessione tra il sistema ASA R2 e una posizione remota in
modo da poter replicare i gruppi di coerenza in un cluster remoto. E possibile utilizzare gruppi di coerenza
replicati per il disaster recovery o per la migrazione dei dati.

Per una protezione contro gli attacchi ransomware, quando configuri un rapporto di replica, puoi selezionare di
bloccare gli snapshot di destinazione. Gli snapshot bloccati non possono essere eliminati accidentalmente o in
modo pericoloso. Puoi utilizzare snapshot bloccate per ripristinare i dati se un’unita di storage viene
compromessa da un attacco ransomware.

Prima di iniziare

* "Scopri di piu sulle policy di replicazione" .

Quando si crea una relazione di replica, € necessario selezionare il criterio di replica appropriato per la
relazione di replica. E possibile utilizzare una policy predefinita oppure crearne una personalizzata.

 Se si desidera bloccare gli snapshot di destinazione, € necessario "Inizializzare il clock di conformita
snapshot” prima creare la relazione di replica.

Creare una relazione di replica con o senza snapshot di destinazione bloccati.

29


https://docs.netapp.com/it-it/asa-r2/administer/manage-client-vm-access.html

30

Con istantanee bloccate

Fasi

1.

o k~ 0 DN

© © N ©

10.

1.

In System Manager, selezionare protezione > gruppi di coerenza.
Selezionare un gruppo di coerenza.

Selezionare :; quindi selezionare Proteggi.

In protezione remota, selezionare Replica in un cluster remoto.

Selezionare criterio di replica.
E necessario selezionare un criterio di replica vault.

Selezionare Impostazioni destinazione.
Selezionare Blocca istantanee di destinazione per impedire I’eliminazione
Immettere il periodo di conservazione dei dati massimo e minimo.

Per ritardare I'avvio del trasferimento dati, deselezionare Avvia trasferimento immediatamente.
Il trasferimento iniziale dei dati inizia immediatamente per impostazione predefinita.

In alternativa, per ignorare la pianificazione di trasferimento predefinita, selezionare Impostazioni
destinazione, quindi selezionare Sovrascrivi pianificazione trasferimento.

Il programma di trasferimento deve essere di almeno 30 minuti per essere supportato.

Selezionare Salva.

Senza istantanee bloccate

Fasi

1.
2.

In System Manager, selezionare protezione > Replica.

Selezionare per creare la relazione di replica con la destinazione locale o I'origine locale.

Opzione Fasi

Destinazioni locali a. Selezionare Destinazioni locali, quindi

selezionare .

b. Cercare e selezionare il gruppo di coerenza
di origine.

Il gruppo di coerenza source fa riferimento al
gruppo di coerenza del cluster locale che si
desidera replicare.



Opzione Fasi

Fonti locali a. Selezionare origini locali, quindi selezionare
D Replicate |

b. Cercare e selezionare il gruppo di coerenza
di origine.

c. In destinazione di replica, selezionare il
cluster in cui eseguire la replica, quindi
selezionare la VM di archiviazione.

3. Selezionare un criterio di replica.
4. Per ritardare I'avvio del trasferimento dati, selezionare Impostazioni destinazione, quindi
deselezionare Avvia immediatamente trasferimento.

Il trasferimento iniziale dei dati inizia immediatamente per impostazione predefinita.

5. In alternativa, per ignorare la pianificazione di trasferimento predefinita, selezionare Impostazioni
destinazione, quindi selezionare Sovrascrivi pianificazione trasferimento.

Il programma di trasferimento deve essere di almeno 30 minuti per essere supportato.

6. Selezionare Salva.

Quali sono le prossime novita?

Una volta creati un criterio e una relazione di replica, il trasferimento iniziale dei dati inizia come definito nel
criterio di replica. Se si desidera, & possibile verificare il failover della replica per verificare se il sistema ASA
R2 non & in linea.

Passaggio 4: Verifica del failover della replica

In alternativa, convalida la possibilita di fornire con successo dati da unita di storage replicate su un cluster
remoto se il cluster di origine non € in linea.

Fasi
1. In System Manager, selezionare protezione > Replica.

2. Passare il mouse sulla relazione di replica che si desidera verificare, quindi selezionare = .
3. Selezionare Test failover.

4. Immettere le informazioni di failover, quindi selezionare Test failover.

Quali sono le prossime novita?

Ora che i dati sono protetti con la replica snapshot per il disaster recovery, & necessario che "esegui la
crittografia dei dati inutilizzati"non possano essere letti se un disco nel sistema ASA R2 viene riutilizzato,
restituito, smarrito o rubato.

Scopri di piu sulle policy di protezione dei dati ONTAP predefinite

La politica di replicazione definisce quando gli aggiornamenti eseguiti sul cluster ASA r2
vengono replicati sul sito remoto. ONTAP include varie policy di protezione dei dati
predefinite che puoi utilizzare per le tue relazioni di replicazione.
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Se le policy predefinite non soddisfano le tue esigenze, puoicreare una politica di replicazione personalizzata"

®

| sistemi ASA r2 non supportano la replica sincrona.

| sistemi ASA r2 supportano le seguenti policy di protezione predefinite.

Politica

Asincrono

AutomatedFailOverDuplex

CloudBackupDefault
Backup giornaliero
DPDefault

MirrorAllSnapshots

MirrorAllSnapshotsDiscardNetwork

MirrorAndVault

MirrorAndVaultDiscardNetwork

MirrorLatest

Unified7year

XDPDefault

Descrizione

Una policy SnapMirror asincrona e vault unificata per
il mirroring del file system attivo piu recente e
snapshot giornalieri e settimanali con una
pianificazione di trasferimento oraria.

Policy per SnapMirror sincrono con garanzia RTO pari
a zero e replica di sincronizzazione bidirezionale.

Criterio di sicurezza con regola giornaliera.

Criterio di Vault con regola giornaliera e programma di
trasferimento giornaliero.

Criterio asincrono SnapMirror per il mirroring di tutti gli
snapshot e dell'ultimo file system attivo.

Criterio asincrono SnapMirror per il mirroring di tutti gli
snapshot e dell'ultimo file system attivo.

Criterio asincrono SnapMirror per il mirroring di tutti gli
snapshot e dell’ultimo file system attivo, escluse le
configurazioni di rete.

Una policy SnapMirror asincrona e vault unificata per
il mirroring del file system attivo piu recente e degli
snapshot giornalieri e settimanali.

Una policy SnapMirror asincrona e vault unificata per
il mirroring del file system attivo piu recente e degli
snapshot giornalieri e settimanali, escludendo le
configurazioni di rete.

Criterio asincrono SnapMirror per il mirroring
dell’'ultimo file system attivo.

Politica SnapMirror unificata con conservazione di 7
anni.

Criterio di sicurezza con regole giornaliere e
settimanali.

Interrompere una relazione di replica asincrona sul sistema ASA r2

Tipo di
polizza

Asincrono

Sincronizza
zione attiva
SnapMirror

Asincrono

Asincrono

Asincrono

Asincrono

Asincrono

Asincrono

Asincrono

Asincrono

Asincrono

Asincrono

In determinate situazioni potrebbe essere necessario interrompere una relazione di
replica asincrona. Ad esempio, se si esegue ONTAP 9.16.1 e si desidera aumentare le
dimensioni di un gruppo di coerenza che si trova in una relazione di replica asincrona, &
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necessario interrompere la relazione prima di poter modificare le dimensioni del gruppo di
coerenza.

Fasi
1. In System Manager, selezionare protezione > Replica.
2. Seleziona Destinazioni locali o Fonti locali.
3. Accanto alla relazione che vuoi interrompere, seleziona: ; quindi seleziona Interrompi.

4. Selezionare Interruzione.

Risultato
La relazione asincrona tra il gruppo di coerenza primario e quello secondario € interrotta.

Imposta la sincronizzazione attiva SnapMirror

Flusso di lavoro di configurazione della sincronizzazione attiva SnapMirror

La protezione dei dati ActiveSync ONTAP SnapMirror consente ai servizi aziendali di
continuare a funzionare anche in caso di guasto completo del sito, supportando il failover
delle applicazioni in modo trasparente utilizzando una copia secondaria. Non &
necessario alcun intervento manuale o scripting personalizzato per attivare un failover
con ActiveSync SnapMirror .

Sebbene le procedure di System Manager per la configurazione SnapMirror Active Sync siano diverse sui
sistemi ASA r2 rispetto ai sistemi NetApp FAS, AFF e ASA che eseguono la personalita ONTAP unificata, i
requisiti, 'architettura e il funzionamento di SnapMirror Active Sync sono gli stessi.

A partire da ONTAP 9.18.1, la sincronizzazione attiva SnapMirror & supportata nelle
configurazioni a quattro nodi. In ONTAP 9.17.1, la sincronizzazione attiva SnapMirror &
supportata solo nelle configurazioni a due nodi.

"Scopri di piu sul disaster recovery con SnapMirror ActiveSync sul tuo sistema ASA r2"

Sui sistemi ASA r2, SnapMirror ActiveSync supporta configurazioni simmetriche attive/attive. In una
configurazione simmetrica attive/attive, entrambi i siti possono accedere allo storage locale per I'l/O attivo.

Scopri di pit su "configurazioni simmetriche attive/attive" .

o Preparati a configurare la sincronizzazione attiva SnapMirror .

A "prepararsi a configurare SnapMirror ActiveSync" sul tuo sistema ASA r2 dovresti rivedere i prerequisiti di
configurazione, confermare il supporto per i tuoi sistemi operativi host ed essere a conoscenza dei limiti degli
oggetti che potrebbero avere un impatto sulla configurazione specifica.

e Conferma la configurazione del cluster.

Prima di configurare la sincronizzazione attiva SnapMirror , dovresti "verificare che i cluster ASA r2 siano nelle
corrette relazioni di peering e soddisfino altri requisiti di configurazione" .
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e Installa ONTAP Mediator.

E possibile utilizzare ONTAP Mediator o ONTAP Cloud Mediator per monitorare lo stato del cluster e garantire
la continuita operativa. Se si utilizza ONTAP Mediator, € necessario "installarlo” sul tuo host. Se utilizzi ONTAP
Cloud Mediator, puoi saltare questo passaggio.

o Configurare ONTAP Mediator o ONTAP Cloud Mediator utilizzando certificati autofirmati.

Devi "configurare il mediatore ONTAP o il mediatore cloud ONTAP" prima di poter iniziare a utilizzarlo con
SnapMirror ActiveSync per il monitoraggio dei cluster.

e Configurare la sincronizzazione attiva SnapMirror .

"Configurare la sincronizzazione attiva SnapMirror" per creare una copia dei tuoi dati in un sito secondario e
consentire alle tue applicazioni host di eseguire automaticamente e in modo trasparente il failover in caso di
disastro.

Informazioni correlate

* "Scopri di piu sulla sincronizzazione attiva SnapMirror" .

* "Scopri di piu sulle personalita ONTAP". *

Prepararsi a configurare SnapMirror ActiveSync sui sistemi ASA r2

Per preparare la configurazione SnapMirror ActiveSync sul tuo sistema ASA r2 dovresti
rivedere i prerequisiti di configurazione, confermare il supporto per i sistemi operativi host
ed essere a conoscenza dei limiti degli oggetti che potrebbero avere un impatto sulla
configurazione specifica.

Fasi
1. Esaminare la sincronizzazione attiva SnapMirror "prerequisiti” .

2. "Verifica che i sistemi operativi host siano supportati” per la sincronizzazione attiva SnapMirror .
3. Rivedere il "limiti degli oggetti" che potrebbero avere un impatto sulla tua configurazione.
4. Verificare il supporto del protocollo host per SnapMirror ActiveSync sul sistema ASA r2.

Il supporto per la sincronizzazione attiva SnapMirror sui sistemi ASA r2 varia in base alla versione ONTAP
e al protocollo host.

A partire da ONTAP... La sincronizzazione attiva SnapMirror
supporta...

9.171 * iSCSI
* FC
* NVMe/FC
* NVMe/TCP
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A partire da ONTAP... La sincronizzazione attiva SnapMirror
supporta...

9.16.0 - iscsl
- FC

Limitazioni del protocollo NVMe con SnapMirror ActiveSync sui sistemi ASA r2

Prima di configurare SnapMirror ActiveSync su un sistema ASA r2 con host NVMe, & necessario conoscere
alcune limitazioni del protocollo NVMe.

Tutte le unita di archiviazione NVMe nel sottosistema NVMe devono essere membri dello stesso gruppo di
coerenza e devono far parte della stessa relazione di sincronizzazione attiva SnapMirror .

| protocolli NVMe/FC e NVMe/TCP sono supportati con SnapMirror ActiveSync come segue:

» Solo su cluster a 2 nodi
* Solo su host ESXi

» Solo con configurazioni simmetriche attive/attive

Le configurazioni attive/attive asimmetriche non sono supportate con gli host NVMe.

La sincronizzazione attiva SnapMirror con NVMe non supporta quanto segue:
 Sottosistemi mappati su piu di un gruppo di coerenza

Un gruppo di coerenza puo essere mappato con piu sottosistemi, ma ogni sottosistema puo essere
mappato a un solo gruppo di coerenza.
» Espansione dei gruppi di coerenza in una relazione di sincronizzazione attiva SnapMirror

* Mappatura delle unita di archiviazione NVMe che non sono in una relazione di sincronizzazione attiva
SnapMirror sui sottosistemi replicati

* Rimozione di un’unita di archiviazione da un gruppo di coerenza
* Modifica della geometria del gruppo di coerenza

» "Trasferimento dati scaricato da Microsoft (ODX)"

Cosa succedera?

Dopo aver completato la preparazione necessaria per abilitare la sincronizzazione attiva SnapMirror , dovresti
"conferma la configurazione del tuo cluster" .

Conferma la configurazione del cluster ASA r2 prima di configurare SnapMirror ActiveSync

SnapMirror Active Sync si basa su cluster peer per proteggere i dati in caso di failover.
Prima di configurare SnapMirror Active Sync, &€ necessario verificare che i cluster ASA r2
siano in una relazione di peering supportata e soddisfino altri requisiti di configurazione.

Fasi
1. Verificare che esista una relazione di peering tra i cluster.
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@ Lo spazio IP predefinito € richiesto da SnapMirror ActiveSync per le relazioni tra peer del
cluster. Uno spazio IP personalizzato non € supportato.

"Creare una relazione tra cluster" .
2. Verificare che esista una relazione peer tra le macchine virtuali di archiviazione (VM) su ciascun cluster.
"Creare una relazione peer tra VM di storage intercluster” .
3. Verificare che almeno un LIF sia stato creato su ciascun nodo del cluster.
"Creare un LIF".
4. Verificare che le unita di archiviazione necessarie siano state create e mappate sui gruppi host.
"Crea un’unita di archiviazione" E "mappare I'unita di archiviazione a un gruppo host" .
5. Eseguire nuovamente la scansione dell’host dell’applicazione per individuare nuove unita di archiviazione.

Quali sono le prossime novita?
Dopo aver confermato la configurazione del cluster, sei pronto per "installare ONTAP Mediator" .

Installa ONTAP Mediator sui sistemi ASA r2

Per installare ONTAP Mediator sul tuo sistema ASA r2, dovresti seguire la stessa
procedura utilizzata per installare ONTAP Mediator su tutti gli altri sistemi ONTAP .

L'installazione ONTAP Mediator include la preparazione all’installazione, I'abilitazione dell’accesso ai
repository, il download del pacchetto ONTAP Mediator, la verifica della firma del codice, l'installazione del
pacchetto sull’host e I'esecuzione di attivita post-installazione.

Per installare ONTAP Mediator, seguire "questo flusso di lavoro”

Cosa succedera
Dopo aver installato ONTAP Mediator dovresti "configurare ONTAP Mediator utilizzando certificati autofirmati” .

Configurare ONTAP Mediator o ONTAP Cloud Mediator sui sistemi ASA r2

E necessario configurare ONTAP Mediator o ONTAP Cloud Mediator prima di poter
iniziare a utilizzare SnapMirror ActiveSync per il monitoraggio dei cluster. ONTAP
Mediator e ONTAP Cloud Mediator forniscono entrambi un archivio persistente e protetto
per i metadati ad alta disponibilita (HA) utilizzati dai cluster ONTAP in una relazione di
sincronizzazione attiva SnapMirror . Inoltre, entrambi i mediatori offrono una funzionalita
di query sincrona sullo stato di salute dei nodi per facilitare la determinazione del quorum
e fungono da proxy ping per il rilevamento della vivacita del controller.

Prima di iniziare

Se si utilizza ONTAP Cloud Mediator, verificare che il sistema ASA r2 soddisfi i requisiti necessari "prerequisiti”

Fasi
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1. In Gestione sistema, selezionare Protezione > Panoramica.
. Nel riquadro di destra, sotto Mediatori, seleziona Aggiungi un mediatore.

. Selezionare il Tipo di mediatore.

A W DN

. Per un mediatore Cloud, inserisci I'|D organizzazione, I'ID client e il segreto client. Per un mediatore On-
premises, inserisci I'indirizzo IP, la porta, il nome utente e la password del mediatore.

5. Selezionare il peer del cluster dall’elenco dei peer del cluster idonei oppure selezionare Aggiungi un peer
del cluster per aggiungerne uno nuovo.

6. Aggiungere le informazioni del certificato

° Se si utilizza un certificato autofirmato, copiare il contenuto del intermediate.crt file e incollarlo
nel campo Certificato, oppure selezionare Importa per passare al intermediate.crt file e
importare le informazioni del certificato.

o Se si utilizza un certificato di terze parti, immettere le informazioni del certificato nel campo Certificato.

7. Selezionare Aggiungi.

Quali sono le prossime novita?

Dopo aver inizializzato il mediatore, puoi "configurare la sincronizzazione attiva SnapMirror" per creare una
copia dei tuoi dati in un sito secondario e consentire alle tue applicazioni host di effettuare il failover in modo
automatico e trasparente in caso di disastro.

Configurare SnapMirror ActiveSync sui sistemi ASA r2

Configura la sincronizzazione attiva SnapMirror per creare una copia dei tuoi dati in un
sito secondario e consentire alle tue applicazioni host di eseguire il failover in modo
automatico e trasparente in caso di disastro.

Sui sistemi ASA r2, SnapMirror ActiveSync supporta configurazioni simmetriche attive/attive. In una
configurazione simmetrica attive/attive, entrambi i siti possono accedere allo storage locale per I'l/O attivo.

Se si utilizza il protocollo iISCSI o FC e si utilizzano gli strumenti ONTAP per VMware Sphere, €
@ possibile facoltativamente "utilizzare ONTAP Tools per VMware per configurare SnapMirror
ActiveSync" .

Prima di iniziare
"Crea un gruppo di coerenza" sul sito primario con nuove unita di storage. Se si desidera creare una

configurazione attiva/attiva simmetrica non uniforme, creare anche un gruppo di coerenza sul sito secondario
con nuove unita di storage.

Scopri di piu su "non uniforme" configurazioni simmetriche attive/attive.

Fasi
1. In System Manager, selezionare protezione > gruppi di coerenza.

Passa il mouse sul nome del gruppo di coerenza che vuoi proteggere con SnapMirror ActiveSync.
Selezionare : e quindi seleziona Proteggi.
In protezione remota, selezionare Replica in un cluster remoto.

Seleziona un peer del cluster esistente oppure scegli di Aggiungerne uno nuovo.

o o > 0 Db

Selezionare la VM di archiviazione.
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7. Per la policy di replicazione, selezionare AutomatedFailOverDuplex.

8. Se si sta creando una configurazione attiva/attiva simmetrica non uniforme, selezionare Impostazioni di
destinazione; quindi immettere il nome del nuovo gruppo di coerenza di destinazione creato prima di
iniziare questa procedura.

9. Selezionare Salva.

Risultato

La sincronizzazione attiva SnapMirror &€ configurata per proteggere i tuoi dati in modo da consentirti di
continuare le operazioni con un obiettivo del punto di ripristino (RPO) prossimo allo zero e un obiettivo del
tempo di ripristino (RTO) prossimo allo zero in caso di disastro.

Gestisci la sincronizzazione attiva SnapMirror

Riconfigurare ONTAP Mediator o ONTAP Cloud Mediator per utilizzare un certificato di terze parti sui
sistemi ASA r2

Se si configura ONTAP Mediator o ONTAP Cloud Mediator con un certificato autofirmato,
e possibile riconfigurare il mediatore per utilizzare un certificato di terze parti. Per motivi
di sicurezza, la tua organizzazione potrebbe preferire o richiedere certificati di terze parti.

Passaggio 1: rimuovere la configurazione del mediatore

Per riconfigurare il mediatore, € necessario prima rimuovere la sua configurazione corrente dal cluster.

Fasi
1. In Gestione sistema, selezionare Protezione > Panoramica.

2. Nel riquadro di destra, sotto Mediatori, seleziona: accanto al peer del cluster con la configurazione del
mediatore che si desidera rimuovere; quindi selezionare Rimuovi.

Se sono installati piu mediatori e si desidera rimuovere tutte le configurazioni, selezionare: accanto a
Mediatori; quindi seleziona Rimuovi.

3. Selezionare Rimuovi per confermare che si desidera rimuovere la configurazione del mediatore.

Passaggio 2: rimuovere il certificato autofirmato

Dopo aver rimosso la configurazione del mediatore, & necessario rimuovere il certificato autofirmato associato
dal cluster.

Fasi
1. Selezionare Cluster > Settings (cluster > Impostazioni).

2. In Sicurezza, seleziona Certificati.
3. Seleziona il certificato che desideri rimuovere.

4. Selezionare :; quindi selezionare Elimina.

-

Passaggio 3: reinstallare il mediatore con un certificato di terze parti

Dopo aver rimosso il certificato autofirmato associato, &€ possibile riconfigurare il mediatore con il certificato di
terze parti.

Fasi
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1. Selezionare Protezione > Panoramica.
Nel riquadro di destra, in Mediatori, seleziona Aggiungi un mediatore.

Selezionare il Tipo di mediatore.

A 0N

Per un mediatore Cloud, inserisci I'ID organizzazione, I'ID client e il segreto client. Per un mediatore in
sede, immettere l'indirizzo IP, la porta, il nome utente del mediatore e la password del mediatore.

5. Seleziona un cluster peer dall’elenco dei cluster peer idonei oppure seleziona Aggiungi un cluster peer
per aggiungerne uno NUoOVvo.

6. In Certificato, immettere le informazioni sul certificato di terze parti.

7. Selezionare Aggiungi.

Risultato

ONTAP Mediator o ONTAP Cloud Mediator viene riconfigurato per utilizzare il certificato di terze parti. Ora puoi
utilizzare il mediatore per gestire le relazioni di sincronizzazione attiva SnapMirror .

Eseguire un failover pianificato dei cluster ASA r2 in una relazione di sincronizzazione attiva
SnapMirror

La sincronizzazione attiva SnapMirror offre disponibilita continua per le applicazioni
business-critical creando una copia dei dati su un sito secondario e consentendo alle
applicazioni host di eseguire il failover in modo automatico e trasparente in caso di
emergenza. Potrebbe essere necessario eseguire un failover pianificato della relazione di
sincronizzazione attiva di SnapMirror per testare il processo di failover o per eseguire la
manutenzione sul sito primario.

Prima di iniziare
 La relazione di sincronizzazione attiva SnapMirror deve essere sincronizzata.

* Non & possibile avviare un failover pianificato quando & in corso un’operazione non distruttiva, ad esempio
lo spostamento di un’unita di archiviazione.

* ONTAP Mediator o ONTAP Cloud Mediator devono essere configurati, connessi € in quorum.

Fasi
1. Selezionare Protezione > Replica.
2. Selezionare la relazione di sincronizzazione attiva SnapMirror di cui si desidera eseguire il failover.

3. Selezionare : ; quindi selezionare Failover.

-

Cosa succedera

Utilizzare il snapmirror failover show comando nell’interfaccia della riga di comando (CLI) ONTAP per
monitorare lo stato del failover.

Ripristinare la relazione di sincronizzazione attiva SnapMirror dopo un failover non pianificato dei
cluster ASA r2

Sui sistemi ASA r2, SnapMirror active sync supporta configurazioni simmetriche
active/active. In una configurazione simmetrica active/active, entrambi i siti possono
accedere allo storage locale per I'l/O attivo. Se il cluster di origine si guasta o viene
isolato, il mediatore attiva un failover automatico non pianificato (AUFO) e gestisce tutto
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I'l/O dal cluster di destinazione fino al recupero del cluster di origine.

Se si verifica un AUFO della relazione di sincronizzazione attiva SnapMirror, € necessario ristabilire la
relazione e riprendere le operazioni sul cluster di origine dopo che ¢ tornato online.
Prima di iniziare

 La relazione di sincronizzazione attiva SnapMirror deve essere sincronizzata.

» Non ¢ possibile avviare un failover pianificato quando € in corso un’operazione non distruttiva, ad esempio
lo spostamento di un’unita di archiviazione.

* |l mediatore ONTAP deve essere configurato, connesso e in quorum.

» Per recuperare i percorsi I/O persi o aggiornare gli stati dei percorsi I/O sugli host, & necessario eseguire
una nuova scansione dell’archiviazione/adattatore sugli host dopo che il cluster di archiviazione primario
riprende a funzionare.

Fasi
1. Selezionare Protezione > Replica.

2. Seleziona la relazione di sincronizzazione attiva SnapMirror che devi ristabilire.
3. Attendi che lo stato della relazione venga visualizzato come InSync.

4. Selezionare : ; quindi selezionare Failover per riprendere le operazioni sul cluster primario originale.

-

Elimina una relazione di sincronizzazione attiva SnapMirror sul tuo sistema ASA r2

Se non hai piu bisogno di RPO e RTO prossimi allo zero per un’applicazione aziendale,
dovresti rimuovere la protezione SnapMirror Active Sync eliminando la relazione
SnapMirror Active Sync associata. Se si esegue ONTAP 9.16.1 su un sistema ASA r2,
potrebbe essere necessario eliminare anche la relazione di sincronizzazione attiva
SnapMirror prima di poter apportare determinate modifiche geometriche ai gruppi di
coerenza in una relazione di sincronizzazione attiva SnapMirror .

Passaggio 1: terminare la replicazione dell’host

Se il gruppo host del cluster di origine viene replicato nel cluster di destinazione e i gruppi di coerenza di
destinazione vengono mappati sul gruppo host replicato, € necessario terminare la replica dell’host sul cluster
di origine prima di poter eliminare la relazione di sincronizzazione attiva SnapMirror .

Fasi
1. In System Manager, selezionare host.

2. Accanto a un host contenente il gruppo host di cui si desidera interrompere la replica, selezionare: e
quindi seleziona Modifica.

3. Deseleziona Replica configurazione host, quindi seleziona Aggiorna.
Passaggio 2: eliminare la relazione di sincronizzazione attiva SnapMirror

Per rimuovere la protezione SnapMirror ActiveSync da un gruppo di coerenza, & necessario eliminare la
relazione SnapMirror ActiveSync.

Fasi

1. In System Manager, selezionare protezione > Replica.
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2. Seleziona Destinazioni locali o Fonti locali.

3. Accanto alla relazione di sincronizzazione attiva SnapMirror che desideri rimuovere, seleziona: ; quindi
seleziona Elimina.

4. Selezionare Rilascia gli snapshot di base del gruppo di coerenza di origine.

5. Selezionare Delete (Elimina).

Risultato

La relazione di sincronizzazione attiva SnapMirror viene rimossa e gli snapshot di base del gruppo di coerenza
di origine vengono rilasciati. Le unita di archiviazione nel gruppo di coerenza non sono piu protette da
SnapMirror ActiveSync.

Quali sono le prossime novita?

"Configurare la replica snapshot"per copiare il gruppo di coerenza in una posizione geograficamente remota
per il backup e il ripristino di emergenza.

Rimuovere ONTAP Mediator o ONTAP Cloud Mediator dal sistema ASA r2

E possibile utilizzare un solo tipo di mediatore alla volta per SnapMirror ActiveSync sul
sistema ASA r2. Se scegli di cambiare il tipo di mediatore, devi rimuovere l'istanza
corrente prima di installarne un’altra.

Fasi

Per rimuovere ONTAP Mediator o ONTAP Cloud Mediator & necessario utilizzare I'interfaccia della riga di
comando (CLI) ONTAP .

Mediatore ONTAP
1. Rimuovere ONTAP Mediator:

snapmirror mediator remove -mediator-address <address> -peer-cluster
<peerClusterName>

Esempio:

snapmirror mediator remove -mediator-address 12.345.678.90 -peer
-cluster cluster xyz

Mediatore cloud ONTAP
1. Rimuovere ONTAP Cloud Mediator:

snapmirror mediator remove -peer-cluster <peerClusterName> -type cloud

Esempio:

snapmirror mediator remove -peer-cluster cluster xyz —-type cloud
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Informazioni correlate

* "rimozione del mediatore SnapMirror"

Ripristina i dati sui sistemi storage ASA R2

| dati di un gruppo di coerenza o di un’unita di archiviazione protetta da snapshot
possono essere ripristinati in caso di perdita o danneggiamento.

Ripristinare un gruppo di coerenza

Il ripristino di un gruppo di coerenza sostituisce i dati di tutte le unita di archiviazione del gruppo di coerenza
con i dati di uno snapshot. Le modifiche apportate alle unita di archiviazione dopo la creazione dello snapshot
non vengono ripristinate.

E possibile ripristinare un gruppo di coerenza da uno snapshot locale o remoto.

Ripristino da uno snapshot locale
Fasi
1. In System Manager, selezionare protezione > gruppi di coerenza.

2. Fare doppio clic sul gruppo di coerenza contenente i dati da ripristinare.
Viene visualizzata la pagina dei dettagli del gruppo di coerenza.

3. Selezionare istantanee.
4. Selezionare I'istantanea che si desidera ripristinare, quindi selezionare :.

5. Selezionare Ripristina gruppo di coerenza da questa istantanea, quindi selezionare Ripristina.

Ripristino da un’istantanea remota
Fasi

1. In System Manager, selezionare protezione > Replica.

Selezionare Destinazioni locali.

Selezionare la origine che si desidera ripristinare, quindi selezionare .

Selezionare Restore (Ripristina).

Seleziona il cluster, la VM di storage e il gruppo di coerenza in cui desideri ripristinare i dati.

Selezionare lo snapshot da cui si desidera eseguire il ripristino.

N o gk~ 0 DN

Quando richiesto, immettere "Ripristina", quindi selezionare Ripristina.

Risultato
Il gruppo di coerenza viene ripristinato al punto temporale dello snapshot utilizzato per il ripristino.
Ripristinare un’unita di archiviazione

Il ripristino di un’unita di archiviazione sostituisce tutti i dati presenti nell’unita di archiviazione con i dati di uno
snapshot. Le modifiche apportate all’'unita di archiviazione dopo la creazione dell’'istantanea non vengono
ripristinate.

Fasi
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1. In System Manager, selezionare Storage.

2. Fare doppio clic sull’unita di archiviazione contenente i dati da ripristinare.
Viene visualizzata la pagina dei dettagli dell’'unita di archiviazione.

. Selezionare istantanee.
. Selezionare lo snapshot che si desidera ripristinare.

. Selezionare :; quindi selezionare Ripristina.

o o0 b~ W

. Selezionare Usa questa istantanea per ripristinare I’'unita di archiviazione, quindi selezionare
Ripristina.

Risultato
L'unita di archiviazione viene ripristinata al momento dell’istantanea utilizzata per il ripristino.

Gestire i gruppi di coerenza

Scopri di piu sui gruppi di coerenza ONTAP sui sistemi di archiviazione ASA r2

Un gruppo di coerenza & una raccolta di unita di archiviazione gestite come un’unica
unita. Utilizzare gruppi di coerenza per una gestione semplificata dell’archiviazione.

Ad esempio, supponiamo di avere un database composto da 10 unita di archiviazione in un gruppo di
coerenza e di dover eseguire il backup dell'intero database. Invece di eseguire il backup di ogni unita di
archiviazione, € possibile eseguire il backup dell'intero database semplicemente aggiungendo la protezione dei
dati snapshot al gruppo di coerenza. Anche il backup delle unita di archiviazione come gruppo coerente
anziché singolarmente garantisce un backup coerente di tutte le unita, mentre il backup delle singole unita
potrebbe potenzialmente creare incongruenze.

A partire da ONTAP 9.16.1, & possibile utilizzare System Manager per creare gruppi di coerenza gerarchica sul
sistema ASA r2. In una struttura gerarchica, uno o piu gruppi di coerenza sono configurati come figli sotto un
gruppo di coerenza padre.

| gruppi di coerenza gerarchici consentono di applicare singole policy di snapshot a ciascun gruppo di
coerenza figlio e di replicare le snapshot di tutti i gruppi di coerenza figlio in un cluster remoto come una
singola unita replicando I'immagine di origine. In questo modo, si semplificano la protezione e la gestione dei
dati per strutture di dati complesse. Ad esempio, si supponga di creare un gruppo di coerenza di origine
denominato SVM1 app che contiene due gruppi di coerenza child: SVMlapp data Peridati dell'applicazione
e SVMlapp_logs perilog delle applicazioni. Le copie Snapshot di SVvMlapp data vengono eseguite ogni 15
minuti e le copie Snapshot di SVMlapp logs vengono eseguite ogni ora. Il gruppo di coerenza di origine
SVM1 app, dispone di una policy SnapMirror che replica le snapshot di entrambi SVMlapp datae

SVMlapp logs in un cluster remoto ogni 24 ore. |l gruppo di coerenza di origine SVM1 app viene gestito
come una singola unita e i gruppi di coerenza child vengono gestiti come unita separate.

Gruppi di coerenza nelle relazioni di replicazione

A partire da ONTAP 9.17.1, & possibile apportare le seguenti modifiche geometriche ai gruppi di coerenza in
una relazione di replica asincrona o in una relazione di sincronizzazione attiva SnapMirror senza interrompere
o eliminare la relazione. Quando si verifica una modifica geometrica nel gruppo di coerenza primario, la
modifica viene replicata nel gruppo di coerenza secondario.

» "Modificare le dimensioni di un’unita di archiviazione"aggiungendo o rimuovendo unita di archiviazione.
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* "Promuovere un singolo gruppo di coerenza"a un gruppo di coerenza padre.
 "Declassare un gruppo di coerenza padre"a un singolo gruppo di coerenza.

» "Scollegare un gruppo di coerenza figlio"da un gruppo di coerenza padre.

» "Creare un gruppo di coerenza figlio"utilizzando un gruppo di coerenza esistente.

In ONTAP 9.16.1, & necessario"interrompere la relazione di replicazione asincrona" E"elimina la relazione di
sincronizzazione attiva SnapMirror" prima di apportare modifiche geometriche al gruppo di coerenza.

Proteggi i gruppi di coerenza sul tuo sistema ASA r2 con gli snapshot

Crea snapshot dei gruppi di coerenza nel tuo sistema di archiviazione ASA r2 per
proteggere i dati nelle unita di archiviazione che fanno parte del gruppo di coerenza. Se
non & piu necessario proteggere i dati in nessuna delle unita di archiviazione del gruppo
di coerenza, e possibile rimuovere la protezione snapshot dal gruppo di coerenza.

Se non & piu necessario proteggere i dati da unita di archiviazione specifiche nel gruppo di coerenza, &
possibile rimuovere tali unita di archiviazione dal gruppo di coerenza.

Aggiungi la data Protection delle snapshot a un gruppo di coerenza

Quando si aggiunge la protezione dei dati di snapshot a un gruppo di coerenza, le snapshot locali del gruppo
di coerenza vengono acquisite a intervalli regolari in base a una pianificazione predefinita.

E possibile utilizzare snapshot "ripristinare i dati"persi o danneggiati.

Fasi

1. In System Manager, selezionare protezione > gruppi di coerenza.
. Passare il mouse sul gruppo di coerenza che si desidera proteggere.
. Selezionare :; quindi selezionare Modifica.

2
3
4. In protezione locale, selezionare Pianifica istantanee.
5

. Selezionare un criterio di snapshot.

Accettare il criterio snapshot predefinito, selezionare un criterio esistente o creare un nuovo criterio.

Opzione Fasi

Selezionare un criterio Selezionare % accanto al criterio predefinito, quindi selezionare il criterio
snapshot esistente esistente che si desidera utilizzare.
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Opzione Fasi

Creare una nuova policy
per le istantanee

. Selezionare 4 Add , quindi immettere il nome del nuovo criterio.

a
b. Selezionare 'ambito del criterio.

o

In piani di lavoro selezionare 4 Add .

d. Selezionare il nome visualizzato in Nome pianificazione;
quindi selezionare .

e. Selezionare la pianificazione dei criteri.

f. In numero massimo di snapshot, immettere il numero massimo di
snapshot che si desidera conservare del gruppo di coerenza.

g. Facoltativamente, in SnapMirror label (etichetta *) immettere un’etichetta
SnapMirror.

h. Selezionare Salva.

6. Selezionare Salva.

Cosa succedera

Ora che i tuoi dati sono protetti con snapshot, dovresti "configurare la replica snapshot"copiare i tuoi gruppi di
coerenza in una posizione geograficamente remota per il backup e il disaster recovery.

Rimozione della data Protection delle snapshot da un gruppo di coerenza

Quando si rimuove la protezione dei dati snapshot da un gruppo di coerenza, gli snapshot vengono disattivati
per tutte le unita di archiviazione nel gruppo di coerenza.

Fasi

1. In System Manager, selezionare protezione > gruppi di coerenza.
. Passare il mouse sul gruppo di coerenza che si desidera interrompere la protezione.
. Selezionare :; quindi selezionare Modifica.

2
3
4. In protezione locale, deselezionare Pianifica snapshot.
5

. Selezionare Modifica.

Risultato
Gli snapshot non verranno acquisiti per nessuna delle unita di archiviazione nel gruppo di coerenza.

Modificare la dimensione dei gruppi di coerenza sul sistema ASA r2

Aumentare o diminuire le dimensioni di un gruppo di coerenza modificando il numero di
unita di archiviazione nel gruppo di coerenza.

Aggiungere unita di archiviazione a un gruppo di coerenza

E possibile espandere la quantita di spazio di archiviazione gestito da un gruppo di coerenza aggiungendo
unita di archiviazione nuove o esistenti al gruppo di coerenza.

A partire da ONTAP 9.18.1, €& possibile impostare la riserva degli snapshot e I'eliminazione automatica degli
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snapshot per limitare la quantita di spazio utilizzata dagli snapshot nelle unita di archiviazione. Quando si
aggiunge un’unita di archiviazione a un gruppo di coerenza esistente, la riserva degli snapshot e I'eliminazione
automatica degli snapshot vengono impostate come segue per impostazione predefinita.

Se aggiungi... La percentuale di riserva degli L’eliminazione automatica degli
snapshot é impostata su... snapshot é...

Nuove unita di stoccaggio 0 Disabili

Unita di stoccaggio esistenti Invariato Invariato

E possibile modificare le impostazioni predefinite per le nuove unita di archiviazione quando si creano le unita
di archiviazione. Puoi anche"modificare le unita di archiviazione esistenti" per aggiornare le impostazioni
correnti.

"Scopri di piu sulla riserva di snapshot sui sistemi di archiviazione ASA r2".

Prima di iniziare

Se si esegue ONTAP 9.16.1 e il gruppo di coerenza che si desidera espandere si trova in una relazione di
sincronizzazione attiva SnapMirror , € necessario"elimina la relazione di sincronizzazione attiva SnapMirror"
prima di poter aggiungere unita di archiviazione. Se si esegue ONTAP 9.16.1 e il gruppo di coerenza si trova in
una relazione di replica asincrona, € necessario"rompere la relazione" prima di poter espandere il gruppo di
coerenza. In ONTAP 9.17.1 e versioni successive non € necessario eliminare la relazione di sincronizzazione
attiva SnapMirror o interrompere la relazione asincrona prima di espandere un gruppo di coerenza.
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Aggiungere unita di archiviazione esistenti

Fasi
1. In System Manager, selezionare protezione > gruppi di coerenza.
2. Passare il mouse sul gruppo di coerenza che si desidera espandere.
3. Selezionare :; quindi selezionare Espandi.
4. Selezionare utilizzando le unita di archiviazione esistenti.
5

. Selezionare le unita di archiviazione da aggiungere al gruppo di coerenza, quindi selezionare
Espandi.

Aggiungere nuove unita di archiviazione
Fasi
1. In System Manager, selezionare protezione > gruppi di coerenza.

. Passare il mouse sul gruppo di coerenza che si desidera espandere.

. Selezionare :; quindi selezionare Espandi.

-

2
3
4. Selezionare utilizzo di nuove unita di archiviazione.
5

. Immettere il numero di unita che si desidera creare e la capacita per unita.

Se si creano piu unita, ciascuna unita verra creata con la stessa capacita e lo stesso sistema
operativo host. Per assegnare una capacita diversa a ciascuna unita, selezionare Aggiungi una
capacita diversa per assegnare una capacita diversa a ciascuna unita.

6. Selezionare Espandi.

Cosa succedera

Dopo aver creato una nuova unita di archiviazione, & necessario "aggiungere iniziatori host" e "mappare
l'unita di archiviazione appena creata a un host". L'aggiunta di host initiator rende gli host idonei ad
accedere alle unita di storage ed eseguire operazioni sui dati. La mappatura di un’unita di archiviazione a
un host consente all’'unita di archiviazione di iniziare a fornire i dati al’host a cui viene mappato.

Quali sono le prossime novita?

Gli snapshot esistenti del gruppo di coerenza non includeranno le nuove unita di archiviazione aggiunte. E
necessario che "creare uno snapshot immediato"il gruppo di coerenza protegga le nuove unita di archiviazione
aggiunte fino a quando non viene creato automaticamente lo snapshot pianificato successivo.

Rimuovere un’unita di archiviazione da un gruppo di coerenza

Rimuovere un’unita di archiviazione da un gruppo di coerenza per eliminarla, gestirla come parte di un gruppo
di coerenza diverso o interrompere la protezione dei suoi dati. La rimozione di un’unita di archiviazione da un
gruppo di coerenza interrompe la relazione tra I'unita di archiviazione e il gruppo di coerenza, ma non elimina
l'unita di archiviazione.
Fasi

1. In System Manager, selezionare protezione > gruppi di coerenza.

2. Fare doppio clic sul gruppo di coerenza da cui si desidera rimuovere un’unita di archiviazione.

3. Nella sezione Panoramica, in unita di archiviazione, selezionare I'unita di archiviazione che si desidera
rimuovere, quindi selezionare Rimuovi dal gruppo di coerenza.
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Risultato
L'unita di archiviazione non € piu un membro del gruppo di coerenza.

Cosa succedera

Se & necessario continuare la protezione dei dati per I'unita di archiviazione, aggiungere I'unita di archiviazione
a un altro gruppo di coerenza.

Elimina i gruppi di coerenza sul tuo sistema ASA r2

Se non é piu necessario gestire i membri di un gruppo di coerenza come un’unica unita,
e possibile eliminare il gruppo di coerenza. Dopo I'eliminazione di un gruppo di coerenza,
le unita di archiviazione precedentemente presenti nel gruppo rimangono attive nel
cluster. Se il gruppo di coerenza era in una relazione di replica, le copie replicate
rimangono sul cluster remoto.

Prima di iniziare

Se si esegue ONTAP 9.16.1 e il gruppo di coerenza che si desidera eliminare si trova in una relazione di
sincronizzazione attiva SnapMirror , € necessario"elimina la relazione di sincronizzazione attiva SnapMirror"
prima di eliminare il gruppo di coerenza. L’eliminazione di questa relazione prima di modificare un gruppo di
coerenza non € richiesta in ONTAP 9.17.1 e versioni successive.

Fasi

1. In System Manager, selezionare protezione > gruppi di coerenza.
2. Passare il mouse sul gruppo di coerenza che si desidera eliminare.

3. Selezionare :; quindi selezionare Elimina.

-

4. Accettare 'avviso, quindi selezionare Elimina.

Quali sono le prossime novita?

Dopo aver eliminato un gruppo di coerenza, le unita di archiviazione precedentemente presenti nel gruppo di
coerenza non sono piu protette dagli snapshot. Considerare I'aggiunta di queste unita di storage a un altro
gruppo di coerenza per proteggerle dalla perdita di dati.

Gestisci gruppi di coerenza gerarchica sul tuo sistema ASA r2

A partire da ONTAP 9.16.1, € possibile utilizzare System Manager per creare gruppi di
coerenza gerarchica sul sistema ASA r2. In una struttura gerarchica, uno o piu gruppi di
coerenza sono configurati come figli sotto un gruppo di coerenza padre. E possibile
applicare policy di snapshot individuali a ciascun gruppo di coerenza figlio e replicare gli
snapshot di tutti i gruppi di coerenza figlio su un cluster remoto come un’unica unita
replicando il gruppo padre. Cid semplifica la protezione e la gestione dei dati per strutture
dati complesse.

Promuovi un gruppo di coerenza esistente in un gruppo di coerenza padre

Se si promuove un gruppo di coerenza esistente a padre, viene creato un nuovo gruppo di coerenza figlio e le
unita di archiviazione appartenenti al gruppo di coerenza promosso vengono spostate nel nuovo gruppo di
coerenza figlio. Le unita di archiviazione non possono essere associate direttamente a un gruppo di coerenza
padre.
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Prima di iniziare

Se si esegue ONTAP 9.16.1 e il gruppo di coerenza che si desidera promuovere € in una relazione di
sincronizzazione attiva SnapMirror , € necessario"elimina la relazione di sincronizzazione attiva SnapMirror"
prima che il gruppo di coerenza possa essere promosso. Se si esegue ONTAP 9.16.1 e il gruppo di coerenza
si trova in una relazione di replica asincrona, € necessario"rompere la relazione" prima di poter promuovere il
gruppo di coerenza. In ONTAP 9.17.1 e versioni successive non € necessario eliminare la relazione di
sincronizzazione attiva SnapMirror o interrompere la relazione asincrona prima di promuovere un gruppo di
coerenza.

Fasi
1. In System Manager, selezionare protezione > gruppi di coerenza.

2. Passare il mouse sul gruppo di coerenza che si desidera convertire in un gruppo di coerenza di origine.

3. Selezionare i; quindi selezionare Promuovi a gruppo di coerenza principale.

-

4. Immettere un nome per il nuovo gruppo di coerenza figlio oppure accettare il nome predefinito; quindi
selezionare il tipo di componente del gruppo di coerenza.

5. Selezionare Promuovi.

Quali sono le prossime novita?

E possibile creare gruppi di coerenza figlio aggiuntivi sotto il gruppo di coerenza padre. Puoi anche"configurare
la replica snapshot" per copiare i gruppi di coerenza padre e figlio in una posizione geograficamente remota
per il backup e il ripristino di emergenza.

Demotizza un gruppo di coerenza di origine in un singolo gruppo di coerenza

Quando si declassa un gruppo di coerenza padre a un singolo gruppo di coerenza, le unita di archiviazione dei
gruppi di coerenza figlio associati vengono aggiunte al gruppo di coerenza padre. | gruppi di coerenza figlio
vengono eliminati e il padre viene quindi gestito come un singolo gruppo di coerenza.

Prima di iniziare

Se si esegue ONTAP 9.16.1 e il gruppo di coerenza che si desidera declassare si trova in una relazione di
sincronizzazione attiva SnapMirror , &€ necessario"elimina la relazione di sincronizzazione attiva SnapMirror”
prima che il gruppo di coerenza possa essere declassato. Se si esegue ONTAP 9.16.1 e il gruppo di coerenza
si trova in una relazione di replica asincrona, € necessario"rompere la relazione" prima di poter declassare il
gruppo di coerenza. In ONTAP 9.17.1 e versioni successive non € necessario eliminare la relazione di
sincronizzazione attiva SnapMirror o interrompere la relazione asincrona prima di espandere un gruppo di
coerenza.

Fasi

1. In System Manager, selezionare protezione > gruppi di coerenza.
2. Passare il mouse sul gruppo di coerenza di origine che si desidera ridurre.
3. Selezionare :; quindi selezionare Demote in un singolo gruppo di coerenza.

-

4. Selezionare Demote

Quali sono le prossime novita?

"Aggiunta di una policy per lo snapshot" al gruppo di coerenza retrocesso, al fine di proteggere le unita di
storage gestite in precedenza dai gruppi di coerenza figlio.

Creare un gruppo di coerenza figlio

La creazione di gruppi di coerenza figlio consente di applicare criteri di snapshot individuali a ciascun figlio. A
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partire da ONTAP 9.17.1, € anche possibile applicare policy di replicazione individuali direttamente a ciascun
elemento figlio. In ONTAP 9.16.1, i criteri di replicazione possono essere applicati solo a livello padre.

E possibile creare un gruppo di coerenza figlio da un gruppo di coerenza nuovo o esistente.

Da un nuovo gruppo di coerenza

Fasi

1.
2.

In System Manager, selezionare protezione > gruppi di coerenza.

Passare il mouse sul gruppo di coerenza di origine al quale si desidera aggiungere un gruppo di
coerenza figlio.

3. Selezionare % ; quindi selezionare Aggiungi un nuovo gruppo di coerenza figlio.

6.

-

Immettere un nome per il gruppo di coerenza figlio o accettare il nome predefinito, quindi selezionare
il tipo di componente del gruppo di coerenza.

Selezionare per aggiungere unita di archiviazione esistenti al gruppo di coerenza secondario o per
creare nuove unita di archiviazione.

Se si creano nuove unita di archiviazione, immettere il numero di unita che si desidera creare e la
capacita per unita, quindi immettere le informazioni sull’host.

Se si creano piu unita di archiviazione, ogni unita viene creata con la stessa capacita e lo stesso
sistema operativo host. Per assegnare una capacita diversa a ciascuna unita, selezionare Aggiungi
una capacita diversa.

Selezionare Aggiungi.

Da un gruppo di coerenza esistente

Prima di iniziare

Se il gruppo di coerenza che si desidera utilizzare € gia figlio di un altro gruppo di coerenza, &
necessario"staccarlo dal gruppo di coerenza padre esistente" prima di poterlo spostare in un nuovo
gruppo di coerenza padre.

Fasi

1.
2.

In System Manager, selezionare protezione > gruppi di coerenza.
Selezionare il gruppo di coerenza esistente che si desidera creare un gruppo di coerenza figlio.

Selezionare i ; quindi selezionare Sposta in un gruppo di coerenza diverso.

-

Immettere un nuovo nome per il gruppo di coerenza figlio o accettare il nome predefinito, quindi
selezionare il tipo di componente del gruppo di coerenza.

Selezionare il gruppo di coerenza esistente che si desidera creare per il gruppo di coerenza di origine
0 selezionare per creare un nuovo gruppo di coerenza di origine.

Se si sceglie di creare un nuovo gruppo di coerenza di origine, immettere un nome per il gruppo di
coerenza di origine o accettare il nome predefinito, quindi selezionare il tipo di componente
dell'applicazione di coerenza.

Selezionare Sposta.

Cosa succedera

Dopo aver creato un gruppo di coerenza figlio, puoi“applicazione di singole policy di protezione degli snapshot"
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a ciascun gruppo di coerenza figlio. Puoi anche"impostare politiche di replicazione" sui gruppi di coerenza
padre e figlio per replicare i gruppi di coerenza in una posizione remota.

Scollegare un gruppo di coerenza figlio da un gruppo di coerenza di origine

Quando si scollega un gruppo di coerenza figlio da un gruppo di coerenza padre, il gruppo di coerenza figlio
viene rimosso dal gruppo di coerenza padre e gestito come un singolo gruppo di coerenza. La politica di
replica applicata al padre non viene piu applicata al gruppo di coerenza figlio staccato.

Prima di iniziare

Se si esegue ONTAP 9.16.1 e il gruppo di coerenza che si desidera scollegare si trova in una relazione di
sincronizzazione attiva SnapMirror , &€ necessario"elimina la relazione di sincronizzazione attiva SnapMirror"
prima che il gruppo di coerenza possa essere staccato. Se si esegue ONTAP 9.16.1 e il gruppo di coerenza si
trova in una relazione di replica asincrona, € necessario"rompere la relazione" prima di poter staccare il gruppo
di coerenza. In ONTAP 9.17.1 e versioni successive non € necessario eliminare la relazione di
sincronizzazione attiva SnapMirror o interrompere la relazione asincrona prima di espandere un gruppo di
coerenza.

Fasi
1. In System Manager, selezionare protezione > gruppi di coerenza.
. Selezionare il gruppo di coerenza di origine.
. Selezionare il gruppo di coerenza figlio che si desidera scollegare.

2
3
4. Selezionare :; quindi selezionare Disconnetti da principale.
5

. Immettere un nuovo nome per il gruppo di coerenza che si sta scollegando o accettare il nome predefinito,
quindi selezionare il tipo di applicazione del gruppo di coerenza.

6. Selezionare Scollega.

Quali sono le prossime novita?

"Impostare un criterio di replica"per replicare gli snapshot del gruppo di coerenza figlio staccato su un cluster
remoto.

Gestire le policy e le pianificazioni di protezione dei dati ONTAP sui sistemi di
storage ASA R2

Utilizza policy di Snapshot per proteggere i dati nei gruppi di coerenza in base a una
pianificazione automatizzata. Utilizza le pianificazioni di criteri all'interno delle policy di
snapshot per determinare la frequenza con cui vengono create le snapshot.

Creare una nuova pianificazione dei criteri di protezione

Una pianificazione dei criteri di protezione definisce la frequenza con cui viene eseguita una policy di
snhapshot. E possibile creare pianificazioni da eseguire a intervalli regolari in base a un numero di giorni, ore o
minuti. Ad esempio, & possibile creare un programma da eseguire ogni ora o solo una volta al giorno. E inoltre
possibile creare pianificazioni da eseguire a orari specifici in giorni specifici della settimana o del mese. Ad
esempio, € possibile creare una pianificazione da eseguire alle 12:15am:00 il 20th di ogni mese.

La definizione di varie pianificazioni dei criteri di protezione consente di aumentare o diminuire la frequenza di
snapshot per diverse applicazioni. Cio consente di fornire un livello maggiore di protezione e un rischio minore
di perdita di dati per i workload critici rispetto a quanto potrebbe essere necessario per i workload meno critici.

Fasi
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1. Selezionare protezione > Criteri, quindi selezionare Pianificazione.
2. Selezionare ST .
3. Immettere un nome per la pianificazione, quindi selezionare i parametri della pianificazione.

4. Selezionare Salva.

Quali sono le prossime novita?

Una volta creata una nuova pianificazione dei criteri, & possibile utilizzare la pianificazione appena creata
allinterno delle policy per definire quando vengono creati gli snapshot.

Creare un criterio di snapshot

Una policy di snapshot definisce la frequenza di esecuzione delle snapshot, il numero massimo di snapshot
consentite e la durata di conservazione.

Fasi
1. In Gestione sistema, selezionare protezione > Criteri, quindi selezionare Criteri istantanea.

2. Selezionare .
3. Immettere un nome per il criterio snapshot.

4. Selezionare Cluster per applicare il criterio all’intero cluster. Selezionare Storage VM per applicare il
criterio a una singola VM di storage.

5. Selezionare Aggiungi pianificazione, quindi immettere la pianificazione del criterio snapshot.

6. Selezionare Aggiungi criterio.

Quali sono le prossime novita?

Una volta creato un criterio snapshot, &€ possibile applicarlo a un gruppo di coerenza. Gli snapshot verranno
acquisiti dal gruppo di coerenza in base ai parametri impostati nella policy di snapshot.

Applicare un criterio snapshot a un gruppo di coerenza

Applicare un criterio snapshot a un gruppo di coerenza per creare, conservare ed etichettare automaticamente
gli snapshot del gruppo di coerenza.

Fasi
1. In Gestione sistema, selezionare protezione > Criteri, quindi selezionare Criteri istantanea.

2. Passare il mouse sul nome della policy di snapshot che si desidera applicare.
3. Selezionare :; quindi selezionare Applica.

4. Selezionare i gruppi di coerenza a cui si desidera applicare il criterio snapshot, quindi selezionare Applica.

Quali sono le prossime novita?

Ora che i tuoi dati sono protetti con snapshot, dovresti "impostare una relazione di replica"copiare i tuoi gruppi
di coerenza in una posizione geograficamente remota per il backup e il disaster recovery.

Modificare, eliminare o disattivare un criterio snapshot

Modificare un criterio snapshot per modificare il nome del criterio, il numero massimo di snapshot o I'etichetta
SnapMirror. Eliminare un criterio per rimuoverlo e i relativi dati di backup dal cluster. Disattivare un criterio per
interrompere temporaneamente la creazione o il trasferimento degli snapshot specificati dal criterio.
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Fasi
1. In Gestione sistema, selezionare protezione > Criteri, quindi selezionare Criteri istantanea.

2. Passare il mouse sul nome del criterio snapshot che si desidera modificare.

3. Selezionare :; quindi selezionare Modifica, Elimina o Disabilita.

Risultato
Il criterio dello snapshot & stato modificato, eliminato o disabilitato.

Modificare un criterio di replica

Modificare un criterio di replica per modificare la descrizione del criterio, la pianificazione del trasferimento e le
regole. E inoltre possibile modificare il criterio per attivare o disattivare la compressione di rete.

Fasi
1. In Gestione sistema, selezionare protezione > Criteri.

2. Selezionare Criteri di replica.

3. Passare il mouse sul criterio di replica che si desidera modificare, quindi selezionare = .
4. Selezionare Modifica.
5

. Aggiornare il criterio, quindi selezionare Salva.

Risultato
Il criterio di replica & stato modificato.

Metti al sicuro i tuoi dati

Esequi la crittografia dei dati inutilizzati nei sistemi di storage ASA R2

Quando si crittografano i dati a riposo, non & possibile leggerli se un supporto storage
viene riutilizzato, restituito, smarrito o rubato. Puoi utilizzare Gestione sistema di ONTAP
per crittografare i dati a livello hardware e software per una protezione a doppio livello.

NetApp Storage Encryption (NSE) supporta la crittografia hardware utilizzando dischi con crittografia
automatica (SED). | SEDS crittografano i dati durante la scrittura. Ogni SED contiene una chiave di crittografia
univoca. | dati crittografati memorizzati sul SED non possono essere letti senza la chiave di crittografia del
SED. | nodi che tentano di leggere da un SED devono essere autenticati per accedere alla chiave di
crittografia del SED. | nodi vengono autenticati ottenendo una chiave di autenticazione da un gestore di chiavi,
quindi presentando la chiave di autenticazione al SED. Se la chiave di autenticazione € valida, il SED fornira al
nodo la propria chiave di crittografia per accedere ai dati in esso contenuti.

@ Nei sistemi ASA r2, i SED sono supportati solo per gli SSD basati su NVMe.

Utilizza il gestore delle chiavi integrato in ASA R2 o un gestore delle chiavi esterno per fornire le chiavi di
autenticazione ai tuoi nodi.

Oltre a NSE, puoi anche abilitare la crittografia software per aggiungere un altro livello di sicurezza ai dati.

Fasi
1. In Gestione di sistema, selezionare Cluster > Impostazioni.
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2. Nella sezione protezione, in crittografia, selezionare Configura.

3. Configurare il gestore delle chiavi.

Opzione Fasi

Configurare il gestore chiavi integrato a. Selezionare Onboard Key Manager per
aggiungere i server delle chiavi.

b. Inserire una passphrase.

Configurare un gestore di chiavi esterno a. Selezionare Gestore chiavi esterno per
aggiungere i server chiavi.

b. Selezionare 4+ Add per aggiungere i server
chiavi.

c. Aggiungere i certificati CA del server KMIP.
d. Aggiungere i certificati client KMIP.

4. Selezionare crittografia a doppio livello per abilitare la crittografia software.
5. Selezionare Salva.

Quali sono le prossime novita?

Ora che hai crittografato i tuoi dati a riposo, se stai utilizzando il protocollo NVMe/TCP, potrai "crittografare tutti
i dati inviati in rete" collegare I'host NVMe/TCP e il sistema ASA R2.

Eseguire la migrazione delle chiavi di crittografia dei dati ONTAP tra responsabili
delle chiavi sul sistema ASA R2

Puoi gestire le chiavi di crittografia dei dati utilizzando il gestore delle chiavi integrato di
ONTAP nel sistema ASA R2 oppure un gestore delle chiavi esterno (o entrambi). |
responsabili esterni delle chiavi possono essere abilitati solo a livello di VM di storage. A
livello di cluster ONTAP, puoi abilitare un gestore delle chiavi integrato o un gestore delle
chiavi esterno.

Se abiliti il tuo gestore delle chiavi in... E possibile utilizzare...
Solo a livello di cluster [l gestore delle chiavi integrato o un gestore delle
chiavi esterno

Solo livello VM di archiviazione Solo un gestore delle chiavi esterno
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Se abiliti il tuo gestore delle chiavi in... E possibile utilizzare...

Sia il livello di cluster che quello di storage VM Una delle seguenti combinazioni di gestore delle
chiavi:

» Opzione 1
Livello cluster: Gestore delle chiavi integrato
Livello VM di archiviazione: gestore chiavi esterno
* Opzione 2
Livello cluster: Gestore delle chiavi esterno

Livello VM di archiviazione: gestore chiavi esterno

Migrare le chiavi tra manager delle chiavi a livello di cluster ONTAP

A partire da ONTAP 9.16.1 & possibile utilizzare l'interfaccia a riga di comando (CLI) di ONTAP per migrare le
chiavi tra gestori delle chiavi a livello di cluster.
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Da onboard a external
Fasi
1. Impostare il livello di privilegio su Advanced (avanzato):

set -privilege advanced

2. Creare una configurazione del gestore delle chiavi esterno inattiva:

security key-manager external create-config

3. Passare al gestore delle chiavi esterno:

security key-manager keystore enable -vserver <storage vm name>
-type KMIP

4. Eliminare la configurazione del gestore delle chiavi integrato:

security key-manager keystore delete-config -vserver
<storage vm name> -type OKM

5. Impostare il livello di privilegio su admin:

set -privilege admin

Dall’esterno all’onboard
Fasi
1. Impostare il livello di privilegio su Advanced (avanzato):

set -privilege advanced

2. Creare una configurazione del gestore delle chiavi integrato inattiva:

security key-manager onboard create-config

3. Abilitare la configurazione del gestore delle chiavi integrato:



security key-manager keystore enable -vserver <storage vm name>
-type OKM

4. Eliminare la configurazione del gestore delle chiavi esterno

security key-manager keystore delete-config -vserver
<storage vm name> -type KMIP

5. Impostare il livello di privilegio su admin:

set -privilege admin

Migrare le chiavi tra manager chiave a livelli di cluster ONTAP e Storage VM

Puoi utilizzare l'interfaccia a riga di comando (CLI) di ONTAP per migrare le chiavi tra il gestore delle chiavi a
livello di cluster e un gestore delle chiavi a livello di VM di storage.

Fasi

1. Impostare il livello di privilegio su Advanced (avanzato):

set -privilege advanced

2. Migrare le chiavi:

security key-manager key migrate -from-vserver <storage vm name> -to

-vserver <storage vm name>

3. Impostare il livello di privilegio su admin:

set -privilege admin

Proteggersi dagli attacchi ransomware

Crea snapshot a prova di manomissione per proteggerti dagli attacchi ransomware sui sistemi di
archiviazione ASA r2

Per una protezione avanzata contro gli attacchi ransomware, replica le snapshot su un
cluster remoto, quindi blocca le snapshot di destinazione per renderle a prova di
manomissione. Gli snapshot bloccati non possono essere eliminati accidentalmente o in
modo pericoloso. Puoi utilizzare snapshot bloccate per ripristinare i dati, se un’unita di
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storage viene mai compromessa da un attacco ransomware.

Inizializzare I’orologio SnapLock Compliance

Prima di poter creare snapshot a prova di manomissione, & necessario inizializzare il clock SnapLock
Compliance sui cluster locali e di destinazione.

Fasi
1. Selezionare Cluster > Overview (Cluster > Panoramica).

2. Nella sezione nodi, selezionare Inizializza orologio SnapLock Compliance.
3. Selezionare Inizializza.
4. Verificare che I'orologio di conformita sia inizializzato.

a. Selezionare Cluster > Overview (Cluster > Panoramica).

b. Nella sezione nodi, selezionare [[[]; quindi selezionare SnapLock Compliance Clock.

Cosa succedera?

Dopo aver inizializzato I'orologio SnapLock Compliance sui cluster locali e di destinazione, si & pronti per
"creare una relazione di replica con gli snapshot bloccati".

Abilita la protezione autonoma dal ransomware con l’'intelligenza artificiale sui tuoi sistemi di
archiviazione ASA r2

A partire da ONTAP 9.17.1, puoi utilizzare la protezione autonoma contro i ransomware
con intelligenza artificiale (ARP/AI) per proteggere i dati sul tuo sistema ASA r2. ARP/AI
rileva rapidamente potenziali minacce ransomware, crea automaticamente uno snapshot
ARP per proteggere i tuoi dati e visualizza un messaggio di avviso in Gestione Sistema
per avvisarti di attivita sospette.

ARP migliora la resilienza informatica adottando un modello di apprendimento automatico per I'analisi anti-
ransomware che rileva forme di ransomware in continua evoluzione con una precisione del 98% per gli
ambienti SAN. Il modello di apprendimento automatico di ARP & pre-addestrato su un ampio set di dati di file
sia prima che dopo un attacco ransomware simulato. Questa formazione ad alta intensita di risorse viene
eseguita esternamente a ONTAP e il modello pre-addestrato che ne risulta € incluso on-box con ONTAP.
Questo modello non € accessibile né modificabile. ARP/AI & attivo immediatamente dopo I'abilitazione; non &
presente alcun "periodo di apprendimento”.

Nessun sistema di rilevamento o prevenzione del ransomware pud garantire completamente la

@ sicurezza da un attacco ransomware. Sebbene un attacco possa passare inosservato, ARP/AI
funge da importante ulteriore livello di difesa se il software antivirus non riesce a rilevare
un’intrusione.

A proposito di questa attivita
* Il supporto ARP/AI € incluso con "Licenza ONTAP One" .

« ARP/AI non & supportato su unita di archiviazione protette da SnapMirror active sync, SnapMirror
synchronous o SnapLock.

» A partire da ONTAP 9.18.1, ARP/AI € abilitato per impostazione predefinita su tutte le unita di archiviazione
appena create 12 ore dopo I'aggiornamento a ONTAP 9.18.1 o l'inizializzazione di un nuovo ONTAP 9.18.1
ASA 12 cluster.
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* Dopo aver abilitato ARP/AI, dovresti "abilita gli aggiornamenti automatici per i tuoi file di sicurezza" per
ricevere automaticamente i nuovi aggiornamenti di sicurezza.

Abilita ARP/AI su tutte le unita di archiviazione nel cluster

Se si esegue ONTAP 9.17.1, € possibile abilitare ARP/AI su tutte le unita di archiviazione create nel cluster per
impostazione predefinita.

In ONTAP 9.18.1 e versioni successive, ARP/AI € abilitato per impostazione predefinita su tutte le nuove unita
di storage. Se si dispone di unita di storage create in ONTAP 9.17.1 per le quali ARP/Al non ¢é abilitato, &
possibile abilitarlo manualmente.

Fasi
1. In System Manager, selezionare Cluster > Settings.

2. Accanto a Anti-ransomware, seleziona : e poi seleziona Abilita su tutte le unita di archiviazione
esistenti.

3. Selezionare Abilita.

Abilita ARP/AI su tutte le unita di archiviazione in una VM di archiviazione

Se si esegue ONTAP 9.17.1, € possibile abilitare ARP/AI su tutte le unita di storage create in una storage
virtual machine (VM) per impostazione predefinita. Cio significa che qualsiasi nuova unita di storage creata
nella storage VM avra ARP/Al abilitato automaticamente. E anche possibile applicare ARP/AI alle unita di
storage esistenti nella storage VM.

In ONTAP 9.18.1 e versioni successive, ARP/AI € abilitato per impostazione predefinita su tutte le nuove unita
di storage. Se si dispone di unita di storage create in ONTAP 9.17.1 per le quali ARP/AI non ¢ abilitato, &
possibile abilitarlo manualmente.

Fasi
1. In System Manager, seleziona Cluster > VM di archiviazione.

2. Selezionare la VM di archiviazione su cui si desidera abilitare ARP/AL.

3. Nella sezione Sicurezza, accanto a Anti-ransomware, seleziona : ; quindi seleziona Modifica
impostazioni anti-ransomware.

4. Seleziona Abilita anti-ransomware.

In questo modo, per impostazione predefinita, ARP/AI viene abilitato su tutte le future unita di archiviazione
create sulla VM di archiviazione selezionata.

5. Per applicare ARP alle unita di archiviazione esistenti sulla VM di archiviazione selezionata, seleziona
Applica questa modifica a tutte le unita di archiviazione esistenti applicabili su questa VM di
archiviazione.

6. Selezionare Salva.

Risultato

Per impostazione predefinita, tutte le nuove unita di archiviazione create sulla VM di archiviazione sono
protette dagli attacchi ransomware e le attivita sospette vengono segnalate in System Manager.

Abilita ARP/AI su unita di archiviazione specifiche in una VM di archiviazione

Se si esegue ONTAP 9.17.1 e non si desidera abilitare ARP/AI su tutte le unita di archiviazione in una storage
VM, & possibile selezionare le unita specifiche che si desidera abilitare.
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In ONTAP 9.18.1 e versioni successive, ARP/AI € abilitato per impostazione predefinita su tutte le nuove unita
di storage. Se si dispone di unita di storage create in ONTAP 9.17.1 per le quali ARP/Al non é abilitato, &
possibile abilitarlo manualmente.

Fasi
1. In System Manager, selezionare Storage.
2. Seleziona le unita di archiviazione per le quali desideri abilitare ARP/AL.
3. Selezionare : ; quindi seleziona Abilita anti-ransomware.

-

4. Selezionare Abilita.

Risultato

Le unita di archiviazione selezionate sono protette dagli attacchi ransomware e le attivita sospette ti vengono
segnalate in Gestione sistema.

Disattiva la protezione ransomware autonoma predefinita sui tuoi sistemi di archiviazione ASA r2

Quando si inizializza un nuovo cluster ONTAP 9.18.1 ASA r2 o si aggiorna il cluster a
ONTAP 9.18.1, ARP/AI viene automaticamente abilitato per impostazione predefinita su
tutte le nuove unita di storage dopo un grace period di 12 ore. Se non si disabilita ARP/AI
durante il grace period, viene abilitato a livello di cluster per le nuove unita di storage al
termine del grace period.

Le unita di archiviazione create in ONTAP 9.17.1 devono essere "abilitato manualmente" per ARP/AL

Fasi
E possibile disattivare I'abilitazione predefinita durante o dopo il grace period iniziale di 12 ore.
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System Manager
1. Selezionare Cluster > Settings (cluster > Impostazioni).

2. Disabilita ARP:
o Per disattivare durante il grace period di 12 ore:
i. In Anti-ransomware, seleziona Don’t enable e poi seleziona Disable.
o Per disattivare dopo il grace period di 12 ore:

i. In Anti-ransomware, seleziona " e poi deseleziona Abilita per nuove unita di
archiviazione.

ii. Seleziona Save

CLI
1. Verificare lo stato di abilitazione predefinito:

security anti-ransomware auto-enable show
2. Disabilitare I'abilitazione predefinita per i volumi esistenti e nuovi:

security anti-ransomware auto-enable modify -default-existing-volume
-state false -default-new-volume-state false

Modificare i periodi di conservazione degli snapshot ARP/AI sui sistemi di archiviazione ASA r2

Se la protezione autonoma dal ransomware con intelligenza artificiale (ARP/AI) rileva
un’attivita anomala su una o piu unita di archiviazione del sistema ASA r2, crea
automaticamente uno snapshot ARP per proteggere i dati dell’'unita. A seconda della
capacita di archiviazione e dei requisiti aziendali per i dati, potrebbe essere necessario
aumentare o ridurre il periodo di conservazione predefinito degli snapshot ARP. Ad
esempio, potrebbe essere necessario aumentare il periodo di conservazione per le
applicazioni aziendali critiche in modo da avere, se necessario, periodi di conservazione
piu lunghi per il ripristino dei dati, oppure potrebbe essere necessario ridurre il periodo di
conservazione per le applicazioni non critiche per risparmiare spazio di archiviazione.

Il periodo di conservazione predefinito per lo snapshot ARP varia a seconda dell’azione intrapresa in risposta
all'attivita anomala.

Se intraprendi questa azione... Per impostazione predefinita, gli snapshot ARP
vengono conservati per...

Contrassegna come falso positivo 12 ore

Contrassegna come potenziale attacco ransomware 7 giorni

Non intraprendere azioni immediate 10 giorni
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| periodi di conservazione predefiniti possono essere modificati utilizzando l'interfaccia della riga di comando
(CLI) ONTAP . Vedere "Modifica le opzioni per gli snapshot automatici ONTAP" per conoscere i passaggi da
seguire per modificare il periodo di conservazione predefinito.

Rispondi alla protezione autonoma dal ransomware con avvisi Al sui sistemi di archiviazione ASA r2

Se la protezione autonoma dai ransomware con intelligenza artificiale (ARP/AI) rileva
attivita anomale su una o piu unita di archiviazione del sistema ASA r2, viene generato
un awviso nella dashboard di System Manager. E necessario visualizzare I'avviso,
verificare l'attivita e, se necessario, intervenire per bloccare qualsiasi potenziale minaccia
ai dati.

Se viene visualizzato un messaggio di avviso ARP/AI, prima di intervenire & consigliabile utilizzare I'apposito
strumento di controllo dell'integrita dell’applicazione per verificare I'integrita dei dati sull’'unita di archiviazione.
La verifica dell'integrita dei dati dell’'unita di archiviazione aiuta a determinare se l'attivita € accettabile o se si
tratta di un potenziale attacco ransomware.

Se I'attivita anomala é ... Allora fai cosi...

Accettabile Contrassegna I'attivita come falso positivo.

Un potenziale attacco ransomware Contrassegna l'attivita come potenziale attacco
ransomware.

Indeterminato Non intervenire immediatamente. Monitorare I'unita di

archiviazione fino a 7 giorni. Se 'unita di archiviazione
continua a funzionare normalmente, contrassegnare
I'attivita come falso positivo. Se l'unita di archiviazione
continua a presentare attivita anomale,
contrassegnare l'attivita come potenziale attacco
ransomware.

Fasi
1. In System Manager, selezionare Dashboard.

Se ARP ha rilevato un’attivita anomala su una o piu unita di archiviazione, viene visualizzato un messaggio
in Avvisi.
2. Selezionare il messaggio di avviso.

3. In Panoramica eventi, seleziona il messaggio Avvisi che indica il numero di unita di archiviazione con
attivita anomala.

4. In Unita di archiviazione con attivita anomala, seleziona I'unita di archiviazione.

5. Selezionare Sicurezza.

Se si verifica un’attivita anomala sull’'unita di archiviazione, viene visualizzato un messaggio in Anti-
ransomware.

6. Seleziona Scegli un’azione.

7. Seleziona Segnala come falso positivo oppure Segnala come potenziale attacco ransomware.

Quali sono le prossime novita?
Se sei a conoscenza di picchi di attivita nella tua unita di storage, che si tratti di picchi occasionali o di un picco
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tipico di una nuova normalita, dovresti segnalarli come sicuri. Segnalare manualmente questi picchi come
sicuri aiuta a migliorare I'accuratezza delle valutazioni delle minacce di ARP. Scopri come "segnala picchi noti
di ARP/AI".

Metti in pausa o riprendi la protezione autonoma contro i ransomware con l'intelligenza artificiale sui
tuoi sistemi di archiviazione ASA r2

A partire da ONTAP 9.17.1, € possibile utilizzare la protezione autonoma dai ransomware
con intelligenza artificiale (ARP/AIl) per proteggere i dati sul sistema ASA r2. Se si
prevede un evento insolito relativo al carico di lavoro, € possibile sospendere
temporaneamente I'analisi ARP/AIl per prevenire rilevamenti di falsi positivi relativi ad
attacchi ransomware. Al termine dell’evento, € possibile riprendere I'analisi ARP/AL.

Pausa ARP/AI

Prima di iniziare un evento insolito del carico di lavoro, potrebbe essere necessario sospendere
temporaneamente I'analisi ARP/AI per evitare rilevamenti falsi positivi di attacchi ransomware.

Fasi
1. In System Manager, selezionare Storage.
2. Seleziona le unita di archiviazione per le quali desideri mettere in pausa ARP/AL.

3. Seleziona Sospendi anti-ransomware.

Risultato

L'analisi ARP/Al viene sospesa per le unita di archiviazione selezionate e non ti verra segnalata alcuna attivita
sospetta in System Manager finché non riprenderai ARP/AL.

Riprendi ARP/AI

Se si mette in pausa ARP/AI durante un carico di lavoro insolito, & necessario riprenderlo una volta completato
il carico di lavoro per proteggere i dati dagli attacchi ransomware.

Fasi
1. In System Manager, selezionare Storage.
2. Selezionare le unita di archiviazione per le quali si desidera riprendere ARP/AL.

3. Seleziona Ripristina anti-ransomware.

Risultato

L'analisi dei potenziali attacchi ransomware viene ripresa e le attivita sospette vengono segnalate in Gestione
sistema.

Connessioni NVMe sicure sui tuoi sistemi storage ASA R2

Se stai utilizzando il protocollo NVMe, puoi configurare I'autenticazione in-band per
migliorare la sicurezza dei tuoi dati. L'autenticazione in-band consente un’autenticazione
sicura bidirezionale e unidirezionale tra gli host NVMe e il sistema ASA R2.
L'autenticazione in banda & disponibile per tutti gli host NVMe. Se stai utilizzando il
protocollo NVMe/TCP, puoi migliorare ulteriormente la sicurezza dei dati configurando
TLS (Transport Layer Security) in modo da crittografare tutti i dati inviati in rete tra gli host
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NVMe/TCP e il sistema ASA R2.

Fasi
1. Selezionare hosts, quindi selezionare NVMe.

Selezionare .

Immettere il nome host, quindi selezionare il sistema operativo host.

Immettere una descrizione dell’host, quindi selezionare la VM di storage da connettere all’host.
Selezionare % accanto al nome host.

Selezionare autenticazione in banda.

Se si utilizza il protocollo NVMe/TCP, selezionare Richiedi TLS (Transport Layer Security).

© N o g k~ WD

Selezionare Aggiungi.

Risultato
La sicurezza dei dati € migliorata con l'autenticazione in banda e/o TLS.

Connessioni IP sicure sui sistemi di storage ASA R2

Se si utilizza il protocollo IP nel sistema ASA R2, & possibile configurare la protezione IP
(IPsec) per migliorare la protezione dei dati. IPSec & uno standard Internet che fornisce
crittografia dei dati in-flight, autenticazione del traffico tra gli endpoint di rete a livello IP e
protezione contro attacchi "man-in-the-middle" e rieseguiti" sui dati.

Per i sistemi ASA R2, IPSec & disponibile per gli host iISCSI e NVMe/TCP.

Su alcuni sistemi ASA R2, diverse operazioni crittografiche, come la crittografia e i controlli di integrita,
possono essere scaricate su una scheda NIC (Network Interface Controller) supportata. La velocita di
trasmissione per le operazioni scaricate sulla scheda NIC ¢ di circa il 5% o inferiore. Cid pud migliorare
significativamente le prestazioni e la velocita effettiva del traffico di rete protetto da IPsec.

A partire da ONTAP 9.18.1, il supporto per I'offload hardware IPsec & esteso al traffico IPv6.

Le seguenti schede NIC sono supportate per I'offload hardware sui seguenti sistemi ASA r2 e versioni ONTAP

Scheda NIC supportata Sistemi ASA r2 Versione ONTAP
X50135A (controller Ethernet 2p, « ASAA1TK ONTAP 9.17.1 e versioni
40G/100G) . ASA A90 successive

+ ASAAT0
X60135A (controller Ethernet 2p, + ASAA50 ONTAP 9.17.1 e versioni
40G/100G) « ASAA30 successive

+ ASAA20
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Scheda NIC supportata

X50131A - (controller Ethernet 2P,
40G/100g/200G/400G)

X60132A - (controller Ethernet 4P,
10G/259)

Sistemi ASA r2
+ ASAA1K
+ ASAA90
+ ASAAT0

* ASAA50
* ASAA30
+ ASAA20

Versione ONTAP

ONTAP 9.16.1 e versioni
successive

ONTAP 9.16.1 e versioni
successive

Vedi iI"NetApp Hardware Universe" per maggiori informazioni sui sistemi e sulle schede supportati.

Quali sono le prossime novita?

IPsec é configurato sul sistema ASA r2 nello stesso modo in cui lo & sugli altri sistemi ONTAP . Per maggiori

informazioni, vedere "Prepararsi a configurare la sicurezza IP per la rete ONTAP".
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Informazioni sul copyright

Copyright © 2026 NetApp, Inc. Tutti i diritti riservati. Stampato negli Stati Uniti d’America. Nessuna porzione di
questo documento soggetta a copyright pud essere riprodotta in qualsiasi formato o mezzo (grafico, elettronico
0 meccanico, inclusi fotocopie, registrazione, nastri o storage in un sistema elettronico) senza previo consenso
scritto da parte del detentore del copyright.

Il software derivato dal materiale sottoposto a copyright di NetApp € soggetto alla seguente licenza e
dichiarazione di non responsabilita:

IL PRESENTE SOFTWARE VIENE FORNITO DA NETAPP "COSI COM’E" E SENZA QUALSIVOGLIA TIPO
DI GARANZIA IMPLICITA O ESPRESSA FRA CUI, ATITOLO ESEMPLIFICATIVO E NON ESAUSTIVO,
GARANZIE IMPLICITE DI COMMERCIABILITA E IDONEITA PER UNO SCOPO SPECIFICO, CHE
VENGONO DECLINATE DAL PRESENTE DOCUMENTO. NETAPP NON VERRA CONSIDERATA
RESPONSABILE IN ALCUN CASO PER QUALSIVOGLIA DANNO DIRETTO, INDIRETTO, ACCIDENTALE,
SPECIALE, ESEMPLARE E CONSEQUENZIALE (COMPRESI, ATITOLO ESEMPLIFICATIVO E NON
ESAUSTIVO, PROCUREMENT O SOSTITUZIONE DI MERCI O SERVIZI, IMPOSSIBILITA DI UTILIZZO O
PERDITA DI DATI O PROFITTI OPPURE INTERRUZIONE DELL'ATTIVITA AZIENDALE) CAUSATO IN
QUALSIVOGLIA MODO O IN RELAZIONE A QUALUNQUE TEORIA DI RESPONSABILITA, SIAESSA
CONTRATTUALE, RIGOROSA O DOVUTA A INSOLVENZA (COMPRESA LA NEGLIGENZA O ALTRO)
INSORTA IN QUALSIASI MODO ATTRAVERSO L'UTILIZZO DEL PRESENTE SOFTWARE ANCHE IN
PRESENZA DI UN PREAVVISO CIRCA LEVENTUALITA DI QUESTO TIPO DI DANNI.

NetApp si riserva il diritto di modificare in qualsiasi momento qualunque prodotto descritto nel presente
documento senza fornire alcun preavviso. NetApp non si assume alcuna responsabilita circa I'utilizzo dei
prodotti o materiali descritti nel presente documento, con I'eccezione di quanto concordato espressamente e
per iscritto da NetApp. L'utilizzo o I'acquisto del presente prodotto non comporta il rilascio di una licenza
nell’ambito di un qualche diritto di brevetto, marchio commerciale o altro diritto di proprieta intellettuale di
NetApp.

Il prodotto descritto in questa guida puo essere protetto da uno o piu brevetti degli Stati Uniti, esteri o in attesa
di approvazione.

LEGENDA PER I DIRITTI SOTTOPOSTI A LIMITAZIONE: I'utilizzo, la duplicazione o la divulgazione da parte
degli enti governativi sono soggetti alle limitazioni indicate nel sottoparagrafo (b)(3) della clausola Rights in
Technical Data and Computer Software del DFARS 252.227-7013 (FEB 2014) e FAR 52.227-19 (DIC 2007).

| dati contenuti nel presente documento riguardano un articolo commerciale (secondo la definizione data in
FAR 2.101) e sono di proprieta di NetApp, Inc. Tutti i dati tecnici e il software NetApp forniti secondo i termini
del presente Contratto sono articoli aventi natura commerciale, sviluppati con finanziamenti esclusivamente
privati. Il governo statunitense ha una licenza irrevocabile limitata, non esclusiva, non trasferibile, non cedibile,
mondiale, per l'utilizzo dei Dati esclusivamente in connessione con e a supporto di un contratto governativo
statunitense in base al quale i Dati sono distribuiti. Con la sola esclusione di quanto indicato nel presente
documento, i Dati non possono essere utilizzati, divulgati, riprodotti, modificati, visualizzati o mostrati senza la
previa approvazione scritta di NetApp, Inc. | diritti di licenza del governo degli Stati Uniti per il Dipartimento
della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).

Informazioni sul marchio commerciale

NETAPP, il logo NETAPP e i marchi elencati alla pagina http://www.netapp.com/TM sono marchi di NetApp,
Inc. Gli altri nomi di aziende e prodotti potrebbero essere marchi dei rispettivi proprietari.
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