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Considerazioni aggiuntive

Sicurezza RBAC

L'API ASTRA REST supporta il RBAC (role-based access control) per concedere e
limitare I'accesso alle funzioni del sistema.

Ruoli Astra

Ogni utente Astra viene assegnato a un singolo ruolo che determina le azioni che possono essere eseguite. |
ruoli sono organizzati in una gerarchia come descritto nella tabella seguente.

Ruolo Descrizione

Proprietario Dispone di tutte le autorizzazioni del ruolo Admin e pud anche eliminare gli account Astra.

Amministratore Dispone di tutte le autorizzazioni del ruolo membro e pud anche invitare gli utenti a unirsi a
un account.

Membro E in grado di gestire completamente I'applicazione Astra e le risorse di calcolo.

Visualizzatore Limitato solo alla visualizzazione delle risorse.

RBAC migliorato con granularita dello spazio dei nomi

@ Questa funzionalita & stata introdotta con la versione 22.04 dellAPI ASTRA REST.

Quando viene stabilita un’associazione di ruolo per un utente specifico, & possibile applicare un vincolo per
limitare gli spazi dei nomi a cui l'utente ha accesso. Questo vincolo pud essere definito in diversi modi, come
descritto nella tabella seguente. Vedere il parametro roleContraints NellAPI di associazione dei ruoli per
ulteriori informazioni.

Spazi dei nomi Descrizione

Tutto L'utente puod accedere a tutti gli spazi dei nomi attraverso il parametro jolly "™*"". Questo
e il valore predefinito per mantenere la compatibilita con le versioni precedenti.

Nessuno L'elenco dei vincoli viene specificato anche se € vuoto. Cio indica che I'utente non puo
accedere a nessuno spazio dei nomi.

Elenco dei Viene incluso 'UUID di uno spazio dei nomi che limita I'utente al singolo spazio dei

namespace nomi. Per consentire 'accesso a piu spazi dei nomi, & possibile utilizzare anche un
elenco separato da virgole.

Etichetta Viene specificata un’etichetta e viene consentito 'accesso a tutti gli spazi dei nomi
corrispondenti.

Lavorare con le raccolte

L'API REST di Astra Control offre diversi modi per accedere alle raccolte di risorse
attraverso i parametri di query definiti.

Selezione dei valori



E possibile specificare quali coppie chiave-valore devono essere restituite per ogni istanza di risorsa
utilizzando include parametro. Tutte le istanze vengono restituite nel corpo della risposta.

Filtraggio
Il filtraggio delle risorse di raccolta consente a un utente API di specificare le condizioni che determinano se

una risorsa viene restituita nel corpo della risposta. Il £ilter il parametro viene utilizzato per indicare la
condizione di filtraggio.

Ordinamento

L'ordinamento delle risorse di raccolta consente a un utente API di specificare I'ordine in cui le risorse vengono
restituite nel corpo della risposta. |l orderBy il parametro viene utilizzato per indicare la condizione di
filtraggio.

Impaginazione

E possibile applicare 'impaginazione limitando il numero di istanze di risorse restituite su una richiesta
utilizzando 1imit parametro.

Conta

Se si include il parametro booleano count impostare su true, il numero di risorse nella matrice restituita per
una data risposta e fornito nella sezione dei metadati.

Diagnostica e supporto

Con I'API REST di Astra Control sono disponibili diverse funzionalita di supporto che
possono essere utilizzate per la diagnostica e il debug.

Risorse API

Ci sono diverse funzionalita di Astra esposte attraverso le risorse API che forniscono informazioni diagnostiche
e supporto.

Tipo Descrizione

Evento Attivita di sistema registrate come parte dell’elaborazione Astra.

Notifica Un sottoinsieme di eventi considerati abbastanza importanti da essere presentati
all'utente.

Notifica non letta Le notifiche che devono ancora essere lette o recuperate dall’'utente.

Revocare un token API

E possibile revocare un token API all’interfaccia web Astra quando non & pitl necessario.
Prima di iniziare

Sono necessarie le credenziali per accedere all'interfaccia utente Web Astra per la distribuzione. E inoltre

necessario identificare i token che si desidera revocare.

A proposito di questa attivita
Una volta revocato, il token risulta immediatamente e permanentemente inutilizzabile.



Fasi
1. Accedi ad Astra utilizzando le credenziali del tuo account come segue:

a. Servizio di controllo Astra: "https://astra.netapp.io”

b. Astra Control Center (Centro di controllo Astra): Utilizzare 'URL dell’ambiente locale stabilito durante
l'installazione

2. Fare clic sullicona a forma di figura nella parte superiore destra della pagina e selezionare API access.
3. Selezionare il token o i token che si desidera revocare.

4. Nella casella di riepilogo azioni, fare clic su revoca token.


https://astra.netapp.io/
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