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Concetti

Introduzione a Astra Control

Astra Control è una soluzione per la gestione del ciclo di vita dei dati delle applicazioni Kubernetes che
semplifica le operazioni per le applicazioni stateful. Proteggi, esegui il backup e migra facilmente i carichi di
lavoro Kubernetes e crea istantaneamente cloni applicativi funzionanti.

Caratteristiche

Astra Control offre funzionalità critiche per la gestione del ciclo di vita dei dati delle applicazioni Kubernetes:

• Gestire automaticamente lo storage persistente

• Creazione di snapshot e backup on-demand basati sulle applicazioni

• Automatizzare le operazioni di backup e snapshot basate su policy

• Migrare applicazioni e dati da un cluster Kubernetes a un altro

• Clonare facilmente un’applicazione dalla produzione allo staging

• Visualizzare lo stato di salute e protezione dell’applicazione

• Utilizzare un’interfaccia utente o un’API per implementare i flussi di lavoro di backup e migrazione

Astra Control controlla continuamente il tuo calcolo per individuare eventuali modifiche dello stato, in modo che
sia consapevole di eventuali nuove applicazioni aggiunte lungo il percorso.

Modelli di implementazione

Astra Control è disponibile in due modelli di implementazione:

• Astra Control Service: Un servizio gestito da NetApp che fornisce la gestione dei dati application-aware
dei cluster Kubernetes in Google Kubernetes Engine (GKE) e Azure Kubernetes Service (AKS).

• Astra Control Center: Software autogestito che fornisce la gestione dei dati applicativa dei cluster
Kubernetes in esecuzione nel tuo ambiente on-premise.

Servizio di controllo Astra Centro di controllo Astra

Come viene

offerto?

Come servizio cloud completamente
gestito da NetApp

Come software scaricato, installato e
gestito

Dove è ospitato? Su un cloud pubblico scelto da NetApp Sul cluster Kubernetes fornito

Come viene

aggiornato?

Gestito da NetApp Gli aggiornamenti vengono gestiti

Quali sono le

funzionalità di

gestione dei dati

delle applicazioni?

Stesse funzionalità su entrambe le
piattaforme con eccezioni al backend dello
storage o ai servizi esterni

Stesse funzionalità su entrambe le
piattaforme con eccezioni al backend dello
storage o ai servizi esterni
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Servizio di controllo Astra Centro di controllo Astra

Che cos’è il

supporto back-end

dello storage?

Offerte di servizi cloud NetApp • Sistemi NetApp ONTAP AFF e FAS

• Astra Data Store come back-end dello
storage

Applicazioni supportate

NetApp ha validato alcune applicazioni per garantire la sicurezza e la coerenza di snapshot e backup.

• "Scopri la differenza tra un’applicazione validata e un’applicazione standard in Astra Control Center".

Indipendentemente dal tipo di applicazione utilizzata con Astra Control, è sempre necessario testare
autonomamente il flusso di lavoro di backup e ripristino per assicurarsi di poter soddisfare i requisiti di disaster
recovery.

Come funziona Astra Control Service

Astra Control Service è un servizio cloud gestito da NetApp sempre attivo e aggiornato con le funzionalità più
recenti. Utilizza diversi componenti per consentire la gestione del ciclo di vita dei dati delle applicazioni.

Ad alto livello, Astra Control Service funziona come segue:

• Per iniziare a utilizzare Astra Control Service, devi configurare il tuo cloud provider e registrarti per un
account Astra.

◦ Per i cluster GKE, Astra Control Service utilizza "NetApp Cloud Volumes Service per Google Cloud" O
Google Persistent Disks come back-end di storage per i volumi persistenti.

◦ Per i cluster AKS, Astra Control Service utilizza "Azure NetApp Files" O Azure Disk Storage come
back-end di storage per i volumi persistenti.

• Aggiungi il tuo primo calcolo Kubernetes ad Astra Control Service. Astra Control Service esegue le
seguenti operazioni:

◦ Crea un archivio di oggetti nel tuo account cloud provider, dove vengono memorizzate le copie di
backup.

In Azure, Astra Control Service crea anche un gruppo di risorse, un account di storage e chiavi per il
container Blob.

◦ Crea un nuovo ruolo di amministratore e un nuovo account del servizio Kubernetes sul cluster.

◦ Utilizza il nuovo ruolo di amministratore per l’installazione "Astra Trident" sul cluster e per creare una o
più classi di storage.

◦ Se utilizzi Azure NetApp Files o NetApp Cloud Volumes Service per Google Cloud come back-end di
storage, il servizio di controllo di Astra utilizza Astra Trident per eseguire il provisioning di volumi
persistenti per le tue applicazioni.

• A questo punto, è possibile aggiungere applicazioni al cluster. Il provisioning dei volumi persistenti verrà
eseguito sulla nuova classe di storage predefinita.

• Quindi, utilizza Astra Control Service per gestire queste applicazioni e iniziare a creare snapshot, backup e
cloni.

Astra Control Service controlla continuamente il tuo calcolo per individuare eventuali modifiche dello stato,
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in modo che sia consapevole di eventuali nuove applicazioni aggiunte lungo il percorso.

Il piano gratuito di Astra Control ti consente di gestire fino a 10 applicazioni nel tuo account. Se desideri gestire
più di 10 app, dovrai impostare la fatturazione eseguendo l’aggiornamento dal piano gratuito al piano
Premium.

Come funziona Astra Control Center

Astra Control Center viene eseguito localmente nel tuo cloud privato.

Astra Control Center supporta i cluster OpenShift Kubernetes con:

• Lo storage Trident si backend con ONTAP 9.5 e versioni successive

• Back-end storage Astra Data Store

In un ambiente connesso al cloud, Astra Control Center utilizza Cloud Insights per fornire monitoraggio e
telemetria avanzati. In assenza di una connessione Cloud Insights, il monitoraggio e la telemetria sono
disponibili in un centro di controllo Astra per un periodo di 7 giorni ed esportati anche in strumenti di
monitoraggio nativi Kubernetes (come Prometheus e Grafana) attraverso endpoint di metriche aperte.

Il centro di controllo Astra è completamente integrato nell’ecosistema AutoSupport e Active IQ per fornire agli
utenti e al supporto NetApp informazioni sulla risoluzione dei problemi e sull’utilizzo.

Puoi provare Astra Control Center utilizzando una licenza di valutazione di 90 giorni. La versione di valutazione
è supportata tramite le opzioni e-mail e community (slack channel). Inoltre, puoi accedere agli articoli e alla
documentazione della Knowledge base dalla dashboard di supporto all’interno del prodotto.

Per installare e utilizzare Astra Control Center, è necessario soddisfare determinati requisiti "requisiti".

Ad alto livello, Astra Control Center funziona come segue:

• Astra Control Center viene installato nel proprio ambiente locale. Scopri di più su come "Installare Astra
Control Center".

• È possibile completare alcune attività di configurazione, come ad esempio:

◦ Impostare la licenza.

◦ Aggiungere il primo cluster.

◦ Aggiungere il backend di storage rilevato quando si aggiunge il cluster.

◦ Aggiungi un bucket di store di oggetti che memorizzerà i backup delle tue app.

Scopri di più su come "Configurare Astra Control Center".

Astra Control Center esegue questa operazione:

• Scopre i dettagli sui cluster Kubernetes gestiti.

• Rileva la configurazione di Astra Trident o Astra Data Store sui cluster che si sceglie di gestire e consente
di monitorare i backend dello storage.

• Rileva le applicazioni su tali cluster e ti consente di gestirle e proteggerle.

È possibile aggiungere applicazioni al cluster. In alternativa, se nel cluster gestito sono già presenti alcune
applicazioni, puoi utilizzare Astra Control Center per rilevarle e gestirle. Quindi, utilizza Astra Control Center
per creare snapshot, backup e cloni.
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Per ulteriori informazioni

• "Documentazione del servizio Astra Control"

• "Documentazione di Astra Control Center"

• "Documentazione di Astra Data Store"

• "Documentazione di Astra Trident"

• "Utilizzare l’API di controllo Astra"

• "Documentazione Cloud Insights"

• "Documentazione ONTAP"

Architettura e componenti

Ecco una panoramica dei vari componenti dell’ambiente Astra Control.

Componenti di controllo Astra

• Kubernetes Clusters: Kubernetes è una piattaforma open-source portatile, estensibile per la gestione di
carichi di lavoro e servizi containerizzati, che facilita sia la configurazione dichiarativa che l’automazione.
Astra fornisce servizi di gestione per le applicazioni ospitate in un cluster Kubernetes.

• * Astra Trident*: In qualità di provider di storage open source e orchestrator gestiti da NetApp, Trident
consente di creare volumi di storage per applicazioni containerizzate gestite da Docker e Kubernetes. Se
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implementato con il centro di controllo Astra, Trident include un backend di storage ONTAP configurato e
supporta anche l’archivio dati Astra come backend di storage.

• Storage backend:

◦ Utilizzo di Astra Control Service "NetApp Cloud Volumes Service per Google Cloud" Come back-end di
storage per i cluster GKE e. "Azure NetApp Files" Come back-end di storage per i cluster AKS.

◦ Astra Control Center utilizza i seguenti backend di storage:

▪ Back-end di storage Astra Data Store

▪ Backend di storage ONTAP AFF e FAS. In qualità di piattaforma hardware e software per lo
storage, ONTAP offre servizi di storage di base, supporto per più protocolli di accesso allo storage
e funzionalità di gestione dello storage, come snapshot e mirroring.

• Cloud Insights: Uno strumento di monitoraggio dell’infrastruttura cloud NetApp, Cloud Insights consente di
monitorare le performance e l’utilizzo dei cluster Kubernetes gestiti dal centro di controllo Astra. Cloud
Insights mette in relazione l’utilizzo dello storage con i carichi di lavoro. Quando si attiva la connessione
Cloud Insights in Astra Control Center, le informazioni di telemetria vengono visualizzate nelle pagine
dell’interfaccia utente di Astra Control Center.

Interfacce di controllo Astra

È possibile completare le attività utilizzando diverse interfacce:

• Interfaccia utente Web (UI): Sia Astra Control Service che Astra Control Center utilizzano la stessa
interfaccia utente basata sul Web, in cui è possibile gestire, migrare e proteggere le applicazioni. Utilizzare
l’interfaccia utente anche per gestire gli account utente e le impostazioni di configurazione.

• API: Sia Astra Control Service che Astra Control Center utilizzano la stessa API Astra Control. Utilizzando
l’API, è possibile eseguire le stesse attività dell’interfaccia utente.

Astra Control Center consente inoltre di gestire, migrare e proteggere i cluster Kubernetes in esecuzione negli
ambienti delle macchine virtuali.

Per ulteriori informazioni

• "Documentazione del servizio Astra Control"

• "Documentazione di Astra Control Center"

• "Documentazione di Astra Trident"

• "Utilizzare l’API di controllo Astra"

• "Documentazione Cloud Insights"

• "Documentazione ONTAP"

Protezione dei dati

Scopri i tipi di protezione dei dati disponibili in Astra Control Center e come utilizzarli al meglio per proteggere
le tue applicazioni.

Snapshot, backup e policy di protezione

Una snapshot è una copia point-in-time di un’applicazione memorizzata sullo stesso volume fornito
dell’applicazione. Di solito sono veloci. È possibile utilizzare snapshot locali per ripristinare l’applicazione a un
punto precedente. Le snapshot sono utili per cloni veloci; le snapshot includono tutti gli oggetti Kubernetes per
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l’applicazione, inclusi i file di configurazione.

Un backup viene memorizzato nell’archivio di oggetti esterno e può essere più lento rispetto agli snapshot
locali. È possibile ripristinare un backup dell’applicazione nello stesso cluster oppure migrare un’applicazione
ripristinando il backup su un cluster diverso. È inoltre possibile scegliere un periodo di conservazione più lungo
per i backup. Poiché sono memorizzati nell’archivio di oggetti esterno, i backup offrono in genere una
protezione migliore rispetto alle snapshot in caso di guasto al server o perdita di dati.

Una policy di protezione è un metodo per proteggere un’applicazione creando automaticamente snapshot,
backup o entrambi in base a un programma definito per tale applicazione. Una policy di protezione consente
inoltre di scegliere il numero di snapshot e backup da conservare nella pianificazione. L’automazione di backup
e snapshot con una policy di protezione è il modo migliore per garantire che ogni applicazione sia protetta in
base alle esigenze della tua organizzazione.

Non è possibile essere completamente protetti fino a quando non si dispone di un backup

recente. Ciò è importante perché i backup vengono memorizzati in un archivio a oggetti lontano
dai volumi persistenti. Se un guasto o un incidente cancella il cluster e lo storage persistente
associato, è necessario un backup per il ripristino. Un’istantanea non consentirebbe il ripristino.

Cloni

Un clone è un duplicato esatto di un’applicazione, della sua configurazione e del suo storage persistente. È
possibile creare manualmente un clone sullo stesso cluster Kubernetes o su un altro cluster. La clonazione di
un’applicazione può essere utile se è necessario spostare applicazioni e storage da un cluster Kubernetes a
un altro.

Applicazioni validate e standard

Ci sono due tipi di applicazioni che puoi portare ad Astra Control: Validate e standard. Scopri la differenza tra
queste due categorie e i potenziali impatti sui tuoi progetti e sulla tua strategia.

È allettante pensare a queste due categorie come "supportate" e "non supportate". Tuttavia,
come si vedrà, in Astra Control non esiste un’applicazione "non supportata". Puoi aggiungere
qualsiasi applicazione ad Astra Control, anche se le app validate hanno più infrastruttura
costruita intorno ai flussi di lavoro di Astra Control rispetto alle app standard.

Applicazioni validate

Le applicazioni validate per Astra Control includono:

• MySQL 8.0.25

• MariaDB 10.5.9

• PostgreSQL 11.12

• Jenkins 2.277.4 LTS e 2.289.1 LTS

L’elenco delle applicazioni validate rappresenta le applicazioni riconosciute da Astra Control. Il team di Astra
Control ha analizzato e confermato che queste applicazioni sono state completamente testate per il ripristino.
Astra Control esegue flussi di lavoro personalizzati per garantire la coerenza a livello di applicazione di
snapshot e backup.

Se un’applicazione viene convalidata, il team di Astra Control ha identificato e implementato i passaggi che
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possono essere intrapresi per interrompere l’applicazione prima di creare uno snapshot per ottenere uno
snapshot coerente con l’applicazione. Ad esempio, quando Astra Control esegue un backup di un database
PostgreSQL, prima di tutto il database viene posto in pausa. Una volta completato il backup, Astra Control
ripristina il normale funzionamento del database.

Indipendentemente dal tipo di applicazione utilizzata con Astra Control, verificate sempre il flusso di lavoro di
backup e ripristino per assicurarvi di soddisfare i vostri requisiti di disaster recovery.

Applicazioni standard

Altre applicazioni, tra cui programmi personalizzati, sono considerate applicazioni standard. Puoi aggiungere e
gestire le applicazioni standard attraverso Astra Control. Puoi anche creare snapshot e backup di base
coerenti con il crash di un’applicazione standard. Tuttavia, questi non sono stati completamente testati per
ripristinare l’applicazione al suo stato originale.

Astra Control non è un’applicazione standard, ma un’applicazione di sistema. Per impostazione
predefinita, Astra Control non viene visualizzato per la gestione. Non si dovrebbe tentare di
gestire Astra Control da solo.

Classi di storage e dimensioni del volume persistente

Il centro di controllo Astra supporta ONTAP o l’archivio dati Astra come back-end dello
storage. Devi comprendere come la classe di storage e le dimensioni dei volumi
persistenti (PV) possono aiutarti a raggiungere i tuoi obiettivi di performance.

Panoramica

Astra Control Center supporta:

• Classi di storage Trident supportate dallo storage Astra Data Store: Se sono stati installati
manualmente uno o più cluster Astra Data Store, Astra Control Center offre la possibilità di importare
questi cluster e recuperare la loro topologia (nodi, dischi) e vari stati.

Astra Control Center visualizza il cluster Kubernetes sottostante dalla configurazione di Astra Data Store, il
cloud a cui appartiene il cluster Kubernetes, tutti i volumi persistenti forniti da Astra Data Store, il nome del
volume interno corrispondente, l’applicazione che utilizza il volume persistente e il cluster che contiene
l’applicazione.

• Classi di storage Trident supportate dallo storage ONTAP: Se si utilizza un backend ONTAP, Astra
Control Center offre la possibilità di importare il backend ONTAP per la segnalazione di varie informazioni
di monitoraggio.

Le classi di storage Trident devono essere preconfigurate all’esterno di Astra Control Center.

Classi di storage

Quando si aggiunge un cluster ad Astra Control Center, viene richiesto di selezionare una classe di storage
precedentemente configurata su tale cluster come classe di storage predefinita. Questa classe di storage verrà
utilizzata quando non viene specificata alcuna classe di storage in una dichiarazione di volume persistente
(PVC). La classe di storage predefinita può essere modificata in qualsiasi momento all’interno di Astra Control
Center e qualsiasi classe di storage può essere utilizzata in qualsiasi momento specificando il nome della
classe di storage all’interno del grafico PVC o Helm. Assicurarsi di avere definito solo una singola classe di
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storage predefinita per il cluster Kubernetes.

Quando si utilizza Astra Control Center integrato con un backend di storage Astra Data Store, dopo
l’installazione non vengono definite classi di storage. Sarà necessario creare la classe di storage predefinita
Trident e applicarla al backend dello storage. Vedere "Guida introduttiva di Astra Data Store" Per creare una
classe di storage Astra Data Store predefinita.

Per ulteriori informazioni

• "Documentazione di Astra Trident"
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