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Gestire e proteggere le applicazioni

Inizia a gestire le app

Dopo di lei "Aggiungere un cluster Kubernetes ad Astra Control", E possibile installare le
applicazioni sul cluster (al di fuori di Astra Control), quindi andare alla pagina delle
applicazioni in Astra Control per definire le applicazioni.

Puoi definire e gestire le app che includono risorse storage con pod in esecuzione o app che includono risorse
storage senza pod in esecuzione. Le app che non hanno pod in esecuzione sono note come applicazioni solo
dati.

Requisiti di gestione delle applicazioni

Astra Control ha i seguenti requisiti di gestione delle applicazioni:

* Licensing: Per gestire piu di 10 spazi dei nomi, & necessario un abbonamento Astra Control.

* Namespace: Le applicazioni possono essere definite all’interno di uno o pit namespace specificati su un
singolo cluster utilizzando Astra Control. Un’applicazione pu® contenere risorse che spaziano da piu spazi
dei nomi all’interno dello stesso cluster. Astra Control non supporta la possibilita di definire le applicazioni
in piu cluster.

» Storage class: Se si installa un’applicazione con una classe di storage impostata in modo esplicito e si
deve clonare I'applicazione, il cluster di destinazione per I'operazione di clone deve avere la classe di
storage specificata in origine. La clonazione di un’applicazione con una classe di storage esplicitamente
impostata su un cluster che non ha la stessa classe di storage non avra esito positivo.

* Kubernetes resources: Le applicazioni che utilizzano Kubernetes Resources non raccolte da Astra
Control potrebbero non disporre di funzionalita complete di gestione dei dati delle applicazioni. Astra
Control raccoglie le seguenti risorse Kubernetes:

ClusterRole ClusterRoleBinding ConfigMap

CrondJob CustomResourceDefinition CustomResource
DaemonSet DeploymentConfig HorizontalPodAutoscaler
Ingress MutatingWebhook NetworkPolicy
PersistentVolumeClaim Pod PodDisruptionBudget
PodTemplate ReplicaSet Role

RoleBinding Route Secret

Service ServiceAccount StatefulSet
ValidatingWebhook

Metodi di installazione delle applicazioni supportati

Astra Control supporta i seguenti metodi di installazione dell’applicazione:

» Manifest file: Astra Control supporta le applicazioni installate da un file manifest utilizzando kubectl. Ad
esempio:


https://docs.netapp.com/it-it/astra-control-service/get-started/add-first-cluster.html

kubectl apply -f myapp.yaml

* Helm 3: Se utilizzi Helm per installare le app, Astra Control richiede Helm versione 3. La gestione € la
clonazione delle applicazioni installate con Helm 3 (o aggiornate da Helm 2 a Helm 3) sono
completamente supportate. La gestione delle applicazioni installate con Helm 2 non & supportata.

» Applicazioni distribuite dall’operatore: Astra Control supporta le applicazioni installate con operatori con
ambito namespace, in generale progettati con un’architettura "pass-by-value" piuttosto che "pass-by-
reference". Un operatore e I'applicazione che installa devono utilizzare lo stesso namespace; potrebbe
essere necessario modificare il file .yaml di implementazione per I'operatore per assicurarsi che questo sia
il caso.

Di seqguito sono riportate alcune applicazioni per operatori che seguono questi modelli:

o "Apache K8ssandra"

Per K8ssandra, sono supportate le operazioni di ripristino in-place. Un’operazione di
ripristino su un nuovo namespace o cluster richiede che l'istanza originale

@ dell'applicazione venga tolto. In questo modo si garantisce che le informazioni del peer
group trasportate non conducano a comunicazioni tra istanze. La clonazione
dell’applicazione non & supportata.

o "Ci Jenkins"
o "Cluster XtraDB Percona"

Astra Control potrebbe non essere in grado di clonare un operatore progettato con un’architettura "pass-
by-reference" (ad esempio, I'operatore CockroachDB). Durante questi tipi di operazioni di cloning,
I'operatore clonato tenta di fare riferimento ai segreti di Kubernetes dall’'operatore di origine, nonostante
abbia il proprio nuovo segreto come parte del processo di cloning. L'operazione di clonazione potrebbe
non riuscire perché Astra Control non € a conoscenza dei segreti di Kubernetes nell’'operatore di origine.

Installa le app sul tuo cluster

Dopo di che "aggiunto il cluster" In Astra Control, puoi installare le app o gestire quelle esistenti sul cluster. E
possibile gestire qualsiasi applicazione con un ambito per uno o piu spazi dei nomi.

Astra Control gestira le applicazioni stateful solo se lo storage si trova su una classe di storage supportata da
Astra Control. Astra Control Service supporta qualsiasi classe di storage supportata da Astra Control
Provivioner o da un driver CSI generico.

* "Scopri le classi di storage per i cluster GKE"

» "Scopri le classi di storage per i cluster AKS"

« "Scopri le classi di storage per i cluster AWS"

Definire le applicazioni

Una volta che Astra Control rileva gli spazi dei nomi sui cluster, € possibile definire le applicazioni che si
desidera gestire. E possibile scegliere gestisci un’applicazione che spazia uno o piu spazi dei nomi oppure
gestire un intero namespace come singola applicazione. Tutto questo si riduce al livello di granularita
necessario per le operazioni di protezione dei dati.


https://github.com/k8ssandra/cass-operator/tree/v1.7.1
https://github.com/jenkinsci/kubernetes-operator
https://github.com/percona/percona-xtradb-cluster-operator
https://docs.netapp.com/it-it/astra-control-service/get-started/add-first-cluster.html
https://docs.netapp.com/it-it/astra-control-service/learn/choose-class-and-size.html
https://docs.netapp.com/it-it/astra-control-service/learn/azure-storage.html
https://docs.netapp.com/it-it/astra-control-service/learn/aws-storage.html

Sebbene Astra Control ti consenta di gestire separatamente entrambi i livelli della gerarchia (lo spazio dei nomi
e le applicazioni nello spazio dei nomi o negli spazi dei nomi), la Best practice & scegliere uno o I'altro. Le
azioni eseguite in Astra Control possono non riuscire se vengono eseguite contemporaneamente sia a livello di
spazio dei nomi che di applicazione.

Ad esempio, € possibile impostare una policy di backup per "maria" con cadenza settimanale,
ma potrebbe essere necessario eseguire il backup di "mariadb" (che si trova nello stesso

namespace) con maggiore frequenza. In base a tali esigenze, sarebbe necessario gestire le

applicazioni separatamente e non come un’applicazione con un singolo spazio dei nomi.

Prima di iniziare
* Un cluster Kubernetes aggiunto ad Astra Control.
* Una o piu applicazioni installate sul cluster. Scopri di pit sui metodi di installazione delle app supportati.
» Spazi dei nomi esistenti nel cluster Kubernetes aggiunto ad Astra Control.

« (Facoltativo) un’etichetta Kubernetes su qualsiasi "Risorse Kubernetes supportate".

Un’etichetta & una coppia chiave/valore che € possibile assegnare agli oggetti Kubernetes

per l'identificazione. Le etichette semplificano I'ordinamento, I'organizzazione e la ricerca
degli oggetti Kubernetes. Per ulteriori informazioni sulle etichette Kubernetes, "Consultare la
documentazione ufficiale di Kubernetes".

A proposito di questa attivita
* Prima di iniziare, dovresti anche capire "gestione degli spazi dei nomi standard e di sistema".

« Se si prevede di utilizzare piu spazi dei nomi con le applicazioni in Astra Control, prendere in
considerazione "modifica dei ruoli utente con vincoli dello spazio dei nomi" prima di definire le applicazioni.

* Per istruzioni su come gestire le applicazioni utilizzando I'API Astra Control, fare riferimento a. "Astra
Automation e informazioni API".

Opzioni di gestione delle applicazioni

+ Definire le risorse da gestire come applicazione

+ Definire uno spazio dei nomi da gestire come applicazione

Definire le risorse da gestire come applicazione

E possibile specificare "Kubernetes risorse che compongono un’applicazione" Che si desidera gestire con
Astra Control. La definizione di un’applicazione consente di raggruppare gli elementi del cluster Kubernetes in
una singola applicazione. Questa raccolta di risorse Kubernetes & organizzata in base allo spazio dei nomi e ai
criteri di selezione delle etichette.

La definizione di un’applicazione offre un controllo pit granulare su ciod che deve essere incluso in
un’operazione Astra Control, inclusi cloni, snapshot e backup.

Quando definisci le app, assicurati di non includere una risorsa Kubernetes in pit app con policy
di protezione. La sovrapposizione di policy di protezione su risorse Kubernetes pud causare
conflitti di dati.


https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/
https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/
https://docs.netapp.com/it-it/astra-control-service/use/manage-roles.html
https://docs.netapp.com/us-en/astra-automation/
https://docs.netapp.com/us-en/astra-automation/
https://docs.netapp.com/it-it/astra-control-service/learn/app-management.html

Scopri di piu sull’aggiunta di risorse con ambito cluster agli spazi dei nomi delle app.

E possibile importare risorse del cluster associate alle risorse dello spazio dei nomi oltre a quelle incluse
automaticamente in Astra Control. E possibile aggiungere una regola che includera le risorse di un
gruppo specifico, un tipo, una versione e, facoltativamente, un’etichetta. Questa operazione potrebbe
essere utile se ci sono risorse che Astra Control non include automaticamente.

Non & possibile escludere nessuna delle risorse con ambito del cluster incluse automaticamente da Astra
Control.

E possibile aggiungere quanto segue apiVversions (Che sono i gruppi combinati con la versione API):

Tipo di risorsa ApiVersions (gruppo + versione)

ClusterRole rbac.authorization.k8s.io/v1

ClusterRoleBinding rbac.authorization.k8s.io/v1

CustomResource apiextensions.k8s.io/v1, apiextensions.k8s.io/v1beta1

CustomResourceDefinition apiextensions.k8s.io/v1, apiextensions.k8s.io/v1beta1
MutatingWebhookConfigurat admissionregistration.k8s.io/v1
ion

ValidatingWebhookConfigur admissionregistration.k8s.io/v1
ation

Fasi

1.
2.
3.

. Scegliere uno spazio dei nomi per I'applicazione dall’elenco a discesa namespace.

Dalla pagina applicazioni, selezionare Definisci.
Nella finestra define application (Definisci applicazione), inserire il nome dell’applicazione.

Scegliere il cluster in cui viene eseguita I'applicazione nell’elenco a discesa Cluster.

Le applicazioni possono essere definite all’interno di uno o piu spazi dei nomi specifici su un

@ singolo cluster utilizzando Astra Control. Un’applicazione pud contenere risorse che
spaziano da piu spazi dei nomi all’interno dello stesso cluster. Astra Control non supporta la
possibilita di definire le applicazioni in piu cluster.

. (Facoltativo) inserire un’etichetta per le risorse Kubernetes in ogni namespace. E possibile specificare

un’etichetta singola o criteri di selezione delle etichette (query).

Per ulteriori informazioni sulle etichette Kubernetes, "Consultare la documentazione ufficiale
di Kubernetes".

(Facoltativo) aggiungere spazi dei nomi aggiuntivi per I'applicazione selezionando Aggiungi spazio dei
nomi e scegliendo lo spazio dei nomi dall’elenco a discesa.

(Facoltativo) inserire i criteri di selezione di un’etichetta o di un’etichetta singola per gli spazi dei nomi
aggiuntivi aggiunti.

(Facoltativo) per includere risorse con ambito cluster oltre a quelle incluse automaticamente da Astra
Control, selezionare Includi risorse aggiuntive con ambito cluster e completare quanto segue:


https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/
https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/

. Selezionare Aggiungi regola di inclusione.

o Qo

. Gruppo: Selezionare il gruppo di risorse API dall’elenco a discesa.

(9]

. Kind: Dall’elenco a discesa, selezionare il nome dello schema dell'oggetto.
d. Version: Inserire la versione dell’API.

e. Selettore etichetta: Facoltativamente, includere un’etichetta da aggiungere alla regola. Questa
etichetta viene utilizzata per recuperare solo le risorse corrispondenti a questa etichetta. Se non si
fornisce un’etichetta, Astra Control raccoglie tutte le istanze del tipo di risorsa specificato per quel
cluster.

f. Esaminare la regola creata in base alle voci immesse.

g. Selezionare Aggiungi.

E possibile creare tutte le regole di risorse con ambito cluster desiderate. Le regole
vengono visualizzate nel riepilogo dell’applicazione Definisci.

9. Selezionare Definisci.

10. Dopo aver selezionato define, ripetere la procedura per altre applicazioni, in base alle necessita.

Al termine della definizione di un’applicazione, I'applicazione viene visualizzata in Healthy indicare
nell’elenco delle applicazioni nella pagina applicazioni. Ora & possibile clonarlo e creare backup e snapshot.

L'applicazione appena aggiunta potrebbe presentare un’icona di avviso sotto la colonna
Protected, che indica che il backup non & stato ancora eseguito e non € stato pianificato per i
backup.

Per visualizzare i dettagli di una particolare applicazione, selezionare il nome dell’applicazione.

Per visualizzare le risorse aggiunte a questa applicazione, selezionare la scheda risorse. Selezionare |l
numero dopo il nome della risorsa nella colonna Resource (risorsa) o inserire il nome della risorsa in Search
(Cerca) per visualizzare le risorse aggiuntive incluse nell’ambito del cluster.

Definire uno spazio dei nomi da gestire come applicazione

E possibile aggiungere tutte le risorse Kubernetes in uno spazio dei nomi alla gestione di Astra Control
definendo le risorse dello spazio dei nomi come applicazione. Questo metodo & preferibile alla definizione
individuale delle applicazioni, se necessario "intende gestire e proteggere tutte le risorse in uno spazio dei
nomi specifico" in modo simile e ad intervalli comuni.

Fasi
1. Dalla pagina Clusters, selezionare un cluster.

2. Selezionare la scheda spazi dei nomi.

3. Selezionare il menu Actions (azioni) per lo spazio dei nomi che contiene le risorse dell’applicazione che si
desidera gestire e selezionare define as application (Definisci come applicazione).

Se si desidera definire piu applicazioni, selezionare dall’elenco namespace e selezionare il
pulsante azioni nell’angolo in alto a sinistra, quindi selezionare Definisci come

applicazione. In questo modo verranno definite pit applicazioni singole nei rispettivi spazi
dei nomi. Per le applicazioni multi-spazio dei nomi, fare riferimento a. Definire le risorse da
gestire come applicazione.


https://docs.netapp.com/it-it/astra-control-service/learn/app-management.html
https://docs.netapp.com/it-it/astra-control-service/learn/app-management.html

Selezionare la casella di controllo Show system namespace (Mostra spazi dei nomi di
sistema) per visualizzare gli spazi dei nomi di sistema solitamente non utilizzati nella

®

. . L . . _ Show system namespaces
gestione delle applicazioni per impostazione predefinita. = : -

di piu".

"Scopri

Al termine del processo, le applicazioni associate allo spazio dei nomi vengono visualizzate in Associated
applications colonna.

E gli spazi dei nomi di sistema?

Astra Control rileva anche gli spazi dei nomi di sistema su un cluster Kubernetes. Per impostazione predefinita,
questi spazi dei nomi di sistema non vengono visualizzati perché & raro che sia necessario eseguire il backup
delle risorse delle applicazioni di sistema.

E possibile visualizzare gli spazi dei nomi di sistema dalla scheda spazi dei nomi di un cluster selezionato
selezionando la casella di controllo Mostra spazi dei nomi di sistema.

|:| Show system namespaces

Astra Control non & un’applicazione standard, ma un’applicazione di sistema. Non si dovrebbe
tentare di gestire Astra Control da solo. Per impostazione predefinita, Astra Control non viene
visualizzato per la gestione.

Proteggi le app con snapshot e backup

Proteggi le tue applicazioni eseguendo snapshot e backup utilizzando una policy di
protezione automatica o ad-hoc. E possibile utilizzare I'interfaccia utente Astra o. "L’API
Astra Control" per proteggere le applicazioni.

Scopri di pit "Protezione dei dati in Astra Control".
E possibile eseguire le seguenti attivita relative alla protezione dei dati dell’applicazione:

+ Configurare un criterio di protezione

* Creare un’istantanea

* Creare un backup

+ Abilita backup e ripristino per le operazioni economiche a ontap-nas
* Creare un backup immutabile

* Visualizzare snapshot e backup

+ Eliminare le istantanee

* Annullare i backup

* Eliminare i backup


https://docs.netapp.com/us-en/astra-automation/index.html
https://docs.netapp.com/us-en/astra-automation/index.html
https://docs.netapp.com/it-it/astra-control-service/learn/data-protection.html

Configurare un criterio di protezione

Una policy di protezione protegge un’applicazione creando snapshot, backup o entrambi in base a una
pianificazione definita. E possibile scegliere di creare snapshot e backup ogni ora, ogni giorno, ogni settimana
e ogni mese, nonché specificare il numero di copie da conservare.

Se hai bisogno di backup o snapshot per eseguire piu frequentemente di una volta all’'ora, & possibile "Utilizza
I'API REST di Astra Control per creare snapshot e backup".

Se si sta definendo un criterio di protezione che crea backup immutabili per bucket WORM
(Write Once Read Many), assicurarsi che il tempo di conservazione per i backup non sia
inferiore al periodo di conservazione configurato per il bucket.

Fasi
1. Selezionare applicazioni, quindi selezionare il nome di un’applicazione gestita.
2. Selezionare Data Protection (protezione dati).
3. Selezionare Configura policy di protezione.
4. Definire una pianificazione di protezione scegliendo il numero di snapshot e backup da conservare per le

pianificazioni orarie, giornaliere, settimanali e mensili.

E possibile definire le pianificazioni orarie, giornaliere, settimanali e mensili contemporaneamente. Un
programma non diventa attivo fino a quando non viene impostato un livello di conservazione per snapshot
e backup.

Quando si imposta un livello di conservazione per i backup, & possibile scegliere il bucket in cui si desidera
memorizzare i backup.

Nell’esempio seguente vengono impostati quattro programmi di protezione: ogni ora, ogni giorno, ogni
settimana e ogni mese per snapshot e backup.


https://docs.netapp.com/us-en/astra-automation/workflows/workflows_before.html
https://docs.netapp.com/us-en/astra-automation/workflows/workflows_before.html
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5. Selezionare Revisione.

6. Selezionare Imposta policy di protezione.

Risultato

Astra Control implementa la policy di protezione dei dati creando e conservando snapshot e backup utilizzando
la policy di pianificazione e conservazione definita dall’utente.

Creare un’istantanea

Puoi creare uno snapshot on-demand in qualsiasi momento.

A proposito di questa attivita

Astra Control supporta la creazione di snapshot utilizzando classi di storage supportate dai seguenti driver:
®* ontap-nas
®* ontap-san

* ontap-san-economy

@ Se I'applicazione utilizza una classe di storage supportata da ontap-nas-economny driver,
impossibile creare snapshot. Utilizzare una classe di storage alternativa per gli snapshot.

Fasi

1. Selezionare applicazioni.

2. Dal menu Options (Opzioni) nella colonna Actions (azioni) dell’applicazione desiderata, selezionare
Snapshot.




3. Personalizzare il nome dellistantanea, quindi selezionare Avanti.

4. Esaminare il riepilogo dell'istantanea e selezionare Snapshot.

Risultato

Viene avviato il processo di snapshot. Un’istantanea ha successo quando lo stato € integro nella colonna
Stato della pagina Data Protection > Snapshot.

Creare un backup

Puoi anche eseguire il backup di un’applicazione in qualsiasi momento.

Tenere presente come viene gestito lo spazio di storage quando si esegue il backup di
@ un’applicazione ospitata sullo storage Azure NetApp Files. Fare riferimento a. "Backup delle
applicazioni" per ulteriori informazioni.

Astra Control supporta la creazione di backup utilizzando classi di storage supportate dai
seguenti driver:
* ontap-nas
(:> * ontap—-nas-economy
* ontap-san

ontap-san-economy

A proposito di questa attivita

| bucket in Astra Control non riportano la capacita disponibile. Prima di eseguire il backup o il cloning delle
applicazioni gestite da Astra Control, controllare le informazioni del bucket nel sistema di gestione dello
storage appropriato.

Se l'applicazione utilizza una classe di storage supportata da ontap-nas-economy driver, € necessario
attivare il backup e il ripristino funzionalita. Accertarsi di aver definito un backendType nel "Oggetto storage
Kubernetes" con un valore di ontap-nas-economy prima di eseguire qualsiasi operazione di protezione.

Fasi
1. Selezionare applicazioni.

2. Dal menu Opzioni nella colonna azioni dell’applicazione desiderata, selezionare Backup.
3. Personalizzare il nome del backup.

4. Scegliere se eseguire il backup dell’applicazione da uno snapshot esistente. Se si seleziona questa
opzione, € possibile scegliere da un elenco di snapshot esistenti.

5. Scegliere un bucket di destinazione per il backup dall’elenco dei bucket di storage.
6. Selezionare Avanti.

7. Esaminare il riepilogo del backup e selezionare Backup.

Risultato
Astra Control crea un backup dell’applicazione.


https://docs.netapp.com/it-it/astra-control-service/learn/azure-storage.html#application-backups
https://docs.netapp.com/it-it/astra-control-service/learn/azure-storage.html#application-backups
https://docs.netapp.com/us-en/trident/trident-reference/objects.html#kubernetes-storageclass-objects
https://docs.netapp.com/us-en/trident/trident-reference/objects.html#kubernetes-storageclass-objects

» Se la rete presenta un’interruzione o € eccessivamente lenta, potrebbe verificarsi un timeout
dell'operazione di backup. In questo modo, il backup non viene eseguito correttamente.

« Per annullare un backup in esecuzione, seguire le istruzioni riportate in Annullare i backup.
Per eliminare il backup, attendere il completamento, quindi seguire le istruzioni riportate in
Eliminare i backup.

@ » Dopo un’operazione di protezione dei dati (clone, backup, ripristino) e il successivo
ridimensionamento persistente del volume, si verifica un ritardo di venti minuti prima che le
nuove dimensioni del volume vengano visualizzate nellinterfaccia utente. L'operazione di
protezione dei dati viene eseguita correttamente in pochi minuti ed & possibile utilizzare il
software di gestione per il back-end dello storage per confermare la modifica delle
dimensioni del volume.

Abilita backup e ripristino per le operazioni economiche a ontap-nas

Astra Control Provivisioner fornisce funzionalita di backup e ripristino che possono essere abilitate per i
backend di storage che stanno utilizzando ontap-nas-economy classe di storage.

Prima di iniziare
+ Hai abilitato Astra Control provisioner o Astra Trident.

 Hai definito un’applicazione in Astra Control. Questa applicazione dispone di funzionalita di protezione
limitate fino al completamento di questa procedura.

* Lo hai fatto ontap-nas-economy selezionata come classe di archiviazione predefinita per il backend di
archiviazione.

10



Espandere per la procedura di configurazione

1. Sul back-end dello storage ONTAP:

a. Trova la SVM che ospita “ontap-nas-economy volumi basati su -dell’applicazione.
b. Accedere a un terminale connesso a ONTAP in cui vengono creati i volumi.

c. Nascondi la directory snapshot per la SVM:

@ Questo cambiamento influisce sull’intera SVM. La directory nascosta continuera ad
essere accessibile.

nfs modify -vserver <svm name> -v3-hide-snapshot enabled

Verificare che la directory snapshot sul backend di archiviazione ONTAP sia nascosta.
La mancata visualizzazione di questa directory potrebbe causare la perdita di accesso
all'applicazione, in particolare se si utilizza NFSv3.

2. Esegui le seguenti operazioni in Astra Control Provisioner o Astra Trident:
a. Abilitare la directory Snapshot per ogni PV in base a ontap-nas-Economy e associata

all'applicazione:

tridentctl update volume <pv name> --snapshot-dir=true --pool
-level=true -n trident

b. Confermare che la directory snapshot € stata abilitata per ogni PV associato:

tridentctl get volume <pv name> -n trident -o yaml | grep
snapshotDir

Risposta:
snapshotDirectory: "true"

3. In Astra Control, aggiorna 'applicazione dopo aver abilitato tutte le directory di snapshot associate, in
modo che Astra Control riconosca il valore modificato.

Risultato

L'applicazione & pronta per il backup e il ripristino utilizzando Astra Control. Ciascun PVC & inoltre
disponibile per essere utilizzato da altre applicazioni per backup e ripristini.

11



Creare un backup immutabile

Un backup immutabile non pud essere modificato, eliminato o sovrascritto se la politica di conservazione nel
bucket che archivia il backup lo vieta. Puoi creare backup immutabili eseguendo il backup delle applicazioni in
bucket che hanno configurato un criterio di conservazione. Fare riferimento a. "Protezione dei dati" per
informazioni importanti sull’utilizzo dei backup immutabili.

Prima di iniziare

E necessario configurare il bucket di destinazione con un criterio di conservazione. La scelta varia in base al
provider di storage utilizzato. Per ulteriori informazioni, consultare la documentazione del provider di storage:

+ Amazon Web Services: "Abilitare il blocco degli oggetti S3 durante la creazione del bucket e impostare
una modalita di conservazione predefinita di "governance" con un periodo di conservazione predefinito".

* Google Cloud: "Configurare un bucket con un criterio di conservazione e specificare un periodo di
conservazione".

* Microsoft Azure: "Configurare un bucket storage BLOB con una politica di conservazione basata sul
tempo sull’ambito a livello di container".

* NetApp StorageGRID: "Abilitare blocco oggetto S3 durante la creazione del bucket e impostare una
modalita di conservazione predefinita di "conformita" con un periodo di conservazione predefinito".

| bucket in Astra Control non riportano la capacita disponibile. Prima di eseguire il backup o il
@ cloning delle applicazioni gestite da Astra Control, controllare le informazioni del bucket nel
sistema di gestione dello storage appropriato.

Se I'applicazione utilizza una classe di storage supportata da ontap-nas-economny driver,
@ assicurarsi di aver definito un backendType nel "Oggetto storage Kubernetes" con un valore di
ontap-nas-economy prima di eseguire qualsiasi operazione di protezione.

Fasi
1. Selezionare applicazioni.

2. Dal menu Opzioni nella colonna azioni dell’applicazione desiderata, selezionare Backup.
3. Personalizzare il nome del backup.

4. Scegliere se eseguire il backup dell’applicazione da uno snapshot esistente. Se si seleziona questa
opzione, € possibile scegliere da un elenco di snapshot esistenti.

5. Scegliere un bucket di destinazione per il backup dall’elenco dei bucket di storage. Un bucket WORM
(Write Once Read Many) viene indicato con lo stato "bloccato" accanto al nome del bucket.

@ Se la benna é di tipo non supportato, cid viene indicato quando si passa il mouse o si
seleziona la benna.

6. Selezionare Avanti.

7. Esaminare il riepilogo del backup e selezionare Backup.

Risultato
Astra Control crea un backup immutabile dell’app.
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» Se la rete presenta un’interruzione o € eccessivamente lenta, potrebbe verificarsi un timeout
dell'operazione di backup. In questo modo, il backup non viene eseguito correttamente.

» Se provi a creare due backup immutabili della stessa app nello stesso bucket
contemporaneamente, Astra Control impedisce I'avvio del secondo backup. Attendere il
completamento del primo backup prima di avviarne un altro.

@ * Non & possibile annullare un backup immutabile in esecuzione.

» Dopo un’operazione di protezione dei dati (clone, backup, ripristino) e il successivo
ridimensionamento persistente del volume, si verifica un ritardo di venti minuti prima che le
nuove dimensioni del volume vengano visualizzate nellinterfaccia utente. L'operazione di
protezione dei dati viene eseguita correttamente in pochi minuti ed & possibile utilizzare il
software di gestione per il back-end dello storage per confermare la modifica delle
dimensioni del volume.

Visualizzare snapshot e backup

E possibile visualizzare le istantanee e i backup di un’applicazione dalla scheda Data Protection (protezione
dati).

@ Un backup immutabile viene indicato con lo stato "bloccato" accanto al bucket in uso.

Fasi
1. Selezionare applicazioni, quindi selezionare il nome di un’applicazione gestita.

2. Selezionare Data Protection (protezione dati).
Le istantanee vengono visualizzate per impostazione predefinita.

3. Selezionare Backup per fare riferimento all’elenco dei backup.

Eliminare le istantanee
Eliminare le snapshot pianificate o0 on-demand non piu necessarie.

Fasi
1. Selezionare applicazioni, quindi selezionare il nome di un’applicazione gestita.

2. Selezionare Data Protection (protezione dati).

3. Dal menu Options (Opzioni) nella colonna Actions (azioni) per lo snapshot desiderato, selezionare Delete

snapshot (Elimina snapshot).

4. Digitare la parola "DELETE" per confermare I'eliminazione, quindi selezionare Yes, Delete snapshot.

Risultato
Astra Control elimina lo snapshot.

Annullare i backup

E possibile annullare un backup in corso.

Per annullare un backup, il backup deve essere in Running stato. Non € possibile annullare un
backup in Pending stato.
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@ Non & possibile annullare un backup immutabile in esecuzione.

Fasi

1.
2.
3.

Selezionare applicazioni, quindi selezionare il nome di un’applicazione.
Selezionare Data Protection (protezione dati).

Selezionare Backup.

. Dal menu Options (Opzioni) nella colonna Actions (azioni) per il backup desiderato, selezionare Cancel

(Annulla).

Digitare la parola "CANCEL" per confermare I'operazione, quindi selezionare Yes, CANCEL backup (Si,
Annulla backup®).

Eliminare i backup

Eli

minare i backup pianificati o on-demand non piu necessari.

@ Per annullare un backup in esecuzione, seguire le istruzioni riportate in Annullare i backup. Per
eliminare il backup, attendere che sia stato completato, quindi seguire queste istruzioni.

@ Non & possibile eliminare un backup immutabile prima della scadenza del periodo di
conservazione.

Fasi

1.

Selezionare applicazioni, quindi selezionare il nome di un’applicazione.

2. Selezionare Data Protection (protezione dati).
3. Selezionare Backup.
4. Dal menu Options (Opzioni) nella colonna Actions (azioni) per il backup desiderato, selezionare Delete
backup (Elimina backup).
5. Digitare la parola "DELETE" per confermare I'eliminazione, quindi selezionare Yes, Delete backup.
Risultato

Astra Control elimina il backup.

Ripristinare le applicazioni

Astra Control puo ripristinare I'applicazione da uno snapshot o da un backup. Il ripristino
da uno snapshot esistente sara piu rapido quando si ripristina I'applicazione nello stesso
cluster. E possibile utilizzare I'interfaccia utente di Astra Control o. "L’API| Astra Control"
per ripristinare le applicazioni.

Se si aggiunge un filtro dello spazio dei nomi a un gancio di esecuzione che viene eseguito

@ dopo un’operazione di ripristino o clonazione e 'origine e la destinazione del ripristino o del

clone si trovano in spazi dei nomi diversi, il filtro dello spazio dei nomi viene applicato solo allo
spazio dei nomi di destinazione.

Prima di iniziare

» Proteggi prima le tue applicazioni: Ti consigliamo vivamente di creare un’istantanea o un backup
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dell’applicazione prima di ripristinarla. Cido consente di clonare dallo snapshot o dal backup se il ripristino
non ha avuto esito positivo.

* Check destination Volumes (Controlla volumi di destinazione): Se si esegue il ripristino in una classe di
storage diversa, assicurarsi che la classe di storage utilizzi la stessa modalita di accesso al volume
persistente (ad esempio ReadWriteMany). L'operazione di ripristino non riesce se la modalita di accesso al
volume persistente di destinazione € diversa. Ad esempio, se il volume persistente di origine utilizza la
modalita di accesso RWX, selezionare una classe di storage di destinazione che non € in grado di fornire
RWX, come Azure Managed Disks, AWS EBS, Google Persistent Disk 0. ontap-san, causa l'errore
dell’'operazione di ripristino. Per ulteriori informazioni sulle modalita di accesso al volume persistente, fare
riferimento a. "Kubernetes" documentazione.

* Pianificare le esigenze di spazio: Quando si esegue un ripristino in-place di un’applicazione che utilizza
lo storage NetApp ONTAP, lo spazio utilizzato dall’applicazione ripristinata pud raddoppiare. Dopo aver
eseguito un ripristino in-place, rimuovere eventuali snapshot indesiderati dall’applicazione ripristinata per
liberare spazio di storage.

« Driver di classe di archiviazione supportati: Astra Control supporta il ripristino dei backup utilizzando
classi di archiviazione supportate dai seguenti driver:

° ontap-nas
° ontap—-nas—-economy
° ontap-san
° ontap-san-economy

* * (Solo driver ontap-nas-Economy) esegue backup e ripristini*: Prima di eseguire il backup o il ripristino di
un’app che utilizza una classe di storage supportata da ontap-nas-economy driver, verificare che "La
directory snapshot sul backend dello storage ONTAP & nascosta". La mancata visualizzazione di questa
directory potrebbe causare la perdita di accesso all’applicazione, in particolare se si utilizza NFSv3.

L'esecuzione di un’operazione di ripristino in-place su un’applicazione che condivida le risorse

@ con un’altra applicazione pud avere risultati non intenzionale. Tutte le risorse condivise tra le
applicazioni vengono sostituite quando viene eseguito un ripristino in-place su una delle
applicazioni.
Fasi

1. Selezionare applicazioni, quindi selezionare il nome di un’applicazione.
2. Dal menu Opzioni nella colonna azioni, selezionare Ripristina.
3. Scegliere il tipo di ripristino:

o Ripristina gli spazi dei nomi originali: Utilizzare questa procedura per ripristinare I'applicazione sul
posto nel cluster originale.

i. Seleziona lo snapshot o il backup da utilizzare per ripristinare I'applicazione in-place, che ripristina
'applicazione a una versione precedente di se stessa.

ii. Selezionare Avanti.

Se si ripristina uno spazio dei nomi precedentemente cancellato, viene creato un
nuovo spazio dei nomi con lo stesso nome come parte del processo di ripristino.

@ Tutti gli utenti che disponevano dei diritti per gestire le applicazioni nello spazio dei
nomi precedentemente cancellato devono ripristinare manualmente i diritti nello
spazio dei nomi appena ricreato.
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o Ripristina nuovi spazi dei nomi: Utilizzare questa procedura per ripristinare I'applicazione in un altro
cluster o con spazi dei nomi diversi dall’origine. E inoltre possibile utilizzare questa procedura per
migrare un’applicazione a una classe di storage diversa.

i. Specificare il nome dell’applicazione ripristinata.
ii. Scegliere il cluster di destinazione per I'applicazione che si desidera ripristinare.

ii. Immettere uno spazio dei nomi di destinazione per ogni spazio dei nomi di origine associato
all'applicazione.

Astra Control crea nuovi spazi dei nomi di destinazione come parte di questa
opzione di ripristino. Gli spazi dei nomi di destinazione specificati non devono essere
gia presenti nel cluster di destinazione.

iv. Selezionare Avanti.

v. Selezionare lo snapshot o il backup da utilizzare per ripristinare I'applicazione.
vi. Selezionare Avanti.

vii. Scegliere una delle seguenti opzioni:

= Ripristina utilizzando le classi di storage originali: L'applicazione utilizza la classe di
storage originariamente associata, a meno che non esista nel cluster di destinazione. In questo
caso, viene utilizzata la classe di storage predefinita per il cluster.

= Ripristinare utilizzando una classe di storage diversa: Selezionare una classe di storage
esistente nel cluster di destinazione. Tutti i volumi delle applicazioni, indipendentemente dalle
classi di storage originariamente associate, verranno migrati in questa diversa classe di storage
come parte del ripristino.

vii. Selezionare Avanti.
4. Scegli le risorse da filtrare:

> Restore all resources (Ripristina tutte le risorse): Ripristina tutte le risorse associate all'applicazione
originale.

o Filter resources: Specificare le regole per ripristinare un sottoinsieme delle risorse applicative
originali:
i. Scegliere diincludere o escludere risorse dall’applicazione ripristinata.

i. Selezionare Aggiungi regola di inclusione o Aggiungi regola di esclusione e configurare la
regola per filtrare le risorse corrette durante il ripristino dell’applicazione. E possibile modificare una
regola o rimuoverla e crearne di nuovo fino a quando la configurazione non & corretta.

@ Per ulteriori informazioni sulla configurazione delle regole di inclusione ed
esclusione, vedere Filtrare le risorse durante il ripristino di un’applicazione.

5. Selezionare Avanti.

6. Esaminare attentamente i dettagli relativi all’azione di ripristino, digitare "restore" (se richiesto) e
selezionare Restore.

Risultato

Astra Control ripristina I'applicazione in base alle informazioni fornite. Se hai ripristinato I'applicazione in-place,
il contenuto dei volumi persistenti esistenti viene sostituito con il contenuto dei volumi persistenti
dell’applicazione ripristinata.
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Dopo un’operazione di protezione dei dati (cloning, backup o ripristino) e il successivo
ridimensionamento persistente del volume, si verifica un ritardo fino a venti minuti prima che la

@ nuova dimensione del volume venga visualizzata nell’interfaccia utente Web. L’operazione di
protezione dei dati viene eseguita correttamente in pochi minuti ed & possibile utilizzare il
software di gestione per il back-end dello storage per confermare la modifica delle dimensioni
del volume.

Qualsiasi utente membro con vincoli di spazio dei nomi in base al nome/ID dello spazio dei nomi
o alle etichette dello spazio dei nomi pud clonare o ripristinare un’applicazione in un nuovo
spazio dei nomi nello stesso cluster o in qualsiasi altro cluster dell’account dell’organizzazione.

@ Tuttavia, lo stesso utente non pud accedere all’applicazione clonata o ripristinata nel nuovo
namespace. Dopo che un’operazione di clonazione o ripristino crea un nuovo spazio dei nomi,
I'amministratore/proprietario dell’account pud modificare I'account utente membro e aggiornare i
vincoli di ruolo affinché I'utente interessato conceda I'accesso al nuovo spazio dei nomi.

Filtrare le risorse durante il ripristino di un’applicazione

E possibile aggiungere una regola di filtro a un "ripristinare" operazione che specifica le risorse applicative
esistenti da includere o escludere dall’applicazione ripristinata. E possibile includere o escludere risorse in
base a uno spazio dei nomi, un’etichetta o un GVK (GroupVersionKind) specificati.

Scopri di piu sugli scenari di inclusione ed esclusione

+ Si seleziona una regola di inclusione con spazi dei nomi originali (ripristino in-place): Le risorse
applicative esistenti definite nella regola verranno eliminate e sostituite da quelle dello snapshot o del
backup selezionato che si sta utilizzando per il ripristino. Tutte le risorse non specificate nella regola
di inclusione resteranno invariate.

» Selezionare una regola di inclusione con nuovi spazi dei nomi: Utilizzare la regola per
selezionare le risorse specifiche che si desidera utilizzare nell’applicazione ripristinata. Le risorse non
specificate nella regola di inclusione non verranno incluse nell’applicazione ripristinata.

+ Si seleziona una regola di esclusione con spazi dei nomi originali (ripristino in-place): Le
risorse specificate per I'esclusione non verranno ripristinate e rimarranno invariate. Le risorse non
specificate da escludere verranno ripristinate dallo snapshot o dal backup. Tutti i dati sui volumi
persistenti verranno cancellati e ricreati se il corrispondente StatefulSet fa parte delle risorse filtrate.

+ Selezionare una regola di esclusione con nuovi spazi dei nomi: Utilizzare la regola per
selezionare le risorse specifiche che si desidera rimuovere dall’applicazione ripristinata. Le risorse
non specificate da escludere verranno ripristinate dallo snapshot o dal backup.

Le regole possono includere o escludere tipi. Non sono disponibili regole che combinano inclusione ed
esclusione delle risorse.

Fasi

1. Dopo aver scelto di filtrare le risorse e aver selezionato un’opzione di inclusione o esclusione nella
procedura guidata Restore App, selezionare Aggiungi regola di inclusione o Aggiungi regola di
esclusione.

@ Non & possibile escludere risorse con ambito cluster che vengono automaticamente incluse
da Astra Control.

2. Configurare la regola di filtro:
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E necessario specificare almeno uno spazio dei nomi, un’etichetta o un GVK. Assicurarsi
che tutte le risorse conservate dopo 'applicazione delle regole di filtro siano sufficienti per
mantenere I'applicazione ripristinata in uno stato di integrita.

a. Selezionare uno spazio dei nomi specifico per la regola. Se non si effettua una selezione, nel filtro
verranno utilizzati tutti gli spazi dei nomi.

@ Se I'applicazione conteneva originariamente piu spazi dei nomi e la ripristinerai in nuovi
spazi dei nomi, tutti gli spazi dei nomi verranno creati anche se non contengono risorse.

b. (Facoltativo) inserire un nome di risorsa.

c. (Facoltativo) selettore di etichette: Includere un "selettore di etichette" da aggiungere alla regola. Il
selettore di etichette viene utilizzato per filtrare solo le risorse corrispondenti all’etichetta selezionata.

d. (Facoltativo) selezionare Use GVK (GroupVersionKind) set to filter resources for additional filtering
options.

@ Se si utilizza un filtro GVK, & necessario specificare versione e tipo.

i. (Facoltativo) Group: Dall’elenco a discesa, selezionare il gruppo Kubernetes API.

i. Kind: Dall’elenco a discesa, selezionare lo schema dell'oggetto per il tipo di risorsa Kubernetes da
utilizzare nel filtro.

i. Version (versione): Selezionare la versione del’AP| Kubernetes.
3. Esaminare la regola creata in base alle voci immesse.

4. Selezionare Aggiungi.

E possibile creare tutte le regole di inclusione ed esclusione delle risorse desiderate. Le
regole vengono visualizzate nel riepilogo dell’applicazione di ripristino prima di avviare
I'operazione.

Clonare e migrare le applicazioni

E possibile clonare un’applicazione esistente per creare un’applicazione duplicata sullo
stesso cluster Kubernetes o su un altro cluster. Quando Astra Control clona
un’applicazione, crea un clone della configurazione dell’applicazione e dello storage
persistente.

La clonazione pud essere di aiuto nel caso in cui sia necessario spostare applicazioni e storage da un cluster
Kubernetes a un altro. Ad esempio, & possibile spostare i carichi di lavoro attraverso una pipeline ci/CD e
attraverso gli spazi dei nomi Kubernetes.

Se si aggiunge un filtro dello spazio dei nomi a un gancio di esecuzione che viene eseguito

@ dopo un’operazione di ripristino o clonazione e 'origine e la destinazione del ripristino o del
clone si trovano in spazi dei nomi diversi, il filtro dello spazio dei nomi viene applicato solo allo
spazio dei nomi di destinazione.

Prima di iniziare
» Check destination Volumes (Controlla volumi di destinazione): Se si esegue la clonazione in una classe
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di storage diversa, assicurarsi che la classe di storage utilizzi la stessa modalita di accesso al volume
persistente (ad esempio ReadWriteMany). L’'operazione di clonazione non riesce se la modalita di accesso
al volume persistente di destinazione & diversa. Ad esempio, se il volume persistente di origine utilizza la
modalita di accesso RWX, selezionare una classe di storage di destinazione che non € in grado di fornire
RWX, come Azure Managed Disks, AWS EBS, Google Persistent Disk 0. ontap-san, causera I'errore
dell’operazione di clonazione. Per ulteriori informazioni sulle modalita di accesso al volume persistente,
fare riferimento a. "Kubernetes" documentazione.

 Per clonare le applicazioni in un cluster diverso, & necessario assicurarsi di aver assegnato un bucket
predefinito per 'istanza cloud contenente il cluster di origine. Se l'istanza del cloud di origine non ha un
bucket predefinito impostato, I'operazione di cloni tra cluster avra esito negativo.

» Durante le operazioni di cloni, le applicazioni che necessitano di una risorsa IngressClass o di webhook
per funzionare correttamente non devono disporre di tali risorse gia definite nel cluster di destinazione.

Limitazioni dei cloni

» Classi di storage esplicite: Se si implementa un’applicazione con una classe di storage esplicitamente
impostata e si deve clonare I'applicazione, il cluster di destinazione deve avere la classe di storage
specificata in origine. La clonazione di un’applicazione con una classe di storage esplicitamente impostata
su un cluster che non ha la stessa classe di storage non avra esito positivo.

* Applicazioni supportate da ontap-nas a economia: Non & possibile utilizzare le operazioni di clonazione
se la classe di storage dell’applicazione & supportata da ontap-nas-economy driver. Tuttavia, & possibile
"abilita backup e ripristino per le operazioni economiche a ontap-nas".

» Cloni e vincoli dell’'utente: Qualsiasi utente membro con vincoli dello spazio dei nomi in base al nome/ID
dello spazio dei nomi o alle etichette dello spazio dei nomi pud clonare o ripristinare un’applicazione in un
nuovo spazio dei nomi sullo stesso cluster o in qualsiasi altro cluster del’account dell’organizzazione.
Tuttavia, lo stesso utente non pud accedere all’applicazione clonata o ripristinata nel nuovo namespace.
Dopo che un’operazione di clonazione o ripristino crea un nuovo spazio dei nomi,
'amministratore/proprietario dell’account pud modificare I'account utente membro e aggiornare i vincoli di
ruolo affinché l'utente interessato conceda I'accesso al nuovo spazio dei nomi.

* | cloni utilizzano bucket predefiniti:

> Durante il backup o il ripristino di un’applicazione, & possibile specificare un bucket da utilizzare. E
necessario specificare un bucket predefinito quando si clonano tra cluster, ma specificare un bucket &
facoltativo quando si esegue la clonazione all'interno dello stesso cluster.

> Quando si clonano tra cluster, Iistanza cloud contenente il cluster di origine dell’operazione di clone
deve avere un bucket predefinito.

> Non esiste alcuna opzione per modificare i bucket per un clone. Se si desidera controllare quale bucket
viene utilizzato, & possibile farlo "modificare I'impostazione predefinita del bucket" oppure fare una
"backup" seguito da un "ripristinare" separatamente.

» Con Jenkins ci: Se si clonano istanze distribuite dall’operatore di Jenkins ci, & necessario ripristinare
manualmente i dati persistenti. Si tratta di un limite del modello di implementazione dell’applicazione.

Fasi
1. Selezionare applicazioni.

2. Effettuare una delle seguenti operazioni:
o Selezionare il menu Options (Opzioni) nella colonna Actions (azioni) per I'applicazione desiderata.

o Selezionare il nome dell’applicazione desiderata e I'elenco a discesa Status (Stato) in alto a destra
nella pagina.

3. Selezionare Clone.
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4. Specificare i dettagli per il clone:

o Immettere un nome.
o Scegliere un cluster di destinazione per il clone.

o Immettere gli spazi dei nomi di destinazione per il clone. Ogni namespace di origine associato
all'applicazione viene mappato a uno spazio dei nomi di destinazione.

Astra Control crea nuovi spazi dei nomi di destinazione come parte dell’operazione di
clone. Gli spazi dei nomi di destinazione specificati non devono essere gia presenti nel
cluster di destinazione.

o Selezionare Avanti.

o Scegliere di mantenere la classe di storage originale associata all’applicazione o di selezionare una
classe di storage diversa.

Puoi migrare la classe di storage di un’app a una classe di storage di un cloud provider
nativo o a un’altra classe di storage supportata, migrare un’app da una classe di storage

@ supportata da ontap-nas-economy a una classe di storage supportata da ontap-
nas sullo stesso cluster oppure copiare I'applicazione in un altro cluster con una classe
di storage supportata da ontap-nas-economy driver.

@ Se si seleziona una classe di storage diversa e questa classe di storage non esiste al
momento del ripristino, viene restituito un errore.

5. Selezionare Avanti.

6. Esaminare le informazioni relative al clone e selezionare Clone.

Risultato

Astra Control clona I'applicazione in base alle informazioni fornite. L'operazione di clonazione viene eseguita
correttamente quando il nuovo clone dell’applicazione € attivo Healthy nella pagina applicazioni.

Dopo che un’operazione di clonazione o ripristino crea un nuovo spazio dei nomi, 'amministratore/proprietario
dell’account pud modificare I'account utente membro e aggiornare i vincoli di ruolo affinché I'utente interessato
conceda I'accesso al nuovo spazio dei nomi.

Gestire gli hook di esecuzione delle applicazioni

Un gancio di esecuzione € un’azione personalizzata che & possibile configurare per
'esecuzione in combinazione con un’operazione di protezione dei dati di un’applicazione
gestita. Ad esempio, se si dispone di un’applicazione di database, & possibile utilizzare
un gancio di esecuzione per mettere in pausa tutte le transazioni del database prima di
uno snapshot e riprendere le transazioni al termine dello snapshot. Cio garantisce
snapshot coerenti con I'applicazione.

Tipi di hook di esecuzione

Astra Control Service supporta i seguenti tipi di hook di esecuzione, in base a quando possono essere
esequiti:
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* Pre-snapshot
* Post-snapshot
* Pre-backup

» Post-backup

* Post-ripristino

Esecuzione dei filtri hook

Quando si aggiunge o si modifica un gancio di esecuzione a un’applicazione, & possibile aggiungere filtri a un
gancio di esecuzione per gestire i contenitori corrispondenti. | filtri sono utili per le applicazioni che utilizzano la
stessa immagine container su tutti i container, ma possono utilizzare ogni immagine per uno scopo diverso (ad
esempio Elasticsearch). | filtri consentono di creare scenari in cui gli hook di esecuzione vengono eseguiti su
alcuni container identici, ma non necessariamente su tutti. Se si creano piu filtri per un singolo gancio di
esecuzione, questi vengono combinati con un operatore AND logico. E possibile avere fino a 10 filtri attivi per
gancio di esecuzione.

Ogni filtro aggiunto a un gancio di esecuzione utilizza un’espressione regolare per far corrispondere i
contenitori nel cluster. Quando un gancio corrisponde a un container, il gancio esegue lo script associato su
quel container. Le espressioni regolari per i filtri utilizzano la sintassi RE2 (espressione regolare), che non
supporta la creazione di un filtro che esclude i contenitori dall’elenco di corrispondenze. Per informazioni sulla
sintassi supportata da Astra Control per le espressioni regolari nei filtri hook di esecuzione, vedere "Supporto
della sintassi RE2 (Regular Expression 2)".

Se si aggiunge un filtro dello spazio dei nomi a un gancio di esecuzione che viene eseguito

@ dopo un’operazione di ripristino o clonazione e 'origine e la destinazione del ripristino o del
clone si trovano in spazi dei nomi diversi, il filtro dello spazio dei nomi viene applicato solo allo
spazio dei nomi di destinazione.

Note importanti sugli hook di esecuzione personalizzati

Quando si pianificano gli hook di esecuzione per le applicazioni, considerare quanto segue.

Poiché gli hook di esecuzione spesso riducono o disattivano completamente le funzionalita
dell'applicazione con cui vengono eseguiti, si consiglia di ridurre al minimo il tempo necessario
per I'esecuzione degli hook di esecuzione personalizzati.

@ Se si avvia un’operazione di backup o snapshot con gli hook di esecuzione associati, ma poi si
annulla, gli hook possono ancora essere eseguiti se I'operazione di backup o snapshot € gia
iniziata. Cio significa che la logica utilizzata in un gancio di esecuzione post-backup non puo
presumere che il backup sia stato completato.

+ La funzionalita hook di esecuzione & disabilitata per impostazione predefinita per le nuove implementazioni
di Astra Control.

> E necessario attivare la funzione di hook di esecuzione prima di poter utilizzare i hook di esecuzione.

o Gli utenti proprietari o amministratori possono attivare o disattivare la funzionalita di hook di esecuzione
per tutti gli utenti definiti nell’account Astra Control corrente. Fare riferimento a. Attivare la funzione
ganci di esecuzione e. Disattivare la funzione ganci di esecuzione per istruzioni.

o Lo stato di abilitazione delle funzioni viene mantenuto durante gli aggiornamenti di Astra Control.

» Un gancio di esecuzione deve utilizzare uno script per eseguire le azioni. Molti hook di esecuzione
possono fare riferimento allo stesso script.
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« Astra Control richiede che gli script utilizzati dagli hook di esecuzione siano scritti nel formato degli script
shell eseguibili.

« La dimensione dello script € limitata a 96 KB.

 Astra Control utilizza le impostazioni degli uncino di esecuzione e qualsiasi criterio corrispondente per
determinare quali hook sono applicabili a un’operazione di snapshot, backup o ripristino.

« Tutti i guasti degli uncini di esecuzione sono guasti di tipo soft; altri hook e 'operazione di protezione dei
dati vengono ancora tentati anche in caso di interruzione di un hook. Tuttavia, quando un gancio non
funziona, viene registrato un evento di avviso nel registro eventi della pagina attivita.

 Per creare, modificare o eliminare gli hook di esecuzione, & necessario essere un utente con autorizzazioni
Owner, Admin o Member.

« Se I'esecuzione di un gancio di esecuzione richiede piu di 25 minuti, 'hook non riesce, creando una voce
del registro eventi con un codice di ritorno "N/A". Qualsiasi snapshot interessata verra contrassegnata
come non riuscita e una voce del registro eventi risultante annotera il timeout.

* Per le operazioni di protezione dei dati ad hoc, tutti gli eventi hook vengono generati e salvati nel registro
eventi della pagina Activity. Tuttavia, per le operazioni di protezione dei dati pianificate, nel registro eventi
vengono registrati solo gli eventi di errore hook (gli eventi generati dalle operazioni di protezione dei dati
pianificate vengono ancora registrati).

Ordine di esecuzione

Quando viene eseguita un’operazione di protezione dei dati, gli eventi hook di esecuzione hanno luogo nel
seguente ordine:

1. Gli eventuali hook di esecuzione pre-operation personalizzati applicabili vengono eseguiti sui container
appropriati. E possibile creare ed eseguire tutti gli hook pre-operation personalizzati necessari, ma I'ordine
di esecuzione di questi hook prima dell’operazione non € garantito né configurabile.

2. Viene eseguita I'operazione di protezione dei dati.

3. Gli eventuali hook di esecuzione post-operation personalizzati applicabili vengono eseguiti sui container
appropriati. E possibile creare ed eseguire tutti gli hook post-operation personalizzati necessari, ma
I'ordine di esecuzione di questi hook dopo I'operazione non € garantito né configurabile.

Se si creano piu hook di esecuzione dello stesso tipo (ad esempio, pre-snapshot), 'ordine di esecuzione di tali
hook non & garantito. Tuttavia, & garantito 'ordine di esecuzione di ganci di tipi diversi. Ad esempio, I'ordine di
esecuzione di una configurazione con tutti i diversi tipi di hook & simile al seguente:

1. Hook pre-backup eseguiti

2. Hook pre-snapshot eseguiti

3. Esecuzione di hook post-snapshot

4. Hook post-backup eseguiti

5. Esecuzione degli hook di post-ripristino

E possibile vedere un esempio di questa configurazione nello scenario numero 2 dalla tabella nella
Determinare se verra eseguito un gancio.
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Prima di abilitarli in un ambiente di produzione, &€ necessario verificare sempre gli script hook di
esecuzione. E possibile utilizzare il comando 'kubectl exec' per testare comodamente gli script.

@ Dopo aver attivato gli hook di esecuzione in un ambiente di produzione, testare le snapshot e i
backup risultanti per assicurarsi che siano coerenti. Per eseguire questa operazione, clonare
I'applicazione in uno spazio dei nomi temporaneo, ripristinare lo snapshot o il backup e quindi
testare I'applicazione.

Determinare se verra eseguito un gancio

Utilizza la seguente tabella per determinare se verra eseguito un gancio di esecuzione personalizzato per
I'applicazione.

Si noti che tutte le operazioni di alto livello delle applicazioni consistono nell’eseguire una delle operazioni di

base di snapshot, backup o ripristino. A seconda dello scenario, un’operazione di cloni pud consistere in varie

combinazioni di queste operazioni, quindi gli hook di esecuzione eseguiti da un’operazione di cloni variano.

Le operazioni di ripristino in-place richiedono un’istantanea o un backup esistente, in modo che queste
operazioni non eseguano snapshot o hook di backup.

Se si avvia e poi si annulla un backup che include uno snapshot e sono associati degli hook di
esecuzione, alcuni hook potrebbero essere eseguiti e altri no. Cio significa che un gancio di
esecuzione post-backup non pud presumere che il backup sia stato completato. Tenere
presente i seguenti punti per i backup annullati con gli hook di esecuzione associati:

@ * Gli hook pre-backup e post-backup sono sempre in esecuzione.

 Se il backup include un nuovo snapshot e lo snapshot € stato avviato, vengono eseguiti gli
hook pre-snapshot e post-snapshot.

+ Se il backup viene annullato prima dell’avvio dello snapshot, gli hook pre-snapshot e post-
snapshot non vengono eseguiti.

Scenario Operazion Snapshot Backup Namespa Cluster Esecuzion Esecuzion Esecuzion

e esistente esistente ce edi e dei e degli
Snapshot gancidi hook di
Hooks backup ripristino
1 Clonare N N Novita Stesso Y N Y
2 Clonare N N Novita Diverso Y Y Y
3 Clonareo 'Y N Novita Stesso N N Y
ripristinare
4 Clonareo N Y Novita Stesso N N Y
ripristinare
5 Clonareo Y N Novita Diverso N N Y
ripristinare
6 Clonareo N Y Novita Diverso N N Y
ripristinare
7 Ripristinar 'Y N Esistente  Stesso N N Y
e
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Scenario Operazion Snapshot Backup Namespa Cluster Esecuzion Esecuzion Esecuzion

e esistente esistente ce edi e dei e degli
Snapshot gancidi  hook di
Hooks backup ripristino
8 Ripristinar N Y Esistente  Stesso N N Y
e
9 Snapshot  N/A. N/A. N/A. N/A. Y N/A. N/A.
10 Backup N N/A. N/A. N/A. Y Y N/A.
11 Backup Y N/A. N/A. N/A. N N N/A.

Esempi di gancio di esecuzione

Visitare il "Progetto NetApp Verda GitHub" Per scaricare gli hook di esecuzione per le applicazioni piu diffuse
come Apache Cassandra ed Elasticsearch. Puoi anche vedere esempi e trovare idee per strutturare i tuoi hook
di esecuzione personalizzati.

Attivare la funzione ganci di esecuzione

Se si € un utente Proprietario o Amministratore, & possibile attivare la funzione ganci di esecuzione. Quando si
attiva la funzionalita, tutti gli utenti definiti in questo account Astra Control possono utilizzare i ganci di
esecuzione e visualizzare i ganci di esecuzione e gli script hook esistenti.

Fasi

1. Accedere a applicazioni e selezionare il nome di un’applicazione gestita.
2. Selezionare la scheda Execution Hooks.

3. Selezionare Abilita ganci di esecuzione.
Viene visualizzata la scheda account > Impostazioni funzioni.

Nel riquadro ganci di esecuzione, selezionare il menu delle impostazioni.
Selezionare Abilita.

Prendere nota dell’avviso di protezione visualizzato.

N o o &

Selezionare Si, abilita i ganci di esecuzione.

Disattivare la funzione ganci di esecuzione

Se si & un utente Proprietario o Amministratore, € possibile disattivare la funzionalita Hook di esecuzione per
tutti gli utenti definiti in questo account Astra Control. E necessario eliminare tutti i ganci di esecuzione esistenti
prima di disattivare la funzione ganci di esecuzione. Fare riferimento a. Eliminare un gancio di esecuzione per
istruzioni sull’eliminazione di un gancio di esecuzione esistente.
Fasi

1. Andare su account, quindi selezionare la scheda Impostazioni funzione.

2. Selezionare la scheda Execution Hooks.

3. Nel riquadro ganci di esecuzione, selezionare il menu delle impostazioni.

4. Selezionare Disable (Disattiva).
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5. Prendere nota dell’avviso visualizzato.
6. Tipo disable per confermare che si desidera disattivare la funzione per tutti gli utenti.

7. Selezionare Si, disabilita.

Visualizzare gli hook di esecuzione esistenti
E possibile visualizzare gli hook di esecuzione personalizzati esistenti per un’applicazione.

Fasi
1. Accedere a applicazioni e selezionare il nome di un’applicazione gestita.

2. Selezionare la scheda Execution Hooks.
E possibile visualizzare tutti gli hook di esecuzione attivati o disattivati nell’elenco risultante. E possibile
visualizzare lo stato di un gancio, il numero di contenitori corrispondenti, il tempo di creazione e il momento
in cui viene eseguito (pre- o post-operazione). E possibile selezionare + accanto al nome dell’hook per

espandere I'elenco dei container su cui verra eseguito. Per visualizzare i registri degli eventi relativi agli
hook di esecuzione per questa applicazione, accedere alla scheda attivita.

Visualizzare gli script esistenti

E possibile visualizzare gli script caricati. In questa pagina puoi anche vedere quali script sono in uso e quali
hook li stanno utilizzando.

Fasi

1. Vai a account.

2. Selezionare la scheda script.

In questa pagina € possibile visualizzare un elenco degli script caricati. La colonna Used by mostra gl
hook di esecuzione che utilizzano ogni script.

Aggiungere uno script

Ogni gancio di esecuzione deve utilizzare uno script per eseguire le azioni. E possibile aggiungere uno o piu
script a cui possono fare riferimento gli hook di esecuzione. Molti hook di esecuzione possono fare riferimento
allo stesso script; cid consente di aggiornare molti hook di esecuzione modificando solo uno script.

Fasi

—_

. Verificare che la funzione ganci di esecuzione sia attivato.
2. Vai a account.
3. Selezionare la scheda script.
4. Selezionare Aggiungi.
5. Effettuare una delle seguenti operazioni:
o Caricare uno script personalizzato.
i. Selezionare I'opzione carica file.
i. Selezionare un file e caricarlo.

ii. Assegnare allo script un nome univoco.
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iv. (Facoltativo) inserire eventuali note che altri amministratori dovrebbero conoscere sullo script.
v. Selezionare Salva script.
° Incollare uno script personalizzato dagli Appunti.
i. Selezionare I'opzione Incolla o tipo.
ii. Selezionare il campo di testo e incollare il testo dello script nel campo.
ii. Assegnare allo script un nome univoco.
iv. (Facoltativo) inserire eventuali note che altri amministratori dovrebbero conoscere sullo script.

6. Selezionare Salva script.

Risultato

Il nuovo script viene visualizzato nell’elenco della scheda script.

Eliminare uno script

E possibile rimuovere uno script dal sistema se non & piu necessario e non viene utilizzato da alcun hook di
esecuzione.

Fasi

1. Vai a account.
2. Selezionare la scheda script.
3. Scegliere uno script da rimuovere e selezionare il menu nella colonna azioni.

4. Selezionare Delete (Elimina).

Se lo script € associato a uno o piu hook di esecuzione, 'azione Delete non & disponibile. Per
@ eliminare lo script, modificare prima gli hook di esecuzione associati e associarli a uno script
diverso.

Creare un gancio di esecuzione personalizzato

E possibile creare un gancio di esecuzione personalizzato per un’applicazione e aggiungerlo ad Astra Control.
Fare riferimento a. Esempi di gancio di esecuzione per esempi di gancio. Per creare gli hook di esecuzione, &
necessario disporre delle autorizzazioni Owner (Proprietario), Admin (Amministratore) o Member (membro).

Quando si crea uno script shell personalizzato da utilizzare come uncino di esecuzione,
ricordarsi di specificare la shell appropriata all’'inizio del file, a meno che non si stiano
eseguendo comandi specifici o fornendo il percorso completo di un eseguibile.

Fasi

1. Verificare che la funzione ganci di esecuzione sia attivato.

2. Selezionare applicazioni, quindi selezionare il nome di un’applicazione gestita.
3. Selezionare la scheda Execution Hooks.

4. Selezionare Aggiungi.

5. Nell'area Dettagli gancio:

a. Determinare quando il gancio deve funzionare selezionando un tipo di operazione dal menu a discesa
operazione.

26



b. Immettere un nome univoco per I’hook.

c. (Facoltativo) inserire gli argomenti da passare al gancio durante I'esecuzione, premendo il tasto Invio
dopo ogni argomento inserito per registrarne ciascuno.

6. (Facoltativo) nell’area Dettagli filtro gancio, € possibile aggiungere filtri per controllare i contenitori su cui
viene eseguito I'gancio di esecuzione:

a. Selezionare Aggiungi filtro.
b. Nella colonna tipo filtro gancio, scegliere un attributo sul quale filtrare dal menu a discesa.

c. Nella colonna Regex, immettere un’espressione regolare da utilizzare come filtro. Astra Control utilizza
"Sintassi regex espressione regolare 2 (RE2)".

Se si filtra sul nome esatto di un attributo (ad esempio il nome di un pod) senza altro
testo nel campo di espressione regolare, viene eseguita una corrispondenza di

@ sottostringa. Per associare un nome esatto e solo il nome, utilizzare la sintassi di
corrispondenza stringa esatta (ad esempio, “exact podnames$).

d. Per aggiungere altri filtri, selezionare Aggiungi filtro.

@ | filtri multipli per un gancio di esecuzione sono combinati con un operatore and logico. E
possibile avere fino a 10 filtri attivi per gancio di esecuzione.

7. Al termine, selezionare Avanti.
8. Nell’'area script, eseguire una delle seguenti operazioni:
> Aggiungere un nuovo script.
i. Selezionare Aggiungi.
i. Effettuare una delle seguenti operazioni:
= Caricare uno script personalizzato.
|. Selezionare I'opzione carica file.
Il. Selezionare un file e caricarlo.
lll. Assegnare allo script un nome univoco.

IV. (Facoltativo) inserire eventuali note che altri amministratori dovrebbero conoscere sullo
script.

V. Selezionare Salva script.
= Incollare uno script personalizzato dagli Appunti.
I. Selezionare I'opzione Incolla o tipo.
Il. Selezionare il campo di testo e incollare il testo dello script nel campo.
lll. Assegnare allo script un nome univoco.

IV. (Facoltativo) inserire eventuali note che altri amministratori dovrebbero conoscere sullo
script.

o Selezionare uno script esistente dall’elenco.
In questo modo, il gancio di esecuzione deve utilizzare questo script.

9. Selezionare Avanti.
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10. Esaminare la configurazione degli uncino di esecuzione.

11. Selezionare Aggiungi.

Controllare lo stato di un gancio di esecuzione

Al termine dell’esecuzione di un’operazione di snapshot, backup o ripristino, € possibile controllare lo stato
degli hook di esecuzione eseguiti come parte dell’operazione. E possibile utilizzare queste informazioni di stato
per determinare se si desidera mantenere I'esecuzione agganciata, modificarla o eliminarla.

Fasi
1. Selezionare applicazioni, quindi selezionare il nome di un’applicazione gestita.
2. Selezionare la scheda Data Protection.
3. Selezionare Snapshot per visualizzare le snapshot in esecuzione o Backup per visualizzare i backup in
esecuzione.

Lo stato Hook mostra lo stato dell’esecuzione dell’hook al termine dell’'operazione. Per ulteriori
informazioni, passare il mouse sullo stato. Ad esempio, se si verificano errori di uncino di esecuzione
durante uno snapshot, passando il mouse sullo stato di uncino per tale snapshot si ottiene un elenco di
uncini di esecuzione non riusciti. Per visualizzare i motivi di ciascun guasto, consultare la pagina Activity
(attivita) nell’area di navigazione a sinistra.

Visualizzare I'utilizzo dello script

E possibile vedere quali hook di esecuzione utilizzano uno script specifico nell'interfaccia utente Web di Astra
Control.

Fasi
1. Selezionare account.

2. Selezionare la scheda script.

La colonna Used by nell’elenco degli script contiene i dettagli su quali hook utilizzano ciascuno script
dell’elenco.

3. Selezionare le informazioni nella colonna utilizzato da per lo script desiderato.

Viene visualizzato un elenco piu dettagliato con i nomi degli hook che utilizzano lo script e il tipo di
operazione con cui sono configurati per I'esecuzione.

Modificare un gancio di esecuzione

E possibile modificare un gancio di esecuzione se si desidera modificarne gli attributi, i filtri o lo script utilizzato.
Per modificare gli hook di esecuzione, € necessario disporre delle autorizzazioni Owner, Admin o Member.

Fasi

1. Selezionare applicazioni, quindi selezionare il nome di un’applicazione gestita.
2. Selezionare la scheda Execution Hooks.

3. Selezionare il menu Options (Opzioni) nella colonna Actions (azioni) per un gancio che si desidera
modificare.

4. Selezionare Modifica.
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5. Apportare le modifiche necessarie, selezionando Avanti dopo aver completato ciascuna sezione.

6. Selezionare Salva.

Disattiva un gancio di esecuzione

E possibile disattivare un gancio di esecuzione se si desidera impedirne temporaneamente I'esecuzione prima
o dopo un’istantanea di un’applicazione. Per disattivare gli hook di esecuzione, € necessario disporre delle
autorizzazioni Owner, Admin o Member.

Fasi
1. Selezionare applicazioni, quindi selezionare il nome di un’applicazione gestita.

2. Selezionare la scheda Execution Hooks.

3. Selezionare il menu Options (Opzioni) nella colonna Actions (azioni) per un gancio che si desidera
disattivare.

4. Selezionare Disable (Disattiva).

Eliminare un gancio di esecuzione

E possibile rimuovere completamente un gancio di esecuzione se non & pitl necessario. Per eliminare gli hook
di esecuzione, € necessario disporre delle autorizzazioni Owner, Admin o Member.

Fasi
1. Selezionare applicazioni, quindi selezionare il nome di un’applicazione gestita.

2. Selezionare la scheda Execution Hooks.

3. Selezionare il menu Options (Opzioni) nella colonna Actions (azioni) per il gancio che si desidera
eliminare.

4. Selezionare Delete (Elimina).
5. Nella finestra di dialogo visualizzata, digitare "DELETE" per confermare.

6. Selezionare Si, elimina gancio di esecuzione.

Per ulteriori informazioni

* "Progetto NetApp Verda GitHub"
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nell’ambito di un qualche diritto di brevetto, marchio commerciale o altro diritto di proprieta intellettuale di
NetApp.

Il prodotto descritto in questa guida puo essere protetto da uno o piu brevetti degli Stati Uniti, esteri o in attesa
di approvazione.

LEGENDA PER I DIRITTI SOTTOPOSTI A LIMITAZIONE: I'utilizzo, la duplicazione o la divulgazione da parte
degli enti governativi sono soggetti alle limitazioni indicate nel sottoparagrafo (b)(3) della clausola Rights in
Technical Data and Computer Software del DFARS 252.227-7013 (FEB 2014) e FAR 52.227-19 (DIC 2007).

| dati contenuti nel presente documento riguardano un articolo commerciale (secondo la definizione data in
FAR 2.101) e sono di proprieta di NetApp, Inc. Tutti i dati tecnici e il software NetApp forniti secondo i termini
del presente Contratto sono articoli aventi natura commerciale, sviluppati con finanziamenti esclusivamente
privati. Il governo statunitense ha una licenza irrevocabile limitata, non esclusiva, non trasferibile, non cedibile,
mondiale, per l'utilizzo dei Dati esclusivamente in connessione con e a supporto di un contratto governativo
statunitense in base al quale i Dati sono distribuiti. Con la sola esclusione di quanto indicato nel presente
documento, i Dati non possono essere utilizzati, divulgati, riprodotti, modificati, visualizzati o mostrati senza la
previa approvazione scritta di NetApp, Inc. | diritti di licenza del governo degli Stati Uniti per il Dipartimento
della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).

Informazioni sul marchio commerciale

NETAPP, il logo NETAPP e i marchi elencati alla pagina http://www.netapp.com/TM sono marchi di NetApp,
Inc. Gli altri nomi di aziende e prodotti potrebbero essere marchi dei rispettivi proprietari.
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