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Backup del datastore NFS su Amazon FSX

Aggiungere storage

Prima di eseguire il backup o il ripristino delle macchine virtuali, & necessario aggiungere
"Amazon FSX per NetApp ONTAP" o0 "Amazon FSX per NetApp ONTAP SVM" come
sistema storage. L'aggiunta di storage consente a BlueXP di eseguire backup e recovery
per le macchine virtuali per riconoscere e gestire le operazioni di backup e ripristino in
vCenter.

Prima di iniziare
Il server ESXi, il backup e ripristino BlueXP per le macchine virtuali e ogni vCenter devono essere sincronizzati

allo stesso tempo. Se si tenta di aggiungere spazio di archiviazione ma le impostazioni dell’ora per vCenter
non sono sincronizzate, I'operazione potrebbe non riuscire e causare un errore nel certificato Java.

A proposito di questa attivita

Il backup e ripristino BlueXP per le macchine virtuali esegue operazioni di backup e ripristino su macchine
virtuali di storage collegate direttamente e su macchine virtuali di storage in un cluster di storage.

* | nomi delle VM storage devono essere risolti in LIF di gestione.

Se sono state aggiunte voci host etc per i nomi delle macchine virtuali di storage nel backup e ripristino
BlueXP per le macchine virtuali, & necessario verificare che siano risolvibili anche dall’appliance virtuale.

Se si aggiunge una VM di storage con un nome che non € in grado di risolvere nella LIF di gestione, i
processi di backup pianificati non vengono eseguiti perché il plug-in non € in grado di rilevare alcun
datastore o volume nella VM di storage. In questo caso, aggiungere la VM di storage al backup e ripristino
BlueXP per le macchine virtuali e specificare la LIF di gestione oppure aggiungere un cluster che contiene
la VM di storage e specificare la LIF di gestione del cluster.

| dettagli relativi all’autenticazione dello storage non vengono condivisi tra piu istanze di backup e ripristino
BlueXP per le macchine virtuali o tra il server Windows SnapCenter e il backup e ripristino BlueXP per le
macchine virtuali su vCenter.

Fasi
1. Nel riquadro sinistro di Navigator del client vSphere, fare clic su Storage Systems.

2. Nella pagina Storage Systems (sistemi storage), fare clic su Add (Aggiungi).

— vSphereClient ()

BlueXP backup and recovery for VMs INSTANCE 192.168.1.80:8080
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3. Nella procedura guidata Add Storage System (Aggiungi sistema di storage), immettere le informazioni di
base relative alla VM di storage o al cluster.

4. Selezionare il metodo di autenticazione Credentials e accedere come amministratore Amazon FSX.



5. Fare clic su Aggiungi.

Se é stato aggiunto un cluster di storage, tutte le VM di storage in tale cluster vengono aggiunte
automaticamente. Le VM di storage aggiunte automaticamente (a volte chiamate VM di storage "implicite")
vengono visualizzate nella pagina di riepilogo del cluster con un trattino (-) invece di un nome utente. | nomi
utente vengono visualizzati solo per le entita di storage esplicite.

Creare policy di backup per macchine virtuali e datastore

E necessario creare policy di backup prima di utilizzare il backup e ripristino BlueXP per
le macchine virtuali per eseguire il backup di macchine virtuali e datastore.

Prima di iniziare
+ E necessario aver letto i prerequisiti.
+ E necessario configurare le relazioni di storage secondario.

> Se si stanno replicando copie Snapshot in uno storage secondario mirror o vault, le relazioni devono
essere configurate e i sistemi di storage dei volumi di origine e di destinazione devono essere
registrati.

o Per trasferire correttamente le copie Snapshot nello storage secondario per le relazioni Version-
FlexibleMirror su un datastore NFS, assicurarsi che il tipo di policy SnapMirror sia Asynchronous Mirror
e che I'opzione "all_source_Snapshot" sia selezionata.

> Quando il numero di copie Snapshot sullo storage secondario (vault mirror) raggiunge il limite
massimo, I'attivita di registrazione del backup e di applicazione della conservazione nell’operazione di
backup non riesce e viene visualizzato il seguente errore: Questa copia Snapshot viene attualmente
utilizzata come copia Snapshot di riferimento da una o piu relazioni SnapMirror. L'eliminazione della
copia Snapshot pud causare il malfunzionamento delle future operazioni di SnapMirror.

Per risolvere questo problema, configurare il criterio di conservazione di SnapMirror per lo storage
secondario per evitare di raggiungere il limite massimo di copie Snapshot.

» Se si desidera eseguire backup coerenti con le macchine virtuali, € necessario disporre dei tool VMware
installati e in esecuzione. Sono necessari strumenti VMware per interrompere le macchine virtuali.

Fasi

1. Nel riquadro sinistro di Navigator del backup e ripristino BlueXP per le macchine virtuali, fare clic su
Policy.

2. Nella pagina Criteri, fare clic su Crea per avviare la procedura guidata.

% Dashboard Policies

£ Settings
o Create  # Edit b4 [ Export Filter
E" Resource Groups ~Name VM Consistency Include Independent Dis. Schedule Type SnapVault SnapMirror Snapshot Locking Period
1), Policies LockingPolicy No No Daily No No 2 Days
MyPolicy_TPS Yes Yes Monthly Yes Yes 1Day
Storage Systems
MyPolicy_TPS1 Yes Yes Monthly Yes No
[® Guest File Restore SnapLockPolicy No No Daily No No 2 Days
> test No No Monthly Yes No 1Day

3. Nella pagina New Backup Policy, selezionare il VMC su AWS che utilizzera il criterio, quindi immettere il
nome del criterio e una descrizione.



o Caratteri non supportati

Non utilizzare i seguenti caratteri speciali in VM, datastore, cluster, policy, backup, o nomi di gruppi di
risorse: %e*n.@!'/:*?"<>-|;",.

E consentito un carattere di sottolineatura ().

New Backup Policy

Name

Description

Frequency

Locking Period

Retention

Replication

Advanced

I'Weei-:tar

|rjesc|'iption

Hourly v

Enable Snapshot Locking €@

Days to keep ” |1

Update SnapMirror after backup @

Update SnapVault after backup @

+ 0

Snapshot label |

VM consistency @

Include datastores with independent disks

Scripts @
Enter script path

4. Specificare le impostazioni della frequenza.

CANCEL ADD

Il criterio specifica solo la frequenza di backup. La pianificazione di protezione specifica per il backup viene
definita nel gruppo di risorse. Pertanto, due o piu gruppi di risorse possono condividere la stessa policy e la
stessa frequenza di backup, ma hanno diverse pianificazioni di backup.



5. Se non si desidera manomettere l'istantanea, attivare Snapshot locking e specificare il periodo di blocco.

6. Specificare le impostazioni di conservazione.

Se si prevede di attivare la replica SnapVault, € necessario impostare il numero di
conservazione su 2 backup o su un valore superiore. Se si imposta il conteggio di

@ conservazione su 1 backup da mantenere, 'operazione di conservazione potrebbe non
riuscire. Questo perché la prima copia Snapshot € la copia Snapshot di riferimento per la
relazione SnapVault fino a quando la nuova copia Snapshot non viene replicata nella

destinazione.

7. Nei campi Replication, specificare il tipo di replica sullo storage secondario, come mostrato nella tabella

seguente:

Per questo campo...

Aggiornare SnapMirror dopo il backup

Aggiornare SnapVault dopo il backup

Etichetta Snapshot

Eseguire questa operazione...

Selezionare questa opzione per creare copie mirror
dei set di backup su un altro volume che ha una
relazione SnapMirror con il volume di backup
primario. Se un volume & configurato con una
relazione di vault mirror, selezionare solo I'opzione
Aggiorna SnapVault dopo il backup se si
desidera copiare i backup nelle destinazioni del
vault mirror.

Selezionare questa opzione per eseguire la replica
del backup disk-to-disk su un altro volume che ha
una relazione SnapVault con il volume di backup
primario.

Se un volume ¢é configurato con una
relazione di vault mirror, selezionare

@ solo questa opzione se si desidera
copiare i backup nelle destinazioni
del vault mirror.

Inserire un’etichetta personalizzata opzionale da
aggiungere alle copie Snapshot di SnapVault e
SnapMirror create con questo criterio. L'etichetta
Snapshot consente di distinguere le istantanee
create con questa policy da altre istantanee sul
sistema di storage secondario.

E consentito un massimo di 31
caratteri per le etichette di copia
Snapshot.

8. Opzionale: Nei campi Avanzate, selezionare i campi necessari. | dettagli dei campi avanzati sono elencati

nella seguente tabella.



Per questo campo...

Coerenza delle macchine virtuali

Includi datastore con dischi indipendenti

Eseguire questa operazione...

Selezionare questa casella per interrompere le
macchine virtuali e creare uno snapshot VMware
ogni volta che viene eseguito il processo di backup.

Per eseguire backup coerenti con le
macchine virtuali, &€ necessario
disporre degli strumenti VMware in
@ esecuzione sulla macchina virtuale.
Se VMware Tools non € in
esecuzione, viene eseguito un
backup coerente con il crash.

Quando si seleziona la casella
coerenza delle macchine virtuali, le
operazioni di backup potrebbero
richiedere piu tempo e piu spazio di
storage. In questo scenario, le
macchine virtuali vengono dapprima

@ bloccate, quindi VMware esegue una
snapshot coerente con le macchine
virtuali, quindi il backup e recovery di
BlueXP per le macchine virtuali
esegue I'operazione di backup,
quindi le operazioni delle macchine
virtuali vengono ripristinate.

La memoria guest delle macchine virtuali non &
inclusa nelle istantanee della coerenza delle
macchine virtuali.

Selezionare questa casella per includere nel backup
eventuali datastore con dischi indipendenti che
contengono dati temporanei.



9.

Per questo campo... Eseguire questa operazione...

Script Immettere il percorso completo del file Prescrittivo o
postscript che si desidera eseguire il backup e il
ripristino di BlueXP per le VM prima o dopo le
operazioni di backup. Ad esempio, & possibile
eseguire uno script per aggiornare i trap SNMP,
automatizzare gli avvisi e inviare i registri. ||
percorso dello script viene convalidato al momento
dell’esecuzione dello script.

Le prescritture e i post-script devono
essere posizionati sulla macchina
virtuale dell’appliance. Per inserire

@ piu script, premere Invio dopo ogni
percorso di script per elencare
ciascuno script su una riga separata.
Il carattere ";" non & consentito.

Fare clic su Aggiungi.

E possibile verificare che il criterio sia stato creato e rivedere la configurazione del criterio selezionando il
criterio nella pagina Criteri.

Creare gruppi di risorse

Un gruppo di risorse € il container per macchine virtuali e datastore che si desidera
proteggere.

Per tutti i gruppi di risorse, non aggiungere macchine virtuali che si trovano in uno stato inaccessibile. Anche
se é possibile creare un gruppo di risorse che contiene macchine virtuali inaccessibili, i backup per quel
gruppo di risorse non avranno esito positivo.

A proposito di questa attivita

E possibile aggiungere o rimuovere risorse da un gruppo di risorse in qualsiasi momento.

Backup di una singola risorsa

Per eseguire il backup di una singola risorsa (ad esempio, una singola macchina virtuale), & necessario
creare un gruppo di risorse che contenga tale singola risorsa.

Backup di piu risorse
Per eseguire il backup di piu risorse, € necessario creare un gruppo di risorse contenente piu risorse.
Ottimizzazione delle copie Snapshot

Per ottimizzare le copie Snapshot, & necessario raggruppare le macchine virtuali e i datastore associati
allo stesso volume in un unico gruppo di risorse.

Policy di backup



Sebbene sia possibile creare un gruppo di risorse senza una policy di backup, € possibile eseguire
operazioni di protezione dei dati pianificate solo quando almeno una policy € associata al gruppo di risorse.
E possibile utilizzare un criterio esistente oppure creare un nuovo criterio durante la creazione di un gruppo
di risorse.

» Controlli di compatibilita

Il backup e ripristino BlueXP per le macchine virtuali esegue controlli di compatibilita quando si crea un
gruppo di risorse. | motivi del’'incompatibilita potrebbero essere:
> | VMDK si trovano su storage non supportato.

> Un dispositivo PCI condiviso & collegato a una macchina virtuale.

Fasi

1. Nel riquadro sinistro di Navigator del backup e ripristino BlueXP per le macchine virtuali, fare clic su gruppi
di risorse.

2. Nella pagina gruppi di risorse, fare clic su Crea per avviare la procedura guidata.

— vSphere Client

BlueXP backup and recovery for VMs INSTANCE 192.168.1.80:808

% Dashboard Resource Groups

Settings
» ¢ X [V ] 13 [ZExpont

£} Resource Groups

4 Policies

& Storage Systems

5

Questo € il modo piu semplice per creare un gruppo di risorse. Tuttavia, € anche possibile creare un
gruppo di risorse con una risorsa eseguendo una delle seguenti operazioni:

° Per creare un gruppo di risorse per una macchina virtuale, fare clic su Menu » host e cluster, quindi
fare clic con il pulsante destro del mouse su una macchina virtuale, selezionare Backup e ripristino
BlueXP per le macchine virtuali, quindi fare clic su Crea.

° Per creare un gruppo di risorse per un datastore, fare clic su Menu > host e cluster, quindi fare clic
con il pulsante destro del mouse su un datastore, selezionare Backup e ripristino BlueXP per le
macchine virtuali, quindi fare clic su Crea.

3. Nella pagina General Info & Notification della procedura guidata, immettere i valori richiesti.

4. Nella pagina risorse, effettuare le seguenti operazioni:

Per questo campo... Eseguire questa operazione...
Scopo Selezionare il tipo di risorsa che si desidera
proteggere:

e Datastore

* Macchine virtuali

Data center Accedere alle macchine virtuali o agli archivi dati



Per questo campo... Eseguire questa operazione...

Entita disponibili Selezionare le risorse che si desidera proteggere,
quindi fare clic su > per spostare le selezioni
nell’elenco delle entita selezionate

Quando si fa clic su Avanti, il sistema verifica innanzitutto che il backup e ripristino di BlueXP per gestisca
e sia compatibile con lo storage su cui si trovano le risorse selezionate.

Se viene visualizzato il messaggio Selected <resource-name> is Not BlueXP backup and Recovery for
VMS Compatible (la risorsa selezionata non € compatibile con il backup e ripristino BlueXP per le
macchine virtuali).

. Nella pagina Spanning disks, selezionare un’opzione per le macchine virtuali con piu VMDK in piu
datastore:
o Escludi sempre tutti gli archivi dati di spanning [questa & I'impostazione predefinita per gli archivi dati.]

o Includi sempre tutti i datastore di spanning [questa & I'impostazione predefinita per le macchine
virtuali.]

o Selezionare manualmente gli archivi dati di spanning da includere.

. Nella pagina Policy, selezionare o creare uno o piu criteri di backup, come mostrato nella tabella
seguente:

Per utilizzare... Eseguire questa operazione...
Una policy esistente Selezionare uno o piu criteri dall’elenco.
Una nuova policy a. Fare clic su Create (Crea).

b. Completare la procedura guidata nuovo criterio
di backup per tornare alla procedura guidata
Crea gruppo di risorse.

. Nella pagina programmi, configurare la pianificazione del backup per ogni policy selezionata.

Nel campo Starting hour (ora di inizio), immettere una data e un’ora diverse da zero. La data deve essere

nel formato giorno/mese/anno. E necessario compilare ciascun campo. Il backup e ripristino BlueXP per le
macchine virtuali crea pianificazioni nel fuso orario in cui viene implementato il backup e ripristino BlueXP

per le macchine virtuali. E possibile modificare il fuso orario utilizzando il backup e ripristino BlueXP per la
GUI delle macchine virtuali.



+ 1. General info & notification

+ 2. Resource on demand

+ 3. Spanning disks
4, Policies

-~ 6. Summary

8. Esaminare il riepilogo, quindi fare clic su fine.

Type

Every

Starting

At

On Demand Only

06/19/2023

02 i 25 = PM

Prima di fare clic su Finish (fine), & possibile tornare a qualsiasi pagina della procedura guidata e

modificare le informazioni.

Dopo aver fatto clic su fine, il nuovo gruppo di risorse viene aggiunto all’elenco dei gruppi di risorse.

Se I'operazione di quiesce non riesce per una delle macchine virtuali nel backup, il backup

@ viene contrassegnato come non coerente con la macchina virtuale anche se la coerenza
della macchina virtuale € selezionata nel criterio selezionato. In questo caso, € possibile che
alcune macchine virtuali siano state correttamente rinunciate.

Backup dei gruppi di risorse on-demand

Le operazioni di backup vengono eseguite su tutte le risorse definite in un gruppo di
risorse. Se un gruppo di risorse dispone di un criterio associato e di una pianificazione
configurata, i backup vengono eseguiti automaticamente in base alla pianificazione.

Prima di iniziare

« E necessario aver creato un gruppo di risorse con un criterio allegato.

Non avviare un processo di backup on-demand quando € gia in esecuzione un processo di
@ backup e ripristino di BlueXP per il database MySQL delle macchine virtuali. Utilizza la
console di manutenzione per visualizzare la pianificazione di backup configurata per il

database MySQL.

Fasi

a. Nel riquadro sinistro del Navigator della pagina del client Web vCenter, fare clic su Backup e ripristino
BlueXP per macchine virtuali > gruppi di risorse, quindi selezionare un gruppo di risorse e fare clic

su Esegqui ora per avviare il backup.



— vSphere Client

BlueXP backup and recovery for VMs INSTANCE 192.168.1,80:8080

% Dashboard Resource Groups
3 Settings ‘
1", Resource Groups T -

&, Policies

@ Storage Systems

>

b. Se il gruppo di risorse ha piu criteri configurati, nella finestra di dialogo Backup Now (Esegui backup
ora), selezionare il criterio da utilizzare per questa operazione di backup.

c. Fare clic su OK per avviare il backup.

d. Se 'operazione di quiesce non riesce per una delle macchine virtuali nel backup, il backup viene
completato con un avviso e contrassegnato come non coerente con la macchina virtuale anche se la
policy selezionata ha la coerenza con la macchina virtuale selezionata. In questo caso, &€ possibile che
alcune macchine virtuali siano state correttamente rinunciate. Nel job monitor, i dettagli della macchina
virtuale guasta mostrano la richiesta come non riuscita.
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