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Eseguire il backup di database SQL Server nativi
per il cloud utilizzando le APl REST

Avvio rapido

Inizia subito seguendo questa procedura.

o Verificare il supporto per la configurazione
+ Sistema operativo:
> Windows 2016
> Windows 2019
o Windows 2022
 Cloud storage NetApp: Amazon FSX per NetApp ONTAP
 Layout dello storage: SAN (ISCSI)

La configurazione NAS non & supportata.

 Versioni database:
o Microsoft SQL Server 2016
> Microsoft SQL Server 2019
> Microsoft SQL Server 2022
» Configurazione database:

o Standalone

e Iscriviti a BlueXP

BlueXP & accessibile da una console basata su web. Una volta iniziato a utilizzare BlueXP, il primo passo
consiste nell’iscriversi utilizzando le credenziali del sito di supporto NetApp o creando un login cloud NetApp.
Per ulteriori informazioni, fare riferimento a. "Iscriviti a BlueXP".

e Accedere a BlueXP

Dopo aver effettuato la registrazione a BlueXP, € possibile accedere dalla console basata sul Web. Per ulteriori
informazioni, fare riferimento a. "Accedere a BlueXP".

e Gestisci il tuo account BlueXP

Puoi amministrare il tuo account gestendo utenti, account di servizio, aree di lavoro e connettori. Per ulteriori
informazioni, fare riferimento a. "Gestisci il tuo account BlueXP".


https://docs.netapp.com/us-en/bluexp-setup-admin/task-sign-up-saas.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-logging-in.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-managing-netapp-accounts.html

Configurare FSX per ONTAP

Con BlueXP & necessario creare un ambiente di lavoro FSX per ONTAP per aggiungere
e gestire volumi e servizi dati aggiuntivi. E inoltre necessario creare un connettore in
AWS che consenta a BlueXP di gestire risorse e processi all'interno del proprio ambiente
di cloud pubblico.

Creare un ambiente di lavoro FSX per ONTAP

E necessario creare FSX per ambienti di lavoro ONTAP in cui sono ospitati i database. Per ulteriori
informazioni, fare riferimento a. "Inizia a utilizzare Amazon FSX per ONTAP" e. "Creare e gestire un ambiente
di lavoro Amazon FSX per ONTAP".

E possibile creare 'ambiente di lavoro FSX per ONTAP utilizzando BlueXP o AWS. Se hai creato utilizzando
AWS, dovresti scoprire FSX per i sistemi ONTAP in BlueXP.

Creare un connettore

Un account Admin deve creare un connettore in AWS che consenta a BlueXP di gestire risorse e processi
all'interno del tuo ambiente di cloud pubblico.

Per ulteriori informazioni, fare riferimento a. "Creazione di un connettore in AWS da BlueXP".

« E necessario utilizzare lo stesso connettore per gestire sia 'ambiente di lavoro FSX per ONTAP che i
database.

+ Se si dispone dell’'ambiente di lavoro FSX per ONTAP e dei database nello stesso cloud privato virtuale
(VPC), & possibile implementare il connettore nello stesso VPC.

» Se si dispone dell’ambiente di lavoro FSX per ONTAP e di database in diversi VPC:

> Se si dispone di carichi di lavoro NAS (NFS) configurati su FSX per ONTAP, € possibile creare il
connettore su uno dei VPC.

> Se si hanno solo carichi DI lavoro SAN configurati e non si intende utilizzare carichi di lavoro NAS
(NFS), € necessario creare il connettore nel VPC in cui viene creato il sistema FSX per ONTAP.

Per utilizzare i carichi di lavoro NAS (NFS), &€ necessario disporre di un gateway di

@ transito tra il VPC del database e Amazon VPC. E possibile accedere all'indirizzo IP
NFS, che € un indirizzo IP mobile, da un altro VPC solo attraverso il gateway di transito.
Non & possibile accedere agli indirizzi IP mobili eseguendo il peering dei VPC.

Dopo aver creato il connettore, fare clic su Storage > Canvas > My Working Environments > Add Working
Environment (Aggiungi ambiente di lavoro) e seguire le istruzioni per aggiungere I'ambiente di lavoro.
Assicurarsi che vi sia connettivita dal connettore agli host del database Oracle e al’'ambiente di lavoro FSX. Il
connettore dovrebbe essere in grado di connettersi all’indirizzo IP di gestione del cluster del’ambiente di
lavoro FSX.

« Aggiungere I'ambiente di lavoro facendo clic su Storage > Canvas > My Working Environments > Add
Working Environment.

Assicurarsi che vi sia connettivita dal connettore agli host del database e all’ambiente di lavoro FSX per
ONTAP. Il connettore deve connettersi all'indirizzo IP di gestione del cluster di FSX per 'ambiente di lavoro
ONTAP.


https://docs.netapp.com/us-en/bluexp-fsx-ontap/start/task-getting-started-fsx.html
https://docs.netapp.com/us-en/bluexp-fsx-ontap/use/task-creating-fsx-working-environment.html
https://docs.netapp.com/us-en/bluexp-fsx-ontap/use/task-creating-fsx-working-environment.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-aws.html

* Copiare I'ID del connettore facendo clic su Connector > Manage Connectors (connettore > Gestisci
connettori) e selezionando il nome del connettore.

Installare il plug-in SnapCenter per SQL Server e
aggiungere host di database

E necessario installare il plug-in di SnapCenter per SQL Server su ciascuno degli host
del database SQL, aggiungere gli host del database, rilevare le istanze del database e
configurare le credenziali per le istanze del database.

Installare il plug-in SnapCenter per SQL Server

E necessario scaricare il plug-in snapcenter_service_Windows_host_plugin.exe e quindi eseguire il
comando silent installer per installare il plug-in sul’host del database.

Prima di iniziare
« E necessario verificare che siano soddisfatti i seguenti prerequisiti.
> E installato .Net 4.7.2
o Viene installato PowerShell 4,0
o E disponibile uno spazio minimo su disco di 5 GB
> E disponibile una dimensione minima di 4 GB di RAM

« E necessario eseguire I'API per completare I'assunzione del cliente. Per ulteriori informazioni, fare
riferimento a: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/Tenant%20Registration/
createTenant

Fasi

1. Scaricare il plug-in eseguendo I'API dall’host del connettore.
docker exec -it cloudmanager scs cloud curl
'http://127.0.0.1/api/v2/pluginpackage/windows'

La posizione del file & /var/lib/docker/Volumes/service-manager-
2 cloudmanager_scs_cloud_volume/_data/<agent version>/sc-Windows-host-
plugin/snapcenter_service_Windows_host_plugin.exe.

2. Copiare snapcenter_service_Windows_host_plugin.exe dal connettore a ciascuno degli host del database
MSSQL Server utilizzando SCP o altri metodi alternativi.

3. Installare il plug-in.
"C:/I<install_folder>/snapcenter_service_Windows_host_plugin.exe"/silent/debuglog
"C://<install_folder>/ha_Suite_Silent_Install_SCSQL_FRESH.log" /log"C://install_folder/"
Bl_SNAPCENTER_PORT=8145 ISFeaturelnstall=SCSQL'

4. Copiare il certificato autofirmato da Nar/lib/docker/\Volumes/service-manager-
2 _cloudmanager_scs_cloud_volume/_data/client/certificate/certificate.pem negli host del database di
MSSAQL Server.

E inoltre possibile generare un certificato autofirmato o un certificato CA firmato se non si utilizza quello
predefinito.

3. Convertire il certificato dal formato .pem al formato .crt nel’host del connettore.


https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/Tenant%20Registration/createTenant
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/Tenant%20Registration/createTenant

'openssl x509 -outform der -in certificate.pem -out certificate.crt'

6. Fare doppio clic sul certificato per aggiungerlo all’archivio Personal e Trusted Root Certification
Authority.

Aggiungere I’host del database SQL Server

E necessario aggiungere I'host del database MSSQL utilizzando I'FQDN host.
"POST snapcenter.cloudmanager.cloud.netapp.com/api/v1/hosts’

Per ulteriori informazioni, fare riferimento a: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
Host%20Management/AddHosts

Questa API crea un lavoro che puo essere monitorato dalla scheda Job Monitor nell’'interfaccia utente di
BlueXP.

Parametri

Nome Tipo Obbligatorio
addr stringa Vero
id_connettore stringa Vero
plugin_type stringa Vero
metodo_installazione stringa Vero
porta_plugin numero Vero

nome utente stringa Vero
Risposta

Se 'API viene eseguita correttamente, viene visualizzato il codice di risposta 202.

Esempio:
{
"Job": {
" links": {
"self": {
"href": "/api/resourcelink"

}
by
"uuid": "3fa85£64-5717-4562-b3fc-2c963f66afac"


https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/Host%20Management/AddHosts
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/Host%20Management/AddHosts

Visualizzare gli host del database SQL Server aggiunti
E possibile eseguire questa API per visualizzare tutti gli host di database SQL Server aggiunti.
"OTTIENI snapcenter.cloudmanager.cloud.netapp.com/api/v1/hosts'

Per ulteriori informazioni, fare riferimento a: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
Host%20Management/GetHosts

Risposta

Se 'API viene eseguita correttamente, viene visualizzato il codice di risposta 200.

Esempio:

"num records": 1,
"total records": 1,
"records": [
{
"id": "85bd4603-08f7-45f4-ba8e-alble2a0£f4d0",

"addr": "scspa2722211001.rtp.openenglab.netapp.com",
"status": "Running",
"connector id": "fBf8Iwbp4BscBfD02gBwWm6I03gGAesRclients",

"plugin port": 8145,
"plugins": [
{
"type": "mssqgl"

1,

"os type": "windows",
"platform": "onprem",
"username": "administrator",

"operating mode": "production"

1,
" links": {

"next": {}

Rilevare le istanze del database
E possibile eseguire questa AP| e immettere I'lD host per rilevare tutte le istanze MSSQL.
"POST snapcenter.cloudmanager.cloud.netapp.com/api/mssql/instances/discovery'

Per ulteriori informazioni, fare riferimento a: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/


https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/Host%20Management/GetHosts
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/Host%20Management/GetHosts
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Instances/MSSQLInstancesDiscoveryRequest

MSSQL%20Instances/MSSQLInstancesDiscoveryRequest

Questa API crea un lavoro che puo essere monitorato dalla scheda Job Monitor nell’interfaccia utente di
BlueXP.

Parametro

Nome Tipo Obbligatorio
host_id stringa Vero
Risposta

Se I'API viene eseguita correttamente, viene visualizzato il codice di risposta 202.

Esempio:
{
"Job": {
" links": {
"self": {
"href": "/api/resourcelink"

}

by
"uuid": "3fa85£64-5717-4562-b3fc-2c963f66afac"

Visualizzare le istanze del database rilevate

E possibile eseguire questa API per visualizzare tutte le istanze del database rilevate.
"OTTIENI snapcenter.cloudmanager.cloud.netapp.com/api/mssql/instances'

Per ulteriori informazioni, fare riferimento a: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Instances/GetMSSQLInstancesRequest

Risposta

Se 'API viene eseguita correttamente, viene visualizzato il codice di risposta 200.

Esempio:


https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Instances/MSSQLInstancesDiscoveryRequest
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Instances/GetMSSQLInstancesRequest
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Instances/GetMSSQLInstancesRequest

"num records": 2,
"total records": 2,
"records": [

{

"id": "953e66de-10d9-4£d9-bdf2-bfdb0eaabfd7",
"name": "scspa2722211001\\NAMEDINSTANCEL1",
"host id": "85bd4603-08f7-45f4-baB8e-alble2a0£f4do",

"status": "Running",
"auth mode": O,
"version": "",

"is clustered": false,
"is credentials configured": false,
"protection mode": ""

"id": "18elb586-4c89-45bd-99¢c8-26268def787c",

"name": "scspa2722211001",

"host id": "85bd4603-08f7-45f4-ba8e-alble2a0£4d0",

"status": "Stopped",

"auth mode": O,

"VerSiOH": "",

"is clustered": false,

"is credentials configured": false,

"protection mode": ""

1y
" links": {
"next": {}

Configurare le credenziali dell’istanza del database

E possibile eseguire questa API per convalidare e impostare le credenziali per le istanze del database.

"POST snapcenter.cloudmanager.cloud.netapp.com/api/mssql//api/mssql/credentials-configuration’

Per ulteriori informazioni, fare riferimento a: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/

MSSQL%?20Instances/ConfigureCredentialRequest

Questa API crea un lavoro che pu0 essere monitorato dalla scheda Job Monitor nell’interfaccia utente di

BlueXP.

Parametro


https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Instances/ConfigureCredentialRequest
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Instances/ConfigureCredentialRequest

Nome Tipo Obbligatorio

host_id stringa Vero
id_istanza stringa Vero
nome utente stringa Vero
password stringa Vero
auth_mode stringa Vero
Risposta

Se 'API viene eseguita correttamente, viene visualizzato il codice di risposta 202.

Esempio:
{
"Jjob": {
" links": {
"self": {
"href": "/api/resourcelink"

}

by
"uuid": "3fa85£64-5717-4562-b3fc-2c963f66afab"

Eseguire il backup di database Microsoft SQL Server nativi
per il cloud

E possibile creare backup pianificati o su richiesta assegnando i criteri creati.

Creare un criterio di backup

E possibile eseguire questa API per creare il criterio di backup.
"POST snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backup/policies'

Per ulteriori informazioni, fare riferimento a: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Backup%20Policies/MSSQLBackupPolicyService CreateMSSQLBackupPolicy

Questa API crea un lavoro che puo essere monitorato dalla scheda Job Monitor nell’'interfaccia utente di
BlueXP.


https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Backup%20Policies/MSSQLBackupPolicyService_CreateMSSQLBackupPolicy
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Backup%20Policies/MSSQLBackupPolicyService_CreateMSSQLBackupPolicy

Parametri

Nome Tipo Obbligatorio
nome stringa Vero
tipo_backup stringa Vero
copia_solo_backup stringa Falso
€ _definito_sistema stringa Falso
formato_nome_backup stringa Vero
tipo_pianificazione stringa Vero
ora_inizio numero Vero
hours_interval numero Vero
minuti_intervallo numero Vero
retention_type stringa Vero
retention_count numero Vero
ora_fine numero Vero
Risposta

Se I'API viene eseguita correttamente, viene visualizzato il codice di risposta 201.

Esempio:

" links": {
"self": {
"href": "/api/resourcelink"

Assegnare il criterio all’istanza del database SQL

E possibile eseguire questa API per assegnare i criteri all'istanza del database SQL.



"POST snapcenter.cloudmanager.cloud.netapp.com/api/mssql/instances/{id}/policy-assignment'

Dove id & I'ID istanza MSSQL ottenuto eseguendo I'API dell’'istanza del database Discover. Per ulteriori
informazioni, fare riferimento a. "Rilevare le istanze del database".

Array di ID & l'input qui. Ad esempio:

"c9f3e68d-1£9c-44dc-b9%af-72a9dfc54320"

Per ulteriori informazioni, fare riferimento a: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Policy%20Assignment/PostMSSQLInstanceAssignPolicyRequest

Questa API crea un lavoro che puo essere monitorato dalla scheda Job Monitor nell’'interfaccia utente di
BlueXP.

Risposta

Se I'API viene eseguita correttamente, viene visualizzato il codice di risposta 202.

Esempio:
{
"Job": |
" links": {
"self": {
"href": "/api/resourcelink"

}

by
"uuid": "3fa85f64-5717-4562-b3fc-2c963f66afac"

Crea un backup su richiesta

Puoi eseguire questa API per creare un backup on-demand.
"POST snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backups’

Per ulteriori informazioni, fare riferimento a: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Backups/CreateMSSQLBackupRequest

Questa API crea un lavoro che pud essere monitorato dalla scheda Job Monitor nell’interfaccia utente di
BlueXP.

Parametri
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https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Policy%20Assignment/PostMSSQLInstanceAssignPolicyRequest
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Policy%20Assignment/PostMSSQLInstanceAssignPolicyRequest
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Backups/CreateMSSQLBackupRequest
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Backups/CreateMSSQLBackupRequest

Nome Tipo Obbligatorio

id stringa Vero

Questo e I'ID

@ dell'istanza del

database MSSQL.

tipo_risorsa stringa Vero
policy_id stringa Vero
tipo_pianificazione stringa Vero
Risposta

Se I'’API viene eseguita correttamente, viene visualizzato il codice di risposta 202.

Esempio:
{
"Jjob": {
" links": {
"self": {
"href": "/api/resourcelink"

}
by
"uuid": "3fa85£64-5717-4562-b3fc-2c963f66afab"

Visualizzare i backup

E possibile eseguire queste API per visualizzare I'elenco di tutti i backup e per visualizzare i dettagli di un
particolare backup.

"OTTIENI snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backups’
"OTTIENI snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backups/{id}'

Per ulteriori informazioni, fare riferimento a: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Backups/MSSQLGetBackupsRequest

Risposta
Se I'API viene eseguita correttamente, viene visualizzato il codice di risposta 200.

Esempio:


https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Backups/MSSQLGetBackupsRequest
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Backups/MSSQLGetBackupsRequest
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"total records": 1,

"num records": 1,
"records": [
{
"backup id": "602d7796-8074-43fc-al78-eee8c78566ac",

"resource id": "a779578d-cf78-46£3-923d-b9223255938c",
"backup name":
"Hourly policy2 scspa2722211001 NAMEDINSTANCE1 2023 08 08 07 02 01 81269 O

"
’

"policy name": "policy2",
"schedule type": "Hourly",
"start time": "2023-08-08T07:02:10.203z",
"end time": "0001-01-01T00:00:00z",
"backup status": "success",
"backup type": "FullBackup"
}
I
" links": {
"next": {}
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