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Attivare la scansione sulle origini dati

Introduzione alla classificazione BlueXP per Cloud Volumes
ONTAP e on-premise ONTAP

Completare alcuni passaggi per iniziare la scansione dei volumi Cloud Volumes ONTAP e
ONTAP on-premise utilizzando la classificazione BlueXP.

Avvio rapido

Inizia subito seguendo questi passaggi o scorri verso il basso fino alle sezioni rimanenti per ottenere dettagli
completi.

o Individuare le origini dati da sottoporre a scansione
Prima di poter eseguire la scansione dei volumi, & necessario aggiungere i sistemi come ambienti di lavoro in

BlueXP:
* Per i sistemi Cloud Volumes ONTAP, questi ambienti di lavoro dovrebbero essere gia disponibili in BlueXP

 Per sistemi ONTAP on-premise, "BlueXP deve rilevare i cluster ONTAP"

9 Distribuire I'istanza di classificazione BlueXP
"Implementare la classificazione BlueXP" se non & gia stata implementata un’istanza.

e Abilitare la classificazione BlueXP e selezionare i volumi da sottoporre a scansione

Selezionare la scheda Configuration (Configurazione) e attivare le scansioni di compliance per i volumi in
ambienti di lavoro specifici.

o Garantire I’accesso ai volumi

Ora che la classificazione BlueXP ¢ attivata, assicurarsi che sia in grado di accedere a tutti i volumi.
« L'istanza di classificazione BlueXP richiede una connessione di rete a ogni subnet Cloud Volumes ONTAP
o sistema ONTAP on-premise.

* | gruppi di protezione per Cloud Volumes ONTAP devono consentire le connessioni in entrata dall'istanza
di classificazione BlueXP.

« Assicurarsi che queste porte siano aperte per l'istanza di classificazione BlueXP:
o Per NFS - porte 111 e 2049.
o Per CIFS - porte 139 e 445.
« | criteri di esportazione dei volumi NFS devono consentire 'accesso dall'istanza di classificazione BlueXP.

* La classificazione BlueXP richiede le credenziali di Active Directory per eseguire la scansione dei volumi
CIFS.


https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html
https://docs.netapp.com/it-it/bluexp-classification/task-deploy-cloud-compliance.html

Fare clic su Compliance > Configuration > Edit CIFS Credentials (Modifica credenziali CIFS) e fornire le
credenziali.

o Gestire i volumi che si desidera sottoporre a scansione

Selezionare o deselezionare i volumi da sottoporre a scansione per avviare o interrompere la scansione della
classificazione BlueXP.

Rilevamento delle origini dati che si desidera acquisire

Se le origini dati che si desidera sottoporre a scansione non sono gia presenti nel’ambiente BlueXP, &
possibile aggiungerle all’area di lavoro.

| sistemi Cloud Volumes ONTAP dovrebbero essere gia disponibili in Canvas in BlueXP. Per i sistemi ONTAP
on-premise, &€ necessario disporre di "BlueXP Scopri questi cluster”.

Implementazione dell’istanza di classificazione BlueXP
Distribuire la classificazione BlueXP se non & gia stata implementata un’istanza.

Se si esegue la scansione di sistemi Cloud Volumes ONTAP e ONTAP on-premise accessibili tramite Internet,
& possibile "Implementare la classificazione BlueXP nel cloud" oppure "in una sede on-premise con accesso a
internet”.

Se si esegue la scansione di sistemi ONTAP on-premise che sono stati installati in un sito buio e che non
dispone di accesso a Internet, &€ necessario "Implementare la classificazione BlueXP nella stessa posizione
on-premise che non dispone di accesso a Internet". Cio richiede anche che BlueXP Connector sia
implementato nella stessa posizione on-premise.

Gli aggiornamenti al software di classificazione BlueXP sono automatizzati finché I'istanza dispone di
connettivita Internet.

Abilitazione della classificazione BlueXP negli ambienti di lavoro

Puoi abilitare la classificazione BlueXP sui sistemi Cloud Volumes ONTAP in qualsiasi cloud provider
supportato e sui cluster ONTAP on-premise.

1. Dal menu di navigazione a sinistra di BlueXP, fare clic su Governance > Classification (Governance >
classificazione), quindi selezionare la scheda Configuration (Configurazione).


https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html
https://docs.netapp.com/it-it/bluexp-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/it-it/bluexp-classification/task-deploy-compliance-onprem.html
https://docs.netapp.com/it-it/bluexp-classification/task-deploy-compliance-onprem.html
https://docs.netapp.com/it-it/bluexp-classification/task-deploy-compliance-dark-site.html
https://docs.netapp.com/it-it/bluexp-classification/task-deploy-compliance-dark-site.html
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2. Selezionare la modalita di scansione dei volumi in ciascun ambiente di lavoro. "Scopri le scansioni di
mappatura e classificazione":

o Per mappare tutti i volumi, fare clic su Map All Volumes (Mappa tutti i volumi).

> Per mappare e classificare tutti i volumi, fare clic su Map & Classify All Volumes (Mappa e
classificazione di tutti i volumi).

o Per personalizzare la scansione per ciascun volume, fare clic su o selezionare il tipo di scansione
per ciascun volume, quindi scegliere i volumi da mappare e/o classificare.

Vedere Attivazione e disattivazione delle scansioni di compliance sui volumi per ulteriori informazioni.

3. Nella finestra di dialogo di conferma, fare clic su approva per avviare la scansione dei volumi con la
classificazione BlueXP.

Risultato

La classificazione BlueXP avvia la scansione dei volumi selezionati nellambiente di lavoro. | risultati saranno
disponibili nella dashboard Compliance non appena la classificazione BlueXP completa le scansioni iniziali. |l
tempo necessario dipende dalla quantita di dati, che potrebbe essere di pochi minuti o ore.

» Per impostazione predefinita, se la classificazione di BlueXP non dispone delle
autorizzazioni di scrittura in CIFS o di scrittura in NFS, il sistema non esegue la scansione
dei file nei volumi perché la classificazione di BlueXP non pud riportare 'ultimo tempo di
accesso alla data e ora originale. Se non si ha cura di ripristinare I'ultimo tempo di accesso,
fare clic su o selezionare il tipo di scansione per ciascun volume. La pagina risultante
@ dispone di un’impostazione che € possibile attivare in modo che la classificazione BlueXP
scansiona i volumi indipendentemente dalle autorizzazioni.

* La classificazione BlueXP esegue la scansione di una sola condivisione file in un volume.
Se si dispone di piu condivisioni nei volumi, sara necessario eseguire la scansione di tali
condivisioni separatamente come gruppo di condivisioni. "Per ulteriori informazioni su
questa limitazione di classificazione di BlueXP, vedere".


https://docs.netapp.com/it-it/bluexp-classification/concept-cloud-compliance.html#whats-the-difference-between-mapping-and-classification-scans
https://docs.netapp.com/it-it/bluexp-classification/concept-cloud-compliance.html#whats-the-difference-between-mapping-and-classification-scans
https://docs.netapp.com/it-it/bluexp-classification/reference-limitations.html#bluexp-classification-scans-only-one-share-under-a-volume
https://docs.netapp.com/it-it/bluexp-classification/reference-limitations.html#bluexp-classification-scans-only-one-share-under-a-volume

Verificare che la classificazione BlueXP abbia accesso ai volumi

Assicurarsi che la classificazione BlueXP possa accedere ai volumi controllando la rete, i gruppi di sicurezza e
le policy di esportazione. E necessario fornire la classificazione BlueXP con le credenziali CIFS in modo che
possa accedere ai volumi CIFS.

Fasi

1. Assicurarsi che sia presente una connessione di rete tra l'istanza di classificazione BlueXP e ciascuna rete
che include volumi per cluster Cloud Volumes ONTAP o ONTAP on-premise.

2. Assicurarsi che il gruppo di protezione per Cloud Volumes ONTAP consenta il traffico in entrata dall'istanza
di classificazione BlueXP.

E possibile aprire il gruppo di protezione per il traffico dall’indirizzo IP dell’istanza di classificazione BlueXP
oppure aprire il gruppo di protezione per tutto il traffico dall'interno della rete virtuale.
3. Assicurarsi che le seguenti porte siano aperte per I'istanza di classificazione BlueXP:
o Per NFS - porte 111 e 2049.
o Per CIFS - porte 139 e 445.

4. Assicurarsi che i criteri di esportazione dei volumi NFS includano l'indirizzo IP dell’istanza di classificazione
BlueXP in modo che possa accedere ai dati di ciascun volume.

5. Se si utilizza CIFS, fornire la classificazione BlueXP con le credenziali Active Directory in modo che possa
eseguire la scansione dei volumi CIFS.

a. Dal menu di navigazione a sinistra di BlueXP, fare clic su Governance > Classification (Governance
> classificazione), quindi selezionare la scheda Configuration (Configurazione).

\i@/\ Data Sense Governance Compliance Investigation Classification settings Policies
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b. Per ciascun ambiente di lavoro, fare clic su Edit CIFS Credentials (Modifica credenziali CIFS) e
immettere il nome utente e la password necessari per la classificazione BlueXP per accedere ai volumi
CIFS nel sistema.

Le credenziali possono essere di sola lettura, ma fornendo credenziali di amministratore si garantisce
che la classificazione BlueXP possa leggere tutti i dati che richiedono autorizzazioni elevate. Le
credenziali vengono memorizzate nell'istanza di classificazione BlueXP.

Se si desidera assicurarsi che i file "ultimi tempi di accesso" non vengano modificati dalle scansioni di
classificazione BlueXP, si consiglia di disporre dei permessi Write Attributes in CIFS o Write
Permissions in NFS. Se possibile, si consiglia di far parte dell’'utente configurato con Active Directory di
un gruppo principale dell’organizzazione che dispone delle autorizzazioni per tutti i file.

Dopo aver immesso le credenziali, viene visualizzato un messaggio che indica che tutti i volumi CIFS
sono stati autenticati correttamente.
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6. Nella pagina Configuration, fare clic su View Details (Visualizza dettagli) per esaminare lo stato di ciascun
volume CIFS e NFS e correggere eventuali errori.

Ad esempio, 'immagine seguente mostra quattro volumi, uno dei quali non € in grado di eseguire la
scansione a causa di problemi di connettivita di rete tra I'istanza di classificazione BlueXP e il volume.

cognigoWE Scan Configuration
44779 volumes selected for Data Sense scan

off Map & Classify | 20 Learn about the differences > ¢ Edit CIFS Credentials

Scan when missing “write attributes” permissions

+ | Storage Repository (Volume) 2 % Required Action
Map AdiProtest250 NFS * Continuously Scanning
Map | Map & Classify AlexTest NFS ® No Access Access to the NF3 volume was denied. Make sure tha...
IE Map A AlexTestsecond NFS @ Mot Scanning
Map MareDataMeed1000 NFS ® Continuously Scanning

Attivazione e disattivazione delle scansioni di compliance sui volumi

E possibile avviare o interrompere scansioni di sola mappatura, o scansioni di mappatura e classificazione, in
un ambiente di lavoro in qualsiasi momento dalla pagina di configurazione. E inoltre possibile passare da
scansioni di sola mappatura a scansioni di mappatura e classificazione e viceversa. Si consiglia di eseguire la
scansione di tutti i volumi.

Per impostazione predefinita, lo switch nella parte superiore della pagina per le autorizzazioni Scan when
missing "write attributa” (Esegui scansione quando mancano gli attributi di scrittura) & disattivato. Cio
significa che se la classificazione di BlueXP non dispone di permessi di scrittura in CIFS o di permessi di
scrittura in NFS, il sistema non eseguira la scansione dei file perché la classificazione di BlueXP non puo
riportare I"ultimo tempo di accesso" all'indicatore data e ora originale. Se non si ha alcun problema se l'ultimo
tempo di accesso viene reimpostato, attivare l'interruttore per eseguire la scansione di tutti i file,
indipendentemente dalle autorizzazioni. "Scopri di piu".


https://docs.netapp.com/it-it/bluexp-classification/reference-collected-metadata.html#last-access-time-timestamp
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Mar Map & Classity AdINFSVal_copy MNFS ® No Access Access to the NFS volume was denled, Make sure tha...
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A:
Abilitare le scansioni di sola mappatura su un volume

Abilitare la scansione completa su un volume

Disattivare la scansione su un volume

Abilitare le scansioni di sola mappatura su tutti i
volumi

Abilitare la scansione completa su tutti i volumi

Disattivare la scansione su tutti i volumi

Eseguire questa operazione:
Nell'area del volume, fare clic su Map (Mappa)

Nell'area del volume, fare clic su Map & Classify
(Mappa e classificazione)

Nell’area del volume, fare clic su Off

Nell'area dell'intestazione, fare clic su Map (Mappa)

Nell’area dellintestazione, fare clic su Map & Classify
(Mappa e classificazione)

Nell’area dell’'intestazione, fare clic su Off

| nuovi volumi aggiunti allambiente di lavoro vengono sottoposti automaticamente a scansione

®

solo se e stata impostata I'impostazione Map o Map & Classify nell’area di intestazione. Se
I'opzione € impostata su Custom o Off nell’area heading, &€ necessario attivare la mappatura

elo la scansione completa su ogni nuovo volume aggiunto nell’ambiente di lavoro.

Scansione dei volumi di protezione dei dati

Per impostazione predefinita, i volumi di protezione dei dati (DP) non vengono sottoposti a scansione perché
non sono esposti esternamente e la classificazione BlueXP non pud accedervi. Questi sono i volumi di
destinazione per le operazioni SnapMirror da un sistema ONTAP on-premise o da un sistema Cloud Volumes

ONTAP.

Inizialmente, I'elenco dei volumi identifica questi volumi come Type DP con Status Not Scanning e Required

Action Enable Access to DP Volumes.
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Fasi

Se si desidera eseguire la scansione di questi volumi di protezione dei dati:

1. Fare clic su Enable Access to DP Volumes (attiva accesso ai volumi DP) nella parte superiore della
pagina.

2. Leggere il messaggio di conferma e fare nuovamente clic su Enable Access to DP Volumes (attiva
accesso ai volumi DP).

o | volumi creati inizialmente come volumi NFS nel sistema ONTAP di origine sono abilitati.

o | volumi creati inizialmente come volumi CIFS nel sistema ONTAP di origine richiedono I'immissione
delle credenziali CIFS per eseguire la scansione di tali volumi DP. Se sono gia state immesse le
credenziali Active Directory in modo che la classificazione BlueXP possa eseguire la scansione dei
volumi CIFS, € possibile utilizzare tali credenziali oppure specificare un set diverso di credenziali

Admin.
Provide Active Directory Credentials Provide Active Directory Credentials
@ Use existing CIFS Scanning Credentials jusert@domain2) | () Use Custom Credentials (O Use existing CIFS Scanning Credentials (user1 @domain2) | (@ Use Custom Credentials
Active Directory Domain ) DNS P Address () Username ) Password
DP Volumes, created fram a SnapMirror refationship, do not allow external Active Directory Domain @) DNS IP Address @)

access by default. Continuing will create NFS shares from DP Valumes which
have been activated for Data Sense. The shares’ export policies will allow access

anly from the Cloud Data Sense instance, Learn More
DF Volumes, created from a SnapMirror relationship, do not allow external

access by default. Continuing will create NF5 shares from DP Volumes which

Enable Access to DF Volumes Cancel | have been activated for Data Sense. The shares’ export policies will allow access

only from the Cloud Data Senseinstance. Learn More

Enable Access to DP Volumes | Cancel

3. Attivare ciascun volume DP che si desidera sottoporre a scansione allo stesso modo in cui sono stati
attivati altri volumi.

Risultato

Una volta attivata, la classificazione BlueXP crea una condivisione NFS da ogni volume DP attivato per la
scansione. | criteri di esportazione delle condivisioni consentono I'accesso solo dall’'istanza di classificazione
BlueXP.

Nota: se non si dispone di volumi di protezione dati CIFS quando si € inizialmente attivato I'accesso ai volumi
DP e successivamente ne sono stati aggiunti alcuni, il pulsante Enable Access to CIFS DP (Abilita accesso a
CIFS DP) viene visualizzato nella parte superiore della pagina di configurazione. Fare clic su questo pulsante
e aggiungere le credenziali CIFS per abilitare 'accesso a questi volumi CIFS DP.



Le credenziali di Active Directory vengono registrate solo nella VM di storage del primo volume

@ CIFS DP, quindi tutti i volumi DP su tale SVM verranno sottoposti a scansione. Tutti i volumi che
risiedono su altre SVM non avranno le credenziali di Active Directory registrate, pertanto tali
volumi DP non verranno sottoposti a scansione.

Introduzione alla classificazione BlueXP per Azure NetApp
Files

Completa alcuni passaggi per iniziare a utilizzare la classificazione BlueXP per Azure
NetApp Files.
Avvio rapido

Inizia subito seguendo questi passaggi o scorri verso il basso fino alle sezioni rimanenti per ottenere dettagli
completi.

Individuare i sistemi Azure NetApp Files che si desidera sottoporre a scansione

Prima di eseguire la scansione dei volumi Azure NetApp Files, "BlueXP deve essere configurato per rilevare la
configurazione".

Distribuire I'istanza di classificazione BlueXP
"Implementare la classificazione BlueXP in BlueXP" se non & gia stata implementata un’istanza.

Abilitare la classificazione BlueXP e selezionare i volumi da sottoporre a scansione

Fare clic su Compliance, selezionare la scheda Configuration e attivare le scansioni di compliance per i
volumi in ambienti di lavoro specifici.

Garantire I’accesso ai volumi
Ora che la classificazione BlueXP ¢ attivata, assicurarsi che sia in grado di accedere a tutti i volumi.

« L'istanza di classificazione BlueXP richiede una connessione di rete a ciascuna subnet Azure NetApp
Files.
 Assicurarsi che queste porte siano aperte per l'istanza di classificazione BlueXP:
o Per NFS: Porte 111 e 2049.
o Per CIFS — porte 139 e 445.
« | criteri di esportazione dei volumi NFS devono consentire 'accesso dall’'istanza di classificazione BlueXP.
* La classificazione BlueXP richiede le credenziali di Active Directory per eseguire la scansione dei volumi

CIFS.

Fare clic su Compliance > Configuration > Edit CIFS Credentials (Modifica credenziali CIFS) e fornire le
credenziali.


https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/it-it/bluexp-classification/task-deploy-cloud-compliance.html

e Gestire i volumi che si desidera sottoporre a scansione

Selezionare o deselezionare i volumi da sottoporre a scansione per avviare o interrompere la scansione della
classificazione BlueXP.

Rilevamento del sistema Azure NetApp Files che si desidera sottoporre a
scansione

Se il sistema Azure NetApp Files che si desidera sottoporre a scansione non € gia in BlueXP come ambiente
di lavoro, € possibile aggiungerlo all’area di lavoro in questo momento.

"Scopri come scoprire il sistema Azure NetApp Files in BlueXP".

Implementazione dell’istanza di classificazione BlueXP

"Implementare la classificazione BlueXP" se non ¢ gia stata implementata un’istanza.

La classificazione BlueXP deve essere implementata nel cloud durante la scansione dei volumi Azure NetApp
Files e deve essere implementata nella stessa regione dei volumi che si desidera sottoporre a scansione.

Nota: 'implementazione della classificazione BlueXP in una posizione on-premise non € attualmente
supportata durante la scansione dei volumi Azure NetApp Files.

Gli aggiornamenti al software di classificazione BlueXP sono automatizzati finché I'istanza dispone di
connettivita Internet.

Abilitazione della classificazione BlueXP negli ambienti di lavoro
E possibile attivare la classificazione BlueXP sui volumi Azure NetApp Files.

1. Dal menu di navigazione a sinistra di BlueXP, fare clic su Governance > Classification (Governance >
classificazione), quindi selezionare la scheda Configuration (Configurazione).

View Dashboard *
Configuration

@ Azure Metapp Files

Azure NetApp Files

Map all volumes Map & Classify #ll Valumes

Or select scanning type for each volume

2. Selezionare la modalita di scansione dei volumi in ciascun ambiente di lavoro. "Scopri le scansioni di
mappatura e classificazione":

o Per mappare tutti i volumi, fare clic su Map All Volumes (Mappa tutti i volumi).

o Per mappare e classificare tutti i volumi, fare clic su Map & Classify All Volumes (Mappa e
classificazione di tutti i volumi).

o Per personalizzare la scansione per ciascun volume, fare clic su o selezionare il tipo di scansione
per ciascun volume, quindi scegliere i volumi da mappare e/o classificare.


https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/it-it/bluexp-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/it-it/bluexp-classification/concept-cloud-compliance.html#whats-the-difference-between-mapping-and-classification-scans
https://docs.netapp.com/it-it/bluexp-classification/concept-cloud-compliance.html#whats-the-difference-between-mapping-and-classification-scans

Vedere Attivazione e disattivazione delle scansioni di compliance sui volumi per ulteriori informazioni.

3. Nella finestra di dialogo di conferma, fare clic su approva per avviare la scansione dei volumi con la

classificazione BlueXP.

Risultato

La classificazione BlueXP avvia la scansione dei volumi selezionati nelllambiente di lavoro. | risultati saranno
disponibili nella dashboard Compliance non appena la classificazione BlueXP completa le scansioni iniziali. |l
tempo necessario dipende dalla quantita di dati, che potrebbe essere di pochi minuti o ore.

» Per impostazione predefinita, se la classificazione di BlueXP non dispone delle
autorizzazioni di scrittura in CIFS o di scrittura in NFS, il sistema non esegue la scansione
dei file nei volumi perché la classificazione di BlueXP non puo riportare 'ultimo tempo di
accesso alla data e ora originale. Se non si ha cura di ripristinare I'ultimo tempo di accesso,
fare clic su o selezionare il tipo di scansione per ciascun volume. La pagina risultante

@ dispone di un’impostazione che € possibile attivare in modo che la classificazione BlueXP

scansiona i volumi indipendentemente dalle autorizzazioni.

* La classificazione BlueXP esegue la scansione di una sola condivisione file in un volume.
Se si dispone di piu condivisioni nei volumi, sara necessario eseguire la scansione di tali
condivisioni separatamente come gruppo di condivisioni. "Per ulteriori informazioni su
questa limitazione di classificazione di BlueXP, vedere".

Verificare che la classificazione BlueXP abbia accesso ai volumi

Assicurarsi che la classificazione BlueXP possa accedere ai volumi controllando la rete, i gruppi di sicurezza e
le policy di esportazione. E necessario fornire la classificazione BlueXP con le credenziali CIFS in modo che
possa accedere ai volumi CIFS.

Fasi

1.

10

Assicurarsi che sia presente una connessione di rete tra l'istanza di classificazione BlueXP e ciascuna rete
che include volumi per Azure NetApp Files.

@ Per Azure NetApp Files, la classificazione BlueXP pud eseguire la scansione solo dei volumi
che si trovano nella stessa regione di BlueXP.

. Assicurarsi che le seguenti porte siano aperte per l'istanza di classificazione BlueXP:

o Per NFS: Porte 111 e 2049.
o Per CIFS — porte 139 e 445.

. Assicurarsi che i criteri di esportazione dei volumi NFS includano I'indirizzo IP dell'istanza di classificazione

BlueXP in modo che possa accedere ai dati di ciascun volume.

. Se si utilizza CIFS, fornire la classificazione BlueXP con le credenziali Active Directory in modo che possa

eseguire la scansione dei volumi CIFS.

a. Dal menu di navigazione a sinistra di BlueXP, fare clic su Governance > Classification (Governance
> classificazione), quindi selezionare la scheda Configuration (Configurazione).
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b. Per ciascun ambiente di lavoro, fare clic su Edit CIFS Credentials (Modifica credenziali CIFS) e
immettere il nome utente e la password necessari per la classificazione BlueXP per accedere ai volumi
CIFS nel sistema.

Le credenziali possono essere di sola lettura, ma fornendo credenziali di amministratore si garantisce
che la classificazione BlueXP possa leggere tutti i dati che richiedono autorizzazioni elevate. Le
credenziali vengono memorizzate nell’istanza di classificazione BlueXP.

Se si desidera assicurarsi che i file "ultimi tempi di accesso" non vengano modificati dalle scansioni di
classificazione BlueXP, si consiglia di disporre dei permessi Write Attributes in CIFS o Write
Permissions in NFS. Se possibile, si consiglia di far parte dell’'utente configurato con Active Directory di
un gruppo principale dell’organizzazione che dispone delle autorizzazioni per tutti i file.

Dopo aver immesso le credenziali, viene visualizzato un messaggio che indica che tutti i volumi CIFS
sono stati autenticati correttamente.

< Back
Scan Status

@ Cloud Volumes ONTAP

Name: Volumes: CIFS Credentials Status:

Newdatastore e 12 continuously Scanning ® 8 Not scanning ) Valid CIFs credentials for all access

B View Details ‘ # Edit CIFS Credentials |

5. Nella pagina Configuration, fare clic su View Details (Visualizza dettagli) per esaminare lo stato di ciascun
volume CIFS e NFS e correggere eventuali errori.

Ad esempio, 'immagine seguente mostra quattro volumi, uno dei quali non € in grado di eseguire la
scansione a causa di problemi di connettivita di rete tra I'istanza di classificazione BlueXP e il volume.

cognigoWE Scan Configuration
A4[T9 volumes selected for Data Sense scan
Off m Map & Classify | L4 Learn about the differences - ¢ Edit CIFS Credentials

Scan when missing "write attributes” permissions

+ | Storage Repository (Volume) = = Required Action
Map AdiProtest2501 NFS # Continuously Scanning
Map AlexTest NFS ® NoAccess Access to the NFS volume was denied, Make sure tha..,
@ Map Aaf AlexTestSecond NF5 # Mot Scanning
Map MareDataMeed1000 NFS ® Continuously Scanning
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Attivazione e disattivazione delle scansioni di compliance sui volumi

E possibile avviare o interrompere scansioni di sola mappatura, o scansioni di mappatura e classificazione, in
un ambiente di lavoro in qualsiasi momento dalla pagina di configurazione. E inoltre possibile passare da
scansioni di sola mappatura a scansioni di mappatura e classificazione e viceversa. Si consiglia di eseguire la
scansione di tutti i volumi.

Per impostazione predefinita, lo switch nella parte superiore della pagina per le autorizzazioni Scan when
missing "write attributa” (Esegui scansione quando mancano gli attributi di scrittura) € disattivato. Cio
significa che se la classificazione di BlueXP non dispone di permessi di scrittura in CIFS o di permessi di
scrittura in NFS, il sistema non eseguira la scansione dei file perché la classificazione di BlueXP non puo
riportare I"'ultimo tempo di accesso" all'indicatore data e ora originale. Se non si ha alcun problema se l'ultimo
tempo di accesso viene reimpostato, attivare I'interruttore per eseguire la scansione di tutti i file,
indipendentemente dalle autorizzazioni. "Scopri di piu".

cognigoWE Scan Configuration

44”9 Volumes selected for Data Sense scan

off Map & Classify Learn about the differences = & Edit CIFS Credentials

Scan when missing “write attributes” permissions @

Starage Repository (Volume) = | Type ¢ | Required Action
Mar Map & Classity AdINFSVal_copy MNF5 ® No Access Access to the NFS volume was denled. Make sure tha...
Map & Classify | AdiProtest2501 NFS s Continuously Scanning
f |_Mﬂ hiap & : AlexTest NFS ® Mo Access Access to the NFS volume was denied, Make sure tha...
off [ s Map & Cl AlexTestSecond NF5 = Not Scanning
A: Eseguire questa operazione:

Abilitare le scansioni di sola mappatura su un volume Nell'area del volume, fare clic su Map (Mappa)

Abilitare la scansione completa su un volume Nell’area del volume, fare clic su Map & Classify
(Mappa e classificazione)

Disattivare la scansione su un volume Nell’area del volume, fare clic su Off

Abilitare le scansioni di sola mappatura su tutti i Nell'area dell’intestazione, fare clic su Map (Mappa)

volumi

Abilitare la scansione completa su tutti i volumi Nell'area dell’intestazione, fare clic su Map & Classify

(Mappa e classificazione)

Disattivare la scansione su tutti i volumi Nell’area dell’'intestazione, fare clic su Off

I nuovi volumi aggiunti al’ambiente di lavoro vengono sottoposti automaticamente a scansione

@ solo se e stata impostata I'impostazione Map o Map & Classify nell’area di intestazione. Se
I'opzione € impostata su Custom o Off nell’area heading, € necessario attivare la mappatura
e/o la scansione completa su ogni nuovo volume aggiunto nel’ambiente di lavoro.
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Inizia a utilizzare la classificazione BlueXP per Amazon FSX
per ONTAP

Completa alcuni passaggi per iniziare a eseguire la scansione di Amazon FSX per il
volume ONTAP con classificazione BlueXP.

Prima di iniziare

« E necessario un connettore attivo in AWS per implementare e gestire la classificazione BlueXP.

« Il gruppo di protezione selezionato durante la creazione del’ambiente di lavoro deve consentire il traffico
dall'istanza di classificazione BlueXP. E possibile trovare il gruppo di protezione associato utilizzando I'ENI
connesso al file system FSX per ONTAP e modificarlo utilizzando la console di gestione AWS.

"Gruppi di sicurezza AWS per istanze Linux"

"Gruppi di sicurezza AWS per le istanze di Windows"

"AWS Elastic Network Interface (ENI)"

Avvio rapido

Inizia subito seguendo questi passaggi o scorri verso il basso per ottenere informazioni dettagliate.

Scopri il file system FSX per ONTAP che desideri sottoporre a scansione

Prima di eseguire la scansione di FSX per i volumi ONTAP, "E necessario disporre di un ambiente di lavoro
FSX con volumi configurati".

Distribuire I'istanza di classificazione BlueXP

"Implementare la classificazione BlueXP in BlueXP" se non & gia stata implementata un’istanza.

Abilitare la classificazione BlueXP e selezionare i volumi da sottoporre a scansione

Selezionare la scheda Configuration (Configurazione) e attivare le scansioni di compliance per i volumi in
ambienti di lavoro specifici.

Garantire I’accesso ai volumi

Ora che la classificazione BlueXP ¢ attivata, assicurarsi che sia in grado di accedere a tutti i volumi.

« L'istanza di classificazione BlueXP richiede una connessione di rete a ciascuna subnet FSX per ONTAP.
« Assicurarsi che le seguenti porte siano aperte per l'istanza di classificazione BlueXP:

o Per NFS: Porte 111 e 2049.

o Per CIFS — porte 139 e 445.

« | criteri di esportazione dei volumi NFS devono consentire 'accesso dall’'istanza di classificazione BlueXP.
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* La classificazione BlueXP richiede le credenziali di Active Directory per eseguire la scansione dei volumi
CIFS. + fare clic su Compliance > Configuration > Edit CIFS Credentials (Modifica credenziali CIFS) e
fornire le credenziali.

e Gestire i volumi che si desidera sottoporre a scansione

Selezionare o deselezionare i volumi da sottoporre a scansione per avviare o interrompere la scansione della
classificazione BlueXP.

Rilevamento del file system FSX per ONTAP che si desidera sottoporre a scansione

Se il file system FSX per ONTAP che si desidera sottoporre a scansione non & gia in BlueXP come ambiente
di lavoro, & possibile aggiungerlo all’area di lavoro in questo momento.

"Scopri come individuare o creare il file system FSX per ONTAP in BlueXP".

Implementazione dell’istanza di classificazione BlueXP

"Implementare la classificazione BlueXP" se non € gia stata implementata un’istanza.

E necessario implementare la classificazione BlueXP nella stessa rete AWS del connettore per AWS e dei
volumi FSX che si desidera sottoporre a scansione.

Nota: 'implementazione della classificazione BlueXP in una posizione on-premise non & attualmente
supportata durante la scansione dei volumi FSX.

Gli aggiornamenti al software di classificazione BlueXP sono automatizzati finché I'istanza dispone di
connettivita Internet.

Abilitazione della classificazione BlueXP negli ambienti di lavoro
E possibile attivare la classificazione BlueXP per FSX per volumi ONTAP.

1. Dal menu di navigazione a sinistra di BlueXP, fare clic su Governance > Classification (Governance >
classificazione), quindi selezionare la scheda Configuration (Configurazione).

Filter by: S3 FSx Clear filters

mjulia
Amazon FSx for ONTAP

Map all Volumes Map & Classify all Volumes

Or select scanning type per each volume

2. Selezionare la modalita di scansione dei volumi in ciascun ambiente di lavoro. "Scopri le scansioni di
mappatura e classificazione":

o Per mappare tutti i volumi, fare clic su Map All Volumes (Mappa tutti i volumi).

o Per mappare e classificare tutti i volumi, fare clic su Map & Classify All Volumes (Mappa e
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classificazione di tutti i volumi).

o Per personalizzare la scansione per ciascun volume, fare clic su o selezionare il tipo di scansione
per ciascun volume, quindi scegliere i volumi da mappare e/o classificare.

Vedere Attivazione e disattivazione delle scansioni di compliance sui volumi per ulteriori informazioni.

3. Nella finestra di dialogo di conferma, fare clic su approva per avviare la scansione dei volumi con la
classificazione BlueXP.

Risultato

La classificazione BlueXP avvia la scansione dei volumi selezionati nellambiente di lavoro. | risultati saranno
disponibili nella dashboard Compliance non appena la classificazione BlueXP completa le scansioni iniziali. Il
tempo necessario dipende dalla quantita di dati, che potrebbe essere di pochi minuti o ore.

» Per impostazione predefinita, se la classificazione di BlueXP non dispone delle
autorizzazioni di scrittura in CIFS o di scrittura in NFS, il sistema non esegue la scansione
dei file nei volumi perché la classificazione di BlueXP non puo riportare 'ultimo tempo di
accesso alla data e ora originale. Se non si ha cura di ripristinare I'ultimo tempo di accesso,
fare clic su o selezionare il tipo di scansione per ciascun volume. La pagina risultante
CD dispone di un'impostazione che & possibile attivare in modo che la classificazione BlueXP
scansiona i volumi indipendentemente dalle autorizzazioni.

La classificazione BlueXP esegue la scansione di una sola condivisione file in un volume.
Se si dispone di piu condivisioni nei volumi, sara necessario eseguire la scansione di tali
condivisioni separatamente come gruppo di condivisioni. "Per ulteriori informazioni su
questa limitazione di classificazione di BlueXP, vedere".

Verificare che la classificazione BlueXP abbia accesso ai volumi

Assicurarsi che la classificazione BlueXP possa accedere ai volumi controllando la rete, i gruppi di sicurezza e
le policy di esportazione.

E necessario fornire la classificazione BlueXP con le credenziali CIFS in modo che possa accedere ai volumi
CIFS.

Fasi

1. Nella pagina Configuration, fare clic su View Details (Visualizza dettagli) per esaminare lo stato e
correggere eventuali errori.

Ad esempio, 'immagine seguente mostra che la classificazione BlueXP di un volume non € in grado di
eseguire la scansione a causa di problemi di connettivita di rete tra 'istanza di classificazione BlueXP e il
volume.

s | Storage Repository (Volume) = ‘ Type + | Status s ‘ Required Action

Map & Classify jrmclone NFS ® No Access Check network connectivity between the Data Sense ...

2. Assicurarsi che sia presente una connessione di rete tra l'istanza di classificazione BlueXP e ciascuna rete
che include volumi per FSX per ONTAP.

CD Per FSX per ONTAP, la classificazione BlueXP puo eseguire la scansione dei volumi solo
nella stessa regione di BlueXP.
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3. Assicurarsi che le seguenti porte siano aperte per I'istanza di classificazione BlueXP.
o Per NFS: Porte 111 e 2049.
o Per CIFS — porte 139 e 445.

4. Assicurarsi che i criteri di esportazione dei volumi NFS includano l'indirizzo IP dell’istanza di classificazione
BlueXP in modo che possa accedere ai dati di ciascun volume.

5. Se si utilizza CIFS, fornire la classificazione BlueXP con le credenziali Active Directory in modo che possa
eseguire la scansione dei volumi CIFS.

a. Dal menu di navigazione a sinistra di BlueXP, fare clic su Governance > Classification (Governance
> classificazione), quindi selezionare la scheda Configuration (Configurazione).

b. Per ciascun ambiente di lavoro, fare clic su Edit CIFS Credentials (Modifica credenziali CIFS) e
immettere il nome utente e la password necessari per la classificazione BlueXP per accedere ai volumi
CIFS nel sistema.

Le credenziali possono essere di sola lettura, ma fornendo credenziali di amministratore si garantisce
che la classificazione BlueXP possa leggere tutti i dati che richiedono autorizzazioni elevate. Le
credenziali vengono memorizzate nell'istanza di classificazione BlueXP.

Se si desidera assicurarsi che i file "ultimi tempi di accesso" non vengano modificati dalle scansioni di
classificazione BlueXP, si consiglia di disporre dei permessi Write Attributes in CIFS o Write
Permissions in NFS. Se possibile, si consiglia di far parte dell’'utente configurato con Active Directory di
un gruppo principale dell’organizzazione che dispone delle autorizzazioni per tutti i file.

Dopo aver immesso le credenziali, viene visualizzato un messaggio che indica che tutti i volumi CIFS sono
stati autenticati correttamente.

Attivazione e disattivazione delle scansioni di compliance sui volumi

E possibile avviare o interrompere scansioni di sola mappatura, o scansioni di mappatura e classificazione, in
un ambiente di lavoro in qualsiasi momento dalla pagina di configurazione. E inoltre possibile passare da
scansioni di sola mappatura a scansioni di mappatura e classificazione e viceversa. Si consiglia di eseguire la
scansione di tutti i volumi.

Per impostazione predefinita, lo switch nella parte superiore della pagina per le autorizzazioni Scan when
missing "write attributa” (Esegui scansione quando mancano gli attributi di scrittura) € disattivato. Cio
significa che se la classificazione di BlueXP non dispone di permessi di scrittura in CIFS o di permessi di
scrittura in NFS, il sistema non eseguira la scansione dei file perché la classificazione di BlueXP non pud
riportare I"'ultimo tempo di accesso" all'indicatore data e ora originale. Se non si ha alcun problema se l'ultimo
tempo di accesso viene reimpostato, attivare I'interruttore per eseguire la scansione di tutti i file,
indipendentemente dalle autorizzazioni. "Scopri di piu".
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cognigoWE Scan Configuration

A4/T9 volumes selected for Data Sense scan

Scan when missing “write attributes” permissions

Learn about the differences = & Edit CIFS Credantials

Storage Repository (Volume) =

Type % | Required Action

Mar Map & Classity AdINFSVal_copy MNFS ® No Access Access to the NFS volume was denled, Make sure tha...
I Map & Classity AdiProtest2501 NFS & Continuously Scanning
f] map | M AlexTest MF5 & Mo Access Access to the NFS volume was denied, Make sure tha...
T
O | Ma Map & Cla AlexTestsecond NF5 * Not Scanning

A:
Abilitare le scansioni di sola mappatura su un volume

Abilitare la scansione completa su un volume

Disattivare la scansione su un volume

Abilitare le scansioni di sola mappatura su tutti i
volumi

Abilitare la scansione completa su tutti i volumi

Disattivare la scansione su tutti i volumi

Eseguire questa operazione:
Nell'area del volume, fare clic su Map (Mappa)

Nell'area del volume, fare clic su Map & Classify
(Mappa e classificazione)

Nell’area del volume, fare clic su Off

Nell'area dell'intestazione, fare clic su Map (Mappa)

Nell’area dellintestazione, fare clic su Map & Classify
(Mappa e classificazione)

Nell’area dell’'intestazione, fare clic su Off

| nuovi volumi aggiunti allambiente di lavoro vengono sottoposti automaticamente a scansione

®

solo se e stata impostata I'impostazione Map o Map & Classify nell’area di intestazione. Se
I'opzione € impostata su Custom o Off nell’area heading, &€ necessario attivare la mappatura

elo la scansione completa su ogni nuovo volume aggiunto nell’ambiente di lavoro.

Scansione dei volumi di protezione dei dati

Per impostazione predefinita, i volumi di protezione dei dati (DP) non vengono sottoposti a scansione perché
non sono esposti esternamente e la classificazione BlueXP non pud accedervi. Questi sono i volumi di
destinazione per le operazioni SnapMirror da un file system FSX per ONTAP.

Inizialmente, I'elenco dei volumi identifica questi volumi come Type DP con Status Not Scanning e Required

Action Enable Access to DP Volumes.
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‘Working Environment Name’ Configuration Q,

27 /28 Volumes selected for compliance scan

off m Map & Classify Learn about the differences -

Scan when missing “write attributes” permissions @

Enable Access to DP Violumes & Edit CIFS Credentials

* | Storage Repository (Volume) % Required Action
| Off Ma Map & Classify VolumeNamet DP ® ot Scanning Enable access to DF Volumes @
Wil Map & Classify VolumeNamez NFS @ Continuosly Scanning
off Ma Map & Classify | VolumeMame3 CIFS & NotScanning
Fasi

Se si desidera eseguire la scansione di questi volumi di protezione dei dati:

1. Fare clic su Enable Access to DP Volumes (attiva accesso ai volumi DP) nella parte superiore della
pagina.

2. Leggere il messaggio di conferma e fare nuovamente clic su Enable Access to DP Volumes (attiva
accesso ai volumi DP).

o | volumi creati inizialmente come volumi NFS nel file system FSX di origine per ONTAP sono abilitati.

o | volumi creati inizialmente come volumi CIFS nel file system FSX di origine per ONTAP richiedono
limmissione delle credenziali CIFS per eseguire la scansione di tali volumi DP. Se sono gia state
immesse le credenziali Active Directory in modo che la classificazione BlueXP possa eseguire la
scansione dei volumi CIFS, € possibile utilizzare tali credenziali oppure specificare un set diverso di
credenziali Admin.

Provide Active Directory Credentials Provide Active Directory Credentials

@ Use existing CIFS Scanning Credentials jusert@domain2) | () Use Custom Credentials (O Use existing CIFS Scanning Credentials (user1 @domain2) | (@ Use Custom Credentials
Active Directory Domain ) DNS P Address () Username ) Password

DP Volumes, created fram a SnapMirror refationship, do not allow external Active Directory Domain @) DNS IP Address @)

access by default. Continuing will create NFS shares from DP Valumes which
have been activated for Data Sense. The shares’ export policies will allow access

anly from the Cloud Data Sense instance, Learn More
DF Volumes, created from a SnapMirror relationship, do not allow external

access by default. Continuing will create NF5 shares from DP Volumes which

Enable Access to DF Volumes Cancel | have been activated for Data Sense. The shares’ export policies will allow access

only from the Cloud Data Senseinstance. Learn More

Enable Access to DP Volumes | Cancel

3. Attivare ciascun volume DP che si desidera sottoporre a scansione allo stesso modo in cui sono stati
attivati altri volumi.

Risultato

Una volta attivata, la classificazione BlueXP crea una condivisione NFS da ogni volume DP attivato per la
scansione. | criteri di esportazione delle condivisioni consentono I'accesso solo dall’'istanza di classificazione
BlueXP.

Nota: se non si dispone di volumi di protezione dati CIFS quando si € inizialmente attivato I'accesso ai volumi
DP e successivamente ne sono stati aggiunti alcuni, il pulsante Enable Access to CIFS DP (Abilita accesso a
CIFS DP) viene visualizzato nella parte superiore della pagina di configurazione. Fare clic su questo pulsante
e aggiungere le credenziali CIFS per abilitare 'accesso a questi volumi CIFS DP.
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Le credenziali di Active Directory vengono registrate solo nella VM di storage del primo volume

@ CIFS DP, quindi tutti i volumi DP su tale SVM verranno sottoposti a scansione. Tutti i volumi che
risiedono su altre SVM non avranno le credenziali di Active Directory registrate, pertanto tali
volumi DP non verranno sottoposti a scansione.

Introduzione alla classificazione BlueXP per Amazon S3

La classificazione BlueXP consente di eseguire la scansione dei bucket Amazon S3 per
identificare i dati personali e sensibili presenti nello storage a oggetti S3. La
classificazione BlueXP pud eseguire la scansione di qualsiasi bucket dell’account,
indipendentemente dal fatto che sia stato creato per una soluzione NetApp.

Avvio rapido

Inizia subito seguendo questi passaggi o scorri verso il basso fino alle sezioni rimanenti per ottenere dettagli
completi.

o Imposta i requisiti S3 nel tuo ambiente cloud

Assicurati che il tuo ambiente cloud sia in grado di soddisfare i requisiti per la classificazione BlueXP, inclusa la
preparazione di un ruolo IAM e la configurazione della connettivita dalla classificazione BlueXP a S3. Consulta
I'elenco completo.

e Distribuire I'istanza di classificazione BlueXP
"Implementare la classificazione BlueXP" se non ¢ gia stata implementata un’istanza.

e Attivare la classificazione BlueXP nell’ambiente di lavoro S3

Selezionare I'ambiente di lavoro Amazon S3, fare clic su Enable (attiva) e selezionare un ruolo IAM che
includa le autorizzazioni richieste.

e Selezionare i bucket da sottoporre a scansione

Selezionare i bucket che si desidera sottoporre a scansione e la classificazione BlueXP iniziera a eseguirne la
scansione.

Verifica dei prerequisiti di S3
| seguenti requisiti sono specifici per la scansione dei bucket S3.

Impostare un ruolo IAM per I'istanza di classificazione BlueXP

La classificazione BlueXP richiede autorizzazioni per connettersi ai bucket S3 del tuo account e per
eseguirne la scansione. Impostare un ruolo IAM che includa le autorizzazioni elencate di seguito. BlueXP
richiede di selezionare un ruolo IAM quando si attiva la classificazione BlueXP nel’ambiente di lavoro
Amazon S3.
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"Version": "2012-10-17",

"Statement": [

{

"Effect": "Allow",
"Action": [
"s3:Get*",
"s3:List*",
"s3:PutObject"
1y

"Resource": "*x"
"Effect": "Allow",
"Action": [

L

iam:GetPolicyVersion",

"iam:GetPolicy",
"iam:ListAttachedRolePolicies"

I

"Resource": [
"arn:aws:iam::*:policy/*",

"arn:aws:liam::*:role/*"

Fornire connettivita dalla classificazione BlueXP ad Amazon S3

La classificazione BlueXP richiede una connessione ad Amazon S3. Il modo migliore per fornire tale
connessione é tramite un endpoint VPC al servizio S3. Per istruzioni, vedere "Documentazione AWS:

Creazione di un endpoint gateway".

Quando si crea I'endpoint VPC, assicurarsi di selezionare la regione, il VPC e la tabella di routing che
corrispondono all'istanza di classificazione BlueXP. E inoltre necessario modificare il gruppo di protezione
per aggiungere una regola HTTPS in uscita che abilita il traffico all’endpoint S3. In caso contrario, la

classificazione BlueXP non pud connettersi al servizio S3.

In caso di problemi, vedere "AWS Support Knowledge Center: Perché non & possibile connettersi a un

bucket S3 utilizzando un endpoint VPC gateway?"

In alternativa, € possibile stabilire la connessione utilizzando un gateway NAT.

(D Non puoi utilizzare un proxy per accedere a S3 tramite Internet.

Implementazione dell’istanza di classificazione BlueXP

"Implementare la classificazione BlueXP in BlueXP" se non & gia stata implementata un’istanza.
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E necessario implementare I'istanza utilizzando un connettore implementato in AWS in modo che BlueXP
scopra automaticamente i bucket S3 in questo account AWS e li visualizzi in un ambiente di lavoro Amazon
S3.

Nota: I'implementazione della classificazione BlueXP in una posizione on-premise non & attualmente
supportata durante la scansione dei bucket S3.

Gli aggiornamenti al software di classificazione BlueXP sono automatizzati finché I'istanza dispone di
connettivita Internet.

Attivazione della classificazione BlueXP nell’ambiente di lavoro S3
Abilitare la classificazione BlueXP su Amazon S3 dopo aver verificato i prerequisiti.

Fasi

1. Dal menu di navigazione a sinistra di BlueXP, fare clic su Storage > Canvas.

2. Selezionare 'ambiente di lavoro Amazon S3.

/( Amazon 53

143

Buckets e

I 0a

Leis]
=]
1

aws

3. Nel riquadro servizi a destra, fare clic su Enable (attiva) accanto a Classification (classificazione).

( 5\) Amazon $3 (%)
u._L{, = On
INFORMATION
161
Buckets
SERVICES
|_”| Copy & sync 1.1piB 8%
| / Z )
a2 u On Data Synced =

Classification | =

Enapie
m Off

4. Quando richiesto, assegnare un ruolo IAM all'istanza di classificazione BlueXP che ha le autorizzazioni

21



richieste.

Assign an AWS IAM Role for Data Sense & Compliance

To enable Data Sense & Compliance on Amazon 53 buckets, select an existing 14M Role.
Make sure that your AWS 1AM Role has the permission defined in the Policy

Requirements.

Select 1AM Role

VPC Endpoint for Amazon 53 Required

A VPC endpoint to the Amazon 53 service is required so Data Sense &
Compliance can securely scan the data.

Alternatively, ensure that the Data Sense & Compliance instance has direct

access to the internet via a NAT Gateway or Internet Gateway.

Free for the 1st TB

Over 1 TB you pay only for what you use. Learn more about pricing.

5. Fare clic su Enable (attiva).

E inoltre possibile attivare le scansioni di conformita per un ambiente di lavoro dalla pagina di

configurazione facendo clic su " E selezionando Activate BlueXP classification (attiva
classificazione BlueXP).

Risultato
BlueXP assegna il ruolo IAM all’istanza.

Attivazione e disattivazione delle scansioni di compliance sui bucket S3

Dopo che BlueXP ha attivato la classificazione BlueXP su Amazon S3, il passaggio successivo consiste nella
configurazione dei bucket che si desidera sottoporre a scansione.

Quando BlueXP viene eseguito nell’account AWS che dispone dei bucket S3 che si desidera sottoporre a
scansione, rileva tali bucket e li visualizza in un ambiente di lavoro Amazon S3.

La classificazione BlueXP pu® anche Eseguire la scansione dei bucket S3 che si trovano in diversi account
AWS.
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Fasi
1. Selezionare 'ambiente di lavoro Amazon S3.

2. Nel riquadro servizi a destra, fare clic su Configura bucket.

O,

@ Amazon S3
mOn

INFORMATION

161

Buckets

SERVICES

@ Copy & sync 1.1pi8
® On Data Synced
Classification

| Configure Buckets |

m On

3. Abilita scansioni di sola mappatura o scansioni di mappatura e classificazione sui bucket.

Amazon S3 Configuration

15/28 Buckets in Scan Scope.

Scan — Bucket Name |1

Map & Classify BucketMName?
BucketMame2
BucketMame3

Status = Required Action

® Not Scanning Add Credentials

® Continuosly Scanning

@ Not Scanning

A:
Attivare scansioni solo mappatura su un bucket

Abilitare scansioni complete su un bucket

Disattivare la scansione su un bucket

Risultato

Eseguire questa operazione:
Fare clic su Map (Mappa)

Fare clic su Map & Classify (Mappa e
classificazione)

Fare clic su Off

La classificazione BlueXP avvia la scansione dei bucket S3 abilitati. In caso di errori, questi vengono
visualizzati nella colonna Status (Stato), insieme all’azione richiesta per risolvere I'errore.
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Scansione dei bucket da account AWS aggiuntivi

E possibile eseguire la scansione dei bucket S3 che si trovano sotto un account AWS diverso assegnando un
ruolo da tale account per accedere all’istanza di classificazione BlueXP esistente.

Fasi

1. Accedere all’account AWS di destinazione in cui si desidera eseguire la scansione dei bucket S3 e creare
un ruolo IAM selezionando un altro account AWS.

Create role ° 2 g 4
Select type of trusted entity
= AWS service @ Another AWS account @ Wabdentty, SAML 2.0 federation
.' EC2, Lambda and others Ml Ecionging to you or 3rd party : EEmEOpenL Your corporate direcior

Allows entities in other accounts to perform actions in this account. Learn more

Specify accounts that can use this role

Account ID* [ ]

Options Require external ID (Best practice when a third party will assume this role)
Require MFAE

Assicurarsi di effettuare le seguenti operazioni:

o |Inserire I'ID dell’account in cui risiede I'istanza di classificazione BlueXP.
o Modificare la durata massima della sessione CLI/API da 1 ora a 12 ore e salvare la modifica.

> Allegare il criterio IAM di classificazione BlueXP. Assicurarsi che disponga delle autorizzazioni
necessarie.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:Get*",
"s3:List*",
"s3:PutObject"
1,

"Resource": "*"

by

2. Accedere all’account AWS di origine in cui risiede l'istanza di classificazione BlueXP e selezionare il ruolo
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IAM associato all'istanza.
a. Modificare la durata massima della sessione CLI/API da 1 ora a 12 ore e salvare la modifica.
b. Fare clic su Allega policy, quindi su Crea policy.

c. Creare un criterio che includa I'azione "sts:AssumeRole" e specificare 'ARN del ruolo creato
nell’account di destinazione.

"Version": "2012-10-17",
"Statement": |

{

"Effect": "Allow",
"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam: :<ADDITIONAL-ACCOUNT-

ID>:role/<ADDITIONAL ROLE NAME>"
by
{
"Effect": "Allow",
"Action": [
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedRolePolicies"
1,
"Resource": |
"arn:aws:iam::*:policy/*",

"arn:aws:lam::*:role/*"

L'account del profilo dell'istanza di classificazione BlueXP ora ha accesso all’account AWS aggiuntivo.

3. Accedere alla pagina Amazon S3 Configuration (Configurazione Amazon S3) per visualizzare il nuovo

account AWS. Nota: La sincronizzazione dell’ambiente di lavoro del nuovo account e la visualizzazione di
queste informazioni possono richiedere alcuni minuti prima che la classificazione BlueXP venga eseguita.

AWS Account Number 2
Amazon 53

Activate Compliance & Select Buckets

4. Fare clic su Activate BlueXP classification & Select Bucket (attiva classificazione BlueXP e seleziona
bucket) e selezionare i bucket da sottoporre a scansione.
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Risultato
La classificazione BlueXP avvia la scansione dei nuovi bucket S3 abilitati.

Scansione degli schemi del database

Completare alcuni passaggi per avviare la scansione degli schemi di database con la
classificazione BlueXP.

Dopo aver abilitato la scansione del database, € possibile aggiungere identificatori univoci che la
classificazione BlueXP identifichera in tutte le origini dati in base a colonne specifiche dei database. Questa
funzione & denominata Data Fusion. "Scopri come aggiungere identificatori di dati personali personalizzati dai
tuoi database".

Avvio rapido

Inizia subito seguendo questi passaggi o scorri verso il basso fino alle sezioni rimanenti per ottenere dettagli
completi.

Esaminare i prerequisiti del database

Assicurarsi che il database sia supportato e di disporre delle informazioni necessarie per la connessione al
database.

Distribuire I’'istanza di classificazione BlueXP
"Implementare la classificazione BlueXP" se non € gia stata implementata un’istanza.

Aggiungere il server database
Aggiungere il server database a cui si desidera accedere.

Selezionare gli schemi
Selezionare gli schemi da sottoporre a scansione.
Esaminare i prerequisiti

Prima di attivare la classificazione BlueXP, verificare di disporre di una configurazione supportata.

Database supportati

La classificazione BlueXP pu0 eseguire la scansione degli schemi dai seguenti database:

* Amazon Relational Database Service (Amazon RDS)
* MongoDB
+ MySQL

* Oracle
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» PostgreSQL
+ SAP HANA
+ SQL Server (MSSQL)

@ La funzione di raccolta delle statistiche deve essere abilitata nel database.

Requisiti del database

Qualsiasi database con connettivita all'istanza di classificazione BlueXP pu0 essere sottoposto a scansione,
indipendentemente dalla posizione in cui & ospitato. Per connettersi al database sono necessarie solo le
seguenti informazioni:
* Indirizzo IP o0 nome host
* Porta
* Nome del servizio (solo per 'accesso ai database Oracle)
* Credenziali che consentono 'accesso in lettura agli schemi
Quando si sceglie un nome utente e una password, € importante sceglierne uno che disponga delle
autorizzazioni di lettura complete per tutti gli schemi e le tabelle che si desidera sottoporre a scansione. Si

consiglia di creare un utente dedicato per il sistema di classificazione BlueXP con tutte le autorizzazioni
necessarie.

Nota: per MongoDB, & necessario un ruolo Admin di sola lettura.

Distribuire I’istanza di classificazione BlueXP
Distribuire la classificazione BlueXP se non € gia stata implementata un’istanza.

Se si eseguono scansioni di schemi di database accessibili tramite Internet, & possibile "Implementare la
classificazione BlueXP nel cloud" oppure "Implementare la classificazione BlueXP in una posizione on-premise
con accesso a Internet".

Se si eseguono scansioni di schemi di database installati in un sito buio che non dispone di accesso a Internet,
€ necessario "Implementare la classificazione BlueXP nella stessa posizione on-premise che non dispone di
accesso a Internet”. Cio richiede anche che BlueXP Connector sia implementato nella stessa posizione on-
premise.

Gli aggiornamenti al software di classificazione BlueXP sono automatizzati finché I'istanza dispone di
connettivita Internet.

Aggiungere il server database
Aggiungere il server di database in cui risiedono gli schemi.

1. Dalla pagina Working Environments Configuration (Configurazione ambienti di lavoro), fare clic su Add
Data Source (Aggiungi origine dati) > Add Database Server (Aggiungi server database).
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(2/20) Working Environments

Filter by: II] ANF 53 DB

Working Environment Name 1
Cloud Volumes ONTAP

87

Continuosly Scanning

APPS

127 Volumes

28

Not Scanning
View Details

=3 =

View Details

+ Add Active Directory

Clear filters

Continuously scanning all
selected Volumes

‘ Integrate AIP Labels Add Data Source | b

I @ Add Database Server I

® Add OneDrive Account

T add aws 53 accounts [

2. Inserire le informazioni richieste per identificare il server di database.

a. Selezionare il tipo di database.

b. Immettere la porta e il nome host o I'indirizzo IP per la connessione al database.

(9]

. Per i database Oracle, immettere il nome del servizio.

o

e. Fare clic su Add DB Server (Aggiungi server DB).

. Inserire le credenziali in modo che la classificazione BlueXP possa accedere al server.

Add DB Server

to activate Compliance for.
Database

Database Type

Port Service Mame
Credentials
Username Password

To activate Compliance on Databaseas, first add a Database Server, After
this step, you'll be able ta select which Database Schemas you would like

Host Mame or IP Address

Add DB Server |

Cancel

Il database viene aggiunto all’elenco degli ambienti di lavoro.

Abilitare e disabilitare le scansioni di conformita sugli schemi di database

E possibile interrompere o avviare la scansione completa degli schemi in qualsiasi momento.
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Non & disponibile alcuna opzione per selezionare le scansioni di sola mappatura per gli schemi
di database.

1. Dalla pagina Configuration, fare clic sul pulsante Configuration del database che si desidera configurare.

Configuration

cuseons s

No Schemas selected for ? 7
Compliance L ;‘fx ) Not Scanning

View Detalls

2. Selezionare gli schemi da sottoporre a scansione spostando il dispositivo di scorrimento verso destra.

‘Working Environment Name’ Configuration

£ Edit Credentials

28/28 schemas selected for compliance scan

+ | Schema Name : Status ~ : | Required Action

= ] DB1 - SchemaMame1 * Not Scanning Add Credentials @
® DB1 - SchemaMame2 ® Continuosly Scanning
- @ DB - Schemaiame3 ® Continuosly Scanning
D DB1 - SchemaMame4 ® Continuosly Scanning

Risultato

La classificazione BlueXP avvia la scansione degli schemi di database abilitati. In caso di errori, questi
vengono visualizzati nella colonna Status (Stato), insieme all’azione richiesta per risolvere I'errore.

Si noti che la classificazione BlueXP esegue la scansione dei database una volta al giorno, poiché i database
non vengono sottoposti a scansione continua come altre origini dati.

Scansione degli account OneDrive

Completare alcuni passaggi per avviare la scansione dei file nelle cartelle OneDrive
dell’utente con la classificazione BlueXP.

Avvio rapido

Inizia subito seguendo questi passaggi o scorri verso il basso fino alle sezioni rimanenti per ottenere dettagli
completi.

o Verifica dei prerequisiti di OneDrive
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Assicurarsi di disporre delle credenziali di amministratore per accedere all’account OneDrive.

e Distribuire I'istanza di classificazione BlueXP
"Implementare la classificazione BlueXP" se non € gia stata implementata un’istanza.

e Aggiungere I'account OneDrive

Utilizzando le credenziali dell’'utente Admin, accedere all’account OneDrive a cui si desidera accedere in modo
che venga aggiunto come nuovo ambiente di lavoro.

o Aggiungere gli utenti e selezionare il tipo di scansione

Aggiungere I'elenco degli utenti dall’account OneDrive che si desidera sottoporre a scansione e selezionare il
tipo di scansione. E possibile aggiungere fino a 100 utenti alla volta.

Verifica dei requisiti di OneDrive
Prima di attivare la classificazione BlueXP, verificare di disporre di una configurazione supportata.

« E necessario disporre delle credenziali di accesso Admin per I'account OneDrive for Business che fornisce
'accesso in lettura ai file dell’'utente.

* Avrai bisogno di un elenco degli indirizzi e-mail separato da righe per tutti gli utenti di cui desideri eseguire
la scansione delle cartelle di OneDrive.

Implementazione dell’istanza di classificazione BlueXP

Distribuire la classificazione BlueXP se non € gia stata implementata un’istanza.

La classificazione BlueXP pud essere "implementato nel cloud" oppure "in una sede on-premise con accesso a
internet".

Gli aggiornamenti al software di classificazione BlueXP sono automatizzati finché I'istanza dispone di
connettivita Internet.

Aggiunta dell’account OneDrive
Aggiungere I'account OneDrive in cui risiedono i file utente.

Fasi

1. Dalla pagina Working Environments Configuration (Configurazione ambienti di lavoro), fare clic su Add
Data Source (Aggiungi origine dati) > Add OneDrive account (Aggiungi account OneDrive).

30


https://docs.netapp.com/it-it/bluexp-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/it-it/bluexp-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/it-it/bluexp-classification/task-deploy-compliance-onprem.html
https://docs.netapp.com/it-it/bluexp-classification/task-deploy-compliance-onprem.html

(2/20) Working Environments +  Add Active Directory

Integrate AlP Labels ‘ Add Data Source | v

Filterby: [ ev0 | anF s3 b8 APPS Clear filcers -

- "
Working Environment Name 1 127 Volumes Add Database Server
Cloud Volumes ONTAP

Add File Shares Group

I@ Add OneDrive Account I

@ 8 7 @ 2 8 Continuously scanning T Add AWS S3accounts [
7 (%)

Continupsly Scanning Mot Sconning selected Volumes

View Details View Details

2. Nella finestra di dialogo Aggiungi un account OneDrive, fai clic su Accedi a OneDrive.

3. Nella pagina Microsoft che viene visualizzata, selezionare I'account OneDrive e immettere I'utente e la
password di amministratore richiesti, quindi fare clic su Accept per consentire alla classificazione BlueXP
di leggere i dati da questo account.

L’account OneDrive viene aggiunto all’elenco degli ambienti di lavoro.

Aggiunta di utenti OneDrive alle scansioni di conformita

Puoi aggiungere singoli utenti OneDrive o tutti gli utenti OneDrive, in modo che i loro file vengano sottoposti a
scansione in base alla classificazione BlueXP.

Fasi

1. Dalla pagina Configuration, fare clic sul pulsante Configuration dell’account OneDrive.

OneDrive Account 1 | 41 Users =
@ OneDrive ﬂ. Configuration (L:]

2. Se ¢ la prima volta che si aggiungono utenti per questo account OneDrive, fare clic su Aggiungi i primi
utenti OneDrive.

‘Working Environment Name’ Configuration

No OneDrive users are being scanned

+ Add your first OneDrive users

Se si aggiungono altri utenti da un account OneDrive, fare clic su Aggiungi utenti OneDrive.
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Working Environment 4 Configuration

24 uzers are being scanned for compliance

Scan % | Usernamea

i Mag Map & Classify user2@example.com
M2 Map & Classify user3@example.com

+ Add OneDrive users

:  Status 3| Reguired Action -

® Continuously Scanning ves

® Continuously Scanning oL

3. Aggiungere gli indirizzi e-mail degli utenti di cui si desidera eseguire la scansione - un indirizzo e-mail per
riga (fino a 100 per sessione) - e fare clic su Aggiungi utenti.

Add OneDrive users

line-separated. You can add up to 100 users at a time.

User Accounts

Provide a list of OneDrive users for Cloud Data Sense to scan their data,

Type or paste below the OneDrive user accounts to add

Add Users | Cancel

Una finestra di dialogo di conferma visualizza il numero di utenti aggiunti.

Se la finestra di dialogo elenca gli utenti che non possono essere aggiunti, acquisire queste informazioni in
modo da poter risolvere il problema. In alcuni casi € possibile aggiungere nuovamente l'utente con un

indirizzo e-mail corretto.

4. Attivare scansioni di sola mappatura o scansioni di mappatura e classificazione sui file utente.
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A:
Attiva scansioni solo mappatura sui file utente

Attiva scansioni complete sui file utente

Disattivare la scansione dei file utente

Eseguire questa operazione:
Fare clic su Map (Mappa)

Fare clic su Map & Classify (Mappa e
classificazione)

Fare clic su Off




Risultato

La classificazione BlueXP avvia la scansione dei file per gli utenti aggiunti e i risultati vengono visualizzati nella
dashboard e in altre posizioni.

Rimozione di un utente OneDrive dalle scansioni di conformita

Se gli utenti lasciano I'azienda o se il loro indirizzo e-mail cambia, puoi rimuovere singoli utenti di OneDrive
dall’eseguire la scansione dei loro file in qualsiasi momento. Fare clic su Remove OneDrive User (Rimuovi
utente OneDrive) dalla pagina di configurazione.

Working Environment 4 Configuration

+ Add OneDrive users

24 usersare being scanned for compliance

= | Username E : | Required Action

Map & Classify I user?@example.com ® Continuously Scanning (=)

I (x) Remove CreDrive Liser I

Nota: E possibile "Elimina I'intero account OneDrive dalla classificazione BlueXP" Se non si desidera pil
eseguire la scansione dei dati utente dall’account OneDrive.

Scansione degli account SharePoint

Completa alcuni passaggi per iniziare la scansione dei file negli account SharePoint
Online e SharePoint on-premise con classificazione BlueXP.
Avvio rapido

Inizia subito seguendo questi passaggi o scorri verso il basso fino alle sezioni rimanenti per ottenere dettagli
completi.

Esaminare i prerequisiti di SharePoint

Assicurarsi di disporre di credenziali qualificate per accedere all’account SharePoint e di disporre degli URL
dei siti SharePoint che si desidera sottoporre a scansione.

Distribuire I’'istanza di classificazione BlueXP
"Implementare la classificazione BlueXP" se non € gia stata implementata un’istanza.

Accedere all’account SharePoint

Utilizzando credenziali utente qualificate, accedere all’'account SharePoint a cui si desidera accedere in modo
che venga aggiunto come nuova origine dati/ambiente di lavoro.

Aggiungere gli URL del sito SharePoint da sottoporre a scansione
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Aggiungere I'elenco degli URL del sito SharePoint che si desidera sottoporre a scansione nell’account
SharePoint e selezionare il tipo di scansione. E possibile aggiungere fino a 100 URL alla volta e fino a 1,000
siti in totale per ciascun account.

Analisi dei requisiti di SharePoint

Esaminare i seguenti prerequisiti per assicurarsi di essere pronti per attivare la classificazione BlueXP su un
account SharePoint.

« E necessario disporre delle credenziali di accesso dell'utente Admin per I'account SharePoint che fornisce
'accesso in lettura a tutti i siti SharePoint.

o Per SharePoint Online € possibile utilizzare un account non Admin, ma tale utente deve disporre
dell’autorizzazione per accedere a tutti i siti SharePoint che si desidera sottoporre a scansione.

* Per SharePoint on-premise, & necessario anche I'URL di SharePoint Server.

* Per tutti i dati che si desidera sottoporre a scansione, € necessario disporre di un elenco degli URL del sito
SharePoint separato da righe.

Implementazione dell’istanza di classificazione BlueXP

Distribuire la classificazione BlueXP se non € gia stata implementata un’istanza.

» Per SharePoint Online, la classificazione BlueXP puo essere "implementato nel cloud".
» Per SharePoint on-premise, €& possibile installare la classificazione BlueXP "in una sede on-premise con
accesso a internet" oppure "in una sede on-premise che non dispone di accesso a internet".

Quando la classificazione BlueXP viene installata in un sito senza accesso a Internet, BlueXP Connector deve
essere installato nello stesso sito senza accesso a Internet. "Scopri di piu".

Gli aggiornamenti al software di classificazione BlueXP sono automatizzati finché I'istanza dispone di
connettivita Internet.

Aggiunta di un account SharePoint Online
Aggiungere I'account SharePoint Online in cui risiedono i file utente.

Fasi

1. Dalla pagina Working Environments Configuration (Configurazione ambienti di lavoro), fare clic su Add
Data Source (Aggiungi origine dati) > Add SharePoint Online account (Aggiungi account online
SharePoint).

Filter by: II] ANF 53 (]} APPS Clear filters

B
Working Environment Name 1 127 Volumes (& Add Database Server
Cloud Volumes ONTAP

Adid File Shares Group

.'.’;D Add OmaDriva Account
@ 8 7 @ 2 8 Continwously scanning I @ Add SharePoint Online Account
/| Continuosly Scanning (%]  Not Scanning selected Volumes
View Details View Details {:@- Add SharePoint On-premise Account
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2. Nella finestra di dialogo Aggiungi un account online SharePoint, fare clic su Accedi a SharePoint.

3. Nella pagina Microsoft visualizzata, selezionare I'account SharePoint e immettere I'utente e la password
(utente amministratore o altro utente con accesso ai siti SharePoint), quindi fare clic su Accetta per
consentire alla classificazione BlueXP di leggere i dati da questo account.

L’account SharePoint Online viene aggiunto all’elenco degli ambienti di lavoro.

Aggiunta di un account SharePoint on-premise

Aggiungere I'account SharePoint on-premise in cui risiedono i file utente.

Fasi
1. Dalla pagina Working Environments Configuration (Configurazione ambienti di lavoro), fare clic su Add
Data Source (Aggiungi origine dati) > Add SharePoint on-premise account (Aggiungi account
SharePoint on-premise).

Integrate AlP Labels ‘ Add Data Source | b

(2/20) Working Environments +  Add Active Directory

Filter by: @ ANF 53 DB APPS Clear filters [ Add File Shares Group

Working Environment Name 1 127 Volumes (& Add bawbase server
Cloud Volumes ONTAP
LD Add OneDriva Account
g 8 7 @ 2 8 Continuwously scanning @ Add SharePoint Online Account
Continuosly Scanning (®] Mot Scanning selected Volumes
View Dretails View Details Ii%} Add SharePoint On-premise Account I

2. Nella finestra di dialogo Log in the SharePoint on-premise Server (Accedi al server SharePoint on-
premise), immettere le seguenti informazioni:

o Admin user in formato "dominio/utente" o "utente@dominio" e admin password

o URL di SharePoint Server

Log into the SharePoint On-Premises Server

To activate Data Sense on your SharePoint business account,
sign in to SharePoint with an Admin user.

Username Password

| domainf/user or user@domain | | Password |
1 | 1 |
URL

‘ http://10.0.0.1 ‘

3. Fare clic su Connect (Connetti).
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L’account SharePoint on-premise viene aggiunto all’elenco degli ambienti di lavoro.

Aggiunta di siti SharePoint alle scansioni di conformita

E possibile aggiungere singoli siti SharePoint o fino a 1,000 siti SharePoint nell’account, in modo che i file
associati vengano sottoposti a scansione in base alla classificazione BlueXP. La procedura ¢ la stessa, sia che
si aggiungano siti SharePoint Online o SharePoint on-premise.

Fasi
1. Dalla pagina Configuration, fare clic sul pulsante Configuration dell’account SharePoint.

Sharepoint Online - <account email> 41 Site URLs Eonfianratbon

Sharepoint

2. Se questa ¢ la prima volta che si aggiungono siti per questo account SharePoint, fare clic su Aggiungi il
primo sito SharePoint.

No Sharepoint online sites are being scanned

+ Add your first Sharepaint site

Se si aggiungono altri utenti da un account SharePoint, fare clic su Aggiungi siti SharePoint.

Sharepoint Online s2 <account email> Configuration

+ Add Sharepoint Sites

'CJ users are being scanned for Data Sense

Scan Site URL 8 Status ~ | Required Action
Map B Classily Site URL @ No Access Unknowr) error, cantact Netdpp support
Map & Classify Site LURL ® No Access Unknown error, contact NetApp support.

3. Aggiungere gli URL dei siti di cui si desidera eseguire la scansione - un URL per riga (fino a 100 per
sessione) - e fare clic su Aggiungi siti.
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Add Sharepoint Online Sites

Prowide a list of Sharepoint sites for Cloud Data Sense o scan their data,
ne-saparated. You can add up to 100 sites at a time
Type or paste below the Sharepoint 5ite URL to add

Site UR

Add Sites | Cancel

Una finestra di dialogo di conferma visualizza il numero di siti aggiunti.

Se la finestra di dialogo elenca i siti che non ¢ stato possibile aggiungere, acquisire queste informazioni in
modo da risolvere il problema. In alcuni casi € possibile aggiungere nuovamente il sito con un URL
corretto.

4. Se € necessario aggiungere piu di 100 siti per questo account, fare clic nuovamente su Aggiungi siti
SharePoint fino a quando non sono stati aggiunti tutti i siti per questo account (fino a un totale di 1,000 siti
per ciascun account).

5. Attivare scansioni di sola mappatura o scansioni di mappatura e classificazione sui file nei siti SharePoint.

A: Eseguire questa operazione:
Abilitare le scansioni di sola mappatura sui file Fare clic su Map (Mappa)
Attivare scansioni complete sui file Fare clic su Map & Classify (Mappa e
classificazione)
Disattivare la scansione dei file Fare clic su Off
Risultato

La classificazione BlueXP avvia la scansione dei file nei siti SharePoint aggiunti e i risultati vengono
visualizzati nella dashboard e in altre posizioni.

Rimozione di un sito SharePoint dalle scansioni di conformita

Se si rimuove un sito SharePoint in futuro o si decide di non eseguire la scansione dei file in un sito
SharePoint, & possibile rimuovere singoli siti SharePoint dall’eseguire la scansione dei file in qualsiasi
momento. Fai clic su Rimuovi sito SharePoint dalla pagina di configurazione.
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Scan Site URL : Status = H Required Action

Map & Classify I Site UR ® Continuously Scanning =)
I- %) Remove SharePoint Site I
Map & Classify l Site URL ® Continuously Scanning

Nota: E possibile "Eliminare I'intero account SharePoint dalla classificazione BlueXP" Se non si desidera piu
eseguire la scansione dei dati utente dall’account SharePoint.

Scansione di account Google Drive

Completare alcuni passaggi per avviare la scansione dei file utente negli account Google
Drive con classificazione BlueXP.
Avvio rapido

Inizia subito seguendo questi passaggi o scorri verso il basso fino alle sezioni rimanenti per ottenere dettagli
completi.

Esaminare i prerequisiti di Google Drive
Assicurarsi di disporre delle credenziali di amministratore per accedere all’account Google Drive.

Implementare la classificazione BlueXP

"Implementare la classificazione BlueXP" se non € gia stata implementata un’istanza.

Accedere all’account Google Drive

Utilizzando le credenziali dell’'utente Admin, accedere all’account Google Drive a cui si desidera accedere in
modo che venga aggiunto come nuova origine dati.

e Selezionare il tipo di scansione dei file utente

Selezionare il tipo di scansione che si desidera eseguire sui file dell’'utente; mappatura o mappatura e
classificazione.

Analisi dei requisiti di Google Drive

Esaminare i seguenti prerequisiti per assicurarsi di essere pronti per attivare la classificazione BlueXP su un
account Google Drive.

« E necessario disporre delle credenziali di accesso Admin per I'account Google Drive che fornisce 'accesso
in lettura ai file dell'utente
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Restrizioni attuali

Le seguenti funzionalita di classificazione BlueXP non sono attualmente supportate con Google Drive Files:

» Quando si visualizzano i file nella pagina Data Investigation (analisi dati), le azioni nella barra dei pulsanti
non sono attive. Non & possibile copiare, spostare, eliminare, ecc. alcun file.

* Non & possibile identificare le autorizzazioni all'interno dei file in Google Drive, pertanto non vengono
visualizzate informazioni sulle autorizzazioni nella pagina di analisi.

Implementazione della classificazione BlueXP
Distribuire la classificazione BlueXP se non € gia stata implementata un’istanza.

La classificazione BlueXP puo essere "implementato nel cloud" oppure "in una sede on-premise con accesso a
internet”.

Gli aggiornamenti al software di classificazione BlueXP sono automatizzati finché l'istanza dispone di
connettivita Internet.

Aggiunta dell’account Google Drive

Aggiungere I'account Google Drive in cui risiedono i file utente. Se si desidera eseguire la scansione di file da
piu utenti, &€ necessario eseguire questa procedura per ciascun utente.

Fasi

1. Dalla pagina Working Environments Configuration (Configurazione ambienti di lavoro), fare clic su Add
Data Source (Aggiungi origine dati) > Add Google Drive account (Aggiungi account Google Drive).

Al

Filter by: S3 ANF cvo DB APPS g [ Add File Shares Group

& Aadd Database server

Working Environment Name 1 127 Volumes
Cloud Volumes ONTAP &> Add OneDrive Account

@ Add SharePoint Online Account

ode Status

) Scan Completed |@ Add Google Drive account

® 11 mapped B 7 Cassified 0 Not Scanned

ﬁ Add AWS 53 accounts

@ Add Object Storage Service

2. Nella finestra di dialogo Aggiungi un account Google Drive, fare clic su Accedi a Google Drive.

3. Nella pagina Google visualizzata, selezionare I'account Google Drive e immettere 'utente e la password di
amministratore richiesti, quindi fare clic su Accept (Accetta) per consentire alla classificazione BlueXP di
leggere i dati da questo account.

L'account Google Drive viene aggiunto all’elenco degli ambienti di lavoro.

Selezione del tipo di scansione per i dati dell’utente

Selezionare il tipo di scansione che verra eseguita dalla classificazione BlueXP sui dati dell’'utente.
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Fasi
1. Dalla pagina Configuration, fare clic sul pulsante Configuration dell’account Google Drive.

Google Drive - <account email>
@ 8 E'_u Configuration
Google Drive

2. Abilitare le scansioni di sola mappatura, o le scansioni di mappatura e classificazione, sui file nell’account
Google Drive.

Working Environment 4 Configuration

1 user is being scanned for compliance

Scan + | Username : | Status % | Required Action =

Map & Classify I user2@example, com ® Continuously Scanning )

A: Eseguire questa operazione:
Abilitare le scansioni di sola mappatura sui file Fare clic su Map (Mappa)
Attivare scansioni complete sui file Fare clic su Map & Classify (Mappa e
classificazione)
Disattivare la scansione dei file Fare clic su Off
Risultato

La classificazione BlueXP avvia la scansione dei file nel’account Google Drive aggiunto e i risultati vengono
visualizzati nella dashboard e in altre posizioni.

Rimozione di un account Google Drive dalle scansioni di conformita

Poiché solo i file Google Drive di un singolo utente fanno parte di un singolo account Google Drive, se si
desidera interrompere la scansione dei file dall’account Google Drive di un utente, € necessario "Eliminare
'account Google Drive dalla classificazione BlueXP".

Scansione delle condivisioni di file

Completare alcuni passaggi per avviare la scansione di condivisioni di file NFS o CIFS
non NetApp direttamente con la classificazione BlueXP. Queste condivisioni di file
possono risiedere on-premise o nel cloud.

Avvio rapido

Inizia subito seguendo questi passaggi o scorri verso il basso fino alle sezioni rimanenti per ottenere dettagli
completi.

o Verificare i prerequisiti per la condivisione dei file
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Per le condivisioni CIFS (SMB), assicurarsi di disporre delle credenziali per accedere alle condivisioni.

o Distribuire I’istanza di classificazione BlueXP
"Implementare la classificazione BlueXP" se non € gia stata implementata un’istanza.

e Creare un gruppo per conservare le condivisioni di file

Il gruppo € un contenitore per le condivisioni di file che si desidera sottoporre a scansione e viene utilizzato
come nome dell’ambiente di lavoro per tali condivisioni di file.

o Aggiungere le condivisioni di file al gruppo

Aggiungere I'elenco delle condivisioni di file che si desidera acquisire e selezionare il tipo di scansione. E
possibile aggiungere fino a 100 condivisioni di file alla volta.

Revisione dei requisiti di condivisione dei file

Prima di attivare la classificazione BlueXP, verificare di disporre di una configurazione supportata.

* Le condivisioni possono essere ospitate ovunque, anche nel cloud o on-premise. Nella maggior parte dei
casi si tratta di condivisioni di file che risiedono su sistemi di storage non NetApp. Tuttavia, le condivisioni
CIFS dei sistemi storage NetApp 7-Mode precedenti possono essere sottoposte a scansione come
condivisioni di file.

Si noti che la classificazione BlueXP non pud estrarre le autorizzazioni o il "tempo di accesso ultimo" dai
sistemi 7-Mode. Inoltre, a causa di un problema noto tra alcune versioni di Linux e le condivisioni CIFS su
sistemi 7-Mode, & necessario configurare la condivisione in modo che utilizzi solo SMB v1 con
'autenticazione NTLM attivata.

« E necessario disporre di una connettivita di rete tra I'istanza di classificazione BlueXP e le condivisioni.
 Assicurarsi che queste porte siano aperte per l'istanza di classificazione BlueXP:

o Per NFS: Porte 111 e 2049.

o Per CIFS — porte 139 e 445.

« E possibile aggiungere una condivisione DFS (Distributed file System) come normale condivisione CIFS.
Tuttavia, poiché la classificazione BlueXP non & consapevole che la condivisione € costruita su piu
server/volumi combinati come una singola CIFS share, potresti ricevere errori di permessi o connettivita
sulla condivisione quando il messaggio si applica davvero solo a una delle cartelle/condivisioni che si trova
su un server/volume diverso.

* Per le condivisioni CIFS (SMB), assicurarsi di disporre delle credenziali Active Directory che forniscono
I'accesso in lettura alle condivisioni. Le credenziali di amministratore sono preferite nel caso in cui la
classificazione BlueXP debba eseguire la scansione di qualsiasi dato che richieda autorizzazioni elevate.

Se si desidera assicurarsi che i file "ultimi tempi di accesso" non vengano modificati dalle scansioni di
classificazione BlueXP, si consiglia di disporre dei permessi Write Attributes in CIFS o Write Permissions in
NFS. Se possibile, si consiglia di far parte dell’'utente configurato con Active Directory di un gruppo
principale dell’organizzazione che dispone delle autorizzazioni per tutti i file.

« Sara necessario I'elenco delle condivisioni che si desidera aggiungere nel formato
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<host_name>:/<share path>. E possibile immettere le condivisioni singolarmente oppure fornire un
elenco separato da riga delle condivisioni di file che si desidera acquisire.

Implementazione dell’istanza di classificazione BlueXP

Distribuire la classificazione BlueXP se non € gia stata implementata un’istanza.

Se si esegue la scansione di condivisioni di file NFS o CIFS non NetApp accessibili tramite Internet, & possibile
"Implementare la classificazione BlueXP nel cloud" oppure "Implementare la classificazione BlueXP in una
posizione on-premise con accesso a Internet”.

Se si esegue la scansione di condivisioni di file NFS o CIFS non NetApp installate in un sito buio che non
dispone di accesso a Internet, € necessario "Implementare la classificazione BlueXP nella stessa posizione
on-premise che non dispone di accesso a Internet". Cio richiede anche che BlueXP Connector sia
implementato nella stessa posizione on-premise.

Gli aggiornamenti al software di classificazione BlueXP sono automatizzati finché l'istanza dispone di
connettivita Internet.

Creazione del gruppo per le condivisioni file

E necessario aggiungere un "gruppo" di condivisioni file prima di poter aggiungere le condivisioni file. Il gruppo
€ un contenitore per le condivisioni di file che si desidera sottoporre a scansione e il nome del gruppo viene
utilizzato come nome dell’ambiente di lavoro per tali condivisioni di file.

E possibile combinare condivisioni NFS e CIFS nello stesso gruppo, tuttavia tutte le condivisioni file CIFS di un
gruppo devono utilizzare le stesse credenziali Active Directory. Se si prevede di aggiungere condivisioni CIFS
che utilizzano credenziali diverse, € necessario creare un gruppo separato per ogni set univoco di credenziali.

Fasi

1. Dalla pagina Working Environments Configuration (Configurazione ambienti di lavoro), fare clic su Add
Data Source (Aggiungi origine dati) > Add file Shares Group (Aggiungi gruppo condivisioni file).

(2!’20‘) Worki rlg Environme nts + Add Active Directory ‘ Integrate AR Labels Add Data Solrce | v
Filter by: E ANF 53 DB APPS Clear filters I,=:| Add File Shares Group I
Weorking Environment Name 1 127 Volumes Add Database Server

Cloud Volumes ONTAP
&  Add OneDrive Account

@ 8 7 @ 2 8 Continuously scanning a T Add Aws 53 accounts [

Continuosly Scanning Not Scanning selected Volumes

Vigw Dretails Wiew Details

2. Nella finestra di dialogo Add Files shares Group (Aggiungi gruppo condivisioni file), immettere il nome del
gruppo di condivisioni e fare clic su Continue (continua).

Il nuovo file shares Group viene aggiunto all’elenco degli ambienti di lavoro.

Aggiunta di condivisioni di file a un gruppo

Le condivisioni di file vengono aggiunte al file shares Group in modo che i file in tali condivisioni vengano
sottoposti a scansione in base alla classificazione BlueXP. Le condivisioni vengono aggiunte nel formato
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<host name>:/<share path>.

E possibile aggiungere singole condivisioni di file oppure fornire un elenco separato da righe delle condivisioni
di file che si desidera sottoporre a scansione. E possibile aggiungere fino a 100 condivisioni alla volta.

Quando si aggiungono sia le condivisioni NFS che CIFS in un singolo gruppo, & necessario eseguire il
processo due volte, una volta aggiunte le condivisioni NFS e quindi di nuovo le condivisioni CIFS.

Fasi

1. Dalla pagina ambienti di lavoro, fare clic sul pulsante Configurazione per il gruppo condivisioni file.

(1/20) Working Environments

Filter by: cvo ANF 53

Shares Group1 41 Shares

File Shares Group

Integrate AP Labals

Add Daga Source | -

Clear filters

B} configuration

2. Se ¢ la prima volta che si aggiungono condivisioni file per questo gruppo di condivisioni file, fare clic su

Aggiungi le prime condivisioni.

IT Dept | 0Shares
Files Shares Group

Scanner Group name: default
Woarking Environment |D:2d733887a0d243aabfa%82802d

f_" Configuration

+ Add your first Shares

Se si stanno aggiungendo condivisioni di file a un gruppo esistente, fare clic su Aggiungi condivisioni.

SMB_Shares Scan Configuration

2 Shares selected for Data Sense scan

Scan when missing "write" permissions

H | Storage Repository (Share)

y | W07 16\CIFS_LABS SHAREG

W0 7ZO6\CIFS_LABS _SHARET

Q

¢ Edil CIFS Credentials

¢ | Protocol

4+ | Access 4 | Scan Status

® Continuously Scanning @
® Continuously Scanning @

® Mapped: 5.8K
CIFs ® Classified: 5.8K
@ Mapped: 5.8K

CIFs oK

& Classified:

3. Selezionare il protocollo per le condivisioni di file che si desidera aggiungere, aggiungere le condivisioni di
file che si desidera sottoporre a scansione (una condivisione di file per riga) e fare clic su continua.

Quando si aggiungono condivisioni CIFS (SMB), & necessario immettere le credenziali Active Directory che
forniscono I'accesso in lettura alle condivisioni. Si preferiscono le credenziali di amministratore.
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Adding Shares

Directly add any NF5 ar CIF5 (SMB) File Shares, located in the cloud or on-premises,

Select Protocol

You'll be able to add additicnal shares from the other protocol later.

@ NFs O ciFs (sme) C) nes @ CIFs (SMB)

Type or paste below the Shares to add Provide CIFS Credentials

Provide a fist of shares, line-separated. You can add up to 100 at [
Username Password
able to add more later),

Continue | Cancel

Viene visualizzata una finestra di dialogo di conferma del numero di condivisioni aggiunte.

Se la finestra di dialogo elenca le condivisioni che non & stato possibile aggiungere, acquisire queste
informazioni in modo da risolvere il problema. In alcuni casi € possibile aggiungere nuovamente la
condivisione con un nome host o un nome di condivisione corretto.

4. Abilitare scansioni di sola mappatura o scansioni di mappatura e classificazione su ogni condivisione di

file.
A: Eseguire questa operazione:
Abilitare le scansioni di sola mappatura sulle Fare clic su Map (Mappa)

condivisioni di file

Attiva scansioni complete sulle condivisioni di file Fare clic su Map & Classify (Mappa e
classificazione)

Disattivare la scansione sulle condivisioni di file Fare clic su Off

Per impostazione predefinita, lo switch nella parte superiore della pagina per le autorizzazioni Scan when
missing "write attributa"” (Esegui scansione quando mancano gli attributi di scrittura) €& disattivato.
Cio significa che se la classificazione di BlueXP non dispone di permessi di scrittura in CIFS o di permessi
di scrittura in NFS, il sistema non eseguira la scansione dei file perché la classificazione di BlueXP non puo
riportare I"'ultimo tempo di accesso" all'indicatore data e ora originale. Se non si ha alcun problema se
l'ultimo tempo di accesso viene reimpostato, attivare l'interruttore per eseguire la scansione di tutti i file,
indipendentemente dalle autorizzazioni. "Scopri di piu".

Risultato

La classificazione BlueXP avvia la scansione dei file nelle condivisioni di file aggiunte e i risultati vengono
visualizzati nella dashboard e in altre posizioni.
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Rimozione di una condivisione file dalle scansioni di conformita

Se non & piu necessario eseguire la scansione di determinate condivisioni di file, & possibile rimuovere singole
condivisioni di file dal fatto che i file siano sottoposti a scansione in qualsiasi momento. Fare clic su Remove
Share (Rimuovi condivisione) dalla pagina di configurazione.

Working Environment 2 Cenfiguration -
+ Add Shares & Edit CIFS Credentials

2,."‘22 Shares selected for compliance scan

2 | Reguired Action

i Map & Classily I Sharepath1 MFS ® Mot Scanning

Scansione dello storage a oggetti che utilizza il protocollo
S3

Completare alcuni passaggi per avviare la scansione dei dati all'interno dello storage a
oggetti direttamente con la classificazione BlueXP. La classificazione BlueXP consente di
eseguire la scansione dei dati da qualsiasi servizio di storage a oggetti che utilizza il
protocollo S3 (Simple Storage Service). Tra cui NetApp StorageGRID, IBM Cloud Object
Store, Linode, B2 Cloud Storage, Amazon S3 e molto altro ancora.

Avvio rapido

Inizia subito seguendo questi passaggi o scorri verso il basso fino alle sezioni rimanenti per ottenere dettagli
completi.

o Esaminare i prerequisiti dello storage a oggetti
Per connettersi al servizio di storage a oggetti, € necessario disporre dellURL dell’endpoint.

E necessario disporre della chiave di accesso e della chiave segreta del provider di storage a oggetti, in modo
che la classificazione BlueXP possa accedere ai bucket.

e Distribuire I'istanza di classificazione BlueXP
"Implementare la classificazione BlueXP" se non € gia stata implementata un’istanza.

Aggiungere il servizio di storage a oggetti

Aggiungere il servizio di storage a oggetti alla classificazione BlueXP.

e Selezionare i bucket da sottoporre a scansione
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Selezionare i bucket che si desidera sottoporre a scansione e la classificazione BlueXP iniziera a eseguirne la
scansione.

Analisi dei requisiti di storage a oggetti
Prima di attivare la classificazione BlueXP, verificare di disporre di una configurazione supportata.

» Per connettersi al servizio di storage a oggetti, € necessario disporre dellURL dell’endpoint.

+ E necessario disporre della chiave di accesso e della chiave segreta del provider di storage a oggetti, in
modo che la classificazione BlueXP possa accedere ai bucket.

Implementazione dell’istanza di classificazione BlueXP

Distribuire la classificazione BlueXP se non & gia stata implementata un’istanza.

Se si esegue la scansione di dati dallo storage a oggetti S3 accessibile tramite Internet, € possibile
"Implementare la classificazione BlueXP nel cloud" oppure "Implementare la classificazione BlueXP in una
posizione on-premise con accesso a Internet".

Se si esegue la scansione di dati dallo storage a oggetti S3 installato in un sito buio che non dispone di
accesso a Internet, & necessario "Implementare la classificazione BlueXP nella stessa posizione on-premise
che non dispone di accesso a Internet". Cio richiede anche che BlueXP Connector sia implementato nella
stessa posizione on-premise.

Gli aggiornamenti al software di classificazione BlueXP sono automatizzati finché I'istanza dispone di
connettivita Internet.

Aggiunta del servizio di storage a oggetti alla classificazione BlueXP
Aggiungere il servizio di storage a oggetti.

Fasi

1. Dalla pagina Working Environments Configuration (Configurazione ambienti di lavoro), fare clic su Add
Data Source (Aggiungi origine dati) > Add Object Storage Service (Aggiungi servizio di storage a
oggetti).

Integrate AP Labels l Add Data Source | b

Filter by: III ANF 53 DB APPS Clear filters B3 add File Shares Group

(2/20) Working Environments +  Add Active Directory

« i Add Database Seqver
Working Environment Name 1 127 Volumes

Cloud Volumes ONTAP
(> Add OneDrive Account

T Add AWs 53 accounts [

@ 8 7 @ 2 8 Continuously scanning ¢
| Continuosly Scanning (%] Mot Scanning selected Valumes I (D) Add Object Storage Service I

Vigw Details Wiew Details

2. Nella finestra di dialogo Add Object Storage Service (Aggiungi servizio di storage a oggetti), immettere i
dettagli del servizio di storage a oggetti e fare clic su Continue (continua).

a. Immettere il nome che si desidera utilizzare per 'ambiente di lavoro. Questo nome deve riflettere |l
nome del servizio di storage a oggetti a cui ci si connette.

b. Inserire TURL dell’endpoint per accedere al servizio di storage a oggetti.
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c. Inserire la chiave di accesso e la chiave segreta in modo che la classificazione BlueXP possa accedere
ai bucket nello storage a oggetti.

Add Object Storage Service

Cloud Data Sensecan scan data from any Object Storage service which uses the
53 protocol. This includes Nethpp StorageGRID, IBM Object Store, and more.

To continue, enter the following information. In the next steps you'll need to
select the buckets you want to scan.

Mame the Working Environmenit Endpaint URL
abject_mylBM http://my.endpoint.com
Access Key secret Key
AIUKDOSTANDIGEETES R R E R

Continue | Cancel |

Risultato

Il nuovo servizio di storage a oggetti viene aggiunto all’elenco degli ambienti di lavoro.

Attivazione e disattivazione delle scansioni di compliance nei bucket di storage a
oggetti

Dopo aver attivato la classificazione BlueXP sul servizio di storage a oggetti, il passaggio successivo consiste
nel configurare i bucket che si desidera sottoporre a scansione. La classificazione BlueXP rileva tali bucket e li
visualizza nell’ambiente di lavoro creato.

Fasi

1. Nella pagina Configuration (Configurazione), fare clic su Configuration (Configurazione) dall’ambiente di

lavoro Object Storage Service (Servizio di archiviazione oggetti).

Filter by: vo AMNF 53 De AFPPS OBSTG Clear filters
i ln[egrat‘!d R ®
m  Confi o s
Object Storage Service El} ol Ry

ﬁ F 23 All Buekets selected for Cantinuously scanning alf
Continuosly Scanning Compliance selected Buckets
Ve Dot

2. Abilita scansioni di sola mappatura o scansioni di mappatura e classificazione sui bucket.
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Rstor Integrated Configuration
3/55 Buckets selected for Compliance scan Q
Scan % Storage Repository (Bucket) + T Status + 7 Required Action +1
) "
‘ off ‘ Map | Map & Classify logs-759995470648-us-east-1 o Mot 5canning
| off | Map | Map & Classily | logs-759995470648-Us-west-2 ® Mot Scanning
‘ off ‘ Map ‘ Map & Classify ‘ carstock ® Continuously Scanning
A: Eseguire questa operazione:
Attivare scansioni solo mappatura su un bucket Fare clic su Map (Mappa)
Abilitare scansioni complete su un bucket Fare clic su Map & Classify (Mappa e
classificazione)
Disattivare la scansione su un bucket Fare clic su Off
Risultato

La classificazione BlueXP avvia la scansione dei bucket attivati. In caso di errori, questi vengono visualizzati
nella colonna Status (Stato), insieme all’azione richiesta per risolvere I'errore.
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