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Funzioni obsolete

Funzionalita obsolete di classificazione BlueXP

La classificazione BlueXP é disponibile come funzionalita core all’interno di BlueXP
senza costi aggiuntivi. Includendo la classificazione BlueXP come funzionalita BlueXP
essenziale disponibile per tutti i clienti, NetApp ti permette di accedere a una gestione dei

dati personalizzata con funzionalita chiave.

Ci sono alcune funzionalita e caratteristiche deprecate nella versione core di BlueXP a partire dalla versione
1,31 e successive e sono ancora supportate nelle versioni legacy 1,30 e precedenti.

Origini dati supportate

Origine dei dati

Cloud Volumes ONTAP (implementato in AWS, Azure o GCP)

Cluster ONTAP on-premise

StorageGRID

Azure NetApp Files

Amazon FSX per ONTAP

Google Cloud NetApp Volumes

Cloud Volumes Service per Google Cloud
Database

Amazon S3

Storage Google Cloud

OneDrive

SharePoint Online

SharePoint on-premise (SharePoint Server)

Google Drive

Funzionalita di conformita

Funzione

Identificare le informazioni personali identificabili (PII)

Identificare le informazioni personali sensibili

Versioni precedenti Versioni di base di
1,30 e precedenti BlueXP 1,31 e

versioni
successive

Si Si

Si Si

Si Si

Si Si

Si Si

Si Si

Si Si

Si Si

Si No

Si No

Si No

Si No

Si No

Si No

Versioni precedenti Versioni di base di
1,30 e precedenti BlueXP 1,31 e

versioni
successive
Si Si
Si Si



Funzione

Rispondere alle richieste di accesso dei soggetti a dati (DSAR)
Creare un elenco personalizzato di "dati personali" identificati

Notifica agli utenti tramite e-mail quando i file contengono

determinati PIl. (Questo criterio viene definito utilizzando
"Policy".)

Utilizzare filtri a livello di directory

Utilizzare 'analisi Pll a livello di directory

Funzioni per la gestione dei dati

Funzione

Spostare, copiare ed eliminare i file di origine
Categorizzare i dati utilizzando i tag Stato
Categorizzare i dati utilizzando le etichette AIP
Assegnare i file agli utenti

Ripetere la scansione dei dati su richiesta

Creare classificatori personalizzati

Escludere le directory dalla scansione

Cercare i nomi all’interno dei file

Esportare dati in NFS/CIFS dall’analisi

Esportare i dati in CSV dall’analisi

Supporta piu scanner

Integrare Active Directory

Utilizzare I'analisi delle autorizzazioni e i filtri
Utilizzare la scheda file

Utilizzare la mappa termica

Utilizzare le azioni su Dashboard e scheda file
Utilizzare la registrazione di controllo dell’accesso ai file
Attivare I'accesso al file dalla pagina di configurazione

Utilizzare determinati criteri predefiniti

Versioni precedenti
1,30 e precedenti

Si
Si

Si
Si

Versioni precedenti
1,30 e precedenti

Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si

Versioni di base di
BlueXP 1,31 e
versioni
successive

Si
No
No

Si
No

Versioni di base di
BlueXP 1,31 e
versioni
successive

No
No
No
No
No
No
Si
Si
Si
Si
No
Si
Si
Si
Si
No
No
No
No


https://docs.netapp.com/it-it/bluexp-classification/task-using-policies.html

Implementa le deprecazioni di classificazione BlueXP

Installare la classificazione BlueXP su host multipli per configurazioni di grandi
dimensioni senza accesso a Internet

Completa alcuni passaggi per installare la classificazione BlueXP su piu host in un sito
on-premise che non dispone di accesso a Internet, anche noto come private mode.
Questo tipo di installazione & perfetto per i siti sicuri.

Per le configurazioni molto grandi in cui si esegue la scansione di petabyte di dati in siti senza accesso a
Internet, & possibile includere piu host per fornire una potenza di elaborazione aggiuntiva. Quando si utilizzano
piu sistemi host, il sistema primario € denominato nodo Manager e i sistemi aggiuntivi che forniscono potenza
di elaborazione aggiuntiva sono denominati nodi scanner.

Seguire questi passaggi quando si installa il software di classificazione BlueXP su piu host on-premise in un
ambiente offline.

@ Le seguenti informazioni sono rilevanti solo per le versioni precedenti della classificazione
BlueXP 1,30 e precedenti.

Prima di iniziare
« Verificare che tutti i sistemi Linux per i nodi Manager e scanner soddisfino i requisiti dell’host.
« Verificare di aver installato i due pacchetti software prerequisiti (Docker Engine o Podman e Python 3).
« Assicurarsi di disporre dei privilegi di root sui sistemi Linux.
« Verificare che 'ambiente offline soddisfi le autorizzazioni e la connettivita richieste.
« E necessario disporre degli indirizzi IP degli host dei nodi dello scanner che si intende utilizzare.

 Su tutti gli host devono essere attivati i seguenti protocolli e porte:

Porta Protocolli Descrizione

2377 TCP Comunicazioni per la gestione del cluster

7946 TCP, UDP Comunicazione tra nodi

4789 UDP Sovrapporre il traffico di rete

50 ESP Traffico ESP (Encrypted IPSec Overlay Network)

111 TCP, UDP Server NFS per la condivisione dei file tra gli host (necessario

da ciascun nodo scanner al nodo manager)

2049 TCP, UDP Server NFS per la condivisione dei file tra gli host (necessario
da ciascun nodo scanner al nodo manager)

Fasi
1. Seguire i passi da 1 a 8 dal "Installazione su host singolo" sul nodo manager.

2. Come illustrato al punto 9, quando richiesto dal programma di installazione, & possibile immettere i valori
richiesti in una serie di prompt oppure fornire i parametri richiesti come argomenti della riga di comando al
programma di installazione.

Oltre alle variabili disponibili per un’installazione a singolo host, viene utilizzata una nuova opzione -n


https://docs.netapp.com/it-it/bluexp-classification/task-deploy-compliance-dark-site.html#single-host-installation-for-typical-configurations

<node_ip> per specificare gli indirizzi IP dei nodi dello scanner. Gli IP di piu nodi sono separati da una
virgola.

Ad esempio, questo comando aggiunge 3 nodi scanner:

sudo ./install.sh -a <account id> -c <client id> -t <user token> --host
<ds host> --manager-host <cm host> -n <node_ipl>,<node_ ip2>,<node_ip3> --no
-proxy —--darksite

3. Prima del completamento dell'installazione del nodo manager, viene visualizzata una finestra di dialogo
con il comando di installazione necessario per i nodi dello scanner. Copiare il comando (ad esempio: sudo
./node _install.sh -m 10.11.12.13 -t ABCDEF-1-3u69ml-1s35212) e salvarloin un file di
testo.

4. Su ciascun host nodo scanner:

a. Copiare il file del programma di installazione Data Sense (cc_onrem_installer.tar.gz) sul computer
host.

b. Decomprimere il file di installazione.
c. Incollare ed eseguire il comando copiato al punto 3.

Una volta completata I'installazione su tutti i nodi dello scanner e collegati al nodo manager,
l'installazione del nodo manager viene completata.

Risultato

Il programma di installazione della classificazione BlueXP completa I'installazione dei pacchetti e registra
l'installazione. Linstallazione puo richiedere da 15 a 25 minuti.

Cosa c’é di nuovo

Dalla pagina di configurazione & possibile selezionare il locale "Cluster ONTAP on-premise” e locale
"database" che si desidera acquisire.

Deprecazioni dei dati di scansione

Esegui la scansione dei bucket Amazon S3 con classificazione BlueXP

La classificazione BlueXP consente di eseguire la scansione dei bucket Amazon S3 per
identificare i dati personali e sensibili presenti nello storage a oggetti S3. La
classificazione BlueXP pud eseguire la scansione di qualsiasi bucket dell’account,
indipendentemente dal fatto che sia stato creato per una soluzione NetApp.

NOTA queste informazioni sono rilevanti solo per le versioni precedenti della classificazione BlueXP 1,30
e precedenti.

Avvio rapido

Inizia subito seguendo questi passaggi o scorri verso il basso fino alle sezioni rimanenti per ottenere dettagli
completi.


https://docs.netapp.com/it-it/bluexp-classification/task-getting-started-compliance.html
https://docs.netapp.com/it-it/bluexp-classification/task-scanning-databases.html

Imposta i requisiti S3 nel tuo ambiente cloud

Assicurati che il tuo ambiente cloud sia in grado di soddisfare i requisiti per la classificazione BlueXP, inclusa la
preparazione di un ruolo IAM e la configurazione della connettivita dalla classificazione BlueXP a S3. Consulta
'elenco completo.

Distribuire I'istanza di classificazione BlueXP
"Implementare la classificazione BlueXP" se non € gia stata implementata un’istanza.

Attivare la classificazione BlueXP nell’ambiente di lavoro S3

Selezionare 'ambiente di lavoro Amazon S3, fare clic su Enable (attiva) e selezionare un ruolo IAM che
includa le autorizzazioni richieste.

Selezionare i bucket da sottoporre a scansione

Selezionare i bucket che si desidera sottoporre a scansione e la classificazione BlueXP iniziera a eseguirne la
scansione.

Verifica dei prerequisiti di S3
| seguenti requisiti sono specifici per la scansione dei bucket S3.

Impostare un ruolo IAM per I'istanza di classificazione BlueXP

La classificazione BlueXP richiede autorizzazioni per connettersi ai bucket S3 del tuo account e per
eseguirne la scansione. Impostare un ruolo IAM che includa le autorizzazioni elencate di seguito. BlueXP
richiede di selezionare un ruolo IAM quando si attiva la classificazione BlueXP nell’ambiente di lavoro
Amazon S3.


https://docs.netapp.com/it-it/bluexp-classification/task-deploy-cloud-compliance.html

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:Get*",
"s3:List*",
"s3:PutObject"
I

"Resource": "*"

by

{
"Effect": "Allow",
"Action": [

"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedRolePolicies"

I

"Resource": |
"arn:aws:iam::*:policy/*",

"arn:aws:liam::*:role/*"

Fornire connettivita dalla classificazione BlueXP ad Amazon S3

La classificazione BlueXP richiede una connessione ad Amazon S3. Il modo migliore per fornire tale
connessione é tramite un endpoint VPC al servizio S3. Per istruzioni, vedere "Documentazione AWS:
Creazione di un endpoint gateway".

Quando si crea I'endpoint VPC, assicurarsi di selezionare la regione, il VPC e la tabella di routing che
corrispondono all'istanza di classificazione BlueXP. E inoltre necessario modificare il gruppo di protezione
per aggiungere una regola HTTPS in uscita che abilita il traffico all’endpoint S3. In caso contrario, la
classificazione BlueXP non pud connettersi al servizio S3.

In caso di problemi, vedere "AWS Support Knowledge Center: Perché non & possibile connettersi a un
bucket S3 utilizzando un endpoint VPC gateway?"

In alternativa, € possibile stabilire la connessione utilizzando un gateway NAT.

(D Non puoi utilizzare un proxy per accedere a S3 tramite Internet.

Implementazione dell’istanza di classificazione BlueXP

"Implementare la classificazione BlueXP in BlueXP" se non & gia stata implementata un’istanza.


https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-gateway.html#create-gateway-endpoint
https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-gateway.html#create-gateway-endpoint
https://aws.amazon.com/premiumsupport/knowledge-center/connect-s3-vpc-endpoint/
https://aws.amazon.com/premiumsupport/knowledge-center/connect-s3-vpc-endpoint/
https://docs.netapp.com/it-it/bluexp-classification/task-deploy-cloud-compliance.html

E necessario implementare l'istanza utilizzando un connettore implementato in AWS in modo che BlueXP
scopra automaticamente i bucket S3 in questo account AWS e li visualizzi in un ambiente di lavoro Amazon
S3.

Nota: 'implementazione della classificazione BlueXP in una posizione on-premise non & attualmente
supportata durante la scansione dei bucket S3.

Gli aggiornamenti al software di classificazione BlueXP vengono automatizzati finché I'istanza dispone di
connettivita Internet.

Attivazione della classificazione BlueXP nell’lambiente di lavoro S3
Abilitare la classificazione BlueXP su Amazon S3 dopo aver verificato i prerequisiti.

Fasi

1. Dal menu di navigazione a sinistra di BlueXP, fare clic su Storage > Canvas.

2. Selezionare 'ambiente di lavoro Amazon S3.

/( Amazon 53

143

Buckets =

a0 04

51}
a
i
]

aws

3. Nel riquadro servizi a destra, fare clic su Enable (attiva) accanto a Classification (classificazione).

( 5\) Amazon $3 (%)
u._L{, = On
INFORMATION
157
Buckets
SERVICES
( Copy & sync 1.1ri8 0
| m On Data Synced =
Classification | =
Enable
m Off

4. Quando richiesto, assegnare un ruolo IAM all'istanza di classificazione BlueXP che ha le autorizzazioni
richieste.



Assign an AWS IAM Role for Data Sense & Compliance

To enable Data Sense & Compliance on Amazon 53 buckets, select an existing 14M Role.
Make sure that your AWS 1AM Role has the permission defined in the Policy

Requirements.

Select 1AM Role

VPC Endpoint for Amazon 53 Required

A VPC endpoint to the Amazon 53 service is required so Data Sense &
Compliance can securely scan the data.

Alternatively, ensure that the Data Sense & Compliance instance has direct

access to the internet via a3 NAT Gateway or Internet Gateway.

Free for the 1st TB

Over 1 TB you pay only for what you use. Learn more about pricing.

5. Selezionare Abilita.

E inoltre possibile attivare le scansioni di conformita per un ambiente di lavoro dalla pagina

Configurazione selezionando il : pulsante, quindi attiva classificazione BlueXP .

Risultato
BlueXP assegna il ruolo IAM all’istanza.
Attivazione e disattivazione delle scansioni di compliance sui bucket S3

Dopo che BlueXP ha attivato la classificazione BlueXP su Amazon S3, il passaggio successivo consiste nella
configurazione dei bucket che si desidera sottoporre a scansione.

Quando BlueXP viene eseguito nellaccount AWS che dispone dei bucket S3 che si desidera sottoporre a
scansione, rileva tali bucket e li visualizza in un ambiente di lavoro Amazon S3.

La classificazione BlueXP pu® anche Eseguire la scansione dei bucket S3 che si trovano in diversi account
AWS.

Fasi

1. Selezionare 'ambiente di lavoro Amazon S3.



2. Nel riquadro servizi a destra, fare clic su Configura bucket.

@ Amazon S3 @
®On

INFORMATION

161

Bucksts

SERVICES

() Copy&sync 1.1piB .
~ . :
\~/ a0On Data Synced O

Classification

Configure Buckeis | k3
m On | g

3. Abilita scansioni di sola mappatura o scansioni di mappatura e classificazione sui bucket.

Amazon S3 Configuration o

15/28 Buckets in Scan Scope.

Scan — Bucket Name |4 Status = Required Action

Map & Classify BucketName? ® PNot Scanning Add Credentials
BucketName2 ® Continuosly Scanning

BucketMame3 ® Not Scanning
A: Eseguire questa operazione:
Attivare scansioni solo mappatura su un bucket Fare clic su Map (Mappa)
Abilitare scansioni complete su un bucket Fare clic su Map & Classify (Mappa e
classificazione)
Disattivare la scansione su un bucket Fare clic su Off
Risultato

La classificazione BlueXP avvia la scansione dei bucket S3 abilitati. In caso di errori, questi vengono
visualizzati nella colonna Status (Stato), insieme all’azione richiesta per risolvere I'errore.

Scansione dei bucket da account AWS aggiuntivi

E possibile eseguire la scansione dei bucket S3 che si trovano sotto un account AWS diverso assegnando un



ruolo da tale account per accedere all’istanza di classificazione BlueXP esistente.

Fasi

1. Accedere all’account AWS di destinazione in cui si desidera eseguire la scansione dei bucket S3 e creare
un ruolo IAM selezionando un altro account AWS.

Create role ° 5) (3) (4

Select type of trusted entity

Web identity

i A SAML 2.0 federation

= AWS service @ Another AWS account @
. ' EC2, Lambda and others @b  Ecionging to you or 3rd party

e direcion

Allows entities in other accounts to perform actions in this account. Learn more

Specify accounts that can use this role

Account ID* [i ]

Options Require external ID (Best practice when a third party will assume this role)
Require MFAQ

Assicurarsi di effettuare le seguenti operazioni:

o Inserire I'ID dell’account in cui risiede I'istanza di classificazione BlueXP.
o Modificare la durata massima della sessione CLI/API da 1 ora a 12 ore e salvare la modifica.

o Allegare il criterio IAM di classificazione BlueXP. Assicurarsi che disponga delle autorizzazioni
necessarie.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"s3:Get*",
"s3:List*",
"s3:PutObject"

I

"Resource":

"ok n

by

2. Accedere all’'account AWS di origine in cui risiede I'istanza di classificazione BlueXP e selezionare il ruolo
IAM associato all’istanza.

a. Modificare la durata massima della sessione CLI/API da 1 ora a 12 ore. Salvare la modifica.
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b. Selezionare Allega criteri, quindi Crea criterio.

c. Creare un criterio che includa I'azione "sts:AssumeRole" e specificare 'ARN del ruolo creato
nell’account di destinazione.

"Version": "2012-10-17",
"Statement": |

{

"Effect": "Allow",
"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam: :<ADDITIONAL-ACCOUNT-

ID>: role/<ADDITIONALiROLEiNAMEV'
by
{
"Effect": "Allow",
"Action": [
"iam:GetPolicyVersion",

"wa

iam:GetPolicy",

"wa

iam:ListAttachedRolePolicies"
1,

"Resource": [
"arn:aws:iam::*:policy/*",

"arn:aws:liam::*:role/*"

L’account del profilo dell'istanza di classificazione BlueXP riceve I'accesso all’account AWS aggiuntivo.
3. Accedere alla pagina Amazon S3 Configuration (Configurazione Amazon 2) per visualizzare il nuovo

account AWS. Nota: La sincronizzazione dell’ambiente di lavoro del nuovo account e la visualizzazione di
queste informazioni possono richiedere alcuni minuti prima che la classificazione BlueXP venga eseguita.

a AWS Account Number 2
Amazon 53

Activate Compliance & Select Buckets

4. Fare clic su Activate BlueXP classification & Select Bucket (attiva classificazione BlueXP e seleziona
bucket) e selezionare i bucket da sottoporre a scansione.

Risultato

La classificazione BlueXP avvia la scansione dei nuovi bucket S3 abilitati.

11



Eseguire la scansione degli account OneDrive con classificazione BlueXP

Completare alcuni passaggi per avviare la scansione dei file nelle cartelle OneDrive
dell’utente con la classificazione BlueXP.

NOTA queste informazioni sono rilevanti solo per le versioni precedenti della classificazione BlueXP 1,30
e precedenti.

Avvio rapido

Inizia subito seguendo questi passaggi o scorri verso il basso fino alle sezioni rimanenti per ottenere dettagli
completi.

Verifica dei prerequisiti di OneDrive
Assicurarsi di disporre delle credenziali di amministratore per accedere all’account OneDrive.

Distribuire I'istanza di classificazione BlueXP
"Implementare la classificazione BlueXP" se non € gia stata implementata un’istanza.

Aggiungere 'account OneDrive

Utilizzando le credenziali dell’'utente Admin, accedere all'account OneDrive a cui si desidera accedere in modo
che venga aggiunto come nuovo ambiente di lavoro.

Aggiungere gli utenti e selezionare il tipo di scansione

Aggiungere I'elenco degli utenti dall’account OneDrive che si desidera sottoporre a scansione e selezionare il
tipo di scansione. E possibile aggiungere fino a 100 utenti alla volta.

Verifica dei requisiti di OneDrive

Prima di attivare la classificazione BlueXP, verificare di disporre di una configurazione supportata.

« E necessario disporre delle credenziali di accesso Admin per I'account OneDrive for Business che fornisce
'accesso in lettura ai file dell’'utente.

 Avrai bisogno di un elenco degli indirizzi e-mail separato da righe per tutti gli utenti di cui desideri eseguire
la scansione delle cartelle di OneDrive.

Implementazione dell’istanza di classificazione BlueXP
Distribuire la classificazione BlueXP se non € gia stata implementata un’istanza.

La classificazione BlueXP puo essere "implementato nel cloud" oppure "in una sede on-premise con accesso a
internet".

Gli aggiornamenti al software di classificazione BlueXP sono automatizzati finché I'istanza dispone di

12


https://docs.netapp.com/it-it/bluexp-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/it-it/bluexp-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/it-it/bluexp-classification/task-deploy-compliance-onprem.html
https://docs.netapp.com/it-it/bluexp-classification/task-deploy-compliance-onprem.html

connettivita Internet.

Aggiunta dell’account OneDrive
Aggiungere I'account OneDrive in cui risiedono i file utente.

Fasi

1. Dalla pagina Working Environments Configuration (Configurazione ambienti di lavoro), fare clic su Add
Data Source (Aggiungi origine dati) > Add OneDrive account (Aggiungi account OneDrive).

(2)’120) WO rkl rlg EnVi ronments +  Add Active Directory ‘ Integrate AlP Labels ‘ Add Data Source | *
Filter by: E} ANF 53 ]} APPS Clear filters B Add File Shares Group
Working Environment Name 1 127 Volumes Add Database Server

Cloud Volumes ONTAP

I@ Add OneDrive Account I

@ 8 7 @ 2 8 Continuously scanning T Add Aws 53 accounts [
o (X

Not Scanning selected Volumes

Continuosly Scanning

Wiew Dietails Wiew Details

2. Nella finestra di dialogo Aggiungi un account OneDrive, fai clic su Accedi a OneDrive.

3. Nella pagina Microsoft che viene visualizzata, selezionare I'account OneDrive e immettere I'utente e la
password di amministratore richiesti, quindi fare clic su Accept per consentire alla classificazione BlueXP
di leggere i dati da questo account.

L’account OneDrive viene aggiunto all’elenco degli ambienti di lavoro.

Aggiunta di utenti OneDrive alle scansioni di conformita

Puoi aggiungere singoli utenti OneDrive o tutti gli utenti OneDrive, in modo che i loro file vengano sottoposti a
scansione in base alla classificazione BlueXP.

Fasi

1. Dalla pagina Configuration, fare clic sul pulsante Configuration dell’account OneDrive.

Configuration

Add Data Source | bl

i 41 Users 3
(@) onomecas ®

2. Se ¢ la prima volta che si aggiungono utenti per questo account OneDrive, fare clic su Aggiungi i primi
utenti OneDrive.

13




‘Working Environment Name' Configuration

No OneDrive users are being scanned

+ Add your first OneDrive users

Se si aggiungono altri utenti da un account OneDrive, fare clic su Aggiungi utenti OneDrive.

Scan

Working Environment 4 Configuration

24 users are being scanned for compliance

= Usarpame H Status

O Mag Map & Classify user2@example.com ® Continuously Scanning
Ma Map & Classily user3@example.com & Continuously Scanning

3| Reguired Action

Add OneDrive users

3. Aggiungere gli indirizzi e-mail degli utenti di cui si desidera eseguire la scansione - un indirizzo e-mail per
riga (fino a 100 per sessione) - e fare clic su Aggiungi utenti.

14

Add OneDrive users

Provide a list of OneDrive users

User Accounts

for Cloud Data Sense to scan their data,

line-separated. You can add up to 100 users at a time.

Type or paste below the OneDrive user accounts to add

Add Users | Cancel

Una finestra di dialogo di conferma visualizza il numero di utenti aggiunti.




Se la finestra di dialogo elenca gli utenti che non possono essere aggiunti, acquisire queste informazioni in
modo da poter risolvere il problema. In alcuni casi & possibile aggiungere nuovamente l'utente con un
indirizzo e-mail corretto.

4. Attivare scansioni di sola mappatura o scansioni di mappatura e classificazione sui file utente.

A: Eseguire questa operazione:
Attiva scansioni solo mappatura sui file utente Fare clic su Map (Mappa)
Attiva scansioni complete sui file utente Fare clic su Map & Classify (Mappa e
classificazione)
Disattivare la scansione dei file utente Fare clic su Off
Risultato

La classificazione BlueXP avvia la scansione dei file per gli utenti aggiunti e i risultati vengono visualizzati nella
dashboard e in altre posizioni.

Rimozione di un utente OneDrive dalle scansioni di conformita

Se gli utenti lasciano I'azienda o se il loro indirizzo e-mail cambia, puoi rimuovere singoli utenti di OneDrive
dall’eseguire la scansione dei loro file in qualsiasi momento. Fare clic su Remove OneDrive User (Rimuovi
utente OneDrive) dalla pagina di configurazione.

Working Environment 4 Configuration

+ Add OneDrive users

24 usersare being scanned for compliance

= | Username E : | Required Action

Map & Classify I user@example.com ® Continuously Scanning (.'L—':J

I (x) Remove CreDrive Liser I

Eseguire la scansione degli account SharePoint con la classificazione BlueXP

Completa alcuni passaggi per iniziare la scansione dei file negli account SharePoint
Online e SharePoint on-premise con classificazione BlueXP.

NOTA queste informazioni sono rilevanti solo per le versioni precedenti della classificazione BlueXP 1,30
e precedenti.

Esaminare i requisiti di SharePoint

Esaminare i seguenti prerequisiti per assicurarsi di essere pronti per attivare la classificazione BlueXP su un
account SharePoint.

« E necessario disporre delle credenziali di accesso dell'utente Admin per I'account SharePoint che fornisce
'accesso in lettura a tutti i siti SharePoint.

> Per SharePoint Online & possibile utilizzare un account non Admin, ma tale utente deve disporre
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dell’autorizzazione per accedere a tutti i siti SharePoint che si desidera sottoporre a scansione.
* Per SharePoint on-premise, & necessario anche I'URL di SharePoint Server.

« Per tutti i dati che si desidera sottoporre a scansione, € necessario disporre di un elenco degli URL del sito
SharePoint separato da righe.

Distribuire I'istanza di classificazione BlueXP

Distribuire la classificazione BlueXP se non € gia stata implementata un’istanza.

* Per SharePoint Online, la classificazione BlueXP puo essere "implementato nel cloud".
» Per SharePoint on-premise, & possibile installare la classificazione BlueXP "in una sede on-premise con
accesso a internet" oppure "in una sede on-premise che non dispone di accesso a internet".

Quando la classificazione BlueXP viene installata in un sito senza accesso a Internet, BlueXP Connector deve
essere installato nello stesso sito senza accesso a Internet. "Scopri di piu".

Gli aggiornamenti al software di classificazione BlueXP sono automatizzati finché I'istanza dispone di
connettivita Internet.

Aggiungere un account SharePoint Online
Aggiungere I'account SharePoint Online in cui risiedono i file utente.

Fasi

1. Dalla pagina Working Environments Configuration (Configurazione ambienti di lavoro), fare clic su Add
Data Source (Aggiungi origine dati) > Add SharePoint Online account (Aggiungi account online
SharePoint).

Filter by: III ANF 53 DB APPS Clear filters

B
Working Environment Name 1 127 Volumes =
Cloud Volumes ONTAP

Addd Fle Shares Group

Add Database Server

(o) Add OneDrive Account
@ 8 7 @ 2 8 Continwously scanning I @ Add SharePoint Online Account
Continuosly Scanming (%] Mot Scanning selected Volumes
wiew Details Wiew Details @ Add SharePoint On-premise Account

2. Nella finestra di dialogo Aggiungi un account online SharePoint, fare clic su Accedi a SharePoint.

3. Nella pagina Microsoft visualizzata, selezionare I'account SharePoint e immettere 'utente e la password
(utente amministratore o altro utente con accesso ai siti SharePoint), quindi fare clic su Accetta per
consentire alla classificazione BlueXP di leggere i dati da questo account.

L’account SharePoint Online viene aggiunto all’elenco degli ambienti di lavoro.

Aggiungere un account SharePoint in sede
Aggiungere I'account SharePoint on-premise in cui risiedono i file utente.

Fasi
1. Dalla pagina Working Environments Configuration (Configurazione ambienti di lavoro), fare clic su Add
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Data Source (Aggiungi origine dati) > Add SharePoint on-premise account (Aggiungi account
SharePoint on-premise).

(2/20) Working Environments +  Add Active Directary Integrate AP Labels
Filter by: IE ANF 53 o]} APPS Clsar fiiters B)  AddFie Shares Graup
Working Environment Name 1 127 Volumes {8 Add Database server

Cloud Volumes ONTAP

(';; Add OneDriva Account

@ 8 7 @ 2 8 Continuwously scanning @ Add SharePoint Online Account
« | Continuosly Scanning (%)  Not Scanning selected Volumes
Wiew Dietails Wiew Details I!%} Add SharePoint On-premise Account I

2. Nella finestra di dialogo Log in the SharePoint on-premise Server (Accedi al server SharePoint on-
premise), immettere le seguenti informazioni:

o Admin user in formato "dominio/utente" o "utente@dominio" e admin password
o URL di SharePoint Server

Log into the SharePoint On-Premises Server

To activate Data Sense on your SharePoint business account,
sign in to SharePoint with an Admin user.

Username Password
‘ domainf/user or user@domain ‘ ‘ Password ‘
URL

‘ http://10.0.0.1 ‘

3. Fare clic su Connect (Connetti).

L'account SharePoint on-premise viene aggiunto all’elenco degli ambienti di lavoro.

Aggiungere i siti SharePoint alle scansioni di conformita

E possibile aggiungere singoli siti SharePoint o fino a 1,000 siti SharePoint nell’account, in modo che i file
associati vengano sottoposti a scansione in base alla classificazione BlueXP. La procedura ¢ la stessa, sia che
si aggiungano siti SharePoint Online o SharePoint on-premise.

Fasi
1. Dalla pagina Configuration, fare clic sul pulsante Configuration dell’account SharePoint.
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Sharepoint Online - <account email> 41 5Site URLs

Sharepoint

Confizuration

2. Se questa € la prima volta che si aggiungono siti per questo account SharePoint, fare clic su Aggiungi il
primo sito SharePoint.

No Sharepoint online sites are being scanned

+ Add your first Sharepoint site

Se si aggiungono altri utenti da un account SharePoint, fare clic su Aggiungi siti SharePoint.

Sharepoint Online s2 <account email> Configuration

+ Add Sharepoint Sites

() users are being scanned for Data Sense

Scan Site URL 5 Status = $ Required Action
Wiap B Classify Site URL ® No Acress Unknowr) error, contact NetApp support
i ify Site URL ® NoAccess Unknown error, cantact NetApp support.

3. Aggiungere gli URL dei siti di cui si desidera eseguire la scansione - un URL per riga (fino a 100 per
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Add Sharepoint Online Sites

Prowide a list of Sharepoint sites for Cloud Data Sense o scan their data,

ne-saparated. You can add up to 100 sites at a time
Type or paste below the Sharepoint 5ite URL to add

Site UR

Add Sites | Cancel

Una finestra di dialogo di conferma visualizza il numero di siti aggiunti.

Se la finestra di dialogo elenca i siti che non ¢ stato possibile aggiungere, acquisire queste informazioni in
modo da risolvere il problema. In alcuni casi € possibile aggiungere nuovamente il sito con un URL
corretto.

4. Se € necessario aggiungere piu di 100 siti per questo account, fare clic nuovamente su Aggiungi siti
SharePoint fino a quando non sono stati aggiunti tutti i siti per questo account (fino a un totale di 1,000 siti
per ciascun account).

5. Attivare scansioni di sola mappatura o scansioni di mappatura e classificazione sui file nei siti SharePoint.

A: Eseguire questa operazione:
Abilitare le scansioni di sola mappatura sui file Fare clic su Map (Mappa)
Attivare scansioni complete sui file Fare clic su Map & Classify (Mappa e
classificazione)
Disattivare la scansione dei file Fare clic su Off
Risultato

La classificazione BlueXP avvia la scansione dei file nei siti SharePoint aggiunti e i risultati vengono
visualizzati nella dashboard e in altre posizioni.

Rimuovere un sito SharePoint dalle scansioni di conformita

Se si rimuove un sito SharePoint in futuro o si decide di non eseguire la scansione dei file in un sito
SharePoint, & possibile rimuovere singoli siti SharePoint dall’eseguire la scansione dei file in qualsiasi
momento. Fai clic su Rimuovi sito SharePoint dalla pagina di configurazione.
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Scan Site URL : Status ~ H Required Action

Map & Classify I Site UR ® Continuously Scanning ==
I- “} Remove SharePoint Site I
Map & Classify l Site URL ® Continuously Scanning

Nota: E possibile "Eliminare I'intero account SharePoint dalla classificazione BlueXP" Se non si desidera piu
eseguire la scansione dei dati utente dall'account SharePoint.

Eseguire la scansione degli account Google Drive con classificazione BlueXP

Completare alcuni passaggi per avviare la scansione dei file utente negli account Google
Drive con classificazione BlueXP.

NOTA queste informazioni sono rilevanti solo per le versioni precedenti della classificazione BlueXP 1,30
e precedenti.

Avvio rapido

Inizia subito seguendo questi passaggi o scorri verso il basso fino alle sezioni rimanenti per ottenere dettagli
completi.

Esaminare i prerequisiti di Google Drive
Assicurarsi di disporre delle credenziali di amministratore per accedere all’account Google Drive.

Implementare la classificazione BlueXP

"Implementare la classificazione BlueXP" se non € gia stata implementata un’istanza.

Accedere all’account Google Drive

Utilizzando le credenziali dell’'utente Admin, accedere all’account Google Drive a cui si desidera accedere in
modo che venga aggiunto come nuova origine dati.

Selezionare il tipo di scansione dei file utente

Selezionare il tipo di scansione che si desidera eseguire sui file dell’'utente; mappatura o mappatura e
classificazione.

Esaminare i requisiti di Google Drive

Esaminare i seguenti prerequisiti per assicurarsi di essere pronti per attivare la classificazione BlueXP su un
account Google Drive.


https://docs.netapp.com/it-it/bluexp-classification/task-managing-compliance.html
https://docs.netapp.com/it-it/bluexp-classification/task-deploy-cloud-compliance.html

« E necessario disporre delle credenziali di accesso Admin per I'account Google Drive che fornisce 'accesso
in lettura ai file dell’'utente

Restrizioni attuali

Le seguenti funzionalita di classificazione BlueXP non sono attualmente supportate con Google Drive Files:

» Quando si visualizzano i file nella pagina Data Investigation (analisi dati), le azioni nella barra dei pulsanti
non sono attive. Non & possibile copiare, spostare, eliminare, ecc. alcun file.

» Non é possibile identificare le autorizzazioni all'interno dei file in Google Drive, pertanto non vengono
visualizzate informazioni sulle autorizzazioni nella pagina di analisi.

Implementare la classificazione BlueXP

Distribuire la classificazione BlueXP se non & gia stata implementata un’istanza.

La classificazione BlueXP puo essere "implementato nel cloud" oppure "in una sede on-premise con accesso a
internet".

Gli aggiornamenti al software di classificazione BlueXP sono automatizzati finché I'istanza dispone di
connettivita Internet.

Aggiungere I’account Google Drive

Aggiungere I'account Google Drive in cui risiedono i file utente. Se si desidera eseguire la scansione di file da
piu utenti, € necessario eseguire questa procedura per ciascun utente.

Fasi

1. Dalla pagina Working Environments Configuration (Configurazione ambienti di lavoro), fare clic su Add
Data Source (Aggiungi origine dati) > Add Google Drive account (Aggiungi account Google Drive).

5

Fllter by: s3 ANF cvo DB APPS E [ Add File Shares Group
Add Database Server
Working Environment Name 1 127 Volumes

Cloud Volumes ONTAP ¢ Add OneDrive Account

@ Add SharePoint Online Account

) Scan Completed |@ Add Google Drive account

B 11 mapped B 7 ciassified 0 Not Scanned

ﬁ Add AWS 53 accounts

@ Add Object Storage Service

2. Nella finestra di dialogo Aggiungi un account Google Drive, fare clic su Accedi a Google Drive.

3. Nella pagina Google visualizzata, selezionare I'account Google Drive e immettere 'utente e la password di
amministratore richiesti, quindi fare clic su Accept (Accetta) per consentire alla classificazione BlueXP di
leggere i dati da questo account.

L'account Google Drive viene aggiunto all’elenco degli ambienti di lavoro.
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Selezionare il tipo di scansione per i dati utente

Selezionare il tipo di scansione che verra eseguita dalla classificazione BlueXP sui dati dell’'utente.

Fasi
1. Dalla pagina Configuration, fare clic sul pulsante Configuration dell’account Google Drive.

2. Abilitare le scansioni di sola mappatura, o le scansioni di mappatura e classificazione, sui file nell’account
Google Drive.

Working Environment 4 Configuration

1 user is being scanned for compliance

Scan + | Username : | Status % | Required Action =

Map & Classify I user2@example, com ® Continuously Scanning )

A: Eseguire questa operazione:
Abilitare le scansioni di sola mappatura sui file Fare clic su Map (Mappa)
Attivare scansioni complete sui file Fare clic su Map & Classify (Mappa e
classificazione)
Disattivare la scansione dei file Fare clic su Off
Risultato

La classificazione BlueXP avvia la scansione dei file nel’account Google Drive aggiunto e i risultati vengono
visualizzati nella dashboard e in altre posizioni.

Rimuovere un account Google Drive dalle scansioni di conformita

Poiché solo i file Google Drive di un singolo utente fanno parte di un singolo account Google Drive, se si
desidera interrompere la scansione dei file dall’account Google Drive di un utente, &€ necessario "Eliminare
'account Google Drive dalla classificazione BlueXP".

Esegquire la scansione dei dati StorageGRID con classificazione BlueXP

Completare alcuni passaggi per avviare la scansione dei dati all'interno dello storage a
oggetti direttamente con la classificazione BlueXP. La classificazione BlueXP consente di
eseguire la scansione dei dati da qualsiasi servizio di storage a oggetti che utilizza il
protocollo S3 (Simple Storage Service). Tra cui NetApp StorageGRID, IBM Cloud Object
Store, Linode, B2 Cloud Storage, Amazon S3 e molto altro ancora.

Le seguenti informazioni sono rilevanti solo per le versioni precedenti della classificazione

@ BlueXP 1,30 e precedenti. + a partire dalla versione 1,31, la classificazione BlueXP fa parte
dell’offerta principale di BlueXP . Per ulteriori informazioni, vedere "Eseguire la scansione dei
dati StorageGRID".
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Avvio rapido

Inizia subito seguendo questi passaggi o scorri verso il basso fino alle sezioni rimanenti per ottenere dettagli
completi.

o Esaminare i prerequisiti dello storage a oggetti
Per connettersi al servizio di storage a oggetti, € necessario disporre dellURL dell’endpoint.

E necessario disporre della chiave di accesso e della chiave segreta del provider di storage a oggetti, in modo

che la classificazione BlueXP possa accedere ai bucket.

9 Distribuire I'istanza di classificazione BlueXP
"Implementare la classificazione BlueXP" se non € gia stata implementata un’istanza.

Aggiungere il servizio di storage a oggetti
Aggiungere il servizio di storage a oggetti alla classificazione BlueXP.

o Selezionare i bucket da sottoporre a scansione

Selezionare i bucket che si desidera sottoporre a scansione e la classificazione BlueXP iniziera a eseguirne la

scansione.

Analisi dei requisiti di storage a oggetti

Prima di attivare la classificazione BlueXP, verificare di disporre di una configurazione supportata.

» Per connettersi al servizio di storage a oggetti, € necessario disporre dellURL dell’endpoint.

« E necessario disporre della chiave di accesso e della chiave segreta del provider di storage a oggetti, in
modo che la classificazione BlueXP possa accedere ai bucket.

Implementazione dell’istanza di classificazione BlueXP

Distribuire la classificazione BlueXP se non € gia stata implementata un’istanza.

Se si esegue la scansione di dati dallo storage a oggetti S3 accessibile tramite Internet, & possibile
"Implementare la classificazione BlueXP nel cloud" oppure "Implementare la classificazione BlueXP in una
posizione on-premise con accesso a Internet”.

Se si esegue la scansione di dati dallo storage a oggetti S3 installato in un sito buio che non dispone di
accesso a Internet, &€ necessario "Implementare la classificazione BlueXP nella stessa posizione on-premise
che non dispone di accesso a Internet". Cio richiede anche che BlueXP Connector sia implementato nella
stessa posizione on-premise.

Gli aggiornamenti al software di classificazione BlueXP sono automatizzati finché l'istanza dispone di
connettivita Internet.
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Aggiunta del servizio di storage a oggetti alla classificazione BlueXP
Aggiungere il servizio di storage a oggetti.

Fasi

1. Dalla pagina Working Environments Configuration (Configurazione ambienti di lavoro), fare clic su Add
Data Source (Aggiungi origine dati) > Add Object Storage Service (Aggiungi servizio di storage a
oggetti).

(2!’20) Worklng Environme nts <+ Add Active Directory ‘ Integrate AlP Labels l
Filter by: @ ANF 53 DB APPS Clear filters

Working Environment Name 1 127 Volumes
Cloud Volumes ONTAP

Add File Shares Group

]
Eﬁ Add Database Server

(& Add OneDrive Account
8 7 2 8 T Add AWS 53 accounts [
@ @ Continuously scanning ¢
#| Continuosly Scanning (%] Mot Scanning selected Volumes I [T Add Object Storage Service I
Wiew Details View Details

2. Nella finestra di dialogo Add Object Storage Service (Aggiungi servizio di storage a oggetti), immettere i
dettagli del servizio di storage a oggetti e fare clic su Continue (continua).

a. Immettere il nome che si desidera utilizzare per 'ambiente di lavoro. Questo nome deve riflettere |l
nome del servizio di storage a oggetti a cui ci si connette.

b. Inserire 'TURL dell’endpoint per accedere al servizio di storage a oggetti.

c. Inserire la chiave di accesso e la chiave segreta in modo che la classificazione BlueXP possa accedere
ai bucket nello storage a oggetti.

Add Object Storage Service

Cloud Data Sensecan scan data from any Object Storage service which uses the
53 protocol. This includes NetApp StorageGRID, IBM Object Store, and more.

Te continue, enter the following information. In the next steps you'll need to
select the buckets you want to scan.

MWame the Working Environmerit Endpaint URL
object_mylBM http://my.endpoint.com
Access Koy Secret Key
MUKDDE?Q-NDJGEETE’E LA L L L L L L L L L L LA LL LDl L Ll

Risultato
Il nuovo servizio di storage a oggetti viene aggiunto all’elenco degli ambienti di lavoro.
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Attivazione e disattivazione delle scansioni di compliance nei bucket di storage a oggetti

Dopo aver attivato la classificazione BlueXP sul servizio di storage a oggetti, il passaggio successivo consiste
nel configurare i bucket che si desidera sottoporre a scansione. La classificazione BlueXP rileva tali bucket e li

visualizza nell’ambiente di lavoro creato.

Fasi

1. Nella pagina Configuration (Configurazione), fare clic su Configuration (Configurazione) dall’ambiente di
lavoro Object Storage Service (Servizio di archiviazione oggetti).

(1/20) Working Environments

Filter by: vo ANF 53 DB

Rstor Integrated 41 Buckets
Object Storage Service

APPS

Tj 23 All Buekets selected for
- Continuosly Scanning Compliance
View Detalls

integrate AlF Labels Add Daga Source | ¥

Clear filters

[]_'1 Cenfiguration CE}

Continupusly scanning alf
selected Buckets

2. Abilita scansioni di sola mappatura o scansioni di mappatura e classificazione sui bucket.

Rstor Integrated Configuration

3/55 Buckets selected for Compliance scan

carstock

Scan + Storage Repository (Bucket) 41
‘ off ‘ Mag Map & Classiy logs-759995470648-us-2ast-1
off Maj Map & Classil logs-759995470643-us-west-2

Status +1 Required Action + 1

& Mot Scanning

® Mot Scanning

® Continuously Scanning

A:
Attivare scansioni solo mappatura su un bucket

Abilitare scansioni complete su un bucket

Disattivare la scansione su un bucket

Risultato

Eseguire questa operazione:
Fare clic su Map (Mappa)

Fare clic su Map & Classify (Mappa e
classificazione)

Fare clic su Off

La classificazione BlueXP avvia la scansione dei bucket attivati. In caso di errori, questi vengono visualizzati
nella colonna Status (Stato), insieme all’azione richiesta per risolvere I'errore.
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Gestire le deprecazioni dei dati

Visualizza i dettagli di governance dei tuoi dati utilizzando il dashboard di
governance della classificazione BlueXP

Ottieni il controllo dei costi relativi ai dati sulle risorse di storage della tua organizzazione.
La classificazione BlueXP identifica la quantita di dati obsoleti, dati non aziendali, file
duplicati e file molto grandi nei sistemi, in modo da poter decidere se rimuovere o tierare
alcuni file in uno storage a oggetti meno costoso.

Inoltre, se hai in programma di migrare i dati da posizioni on-premise nel cloud, puoi vedere le dimensioni dei
dati e se alcuni di essi contengono informazioni sensibili prima di spostarli.

NOTA queste informazioni sono rilevanti solo per le versioni precedenti della classificazione BlueXP 1,30
e precedenti.

Dati elencati in base alla sensibilita e alle autorizzazioni estese nel dashboard Governance

L'area dati sensibili e permessi estesi sul dashboard Governance fornisce una mappa dei file che contengono
dati sensibili (inclusi dati personali sensibili e sensibili) e che sono eccessivamente permissivi. In questo modo
€ possibile individuare i rischi associati ai dati sensibili.

@ Cio si applica alla classificazione BlueXP versioni 1,30 e precedenti.

La classificazione dei file dipende dal numero di utenti autorizzati ad accedere ai file sull’asse X (dal piu basso
al piu alto) e dal numero di identificatori sensibili all'interno dei file sul’asse Y (dal piu basso al piu alto). |
blocchi rappresentano il numero di file che corrispondono agli elementi degli assi X e Y. | blocchi di colore piu
chiaro sono buoni, con meno utenti in grado di accedere ai file e con meno identificatori sensibili per file. |
blocchi piu scuri sono gli elementi che potresti voler esaminare. Ad esempio, la schermata riportata di seguito
mostra il testo della descrizione dei comandi per il blocco blu scuro. Indica che sono disponibili 1,500 file a cui
hanno accesso 751-100 utenti e 501-100 identificatori sensibili per file.

Sensitive Data and Wide Permissions

1.5K files
751-1030 Users with access
507-1000 Mumber of sensitive subjects

Sensitive

E possibile fare clic sul blocco desiderato per visualizzare i risultati filtrati dei file interessati nella pagina di
analisi, in modo da poter analizzare ulteriormente.

Se non si € integrato un servizio di identita con la classificazione BlueXP, in questo pannello non viene
visualizzato alcun dato. "Scopri come integrare il servizio Active Directory con la classificazione BlueXP".
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Questo pannello supporta i file in condivisioni CIFS, OneDrive e origini dati SharePoint.
Attualmente non € disponibile alcun supporto per database, Google Drive, Amazon S3 e storage
a oggetti generici.

Area di classificazione sul cruscotto che mostra le etichette AIP

L'area Classification sul dashboard fornisce un elenco delle etichette AIP (Azure Information Protection) piu
identificate nei dati sottoposti a scansione.

Se si & abbonati ad Azure Information Protection (AIP), & possibile classificare e proteggere documenti e file
applicando etichette ai contenuti. La revisione delle etichette AIP piu utilizzate assegnate ai file consente di
visualizzare le etichette piu utilizzate nei file.

Vedere "Etichette AIP" per ulteriori informazioni.

Organizza i tuoi dati privati con la classificazione BlueXP

La classificazione BlueXP offre diversi modi per gestire e organizzare i dati privati. In
questo modo é piu semplice visualizzare i dati piu importanti per te.

@ Queste informazioni sono rilevanti solo per le versioni precedenti della classificazione BlueXP
1,30 e precedenti.

« Se si € abbonati a "Azure Information Protection (AIP)" per classificare e proteggere i file, & possibile
utilizzare la classificazione BlueXP per gestire le etichette AIP.

« E possibile aggiungere tag ai file che si desidera contrassegnare per 'organizzazione o per alcuni tipi di
follow-up.

+ E possibile assegnare un utente BlueXP a un file specifico o a piu file, in modo che la persona possa
essere responsabile della gestione del file.

« Con la funzionalita di ricerca salvata, & possibile creare query di ricerca personalizzate in modo da
visualizzare facilmente i risultati facendo clic su un pulsante.

« E possibile inviare avvisi e-mail agli utenti di BlueXP o a qualsiasi altro indirizzo e-mail, quando alcuni
criteri critici restituiscono risultati.

Le funzionalita descritte in questa sezione sono disponibili solo se si & scelto di eseguire una
@ scansione di classificazione completa sulle origini dati. Le origini dati che hanno eseguito una
scansione solo mappatura non mostrano i dettagli a livello di file.

E necessario utilizzare tag o etichette?

Di seguito e riportato un confronto tra il tag di classificazione BlueXP e I'etichettatura Azure Information
Protection.

Tag Etichette

| tag di file sono parte integrante della classificazione Richiede I'iscrizione a Azure Information Protection
BlueXP. (AIP).
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Tag Etichette

Il tag viene conservato solo nel database di L'etichetta fa parte del file e quando I'etichetta cambia,
classificazione BlueXP e non viene scritto nel file. |l il file cambia. Questa modifica modifica modifica

file non viene modificato, né il file a cui si accede o modifica anche i tempi di accesso e modifica del file.
modificato.

E possibile avere pili tag su un singolo file. E possibile avere un’etichetta su un singolo file.

Il tag pud essere utilizzato per I'azione di Altri sistemi in grado di leggere il file possono vedere
classificazione interna di BlueXP, come copia, I'etichetta, che pu0 essere utilizzata per un’ulteriore
spostamento, eliminazione, esecuzione di un criterio, automazione.

ecc.

Viene utilizzata solo una singola chiamata API per
verificare se un file ha un tag.

Categorizzare i dati utilizzando le etichette AIP

E possibile gestire le etichette AIP nei file che la classificazione BlueXP sta analizzando, se si & abbonati
"Azure Information Protection (AIP)". AIP consente di classificare e proteggere documenti e file applicando
etichette ai contenuti. La classificazione BlueXP consente di visualizzare le etichette gia assegnate ai file,
aggiungere etichette ai file e modificare le etichette quando esiste gia un’etichetta.

La classificazione BlueXP supporta le etichette AIP nei seguenti tipi di file: .DOC, .DOCX, .PDF, .PPTX, .XLS,
XLSX.

+ Al momento non €& possibile modificare le etichette in file di dimensioni superiori a 30 MB.
Per gli account OneDrive, SharePoint e Google Drive, la dimensione massima del file & di 4
MB.

@ + Se un file ha un’etichetta che non esiste piu in AIP, la classificazione BlueXP lo considera
come un file senza un’etichetta.

* Se la classificazione BlueXP ¢ stata implementata in un’area governativa o in una posizione
on-premise che non dispone di accesso a Internet (nota anche come sito oscuro), la
funzionalita dell’etichetta AIP non & disponibile.

Integrare le etichette AIP nel progetto o nell’area di lavoro

Prima di poter gestire le etichette AIP, € necessario integrare la funzionalita dell’etichetta AIP nella
classificazione BlueXP accedendo all’account Azure esistente. Una volta attivata, & possibile gestire le
etichette AIP all'interno dei file per tutti "origini dati" nel progetto o nell’area di lavoro BlueXP .
Requisiti

« E necessario disporre di un account e di una licenza di Azure Information Protection.

« E necessario disporre delle credenziali di accesso per 'account Azure.

» Se intendi modificare le etichette nei file che risiedono nei bucket Amazon S3, assicurati che

I'autorizzazione sia s3: PutObject E incluso nel ruolo IAM. Vedere "Impostazione del ruolo IAM".

Fasi

1. Dalla pagina di configurazione della classificazione BlueXP, fare clic su integra etichette AIP.
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T,
[jr.ah/] Data Sense Governance Compliance Investigation Classification settings Policies Configuration
el
{2,’20} Working Environments Integrate AlP Labels Add Data Source | -
Filter by: oo ANF 53 a3 ONEDR Clear filters

2. Nella finestra di dialogo integra etichette AIP, fare clic su Accedi ad Azure.
3. Nella pagina Microsoft visualizzata, selezionare I'account e immettere le credenziali richieste.

4. Tornare alla scheda classificazione BlueXP e viene visualizzato il messaggio "AIP Labels Were
successfully Integrated with the account <account_name>" (le etichette AIP sono state integrate
correttamente con I'account BlueXP_).

5. Fare clic su Close (Chiudi) per visualizzare il testo AIP Labels Integrated (etichette AIP integrate) nella
parte superiore della pagina.

-/559 Data Sense Governance Compliance Investigation Classification settings Palicies Confi

an
Quick Navigation : A Active Directory AP Labels | i et Eaomsc |
Identity Services Inlegrated ntegrated 2

Identity Services

Woarking Environments
share2scan.com

Scanner Groups

P —~
(#3) shragaga@share2scan.com (oe) 10 |

14 Working Environments

Filter by: s2 ANF oo DB APPS SHARES Clear filters

Risultato

E possibile visualizzare e assegnare le etichette AIP dal riquadro dei risultati della pagina di analisi. E inoltre
possibile assegnare etichette AIP ai file utilizzando i criteri.

Visualizzare le etichette AIP nei file
E possibile visualizzare I'etichetta AIP corrente assegnata a un file.

Nel riquadro Data Investigation Results (risultati analisi dati), fare clic su » per espandere i dettagli dei
metadati del file.

[ unstructured (32K Files) B Structured (323 DB Tables) e |

File Name :  Personal : | Sensitive Personal : DataSubjects 2| File Type

Expense Report EXP-TPO-10603888765435 oo 6 3 16 FDF L
Expense Report EXP-TPO-10603888765435  cvo 6 3 (7 16 (% POF (i
(23] Working Environment: WorkingEnvironment] R E "

= Repository: Volume Mame
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Assegnare manualmente le etichette AIP
E possibile aggiungere, modificare e rimuovere le etichette AIP dai file utilizzando la classificazione BlueXP.
Per assegnare un’etichetta AIP a un singolo file, procedere come segue.

Fasi

1. Nel riquadro Data Investigation Results (risultati analisi dati), fare clic su ~ per espandere i dettagli dei
metadati del file.

Elunstructured (22K Files) B Structured (323 DB Tables) Q@

File Name ¢ | Personal ¢ | Sensitive Personal : DataSubjects 2| FileType

Expense Report EXP-TPO-10603888765435 o0 6 3 16 PDF e

Expense Report EXP-TRO-10603888765435  owo 6~ 3 (2 16 (= PDF (3

(=) Working Environment: WorkingErvironment1 | Assign a Labiel to this file | = ‘

\E ) Repository: Volume Name . General

.{-_,, ) File Path: /Prodflabs-base/Expense Report EXP-TPO-1060388, pdf

Finarnce

|#) Category: Legal B confidential

"u File Size: 22 MB
(©) Last Modified: 2019.08-06 07:51

{ JJ_" Open Permissions: w0 OPEN PERMISSIGNS Vipw all Permizsions

_'_‘I File Owner; Assaf Vol

2. Fare clic su Assegna un’etichetta a questo file, quindi selezionare I'etichetta.

L’etichetta viene visualizzata nei metadati del file.

Per assegnare un’etichetta AIP a piui file, procedere come segue. Nota: E possibile assegnare un’etichetta AIP
a un massimo di 20 file alla volta (una pagina nell'interfaccia utente).

Fasi

1. Nel riquadro Data Investigation Results (risultati analisi dati), selezionare il file o i file da etichettare.

30




255 items 1.2 GB | 2 Selected 3MB & Tags

O

File Name 3

xpense Report EXP. -1 0603888765 v
E R EXP-TRD 4

Expense Report EXP-TPO-106038387654 oo
[[] Expense Report EXP-TPO-106038887654 oo

Ij Expense Report EXP-TPO-106038887654 oo

6 3 18 PDF o
] 3 ] PDF N
6 3 6 PDF o
5] 3 ] PDF w

(B) Assign to [1 Label Copy 5 Move il Delete

Personal :  Sensitive Personal 2| DataSubjects : File Type &

o Per selezionare singoli file, selezionare la casella corrispondente a ciascun file (g volume 1).

o Per selezionare tutti i file nella pagina corrente, selezionare la casella nella riga del titolo

( Flle Name )

2. Dalla barra dei pulsanti, fare clic su etichetta e selezionare I'etichetta AIP:

[:l Labal
! Genperal
Finance
. Confdential

L'etichetta AIP viene aggiunta ai metadati di tutti i file selezionati.

Rimuovere I'integrazione AIP

Se non si desidera piu gestire le etichette AIP nei file, & possibile rimuovere I'account AIP dall’interfaccia di

classificazione BlueXP.

Si noti che non vengono apportate modifiche alle etichette aggiunte utilizzando la classificazione BlueXP. Le
etichette presenti nei file rimarranno quelle attualmente esistenti.

Fasi

1. Dalla pagina Configuration, fare clic su AIP Labels Integrated > Remove Integration (etichette AIP

integrate > Rimuovi integrazione).

Configuration

Active Directory
Integrated

AlIP Labels
integrated

| * Add Working Environment | L

Remove Integration

2. Fare clic su Remove Integration (Rimuovi integrazione) nella finestra di dialogo di conferma.

31



Applicare i tag per gestire i file digitalizzati

E possibile aggiungere un tag ai file che si desidera contrassegnare per alcuni tipi di follow-up. Ad esempio, &
possibile che siano stati trovati alcuni file duplicati e si desidera eliminarne uno, ma € necessario controllare
quale file eliminare. E possibile aggiungere un tag "Check to delete" al file in modo da sapere che questo file
richiede una ricerca e un qualche tipo di azione futura.

La classificazione BlueXP consente di visualizzare i tag assegnati ai file, aggiungere o rimuovere tag dai file e
modificare il nome o eliminare un tag esistente.

Tenere presente che il tag non viene aggiunto al file allo stesso modo in cui le etichette AIP fanno parte dei
metadati del file. Il tag & appena visto dagli utenti di BlueXP che utilizzano la classificazione BlueXP in modo
da poter vedere se un file deve essere cancellato o controllato per un certo tipo di follow-up.

| tag assegnati ai file nella classificazione BlueXP non sono correlati ai tag che € possibile
‘ aggiungere alle risorse, come volumi o istanze di macchine virtuali. | tag di classificazione
BlueXP vengono applicati a livello di file.

Consente di visualizzare i file a cui sono stati applicati determinati tag
E possibile visualizzare tutti i file con tag specifici assegnati.

1. Fare clic sulla scheda Investigation dalla classificazione BlueXP.

2. Nella pagina Data Investigation (analisi dati), fare clic su Tags nel riquadro Filters (filtri), quindi selezionare
i tag richiesti.

= FILTERS Clear All

Q ®

Waorking Environmeni G +

rgs @D -
|:| Action Reguired

[ Mot Far Review

[ Far Review

[ aApproved Deletion

Il riquadro dei risultati dell’analisi visualizza tutti i file a cui sono stati assegnati i tag.

Assegnare tag ai file

E possibile aggiungere tag a un singolo file 0 a un gruppo di file.
Per aggiungere un tag a un singolo file:

Fasi

1. Nel riquadro Data Investigation Results (risultati analisi dati), fare clic su ~ per espandere i dettagli dei
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metadati del file.
2. Fare clic sul campo Tag per visualizzare i tag attualmente assegnati.
3. Aggiungere il tag o i tag:
o Per assegnare un tag esistente, fare clic nel campo New Tag... e iniziare a digitare il nome del tag.
Quando viene visualizzato il tag desiderato, selezionarlo e premere Invio.

> Per creare un nuovo tag e assegnarlo al file, fare clic nel campo New Tag..., inserire il nome del nuovo
tag e premere Invio.

[ Expense Report EXP-TPO-106038887654  cvo (-~ =R 7 ) 16 @ POF © A

'IC- ) Tags: Approved Delstion Mew Wi All ‘ I'rngsr 5 Tags | - I|

=) Working Environment: WarkingEnvironment1

- Approved Delation Noew
| £} Repository: Velume Name
For Review Anather Tag ©
(&) File Path: /Prodiabs-base/Expense Report EXP-TPO-1060388.pdf s
(i Category: Legal b
(1) File size: 22 MB
— Far Review
::'_"E- | Last Modified: 2019-08-0607:51 Another Tag

| # ) Open Permissions: o OFLH PEAMISSIONS view all Permissions

Il tag viene visualizzato nei metadati del file.

Per aggiungere un tag a piu file:

Fasi
1. Nel riquadro Data Investigation Results (risultati analisi dati), selezionare il file o i file da contrassegnare.

255 items 1.2 GB | 2 Selected 3MB & Tags @ Assignto [ Label (7 Copy £ Move [ Delete

[C] File Name +| Personal : Sensitive Personal = | DataSubjects 2 FileType =
Expensa Report EXP-TPO-106038887654 (=lv] (5] 3 16 POF e
Expense Report EXP-TPO-106038887654 (=T ] [ 3 ] PDF "

[[] Expense Report EXP-TPC-106038887654 Vo 6 3 [ PDF o

D Expense Report EXP-TPO-106038887654 falla] & 3 ] PDF ot

o Per selezionare singoli file, selezionare la casella corrispondente a ciascun file (g volume 1).

> Per selezionare tutti i file nella pagina corrente, selezionare la casella nella riga del titolo
( File Name

Per selezionare tutti i file su tutte le pagine, selezionare la casella nella riga del titolo (),
quindi nel messaggio a comparsa All 20 ltemns on this page selected Select all ltems in list (63K Iltems), Fare clic su
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Seleziona tutti gli elementi nell’elenco (xxx elementi).
E possibile applicare tag a un massimo di 100.000 file alla volta.

2. Dalla barra dei pulsanti, fare clic su Tag per visualizzare i tag attualmente assegnati.
3. Aggiungere il tag o i tag:

o Per assegnare un tag esistente, fare clic nel campo New Tag... e iniziare a digitare il nome del tag.
Quando viene visualizzato il tag desiderato, selezionarlo e premere Invio.

o Per creare un nuovo tag e assegnarlo al file, fare clic nel campo New Tag..., inserire il nome del nuovo
tag e premere Invio.

&> Tags

Approved Dedetion My

Far Review Another Tag

Mew Tag

For Rewiow

Another Tag

4. Approva I'aggiunta dei tag nella finestra di dialogo di conferma e i tag vengono aggiunti ai metadati per tutti
i file selezionati.

Eliminare i tag dai file
Puoi eliminare un tag se non ne hai piu bisogno.

Fare clic sulla * x* per un tag esistente.
Approved Deletion I:‘ e
Se sono stati selezionati piu file, il tag viene rimosso da tutti i file.

Assegnare agli utenti la gestione di determinati file

E possibile assegnare un utente BlueXP a un file specifico o a piu file, in modo che la persona possa essere
responsabile di eventuali azioni di follow-up che devono essere eseguite sul file. Questa funzionalita viene
spesso utilizzata con la funzione per aggiungere tag di stato personalizzati a un file.

Ad esempio, & possibile che il file contenga alcuni dati personali che consentono a troppi utenti di accedere in
lettura e scrittura (autorizzazioni aperte). E quindi possibile assegnare il tag di stato "Change permissions" e
assegnare questo file all'utente "Joan Smith" in modo che possa decidere come risolvere il problema. Una
volta risolto il problema, & possibile modificare il tag Status (Stato) in "Completed" (completato).

Si noti che il nome utente non viene aggiunto al file come parte dei metadati del file, ma viene visualizzato solo
dagli utenti BlueXP quando si utilizza la classificazione BlueXP.
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Un nuovo filtro nella pagina di analisi consente di visualizzare facilmente tutti i file con la stessa persona nel
campo "assegnato a".

Per assegnare un utente a un singolo file, procedere come segue.

Fasi
1. Nel riquadro Data Investigation Results (risultati analisi dati), fare clic su » per espandere i dettagli dei

metadati del file.
2. Fare clic sul campo assegnato a e selezionare il nome utente.

[J Expense Report EXP-TPO-106038887654 oo & [m 3 16 [» PDF
_ Working Environment: WorkingEnviranmaent1 | © i = |
Repository: Volume Name
| Assignied to: Ariel | = |
|8} File Path: Prodlabs-base/Expensa Report EXP-TPO-1060388 pd
-:_.: Category: Legal Q
() Ftesize: 22MB [] none
| .} Created: 2013-01-05 08.22 Last Modified: 2018-08-08 07:51 S Al
[} Last Accessed: 2019-08-06 07:51 E)  Nodav

Il nome utente viene visualizzato nei metadati del file.

Per assegnare un utente a piu file, procedere come segue. Nota: E possibile assegnare un utente a un
massimo di 20 file alla volta (una pagina nell’interfaccia utente).

Fasi
1. Nel riquadro Data Investigation Results (risultati analisi dati), selezionare il file o i file che si desidera

assegnare a un utente.

255 items 1.2 GB | 2 Selected 3MB & Tags @ Assignio [ Label Copy £ Move [ Delete

[C] File Name +| Personal : Sensitive Personal : | DataSubjects File Type =
Expense Report EXP-TPO-106038887654 oo 6 K| 16 PDF o
Expense Report EXP-TPO-106038387654 (=l ] & 3 ] PDF W

[[] Expense Report EXP-TPO-106038887654 oo 6 3 6 PDF w

Ij Expense Report EXP-TPO-106038887654 oo B 3 4] PDF bva

o Per selezionare singoli file, selezionare la casella corrispondente a ciascun file (g volume 1).

> Per selezionare tutti i file nella pagina corrente, selezionare la casella nella riga del titolo

CEEES,
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2. Dalla barra dei pulsanti, fare clic su Assegna a e selezionare il nome utente:

@ Assign to
F
! Madaw
|
Yaron
Golan

L'utente viene aggiunto ai metadati per tutti i file selezionati.

Gestisci i tuoi dati privati con la classificazione BlueXP

La classificazione BlueXP offre diversi modi per gestire i dati privati. Alcune funzionalita
semplificano la preparazione alla migrazione dei dati, mentre altre funzionalita
consentono di apportare modifiche ai dati.

@ Queste informazioni sono rilevanti solo per le versioni precedenti della classificazione BlueXP
1,30 e precedenti.

« E possibile copiare i file in una condivisione NFS di destinazione se si desidera creare una copia di
determinati dati e spostarli in una posizione NFS diversa.

. E possibile clonare un volume ONTAP in un nuovo volume, includendo solo i file selezionati dal volume di
origine nel nuovo volume clonato. Cio € utile per le situazioni in cui si esegue la migrazione dei dati e si
desidera escludere alcuni file dal volume originale.

+ E possibile copiare e sincronizzare i file da un repository di origine a una directory in una posizione di
destinazione specifica. Questa funzione & utile per le situazioni in cui si esegue la migrazione dei dati da
un sistema di origine a un altro mentre & ancora presente un’attivita finale sui file di origine.

* Puoi spostare i file di origine che la classificazione BlueXP sta scansionando in qualsiasi condivisione NFS.

« E possibile eliminare i file che sembrano insicuri o troppo rischiosi da lasciare nel sistema di storage o che
sono stati identificati come duplicati.

* Le funzionalita descritte in questa sezione sono disponibili solo se si & scelto di eseguire
una scansione di classificazione completa sulle origini dati. Le origini dati che hanno
@ eseguito una scansione solo mappatura non mostrano i dettagli a livello di file.

» | dati degli account Google Drive al momento non possono utilizzare nessuna di queste
funzionalita.
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Copia dei file di origine

E possibile copiare qualsiasi file di origine sottoposto a scansione dalla classificazione BlueXP. Esistono tre tipi
di operazioni di copia a seconda di cio che si sta cercando di ottenere:

» Copiare file da volumi o origini dati uguali o diversi in una condivisione NFS di destinazione.
Questo ¢ utile se si desidera creare una copia di determinati dati e spostarli in una posizione NFS diversa.

* Clonare un volume ONTAP in un nuovo volume nello stesso aggregato, ma includere solo i file
selezionati dal volume di origine nel nuovo volume clonato.

Cio e utile per le situazioni in cui si esegue la migrazione dei dati e si desidera escludere alcuni file dal
volume originale. Questa azione utilizza "FlexClone di NetApp" funzionalita che consente di duplicare
rapidamente il volume e rimuovere i file * non selezionati*.

» Copiare e sincronizzare i file da un singolo repository di origine (volume ONTAP, bucket S3, condivisione
NFS, ecc.) a una directory in una destinazione specifica (destinazione).

Cio e utile per le situazioni in cui si esegue la migrazione dei dati da un sistema di origine a un altro. Dopo
la copia iniziale, il servizio sincronizza i dati modificati in base alla pianificazione impostata. Questa azione
utilizza "Copia e sincronizzazione NetApp BlueXP" funzionalita per copiare e sincronizzare i dati da
un’origine a una destinazione.

Copiare i file di origine in una condivisione NFS

Puoi copiare i file di origine che la classificazione BlueXP sta scansionando su qualsiasi condivisione NFS. La
condivisione NFS non deve essere integrata con la classificazione BlueXP, devi solo conoscere il nome della
condivisione NFS dove tutti i file selezionati verranno copiati nel formato <host name>:/<share path>.

Non & possibile copiare i file che risiedono nei database.

Requisiti

* Per copiare i file € necessario disporre delle autorizzazioni. "Informazioni sull’accesso degli utenti alle
informazioni sulla conformita" .

« La copia dei file richiede che la condivisione NFS di destinazione consenta I'accesso dall’istanza di
classificazione BlueXP.

« E possibile copiare da 1 a 100,000 file alla volta.

Fasi

1. Nel riquadro Data Investigation Results (risultati analisi dati), selezionare il file o i file da copiare e fare clic
su Copy (Copia).
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255 items 1.2 GB | 2 Selected 3MB & Tags (Z) Assignto ] Label 2 £ Move [l Delets

[:l File Name Personal :  Sensitive Personal 2| DataSubjects : File Type &
Expense Report EXP-TPO-106038887654 oV ] 3 16 PDF L g
Expense Report EXP-TPO-106038387654 (=l ] & 3 ] PDF L

[[] Expense Report EXP-TPO-106038887654 oo 6 3 6 PDF w

Ij Expense Report EXP-TPO-106038887654 oo -] 3 7] PDF e

o Per selezionare singoli file, selezionare la casella corrispondente a ciascun file (g volume 1).

o Per selezionare tutti i file nella pagina corrente, selezionare la casella nella riga del titolo
( Flle Name )

o

Per selezionare tutti i file su tutte le pagine, selezionare la casella nella riga del titolo (),
quindi nel messaggio a comparsa All 20 ltems on this page selected Select all ltems in list (63K Itemg), Fare clic su
Seleziona tutti gli elementi nell’elenco (xxx elementi).

2. Nella finestra di dialogo Copy Files, selezionare la scheda Regular Copy.

Regular Copy FlexClone Sync

Copy a list of maximum 100k fems

Copy 1o
Destination folder Hostnama'SHAREPATH
Warning: the action will copy XXX tems o the chosen destination folder

Do you want to procesd?”

3. Immettere il nome della condivisione NFS in cui verranno copiati tutti i file selezionati nel formato
‘<host_name>:/<share_path>E fare clic su Copia.

Viene visualizzata una finestra di dialogo con lo stato dell’operazione di copia.

E possibile visualizzare 'avanzamento dell’'operazione di copia in "Riquadro Actions Status (Stato azioni)".

Nota: E anche possibile copiare un singolo file quando si visualizzano i dettagli dei metadati di un file. Fare clic
su Copy file (Copia file).
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Flle Nams : | Sensitive Personal = | Data Subjects = Flle Typa
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[[] Expense Report EXP-TPO-10503888765435 v 6 » 30a 16 (= PDF | L4
Working Environment: ‘WarkingEmvironmeant] | AARpOON LROWI t LN i || X |
Repasitory: Volumis Name | G Move File |
| Fite Path: /Prodflabs-base/Expense Repart EXP-TRO: 1 D038 pdf | Copyrue |

Clonazione dei dati del volume in un nuovo volume

E possibile clonare un volume ONTAP esistente sottoposto a scansione dalla classificazione BlueXP
utilizzando la funzionalita NetApp FlexClone. Cio consente di duplicare rapidamente il volume includendo solo i
file selezionati. Cio & utile se si stanno migrando i dati e si desidera escludere alcuni file dal volume originale o
se si desidera creare una copia di un volume per il test.

Il nuovo volume viene creato nello stesso aggregato del volume di origine. Assicurarsi di disporre di spazio
sufficiente per questo nuovo volume nell’aggregato prima di avviare questa attivita. Se necessario, contattare
'amministratore dello storage.

Nota: i volumi FlexGroup non possono essere clonati perché non sono supportati da FlexClone.

Requisiti

* Per copiare i file € necessario disporre delle autorizzazioni. "Informazioni sull’accesso degli utenti alle
informazioni sulla conformita" .

» Selezionare un minimo di 20 file.

Tutti i file selezionati devono provenire dallo stesso volume e il volume deve essere online.

Il volume deve provenire da un sistema Cloud Volumes ONTAP o ONTAP on-premise. Al momento non
sono supportate altre origini dati.

La licenza FlexClone deve essere installata sul cluster. Questa licenza viene installata per impostazione
predefinita sui sistemi Cloud Volumes ONTAP.

Fasi

1. Nel riquadro analisi dati, creare un filtro selezionando un singolo ambiente di lavoro e un singolo
repository di storage per assicurarsi che tutti i file provengano dallo stesso volume ONTAP.
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38 Data Investigation

= FILTERS: Clear Al

F

Working Environment Type +

Working Environment n +

Storage Repository n -

datasence (130K)

[] cifs_labs (1.5K)

Applicare eventuali altri filtri in modo da visualizzare solo i file che si desidera clonare nel nuovo volume.

2. Nel riquadro dei risultati dell’analisi, selezionare i file che si desidera clonare e fare clic su Copy (Copia).

255 items 1.2 GB | 2 Selected 3MB & Tags & Assignto [ Label 2 G Move [ Delete

[T]  File Mame 3| Personal : Sensitive Personal 2| DataSubjects : | File Type =
Expense Report EXP.-TPO-106038887654 v 6 3 16 PDF N
E:upj;nse Report EXP-TPO-106038887654  ovo 6 3 6 PDF e
[[] Expense Report EXP-TPO-106038837654 tvo & 3 (] PDF “
Ij Expense Report EXP-TPO-106038887654 oo & 3 ] PDF L

o Per selezionare singoli file, selezionare la casella corrispondente a ciascun file ([ volume 1).

o Per selezionare tutti i file nella pagina corrente, selezionare la casella nella riga del titolo
( Flle Name )

o

Per selezionare tutti i file su tutte le pagine, selezionare la casella nella riga del titolo (),
quindi nel messaggio a comparsa All 20 Items on this page selected Select all ltems in list (63K Itemg), Fare clic su
Seleziona tutti gli elementi nell’elenco (xxx elementi).

3. Nella finestra di dialogo Copy Files, selezionare la scheda FlexClone. Questa pagina mostra il numero
totale di file che verranno clonati dal volume (i file selezionati) e il numero di file che non vengono
inclusi/cancellati (i file non selezionati) dal volume clonato.
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Regular Copy FlexClone Syne
T——————————————————

MNaimi

Copy <volume_name>

FhaxClone volurna is ﬁl'ﬂ'ﬁ'p'f\ cradated In the sama Hgglﬂl_}fll{'l @n s parant

1. A poird of firne volume will ba craated via FlaxClona

2. All lems that wers not included in your guery will be deleted rom the cloned valume
The original velume will not be affected.

32, Unee the procass s done, you will kive a cleanad-up copy volumea raady 1o magrate

Laarm more

Files
e 234K Files

Cloned B Deisied

FlexClions | Cancel

4. Inserire il nome del nuovo volume e fare clic su FlexClone.

Viene visualizzata una finestra di dialogo con lo stato dell’'operazione di clonazione.

Risultato
Il nuovo volume clonato viene creato nello stesso aggregato del volume di origine.

E possibile visualizzare lo stato di avanzamento dell’operazione di clonazione in "Riquadro Actions Status
(Stato azioni)".

Se inizialmente & stato selezionato Map All Volumes (mappatura di tutti i volumi) o Map & Classify All
Volumes (mappatura e classificazione di tutti i volumi) quando & stata attivata la classificazione BlueXP per
I'ambiente di lavoro in cui risiede il volume di origine, la classificazione BlueXP eseguira automaticamente la
scansione del nuovo volume clonato. Se inizialmente non si & utilizzata una di queste selezioni, &€ necessario
eseguire la scansione di questo nuovo volume "attivare manualmente la scansione sul volume".

Copiare e sincronizzare i file di origine in un sistema di destinazione

E possibile copiare i file di origine che la classificazione BlueXP sta scansionando da qualsiasi origine dati non
strutturata supportata in una directory in una posizione di destinazione specifica ("Posizioni di destinazione
supportate dalla copia e dalla sincronizzazione BlueXP"). Dopo la copia iniziale, tutti i dati modificati nei file
vengono sincronizzati in base alla pianificazione configurata.

Cio é utile per le situazioni in cui si esegue la migrazione dei dati da un sistema di origine a un altro. Questa

azione utilizza "Copia e sincronizzazione NetApp BlueXP" funzionalita per copiare e sincronizzare i dati da
un’origine a una destinazione.

Non puoi copiare e sincronizzare i file che risiedono in database, account OneDrive 0 account
SharePoint.

Requisiti
* Per copiare e sincronizzare i file &€ necessario disporre delle autorizzazioni. "Informazioni sull’accesso degl
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utenti alle informazioni sulla conformita" .
» Selezionare un minimo di 20 file.

« Tutti i file selezionati devono provenire dallo stesso repository di origine (volume ONTAP, bucket S3,
condivisione NFS o CIFS, ecc.).

+ E necessario attivare il servizio di copia e sincronizzazione BlueXP e configurare almeno un broker di dati
da utilizzare per trasferire i file tra i sistemi di origine e di destinazione. Esaminare i requisiti di copia e
sincronizzazione di BlueXP a partire da "Descrizione di avvio rapido".

Si noti che il servizio di copia e sincronizzazione BlueXP prevede costi di servizio separati per le relazioni
di sincronizzazione e comporta costi per le risorse se si implementa il broker di dati nel cloud.

Fasi

1. Nel riquadro Data Investigation (analisi dati), creare un filtro selezionando un singolo Working
Environment e un singolo Storage Repository per assicurarsi che tutti i file provengano dallo stesso
repository.

88 Data Investigation

= FILTERS: Clear All

FS

Working Environment Type +

Waorking Environment n +

Storage Repository n -

datasence (130K}

[] cifs_labs (1.5K)

Applicare eventuali altri filtri in modo da visualizzare solo i file che si desidera copiare e sincronizzare nel
sistema di destinazione.

2. Nel riquadro dei risultati dell’analisi, selezionare tutti i file su tutte le pagine selezionando la casella nella

riga del titolo (), quindi nel messaggio a comparsa

All 20 Items on this page selected Select all ltems in list (63K Items) Fare clic su Select All ITEMS in list (xxx ITEMS)
(Seleziona tutti gli elementi nell’elenco (xxx elementi), quindi fare clic su *Copy (Copia).
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238.1 iems | 244.2 cs © Tags ® Assignto

File Name | Personal # | Sensitive Personal # | Data Subjects : | FileType ¢

All 20 [tems on this page selected | 24 MB |Select all items in list (238k items | 244GB)| 7

CRM_Customers.txt cvo 652 0 1 T v
truepositive.txt cvo 0 61 11 TXT ~
test_file.txt cvo 6 611 111 TXT v
test_positive.txt cvo 0 65 51 TXT v

3. Nella finestra di dialogo Copy Files, selezionare la scheda Sync.

Regular Copy FlexClone Sync

An easy to use replication service for transferring data between any file or object store,
on prem or in the cloud.

Learn More

32K items will be synced using Cloud Sync.
- -
alC J P— aCO
Source Target

; Data LSense !
L ——— ¥ —————— ;
—

Data Broker

Ok | Cancel

4. Se si € certi di voler sincronizzare i file selezionati in una posizione di destinazione, fare clic su OK.
Linterfaccia utente di copia e sincronizzazione di BlueXP viene aperta in BlueXP.

Viene richiesto di definire la relazione di sincronizzazione. Il sistema di origine viene prepopolato in base al
repository e ai file gia selezionati nella classificazione BlueXP.

5. E necessario selezionare il sistema di destinazione e selezionare (o creare) il Data Broker che si desidera
utilizzare. Esaminare i requisiti di copia e sincronizzazione di BlueXP a partire da "Descrizione di avvio
rapido".

Risultato

| file vengono copiati nel sistema di destinazione e sincronizzati in base alla pianificazione definita. Se si
seleziona una sincronizzazione una tantum, i file vengono copiati e sincronizzati una sola volta. Se si sceglie
una sincronizzazione periodica, i file vengono sincronizzati in base alla pianificazione. Si noti che se il sistema
di origine aggiunge nuovi file che corrispondono alla query creata utilizzando i filtri, questi nuovi file verranno
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copiati nella destinazione e sincronizzati in futuro.

Si noti che alcune delle normali operazioni di copia e sincronizzazione di BlueXP sono disabilitate quando
vengono richiamate dalla classificazione BlueXP:
* Non ¢ possibile utilizzare i pulsanti Delete Files on Source o Delete Files on Target.

» L'esecuzione di un report € disattivata.

Spostare i file di origine in una condivisione NFS

Puoi spostare i file di origine che la classificazione BlueXP sta scansionando in qualsiasi condivisione NFS.
Non & necessario integrare la condivisione NFS con la classificazione BlueXP.

In alternativa, & possibile lasciare un file breadcrumb nella posizione del file spostato. Un file breadcrumb aiuta
gli utenti a capire perché un file € stato spostato dalla posizione originale. Per ogni file spostato, il sistema crea
un file breadcrumb nella posizione di origine denominata <filename>-breadcrumb-<date>.txt. E
possibile aggiungere del testo nella finestra di dialogo che verra aggiunta al file breadcrumb per indicare la
posizione in cui & stato spostato il file e 'utente che lo ha spostato.

Si noti che la struttura della sottodirectory dal file di origine viene ricreata sulla condivisione di destinazione
quando il file viene spostato, in modo da comprendere piu faciimente da dove € stato spostato il file. Se esiste
un file con lo stesso nome nella posizione di destinazione, il file non verra spostato.

Non & possibile spostare i file che risiedono nei database.

Requisiti

» Per spostare i file € necessario disporre delle autorizzazioni. "Informazioni sull’accesso degli utenti alle
informazioni sulla conformita” .

« | file di origine possono trovarsi nelle seguenti origini dati: On-premise ONTAP, Cloud Volumes ONTAP,
Azure NetApp Files, condivisioni file e SharePoint Online.

« E possibile spostare un massimo di 15 milioni di file alla volta.

* Vengono spostati solo i file di dimensioni pari o inferiori a 50 MB.

» La condivisione NFS di destinazione deve consentire I'accesso dall’indirizzo IP dell’istanza di
classificazione BlueXP.

Fasi
1. Nel riquadro Data Investigation Results (risultati analisi dati), selezionare il file o i file da spostare.

255 items 1.2 GB | 2 Selected 3MB & 7ags (Z) Assignto [ Label (F Copy 3 Move il Delete
[T File Name :| Personal : Sensitive Personal : | DataSubjects File Type
Expense Report EXP-TPO-106038887654 v 6 3 16 PDF N
Expense Report EXP-TPO-106038887654 oo 6 3 (] PDF "
[[] Expense Report EXP-TPO-106038837654 tvo & 3 (] PDF o
[[] Expense Report EXP-TPO-1060383887654 oo (] 3 6 PDF w

> Per selezionare singoli file, selezionare la casella corrispondente a ciascun file ([ wolume 1).
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> Per selezionare tutti i file nella pagina corrente, selezionare la casella nella riga del titolo
( File Name

o

Per selezionare tutti i file su tutte le pagine, selezionare la casella nella riga del titolo (),
quindi nel messaggio a comparsa All 20 ltemns on this page selected Select all ltems in list (63K Iltems), Fare clic su
Seleziona tutti gli elementi nell’elenco (xxx elementi).

2. Dalla barra dei pulsanti, fare clic su Sposta.

3 Move Files (63)

The files will be moved to the destination folder you provide and will no
Ionger be available at their current location.

Moving files is supported only to destination folders in NFS Shares. Any NFS Share
is supported, no matter where it is hosted, as long as the share's export palicy
allows access from the data connector instance IP address,

Enter the NFS destination folder path to continue

Hostname:[SHAREPATH

=] Leave breadcrumb

A breadcrumb file helps your users understand why a file was moved from its
ariginal location, For each moved file, the system creates a breadcrumb file in
the source location named <filename=-breadcrumb-<datas._ txt .

Enter the content of your breadcrumb

(D Max length should be maximum 400 characters

=

3. Nella finestra di dialogo Move Files, immettere il nome della condivisione NFS in cui verranno spostati tutti i
file selezionati nel formato <host name>:/<share path>.

4. Se si desidera lasciare un file breadcrumb, selezionare la casella Leave breadcrumb. E possibile inserire
del testo nella finestra di dialogo per indicare la posizione in cui € stato spostato il file, 'utente che lo ha
spostato e qualsiasi altra informazione, come il motivo dello spostamento del file.

5. Fare clic su Sposta file.

Nota: E anche possibile spostare un singolo file quando si visualizzano i dettagli dei metadati di un file. Fare
clic su Sposta file.
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] Unstructured {324 Filas) 8 Structured {323 DB Tables) Q.

Flle Marma & Lensltlve Persanal = DiEta Slijtt'Li = Flle Typa
|:| Expanse Report EXP-TPO-1060388R7AH5435 fvo & 3 16 POF t
|:| Expenss Report EXP-TRO-10603888 765435 o 6 (» 3n R PDF {Z i

=) Working Environment: ‘WorkingEmvironment] | Fetprom st ciiible Tie || - |

LE! - Ropository: Volume Mame | 3 Move Flle |

(8] Fite Path: /Prodiabs-base/Expense Repart EXP-TPO- 1060388, pelf | (P Copyrie |

Eliminare i file di origine

E possibile rimuovere in modo permanente i file di origine che sembrano insicuri o troppo rischiosi da lasciare
nel sistema di storage o che sono stati identificati come duplicati. Questa azione & permanente e non &
possibile annullare o ripristinare.

Non & possibile eliminare i file che risiedono nei database. Sono supportate tutte le altre origini
dati.

L'eliminazione dei file richiede le seguenti autorizzazioni:

 Peridati NFS - la policy di esportazione deve essere definita con permessi di scrittura.
 Peridati CIFS - le credenziali CIFS devono disporre di permessi di scrittura.

* Peridati S3 - il ruolo IAM deve includere la seguente autorizzazione: s3:DeleteObject.

Eliminare manualmente i file di origine

Requisiti

* Per eliminare i file & necessario disporre delle autorizzazioni. "Informazioni sull’accesso degli utenti alle
informazioni sulla conformita" .

. E possibile eliminare un massimo di 100,000 file alla volta.

Fasi

1. Nel riquadro Data Investigation Results (risultati analisi dati), selezionare il file o i file che si desidera
eliminare.

255 items 1.2 GB | 2 Selected 3IMB  © Tags (&) Assign to [] Label Copy 2 Move

[:l Flle Name = Personal = Sensitive Personal = Data Subjects 2 File Type =
Expense Report EXP-TPO-106038887854 Vo & 3 16 PDF L
Expense Report EXP-TPO-106038337654 v 6 3 [ PDF £

[[] Expense Report EXP-TPO-106038887654 =l] & 3 & PDF L

Ij Expense Report EXP-TPO-106038887654 oo 6 3 ] PDF L
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o Per selezionare singoli file, selezionare la casella corrispondente a ciascun file (g volume 1).
o Per selezionare tutti i file nella pagina corrente, selezionare la casella nella riga del titolo
( File Name )

o

Per selezionare tutti i file su tutte le pagine, selezionare la casella nella riga del titolo (i),
quindi nel messaggio a comparsa All 20 ltems on this page selected Select all ltems in list (63K Iltems), Fare clic su
Seleziona tutti gli elementi nell’elenco (xxx elementi).

2. Dalla barra dei pulsanti, fare clic su Delete (Elimina).
3. Poiché 'operazione di eliminazione € permanente, digitare "permanentemente delete" nella successiva
finestra di dialogo Delete file e fare clic su Delete file.

E possibile visualizzare 'avanzamento dell’operazione di eliminazione in "Riquadro Actions Status (Stato
azioni)".

Nota: E anche possibile eliminare un singolo file quando si visualizzano i dettagli dei metadati di un file. Fare
clic su Delete file (Elimina file).

Clunstructured (326 Flles) 55 Structured {323 DB Tables) =

File Nama - Personal = Sensitive Personal 2 Drata E«I.Ilijttu - | Flle Type
[[] Expense Repor EXPTRPO-106038EE765435 oo 6 3 16 POF o
[] Expense Report EXP-TPO-10603885765435  owm 6 (2 ) 16 1= PDF | Py

¥ Wurkngnqunmu-nt' Wnr'ulrlgElwlrnﬂrrlenH

I Asign i Laksel 1o this Nie -

Repository: Volume Name

| W Detete this fle |

File Path: /Prod/labs-hasefExpense Repart EXP-TPO- 1060388, pdl

Aggiungi identificatori di dati personali alle scansioni di classificazione BlueXP

La classificazione BlueXP offre diversi modi per aggiungere un elenco personalizzato di
"dati personali" che la classificazione BlueXP identifichera nelle scansioni future,
fornendo un quadro completo della posizione dei dati potenzialmente sensibili in tutti i file
della tua organizzazione.

CD Per creare una classificazione personalizzata nella versione 1,43 e successive, vedere Creare
una classificazione personalizzata.

CD Queste informazioni sono rilevanti solo per le versioni precedenti della classificazione BlueXP
1,30 e precedenti.

« E possibile aggiungere identificatori univoci in base a colonne specifiche nei database che si sta
eseguendo la scansione.

« E possibile aggiungere parole chiave personalizzate da un file di testo — queste parole sono identificate
allinterno dei dati.

« E possibile aggiungere un modello personale utilizzando un’espressione regolare (regex) — il regex viene
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aggiunto ai modelli predefiniti esistenti.

« E possibile aggiungere categorie personalizzate per identificare dove si trovano categorie specifiche di
informazioni nei dati.

Tutti questi meccanismi per aggiungere criteri di scansione personalizzati sono supportati in tutte le lingue.

®

Le funzionalita descritte in questa sezione sono disponibili solo se si € scelto di eseguire una
scansione di classificazione completa sulle origini dati. Le origini dati che hanno eseguito una
scansione solo mappatura non mostrano i dettagli a livello di file.

Aggiungere identificatori di dati personali personalizzati dai database

Data Fusion consente di eseguire la scansione dei dati dell'organizzazione per identificare se gli identificatori
univoci dei database sono presenti in qualsiasi altra origine dati. E possibile scegliere gli identificatori aggiuntivi
che la classificazione BlueXP cerchera nelle relative scansioni selezionando una o piu colonne specifiche in
una tabella di database. Ad esempio, il diagramma riportato di seguito mostra come i dati Fusion vengono
utilizzati per eseguire la scansione di volumi, bucket e database per individuare le occorrenze di tutti gli ID
cliente dal database Oracle.

Databases -- Structured Data Files -- Unstructured Data

Database: Oracle File in Volume 1

Schema: Accounts Scan your volumes and KRN
Table: Customers buckets for occurrences %x213536xxx
Column: Customer ID of the Customer IDs in XXXXXHHXNKXNXK
your Oracle database Xx472637xXx
_____ XXXXOKXKXX
If 1, File in Volume 2 XXXXKAAXXHKX
Account| Name | Customer ID || Address
1 I XXXOXKXXXKKX
1234 ABC Co | 135876 I{125 Main st a0 8 0.0 00 000 0.8
1235 Xyzco [l 213536 ![35ABrick R XXOOOOKKNKX
1236 Cat Co "359264 /[ 55 wind Av — XXXXXXXXNXXX
1237 Dog Co ; 472637 || 11025 Cor a0 8 0.0 00 000 0.8
1238 Zebra Co || 582455 || 36 Sahara Xxx472637xx File in Bucket 1
|
: | XXXXXHXXXKKX
] XXX
¥X213536xxx
XXX
XXX
XXX

Come puoi vedere, sono stati trovati due ID cliente univoci in due volumi e in un bucket S3. Verranno

identificate anche le corrispondenze presenti nelle tabelle del database.

Si noti che, dal momento che si esegue la scansione dei database, qualsiasi lingua in cui i dati vengono
memorizzati verra utilizzata per identificare i dati nelle future scansioni di classificazione di BlueXP.

Fasi

Devi avere "aggiunto almeno un server di database" Alla classificazione BlueXP prima di poter aggiungere
origini Fusion dei dati.
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1. Nella pagina di configurazione, fare clic su Manage Data Fusion (Gestisci dati) nel database in cui
risiedono i dati di origine.

Configuration

Dracle it

41 schemas I = i
Oracle DB 1 I Manage Data Fusion I f& Configuration :

No Schemas selected for f ?
1] ot
| 3

Complionce Mot Sconning

‘ipw Details

2. Fare clic su Add Data Fusion source (Aggiungi origine dati) nella pagina successiva.

3. Nella pagina Aggiungi origine data Fusion:

a. Selezionare lo schema del database dal menu a discesa.

b. Inserire il nome della tabella nello schema.

c. Inserire la colonna o le colonne che contengono gli identificatori univoci che si desidera utilizzare.

Quando si aggiungono piu colonne, inserire il nome di ciascuna colonna o il nome della vista tabella su

una riga separata.

Add Data Fusion Source

To add a Data Fusion spurce reference, specify one or more columns which contain
your organizations unigue identifiers, such as a column used to store customer |Ds.

Mote that adding @ Data Fusion Source will initiate an additional scan of your data

S10rMes.
Database Schema Table
COracle1 Accounts Customers

Columns Containing Identifiers

Customer D

Add Data Fusion Source | Cancel

4. Fare clic su Aggiungi origine Data Fusion.
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With Data Fusion, Data Sense can identify occurrences of your organization's unique [dentifiers found in your unstructured data stores, using structured
data indexes containing those unique identifiers as a source reference. Learn More

Database Schema = Table : | DataFusion Source Columns 2

Schermal Tabvle 1 Column 12, Column 4, Column 18

Schema? Table 2 Column 2, Coiumn 14, Column 8
Risultati
Dopo la scansione successiva, i risultati includeranno queste nuove informazioni nella dashboard di conformita
nella sezione "risultati personali" e nella pagina delle indagini nel filtro "dati personali". Il nome utilizzato per il

classificatore viene visualizzato nell’elenco dei filtri, ad esempio Customers.CustomerID.

Personal Results

30 Types | 96.6K Items found in All working environments

Email Address 92K Items e IBAN 6.7K items e
Internal Product ID 6 Items e &@i Customers.CustomerlD 56 ltems e
Estonian ID 5 ltems e French 5Pl 5 ltems e

Eliminare un’origine Data Fusion

Se a un certo punto si decide di non eseguire la scansione dei file utilizzando una determinata origine Data
Fusion, & possibile selezionare la riga di origine dalla pagina di inventario Data Fusion e fare clic su Elimina
origine Data Fusion.

| eww §

() Delete Data Fusion Source

Aggiungere parole chiave personalizzate da un elenco di parole

E possibile aggiungere parole chiave personalizzate alla classificazione BlueXP in modo che identifichi la
posizione in cui tali informazioni sono contenute nei dati. E possibile aggiungere le parole chiave inserendo
ciascuna parola che si desidera venga riconosciuta dalla classificazione BlueXP. Le parole chiave vengono
aggiunte alle parole chiave predefinite gia utilizzate dalla classificazione BlueXP e i risultati saranno visibili
nella sezione modelli personali.

Ad esempio, & possibile visualizzare i nomi dei prodotti interni in tutti i file per assicurarsi che non siano
accessibili in posizioni non sicure.

Dopo aver aggiornato le parole chiave personalizzate, la classificazione BlueXP riavvia la scansione di tutte le
origini dati. Una volta completata la scansione, i nuovi risultati verranno visualizzati nella dashboard di
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conformita della classificazione BlueXP nella sezione "risultati personali" e nella pagina delle indagini nel filtro
"dati personali".

Fasi

1. Dalla scheda Impostazioni classificazione, fare clic su Aggiungi nuovo classificatore per avviare la
procedura guidata Aggiungi classificatore personalizzato.

Data Sense Governance Compliance Investigation Classification settings Policies Configuration

ifi ‘ i
Classification settings

Identifiers added by the user

Customn Categories

> HR-Employee Contracts 12K Files P

2. Nella pagina Select type, inserire il nome del classificatore, fornire una breve descrizione, selezionare
Personal identifier, quindi fare clic su Next.

Il nome immesso viene visualizzato nell'interfaccia utente di classificazione BlueXP come intestazione per i
file sottoposti a scansione che corrispondono ai requisiti del classificatore e come nome del filtro nella
pagina di analisi.

Puoi anche selezionare la casella "Mask Detected Results in the system" (maschera risultati rilevati nel
sistema) in modo che il risultato completo non venga visualizzato nell’interfaccia utente. Ad esempio, &
possibile nascondere i numeri completi della carta di credito o dati personali simili (la maschera appare
nell’interfaccia utente come segue: "Pass:[**] **** **** ****" 3434),
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o Select type @ Select tool @ Create Logic
Select type

Select the type of classifier that you want to add to the systern, and provide the name and description,
Data Sense re-scans all your data sources after you add a new classifier. When the scan is complete, all
matching results are displayed in the "Classification Settings™ dashboard and in other Data Sense pages.

Classifier name

l Internal Product Mames

Description

’ |dentify internal product names found in all files

(@) |Personal identifier

The classifier will be added to the system as a new personal identifier. Any matches are considered
“personal data", and they are added to the results that are displayed in the Personal Results page and
in the Investigation page. See the list of personal data that Data Sense identifies by default.

Miask detected results in the system

() Category
The classifier will be added to the system as a new Category. Any matches are added to the resulis
that are displayed in the Categories page and in the Investigation page. See the list of categories that

Data Sense identifies by default,

3. Nella pagina Select Data Analysis Tool, selezionare Custom Keywords come metodo da utilizzare per
definire il classificatore, quindi fare clic su Next.
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Select Data Analysis Tool

Select the tool that will be used to build the list of words, or patterns, that Data Sense will attempt to
match in your data sources,

Custom keywords (1)

Create a custom personal pattern based on a list of keywords that you provide.

(0 custom regular expression

Create a custom personal pattern based on a regular expression that you define,

() DB fusion (i

Create a custom personal pattern based on the values found in specific columns in your scanned
database tables. This allows you to identify whether unigue identifiers from your databases are found

in-any of your other data sources.

1
Previous MNext
J

4. Nella pagina Create Logic, immettere le parole chiave che si desidera riconoscere, ciascuna parola su una
riga separata, quindi fare clic su Validate.

La schermata seguente mostra i nomi dei prodotti interni (diversi tipi di gufi). La ricerca della classificazione
BlueXP per questi elementi non fa distinzione tra maiuscole e minuscole.
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Create Logic

Create leglc for the new |dentifier, based on regular expression and keywords that should be detected.
You will be able to change the logic in the future, by clicking on "edit” from the custom classification

dashboard.

Custom keywords list
« Maximum of 100,000 words.
+ Separate between keywords with a new line
+ The keywords are not case sensitive
« Each word must be at least 3 characters long. Shorter words are ignored.

« Duplicate words are only added once.

barred
barn
horned

sNowWY

screech

Keywords list is

5. Fare clic su Done e la classificazione BlueXP inizia a eseguire una nuova scansione dei dati.

Risultati

Una volta completata la scansione, i risultati includeranno queste nuove informazioni nella dashboard di
conformita nella sezione "risultati personali" e nella pagina delle indagini nel filtro "dati personali".

Personal Results

30 Types | 96.6K Items found in All working environments

Email Address 92K items @ 6.7K Items ©
Internal Product Names 26 Items e a@s Customers.CustomerlD 56 Items e
Estonian 1D 5 ltems e French 5P 5 ltems e

Come potete vedere, il nome del classificatore viene utilizzato come nome nel pannello risultati personali. In
questo modo € possibile attivare diversi gruppi di parole chiave e visualizzare i risultati per ciascun gruppo.

Aggiungere identificatori di dati personali personalizzati utilizzando un regex

E possibile aggiungere un modello personale per identificare informazioni specifiche nei dati utilizzando
un’espressione regolare personalizzata (regex). Cid consente di creare un nuovo regex personalizzato per
identificare nuovi elementi di informazioni personali che non esistono ancora nel sistema. Il regex viene
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aggiunto ai modelli predefiniti esistenti gia utilizzati dalla classificazione BlueXP e i risultati saranno visibili nella
sezione modelli personali.

Ad esempio, €& possibile visualizzare la posizione in cui gli ID prodotto interni sono menzionati in tutti i file. Se
I'ID prodotto ha una struttura chiara, ad esempio, si tratta di un numero a 12 cifre che inizia con 201, &
possibile utilizzare la funzione regex personalizzata per cercarlo nei file. L'espressione regolare per questo
esempio € {9} b.

Dopo aver aggiunto il regex, la classificazione BlueXP riavvia la scansione di tutte le origini dati. Una volta
completata la scansione, i nuovi risultati verranno visualizzati nella dashboard di conformita della
classificazione BlueXP nella sezione "risultati personali" e nella pagina delle indagini nel filtro "dati personali".

Per assistenza nella creazione dell’espressione regolare, fare riferimento alla sezione "Espressioni regolari
101". Scegliere Python per il flavor per vedere i tipi di risultati che la classificazione BlueXP corrisponde
all'espressione regolare. Il "Pagina del tester Python Regex" & utile anche visualizzando una rappresentazione
grafica dei pattern.

@ La classificazione BlueXP non supporta i flag di pattern quando si crea un regex. Cio significa
che non si dovrebbe utilizzare "/".

Fasi

1. Dalla scheda Impostazioni classificazione, fare clic su Aggiungi nuovo classificatore per avviare la
procedura guidata Aggiungi classificatore personalizzato.

Data Sense Governance Compliance Investigation Classification settings Policies Configuration

ifi i i
Classification settings

Identifiers added by the user

Customn Categories

> HR-Employee Contracts 12K Files  —

2. Nella pagina Select type, inserire il nome del classificatore, fornire una breve descrizione, selezionare
Personal identifier, quindi fare clic su Next.

Il nome immesso viene visualizzato nell'interfaccia utente di classificazione BlueXP come intestazione per i
file sottoposti a scansione che corrispondono ai requisiti del classificatore e come nome del filtro nella
pagina di analisi. Puoi anche selezionare la casella "Mask Detected Results in the system" (maschera
risultati rilevati nel sistema) in modo che il risultato completo non venga visualizzato nell’interfaccia utente.
Ad esempio, & possibile nascondere i numeri completi della carta di credito o dati personali simili.
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o Select type @ Select tool @ Create Logic
Select type

Select the type of classifier that you want to add to the systern, and provide the name and description,
Data Sense re-scans all your data sources after you add a new classifier. When the scan is complete, all
matching results are displayed in the "Classification Settings™ dashboard and in other Data Sense pages.

Classifier name

l Internal Product 1D

Description

’ ldentify internal product 10s found in all files

(@) |Personal identifier

The classifier will be added to the system as a new personal identifier. Any matches are considered
“personal data", and they are added to the results that are displayed in the Personal Results page and
in the Investigation page. See the list of personal data that Data Sense identifies by default.

Miask detected results in the system

() Category
The classifier will be added to the system as a new Category. Any matches are added to the resulis
that are displayed in the Categories page and in the Investigation page. See the list of categories that

Data Sense identifies by default,

3. Nella pagina Select Data Analysis Tool, selezionare Custom Regular Expression come metodo da
utilizzare per definire il classificatore, quindi fare clic su Next.
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Select Data Analysis Tool

Select the tool that will be used to build the list of words, or patterns, that Data Sense will attempt to
match in your data sources,

() Custom keywords (1)

Create a custom personal pattern based on a list of keywords that you provide.

(®) | Custom regular expression

Create a custom personal patern based on a regular expression that you define,

() DB fusion (i

Create a custom personal pattern based on the values found in specific columns in your scanned
database tables. This allows you to identify whether unigue identifiers from your databases are found

in-any of your other data sources.

4. Nella pagina Create Logic, immettere I'espressione regolare e le parole di prossimita, quindi fare clic su
Done.

a. E possibile immettere qualsiasi espressione regolare legale. Fare clic sul pulsante Validate (convalida)
per verificare che la classificazione BlueXP sia valida e che non sia troppo ampia, il che significa che
restituira troppi risultati.

b. In alternativa, & possibile inserire alcune parole di prossimita per migliorare la precisione dei risultati. Si
tratta di parole che in genere si trovano entro 300 caratteri del modello che si sta cercando (prima o
dopo il modello trovato). Inserire ciascuna parola o frase su una riga separata.
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Create Logic

Create logic for the new identifier, based on regular expression and keywords that should be detected

Regular expression (|

Add the pattern that should be detected to igentify specific information in your data, using
a custom regular expression.

20 Nd{9%b

[~} Success: Regular expression is valid.

Proximity words - To improve the detection accuracy, insert phrases that

must appear near by the regular expression's match.

product id
identifier

Risultati

Il classificatore viene aggiunto e la classificazione BlueXP inizia a ripetere la scansione di tutte le origini dati.
Viene visualizzata nuovamente la pagina Custom Classifier (classificatori personalizzati) in cui € possibile
visualizzare il numero di file corrispondenti al nuovo classificatore. | risultati della scansione di tutte le origini
dati richiederanno del tempo a seconda del numero di file da sottoporre a scansione.

Data Sense Gowvernance Compliance Investigation Classification settings Policies Configuration

Classification settings

Identifiers added by the user

Custom Categories

¥  HR - Employee Contracts 7 GK FEiles I(-;j

Personal information

» | Internal Product ID 12K Files P

Aggiungere categorie personalizzate

La classificazione BlueXP prende i dati che scansionano e li divide in diversi tipi di categorie. Le categorie
sono argomenti basati sull’analisi di intelligenza artificiale del contenuto e dei metadati di ciascun file. "Vedere
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I'elenco delle categorie predefinite".

Le categorie possono aiutarti a capire cosa accade con i tuoi dati mostrando i tipi di informazioni di cui disponi.
Ad esempio, una categoria come resumes o contratti dipendente pud includere dati sensibili. Quando si
analizzano i risultati, & possibile che i contratti dei dipendenti siano memorizzati in una posizione non sicura. A
questo punto, € possibile correggere il problema.

E possibile aggiungere categorie personalizzate alla classificazione BlueXP in modo da identificare dove si
trovano le categorie di informazioni uniche per il proprio data estate nei dati. E possibile aggiungere ciascuna
categoria creando file di "training" che contengono le categorie di dati che si desidera identificare, quindi fare in
modo che la classificazione BlueXP scansioni tali file per "apprendere” attraverso I'ai in modo che possa
identificare tali dati nelle origini dati. Le categorie vengono aggiunte alle categorie predefinite esistenti gia
identificate dalla classificazione BlueXP e i risultati sono visibili nella sezione Categorie.

Ad esempio, € possibile vedere dove si trovano i file di installazione compressi in formato .gz nei file in modo
da poterli rimuovere, se necessario.

Dopo aver aggiornato le categorie personalizzate, la classificazione BlueXP riavvia la scansione di tutte le
origini dati. Una volta completata la scansione, i nuovi risultati verranno visualizzati nella dashboard di
conformita della classificazione BlueXP nella sezione "Categorie" e nella pagina delle indagini nel filtro
"Categoria". "Scopri come visualizzare i file in base alle categorie".

Prima di iniziare
E necessario creare un minimo di 25 file di training contenenti esempi delle categorie di dati che si desidera
vengano riconosciute dalla classificazione BlueXP. Sono supportati i seguenti tipi di file:

.Csv, .DbOC, .DOCX, .Gz, .JSON, .PDF, .PPTX, .RTF, .TXT, .XLS, .XLSX, Docs,
Sheets, and Slides

| file devono essere di almeno 100 byte e devono trovarsi in una cartella accessibile dalla classificazione
BlueXP.

Fasi

1. Dalla scheda Impostazioni classificazione, fare clic su Aggiungi nuovo classificatore per avviare la
procedura guidata Aggiungi classificatore personalizzato.

Data Sense Governance Compliance Investigation Classification settings Policies Configuration

ifi ‘ i
Classification settings

Identifiers added by the user

Customn Categories

>  HR-Employee Contracts 12K Files e

2. Nella pagina Select type, inserire il nome del classificatore, fornire una breve descrizione, selezionare
Category, quindi fare clic su Next.

Il nome immesso viene visualizzato nell’'interfaccia utente di classificazione BlueXP come intestazione per i

file sottoposti a scansione che corrispondono alla categoria di dati che si sta definendo e come nome del
filtro nella pagina di analisi.
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o Select type @ Select tool @ Create Logic
Select type

Select the type of classifier that you want to add to the systern, and provide the name and description,
Data Sense re-scans all your data sources after you add a new classifier. When the scan is complete, all
matching results are displayed in the "Classification Settings™ dashboard and in other Data Sense pages.

Classifier name

‘ Compressed installer files

Description

Installation files in .GZ format

() Personal identifier
The classifier will be added to the system as a new personal identifier. Any matches are considered
“personal data", and they are added to the results that are displayed in the Personal Results page and

in the Investigation page. See the list of personal data that Data Sense identifies by default.

Miask detected results in the system

(w)|Category

The classifier will be added to the system as a new Category. Any matches are added to the resulis
that are displayed in the Categories page and in the Investigation page. See the list of categories that
Data Sense identifies by default,

Nella pagina Create Logic, assicurarsi di aver preparato i file di apprendimento, quindi fare clic su Select
Files (Seleziona file).

Create Logic
Al-based similarity training @
®  Insert NFS folder path
®  The falder should contain minimum 25 files and maximum 1000 files that will be used for the Al training.
&  Supported file types: pdf, docx, doc, ppix, sls, xlsx, csy, txt, gz, rif, docs, sheets, slides, json
®  The keywords are not case sensitive

®  bdinimum file size: 1008

) Select Files

Compressed Installer files

. Inserire I'indirizzo IP del volume e il percorso in cui si trovano i file di training, quindi fare clic su Aggiungi.



Insert folder path that contains at least 25 files for the training

Enter the IP address and volume name, along with the path to the location of the training files.
IP Training Data - Folder path

SO0 W00 00 00 N olumeName fnlder.-’p-atl'l.."

Add Cancel

5. Verificare che i file di training siano stati riconosciuti dalla classificazione BlueXP. Fare clic su x per
rimuovere i file di training che non soddisfano i requisiti. Quindi fare clic su fine.

Create Logic
Al-based similarity training @
®  Insert NFS folder path
® The folder should contain minimum 25 files and maximum 1000 fles that will be used for the Al training.
® Supporied file types: pdf, docx, doc, pplx, xs, dsx, csv, ixt, gz, rif, docs, sheets, slides, json
® The keywards are not case sensitive

®  Minimum file size: 1008

! ) Sefect Files

Compressed Installer files

Total uploaded files: 54

Fila1 58 Fila type
File2 22 Fle type
File3 43 File type
Filed 11 Fie type

e

Risultati

La nuova categoria viene creata in base alla definizione dei file di training e aggiunta alla classificazione
BlueXP. Quindi, la classificazione BlueXP inizia a ripetere la scansione di tutte le origini dati per identificare i
file che rientrano in questa nuova categoria. Viene visualizzata nuovamente la pagina Custom Classifier
(classificatori personalizzati) in cui € possibile visualizzare il numero di file corrispondenti alla nuova categoria.
| risultati della scansione di tutte le origini dati richiederanno del tempo a seconda del numero di file da
sottoporre a scansione.

Visualizzare i risultati dei classificatori personalizzati

E possibile visualizzare i risultati da qualsiasi classificatore personalizzato nella dashboard di conformita e
nella pagina di analisi. Ad esempio, questa schermata mostra le informazioni corrispondenti nella dashboard di
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conformita nella sezione "risultati personali”.

Personal Results

30 Types | 96.6K Items found in All working environments

Email Address 92K items @ 6.7K Items ©
nternal Product ID 6 ltems e >4f’}< Customers.CustomerlD 56 Items e
Estonian 1D 5 ltems e French 5P 5 ltems e

P
Fare clic su "/ Per visualizzare i risultati dettagliati nella pagina delle analisi.

Inoltre, tutti i risultati del classificatore personalizzato vengono visualizzati nella scheda classificatori
personalizzati e i primi 6 risultati del classificatore personalizzato vengono visualizzati nella dashboard di
conformita, come mostrato di seguito.

Governance Compliance Investigation Classification settings Policies Configuration

environments [10) 2 7 [ 451.4KFiles | A 45 Tables

-1

Compliznce Status Custam Classification View All

— Pil Distribution Ethnicity Reference 38K Files
b _—
¥y L Y
{ 21 | 76% o4
I QO o - e -r
A O/ ) Nor-Sensitive Sensitive Parsona Ethnicity 28K Files
\ -
. —
- —_—
Legal - vendar Cus... | 2K Files
_—
77K 45K
Personal Results Sensitive Persanal Results m
En 7 m Refererce 23K ne

Gestire classificatori personalizzati

E possibile modificare qualsiasi classificatore personalizzato creato utilizzando il pulsante Edit Classifier
(Modifica classificatore).

Al momento non € possibile modificare i classificatori Data Fusion.

Se poi decidi di non aver bisogno della classificazione BlueXP per identificare i modelli personalizzati aggiunti,
puoi utilizzare il pulsante Delete Classifier (Elimina classificatore) per rimuovere ogni elemento.
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Classification settings -
Add New Classifier
Identifiers added by the user
Custom Categories

,  HR-Employee Contracts 12K Files

Personal information

v Internal Product 1D 7 5K Files G‘E
l\._."'

& Edit Classifier

Model lype: Custom Regular Expression
Description: Identify internal product IDs found in all files & Delete Classifier
Model last change: 12/04/22
Mask results: Yes

Visualizzare lo stato delle azioni di conformita nella classificazione BlueXP

Quando si esegue un’azione asincrona dal riquadro dei risultati dell’analisi su molti file,
ad esempio, spostando o eliminando 100 file, il processo pud richiedere del tempo. Puoi
monitorare lo stato di queste azioni nel pannello Action Status per sapere quando sono
state applicate a tutti i file.

In questo modo & possibile visualizzare le azioni che sono state completate correttamente, quelle attualmente
in corso e quelle che hanno avuto esito negativo, in modo da poter diagnosticare e risolvere eventuali
problemi. Tenere presente che le brevi operazioni che vengono completate rapidamente, ad esempio lo
spostamento di un singolo file, non vengono visualizzate nel riquadro Stato azioni.

@ Queste informazioni sono rilevanti solo per le versioni precedenti della classificazione BlueXP
1,30 e precedenti.

Lo stato puo essere:

« Operazione riuscita - un’azione di classificazione BlueXP & terminata e tutti gli elementi sono riusciti.

» Successo parziale - Un’azione di classificazione BlueXP & terminata e alcuni elementi non sono riusciti e
altri sono riusciti.

* In corso - I'azione & ancora in corso.
» Accodato - I'azione non & stata avviata.
« Annullato - 'azione & stata annullata.

* Non riuscito - 'azione non é riuscita.
Nota: E possibile annullare le azioni con stato "in coda" o "in corso".

Fasi

1. Nella parte inferiore destra dell’interfaccia utente di classificazione di BlueXP, viene visualizzato il pulsante

Actions Status (Stato azioni) o

2. Fare clic su questo pulsante per visualizzare le 20 azioni piu recenti.
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' Delete 20 items

¥ Move 19 itemns from x to y

5 Move 19 items from x to y

) Tag 32 items

Failed: Reasnn

~ o Assign Yosi Cohn bo 432 items
QR Aceipripn SUCTE 1y

E possibile fare clic sul nome di un’azione per visualizzare i dettagli corrispondenti a tale operazione.

Controllare la cronologia delle azioni di classificazione di BlueXP

La classificazione BlueXP registra le attivita di gestione eseguite sui file di tutti gli
ambienti di lavoro e le origini dati che la classificazione BlueXP sta eseguendo. La
classificazione BlueXP registra anche le attivita durante I'implementazione dell’istanza di
classificazione BlueXP.

E possibile visualizzare il contenuto dei file di registro di controllo della classificazione BlueXP o scaricarli per
verificare quali modifiche sono state apportate e quando. Ad esempio, € possibile visualizzare la richiesta
emessa, |'ora della richiesta e i dettagli, ad esempio la posizione di origine nel caso in cui un file sia stato
cancellato o la posizione di origine e destinazione nel caso in cui un file sia stato spostato.

@ Queste informazioni sono rilevanti solo per le versioni precedenti della classificazione BlueXP
1,30 e precedenti.

Contenuto del file di log

Ogni riga del registro di controllo contiene informazioni in questo formato:

<full date> | <status> | ds audit logger | <module> | O | 0 | File <full file
path> deleted from device <device path> - <result>

» Data e ora - indicatore orario completo dell’evento

 Stato - INFORMAZIONI, AVVISO

« Tipo di azione (eliminazione, copia, spostamento, creazione di una ricerca salvata, aggiornamento della
ricerca salvata, nuova scansione dei file, download del report JSON, ecc.)

* Nome del file (se I'azione € rilevante per un file)
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 Dettagli dell’'azione - cosa € stato fatto: Dipende dall’azione
o Nome ricerca salvato
o Per lo spostamento - origine e destinazione
o Per la copia - origine e destinazione
> Per tag - nome tag
o Per assegnare a - nome utente
o Per avvisi e-mail - indirizzo e-mail/account

Ad esempio, le seguenti righe del file di log mostrano un’operazione di copia riuscita e un’operazione di copia
non riuscita.

2022-06-06 15:23:08,910 | INFO | ds_audit logger | es scanned file | 237 |
49 | Copy file /CIFS share/data/dopl/random positives.tsv from device
10.31.133.183 (type: SMB SHARE) to device 10.31.130.133:/export reports
(NFS_SHARE) - SUCCESS

2022-06-06 15:23:08,968 | WARNING | ds audit logger | es scanned file |
239 | 153 | Copy file /CIFS share/data/compliance-netapp.tar.gz from
device 10.31.133.183 (type: SMB SHARE) to device
10.31.130.133:/export_reports (NFS_ SHARE) - FAILURE

Posizioni dei file di registro

| file di log dell’audit di gestione si trovano sulla macchina di classificazione BlueXP in:
/opt/netapp/audit logs/

| file di log dell’audit dell’installazione vengono scritti in /opt/netapp/install logs/

Ogni file di log pud avere una dimensione massima di 10 MB. Una volta raggiunto questo limite, viene avviato
un nuovo file di log. | file di log sono denominati "DataSense_audit.log", "DataSense_audit.log.1",
"DataSense_audit.log.2" e cosi via. Sul sistema vengono conservati al massimo 100 file di registro - i file di
registro meno recenti vengono eliminati automaticamente dopo aver raggiunto il limite massimo consentito.

Accedere ai file di registro

Sara necessario accedere al sistema di classificazione BlueXP per accedere ai file di log. Scopri come "Accedi
al sistema di classificazione BlueXP" A seconda che il software sia stato installato manualmente su una
macchina Linux o se I'istanza & stata distribuita nel cloud.

Riduzione della velocita di scansione della classificazione BlueXP

Le scansioni dei dati hanno un impatto trascurabile sui sistemi storage e sui dati.
Tuttavia, se si &€ preoccupati anche di un impatto molto ridotto, & possibile configurare la
classificazione BlueXP per eseguire scansioni "lente".

Se attivata, la scansione lenta viene utilizzata su tutte le origini dati, non & possibile configurare la scansione
lenta per un singolo ambiente di lavoro o un’origine dati.
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La velocita di scansione non puo essere ridotta durante la scansione dei database.

@ Queste informazioni sono rilevanti solo per le versioni precedenti della classificazione BlueXP
1,30 e precedenti.

Fasi

1. Nella parte inferiore della pagina Configuration, spostare il dispositivo di scorrimento verso destra per
attivare la scansione lenta.

6 Working Environments Add Data Source | ¥
;i.‘g?p’?__n?mﬂos (s3-compliance-cross... 22 Buckets ( Z'
’lll:::f 5 'll'?::f ‘| 7 Continuously scanning alf

-

Continuously Scanning i Not Scanning selected Buckets

1 3

]

lIL [| 8 7 Continuously scanning all
sefected Buckets

x

Continuausly Scanning Not Scanning
Yiew detally Yimw dletails

O Activate Slow Scanm

La parte superiore della pagina di configurazione indica che la scansione lenta ¢ attivata.

6 WDFkiﬂg EnVironmEﬂtS C‘) Slow Scan enabled - Disable |

F:;} 5 F:;f ‘| 7 Continuously scanning alf
\ \

selected Buckets

Az Continuvously Scanning . . Not Scanning

2. E possibile disattivare la scansione lenta facendo clic su Disable (Disattiva) da questo messaggio.

Rimuovere un account OneDrive, SharePoint o Google Drive dalla classificazione
BlueXP

Se non si desidera piu eseguire la scansione dei file utente da un determinato account
OneDrive, da un account SharePoint specifico o da un account Google Drive, & possibile
eliminare I'account dall'interfaccia di classificazione BlueXP e interrompere tutte le
scansioni.

Fasi

" Dalla pagina Configuration, selezionare il * pulsante nella riga per 'account OneDrive, SharePoint o
Google Drive, quindi selezionare Remove OneDrive account, Remove SharePoint account o Remove

Google Drive account.
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2. Fare clic su Delete account (Elimina account) nella finestra di dialogo di conferma.
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