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Utilizzare la classificazione BlueXP

Visualizzare i dettagli di governance sui dati archiviati
nell’organizzazione

Ottieni il controllo dei costi relativi ai dati sulle risorse di storage della tua organizzazione.
La classificazione BlueXP identifica la quantita di dati obsoleti, dati non aziendali, file
duplicati e file molto grandi nei sistemi, in modo da poter decidere se rimuovere o tierare
alcuni file in uno storage a oggetti meno costoso.

Inoltre, se si prevede di migrare i dati da posizioni on-premise al cloud, & possibile visualizzare le dimensioni
dei dati e se alcuni di essi contengono informazioni sensibili prima di spostarli.

Dashboard di governance

La dashboard di governance fornisce informazioni che consentono di aumentare I'efficienza e controllare i costi
relativi ai dati memorizzati nelle risorse di storage.
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Risparmiare opportunita

E possibile esaminare gli elementi nell’area Saving Opportunities per verificare se sono presenti dati da
eliminare o da assegnare allo storage a oggetti meno costoso. Fare clic su ciascun elemento per visualizzare i
risultati filtrati nella pagina di analisi.

» Dati obsoleti - dati modificati piu di 3 anni fa.

» Dati non aziendali - dati considerati non correlati al business, in base alla categoria o al tipo di file. Cio
include:

o Dati dell’applicazione
o Audio
> Eseguibili
o Immagini
o Registri
> Video
o Varie (categoria generale "Altro")
* File duplicati - file duplicati in altre posizioni nelle origini dati che si stanno eseguendo la scansione.

"Scopri quali tipi di file duplicati vengono visualizzati".

NOTA

Se una qualsiasi delle origini dati implementa il tiering dei dati, i dati vecchi che risiedono gia nello
storage a oggetti possono essere identificati nella categoria dati obsoleti.

Policy con il maggior numero di risultati

Nell’area Policies, i criteri con il maggior numero di risultati vengono visualizzati in cima all’elenco. Fare clic sul
nome di una policy per visualizzare i risultati nella pagina delle analisi. Fare clic su View All (Visualizza tutto)
per visualizzare I'elenco di tutte le policy disponibili.

Fare clic su "qui" Per ulteriori informazioni sulle policy.

Panoramica dei dati

La sezione Data Overview fornisce una rapida panoramica di tutti i dati sottoposti a scansione. Fare clic sul
pulsante per scaricare un report di mappatura dei dati completo che include capacita di utilizzo, eta dei dati,
dimensione dei dati e tipi di file per tutti gli ambienti di lavoro e le origini dati. Vedere Report di mappatura dei
dati per informazioni dettagliate su questo report.

Principali repository di dati elencati in base alla sensibilita dei dati

L'area Top Data Repository per livello di sensibilita elenca i primi quattro repository di dati (ambienti di lavoro e
origini dati) che contengono gli elementi piu sensibili. Il grafico a barre per ciascun ambiente di lavoro &
suddiviso in:

 Dati non sensibili

 Dati personali

 Dati personali sensibili

E possibile passare il mouse su ciascuna sezione per visualizzare il numero totale di elementi in ciascuna



categoria.

Fare clic su ciascuna area per visualizzare i risultati filtrati nella pagina di analisi in modo da poter analizzare
ulteriormente.

Dati elencati in base alla sensibilita e alle autorizzazioni estese

L'area dati sensibili e permessi estesi fornisce una mappa termica dei file che contengono dati sensibili (inclusi
dati personali sensibili e sensibili) e che sono eccessivamente permissivi. In questo modo € possibile
individuare i rischi associati ai dati sensibili.

La classificazione dei file dipende dal numero di utenti autorizzati ad accedere ai file sull’asse X (dal piu basso
al piu alto) e dal numero di identificatori sensibili all'interno dei file sul’asse Y (dal piu basso al piu alto). |
blocchi rappresentano il numero di file che corrispondono agli elementi degli assi X e Y. | blocchi di colore piu
chiaro sono buoni, con meno utenti in grado di accedere ai file e con meno identificatori sensibili per file. |
blocchi piu scuri sono gli elementi che potresti voler esaminare. Ad esempio, la schermata seguente mostra il
testo del passaggio del mouse per il blocco blu scuro. Indica che sono disponibili 1,500 file a cui hanno
accesso 751-100 utenti e 501-100 identificatori sensibili per file.

Sensitive Data and Wide Permissions

1.5K files
751-1000 Users with access
507-1000 Mumber of sensitive subjects

Sensitive

E possibile fare clic sul blocco desiderato per visualizzare i risultati filtrati dei file interessati nella pagina di
analisi, in modo da poter analizzare ulteriormente.

Se non si € integrato un servizio di identita con la classificazione BlueXP, in questo pannello non viene
visualizzato alcun dato. "Scopri come integrare il servizio Active Directory con la classificazione BlueXP".

Questo pannello supporta i file in condivisioni CIFS, OneDrive e origini dati SharePoint.
Attualmente non € disponibile alcun supporto per database, Google Drive, Amazon S3 e storage
a oggetti generici.

Dati elencati in base ai tipi di autorizzazioni aperte

L’'area Open Permissions mostra la percentuale per ciascun tipo di permessi esistenti per tutti i file sottoposti a
scansione. |l grafico mostra i seguenti tipi di autorizzazioni:

* Nessuna autorizzazione aperta

 Aperto all'organizzazione

* Aperto al pubblico

* Accesso sconosciuto
E possibile passare il mouse su ciascuna sezione per visualizzare il numero totale di file in ciascuna categoria.

Fare clic su ciascuna area per visualizzare i risultati filtrati nella pagina di analisi in modo da poter analizzare
ulteriormente.


https://docs.netapp.com/it-it/bluexp-classification/task-add-active-directory-datasense.html

Eta dei dati e dimensioni dei grafici dei dati

E possibile esaminare gli elementi nei grafici Age e Size per verificare se sono presenti dati da eliminare o da
assegnare allo storage a oggetti meno costoso.

E possibile passare il mouse su un punto dei grafici per visualizzare i dettagli relativi all’eta o alle dimensioni
dei dati in tale categoria. Fare clic per visualizzare tutti i file filtrati in base all’eta o all'intervallo di dimensioni.

» Age of Data graph - classifica i dati in base all’ora in cui sono stati creati, all’'ultima volta in cui sono stati
utilizzati o all’ultima volta in cui sono stati modificati.

* Dimensione del grafico dei dati - classifica i dati in base alle dimensioni.

NOTA

Se una qualsiasi delle origini dati implementa il tiering dei dati, i dati vecchi che risiedono gia nello
storage a oggetti possono essere identificati nel grafico Age of Data.

Classificazioni dei dati piu identificate

L'area Classification fornisce un elenco dei piu identificati "Categorie”, "Tipi di file", e. "Etichette AIP" nei dati
sottoposti a scansione.

Categorie

Le categorie possono aiutarti a capire cosa accade con i tuoi dati mostrando i tipi di informazioni di cui disponi.
Ad esempio, una categoria come "curriculum" o "contratti dipendenti" puo includere dati sensibili. Quando si
analizzano i risultati, &€ possibile che i contratti dei dipendenti siano memorizzati in una posizione non sicura. A
questo punto, & possibile correggere il problema.

Vedere "Visualizzazione dei file in base alle categorie" per ulteriori informazioni.
Tipi di file

La revisione dei tipi di file consente di controllare i dati sensibili, poiché alcuni tipi di file potrebbero non essere
memorizzati correttamente.

Vedere "Visualizzazione dei tipi di file" per ulteriori informazioni.

Etichette AIP

Se si & abbonati ad Azure Information Protection (AIP), & possibile classificare e proteggere documenti e file
applicando etichette ai contenuti. La revisione delle etichette AIP piu utilizzate assegnate ai file consente di
visualizzare le etichette piu utilizzate nei file.

Vedere "Etichette AIP" per ulteriori informazioni.

Report di mappatura dei dati

Il Data Mapping Report fornisce una panoramica dei dati memorizzati nelle origini dati aziendali per assisterti
nelle decisioni relative a migrazione, backup, sicurezza e processi di conformita. Il report elenca prima una
panoramica che riepiloga tutti gli ambienti di lavoro e le origini dati, quindi fornisce un’analisi dettagliata per
ciascun ambiente di lavoro.

Il report contiene le seguenti informazioni:



Categoria Descrizione

Capacita di utilizzo Per tutti gli ambienti di lavoro: Elenca il numero di file e la capacita utilizzata
per ciascun ambiente di lavoro. Per ambienti di lavoro singoli: Elenca i file che
utilizzano la capacita maggiore.

Eta dei dati Fornisce tre grafici e grafici per la data di creazione, I'ultima modifica o 'ultimo
accesso ai file. Elenca il numero di file e la relativa capacita utilizzata, in base
a determinati intervalli di date.

Dimensione dei dati Elenca il numero di file presenti in determinati intervalli di dimensioni negli
ambienti di lavoro.

Tipi di file Elenca il numero totale di file e la capacita utilizzata per ciascun tipo di file
memorizzato negli ambienti di lavoro.

Generare il rapporto di mappatura dati

Questo report viene generato dalla scheda Governance della classificazione BlueXP.

Fasi
1. Dal menu BlueXP, fare clic su Governance > Classification.

2. Fare clic su Governance, quindi sul pulsante Data Mapping Report.

Data Overview

Scanned 1 Data Discovery Assessment Report 4 Data Mapping Report & 27 GB ] 547K Files =1 BK Tables

Risultato

La classificazione BlueXP genera un report in formato PDF che & possibile rivedere e inviare ad altri gruppi in
base alle esigenze.

Se il report € piu grande di 1 MB, il file PDF viene conservato nell'istanza di classificazione di BlueXP e viene
visualizzato un messaggio a comparsa relativo alla posizione esatta. Quando la classificazione BlueXP viene
installata su una macchina Linux in sede o su una macchina Linux implementata nel cloud, & possibile
accedere direttamente al file PDF. Quando la classificazione BlueXP viene implementata nel cloud, &
necessario eseguire I'SSH nell'istanza di classificazione BlueXP per scaricare il file PDF. "Scopri come
accedere ai dati sull’istanza di Classification".

Nota: E possibile personalizzare il nome della societa visualizzato nella prima pagina del report dalla parte

superiore della pagina di classificazione di BlueXP facendo clicsu * Quindi fare clic su Cambia nome
azienda. La volta successiva che si genera il report, questo includera il nuovo nome.

Report sulla valutazione del rilevamento dei dati

Il Data Discovery Assessment Report fornisce un’analisi di alto livello del’ambiente sottoposto a scansione per
evidenziare i risultati del sistema e mostrare le aree di interesse e le potenziali fasi di correzione. | risultati si
basano sia sulla mappatura che sulla classificazione dei dati. L'obiettivo di questo report & quello di
sensibilizzare 'utente su tre aspetti significativi del set di dati:


https://docs.netapp.com/it-it/bluexp-classification/task-audit-data-sense-actions.html#access-the-log-files
https://docs.netapp.com/it-it/bluexp-classification/task-audit-data-sense-actions.html#access-the-log-files

Funzione Descrizione

Problemi di governance dei  Un’immagine dettagliata di tutti i dati in tuo possesso e delle aree in cui puoi
dati ridurre la quantita di dati per risparmiare sui costi.

Esposizioni alla sicurezza dei Aree in cui i dati sono accessibili ad attacchi interni o esterni a causa di ampie
dati autorizzazioni di accesso.

Lacune nella compliance dei Dove si trovano le informazioni personali o sensibili per motivi di sicurezza e
dati DSAR (richieste di accesso dei soggetti).

Dopo la valutazione, questo report identifica le aree in cui & possibile:

* Riduci i costi di storage modificando la policy di conservazione o spostando o eliminando determinati dati
(dati obsoleti, duplicati o non aziendali)
 Proteggi i tuoi dati che dispongono di ampie autorizzazioni rivedendo le policy di gestione dei gruppi globali

* Proteggi i tuoi dati personali o sensibili trasferendo le informazioni personali in archivi di dati piu sicuri

Generare il report di valutazione per il rilevamento dei dati

Questo report viene generato dalla scheda Governance della classificazione BlueXP.

Fasi
1. Dal menu BlueXP, fare clic su Governance > Classification.

2. Fare clic su Governance, quindi sul pulsante Data Discovery Assessment Report.

Data Overview

Scanned 4 DataD essment Report 4 Data Mapping Report \ 27 GB /—l 547K Files _- BK Tables

Risultato

La classificazione BlueXP genera un report in formato PDF che & possibile rivedere e inviare ad altri gruppi in
base alle esigenze.

Nota: E possibile personalizzare il nome della societa visualizzato nella prima pagina del report dalla parte

superiore della pagina di classificazione di BlueXP facendo clic su * Quindi fare clic su Cambia nome
azienda. La volta successiva che si genera il report, questo includera il nuovo nome.

Consente di visualizzare i dettagli di conformita relativi ai
dati archiviati nell’organizzazione

Ottieni il controllo dei tuoi dati privati visualizzando i dettagli relativi ai dati personali e ai
dati personali sensibili della tua organizzazione. E inoltre possibile ottenere visibilita
esaminando le categorie e i tipi di file che BlueXP classifica trovato nei dati.

Le funzionalita descritte in questa sezione sono disponibili solo se si € scelto di eseguire una
scansione di classificazione completa sulle origini dati. Le origini dati che hanno eseguito una
scansione solo mappatura non mostrano i dettagli a livello di file.



Per impostazione predefinita, la dashboard di classificazione BlueXP visualizza i dati di conformita per tutti gli
ambienti di lavoro e i database.
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Se si desidera visualizzare i dati solo per alcuni ambienti di lavoro, selezionare gli ambienti di lavoro.

E inoltre possibile filtrare i risultati dalla pagina Data Investigation (analisi dati) e scaricare un report dei risultati
come file CSV. Vedere "Filtraggio dei dati nella pagina Data Investigation" per ulteriori informazioni.

Consente di visualizzare i file che contengono dati personali

La classificazione BlueXP identifica automaticamente parole, stringhe e modelli specifici (Regex) all’interno dei
dati. Ad esempio, informazioni di identificazione personale (PIl), numeri di carta di credito, numeri di
previdenza sociale, numeri di conto bancario, password, e molto altro ancora. "Consulta I'elenco completo”. La
classificazione BlueXP identifica questo tipo di informazioni nei singoli file, nei file all'interno delle directory
(condivisioni e cartelle) e nelle tabelle dei database.

Inoltre, se & stato aggiunto un server di database da sottoporre a scansione, la funzione Data Fusion consente
di eseguire la scansione dei file per identificare se gli identificatori univoci dei database sono presenti in tali file
0 in altri database. Vedere "Aggiunta di identificatori di dati personali mediante Data Fusion" per ulteriori
informazioni.

Per alcuni tipi di dati personali, la classificazione BlueXP utilizza Proximity Validation per validarne i risultati. La
convalida avviene cercando una o piu parole chiave predefinite in prossimita dei dati personali trovati. Ad
esempio, la classificazione BlueXP identifica un Numero di previdenza sociale (SSN) come SSN se viene
visualizzato un termine di prossimita, ad esempio SSN o social Security. "La tabella dei dati personali" Mostra
quando la classificazione BlueXP utilizza la convalida di prossimita.

Fasi
1. Dal menu di navigazione a sinistra di BlueXP, fare clic su Governance > Classification, quindi fare clic
sulla scheda Compliance.

2. Per esaminare i dettagli di tutti i dati personali, fare clic sull’icona accanto alla percentuale dei dati
personali.


https://docs.netapp.com/it-it/bluexp-classification/task-managing-data-fusion.html
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3. Per esaminare i dettagli di un tipo specifico di dati personali, fare clic su Visualizza tutto, quindi fare clic
sull’icona esamina risultati per un tipo specifico di dati personali, ad esempio indirizzi e-mail.

Personal Results

28 Types | 56.3K ltems found in All working environments
Email Address

Credit Card

IP Address

s

54K items (7]

T R T P e e T

600 items ()

100 ttems ©

IBAN 3.8K items ()
USA Sacial Security Number (SSN) 100 items
USA California Driver's License 20 items (7

IR

4. Esaminare i dati ricercando, ordinando, espandendo i dettagli di un file specifico, facendo clic su esamina
risultati per visualizzare le informazioni mascherate o scaricando I'elenco dei file.

Le 2 schermate riportate di seguito mostrano i dati personali presenti nei singoli file e contenuti nei file
allinterno delle directory (condivisioni e cartelle). E inoltre possibile selezionare la scheda Structured per
visualizzare i dati personali trovati nei database.




] Unstructured (54.6K Files) £ Directories (6 Foldars) B structured (3 Tables) Q. search by Fife Table or location 4

54.6K items | 1.95 GB

[[] File Name : | Sensitive Personal # | Data Subjects % | File Type
-~
[0 customer-data.xls s2 688 &) 0 63 @ XLS €
")) Tags: CreditCamds  gidi  tarcanpion ‘ (©) Tags: 3 tags | = ‘
Working Environment (Account): 53 - 759995470648
Storage Repository (Bucket): compliancedemofiles ‘ Assigned to: Alona Tyupa | ¥ ‘
File Path: /Patterns/NEW SSN/customer-data.xls
‘ [l Assign a Label to this file | v ‘
Category: Miscellanecus Spreadsheets
File Size: 142.35KB
‘ Copy File ‘
Discovered Time: 2020-11-16 12:40
.;F‘ Created Time: 2019-12-16 12:18 Last Modified: 2019-12-16 12:18 ‘ B Move File ‘
I;'_I.’P:,'I Open Permissions: NOT PUBLIC
(@) Duplicates: 2  View Detaits ‘ W Delete File ‘
Give feedback on this result
£ Unstructured (491.4K Files) | ) Directories (60.7K Folders) B structured (45 Tables) Q Search by Fils, Table or location ,i,

60.7K items | 2.3 GB

[[] Directory Name : | Storage Repository + | Personal ¢ | Sensitive Personal 3 | Type
[] cifs_labs_share oo cifs_labs 4 1 Share W
[] /datasensecopy/CS/... ANF datasensecopy 2 10 Folder £

Ifa) Working Environment: Azure NetApp Files

1] Storage Repository (Volume): datasensecopy

(® ) Directory Path: /datasensecopy/copy_63/contextual_data/C$/Users/shraga. WESTEROS/Desktop!...
(@) Discovered Time: 2022-07-1022:58

(#) Last Madified: 2020-02-06 09:57

Consente di visualizzare i file che contengono dati personali sensibili

La classificazione BlueXP identifica automaticamente tipi speciali di informazioni personali sensibili, come
definito dalle normative sulla privacy, ad esempio "articoli 9 e 10 del GDPR". Ad esempio, informazioni relative
alla salute, all’'origine etnica o all'orientamento sessuale di una persona. "Consulta I'elenco completo”. La
classificazione BlueXP identifica questo tipo di informazioni nei singoli file, nei file all'interno delle directory
(condivisioni e cartelle) e nelle tabelle dei database.

10


https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e2051-1-1

La classificazione BlueXP utilizza l'intelligenza artificiale (ai), I'elaborazione del linguaggio naturale (NLP),
'apprendimento automatico (ML) e il calcolo cognitivo (CC) per comprendere il significato del contenuto che
scansiona al fine di estrarre le entita e classificarlo di conseguenza.

Ad esempio, una categoria di dati GDPR sensibili & I'origine etnica. Grazie alle sue capacita NLP, la
classificazione BlueXP ¢ in grado di distinguere la differenza tra una frase che recita "George is Mexican" (che
indica i dati sensibili come specificato nell’articolo 9 del GDPR) e "George is Eating Mexican Food" (George
sta mangiando cibo messicano).

@ Quando si esegue la scansione di dati personali sensibili, & supportata solo I'inglese. Il supporto
per altre lingue verra aggiunto in un secondo momento.

Fasi
1. Dal menu di navigazione a sinistra di BlueXP, fare clic su Governance > Classification, quindi fare clic
sulla scheda Compliance.

2. Per esaminare i dettagli di tutti i dati personali sensibili, fare clic sull’icona accanto alla percentuale dei dati
personali sensibili.

Compliance Status

PIl Distribution

/9% 15% 6%

Mon-Sensitive Personal Sensitive Personallo

56K 21K
Personal Results Sensitive Personal Results

3. Per esaminare i dettagli di un tipo specifico di dati personali sensibili, fare clic su Visualizza tutto, quindi
fare clic sull'icona esamina risultati per un tipo specifico di dati personali sensibili.

Sensitive Personal Results

9 Types | 20.8K Items found in All working environments

T_ll::f Sex Life or Orientation Reference 7.2K items 0 T_ll::f Health Reference 6.7K items 0
fé:_? Religious Beliefs Reference 6.6K items o ICD-8-CM Medical Code 6.6K items
1CD-10-CM Medical Code 44K items o 'tl‘::f Ethnicity Reference 43K tems o

4. Esaminare i dati ricercando, ordinando, espandendo i dettagli di un file specifico, facendo clic su esamina
risultati per visualizzare le informazioni mascherate o scaricando I'elenco dei file.

11




Visualizzare i file per categorie

La classificazione BlueXP prende i dati sottoposti a scansione e li divide in diversi tipi di categorie. Le
categorie sono argomenti basati sull’analisi ai del contenuto e dei metadati di ciascun file. "Vedere I'elenco
delle categorie".

Le categorie possono aiutarti a capire cosa accade con i tuoi dati mostrando i tipi di informazioni di cui disponi.
Ad esempio, una categoria come i curriculum o i contratti dei dipendenti pud includere dati sensibili. Quando si
analizzano i risultati, € possibile che i contratti dei dipendenti siano memorizzati in una posizione non sicura. A
questo punto, & possibile correggere il problema.

@ Le categorie sono supportate in inglese, tedesco e spagnolo. Il supporto per altre lingue verra
aggiunto in un secondo momento.

Fasi

1. Dal menu di navigazione a sinistra di BlueXP, fare clic su Governance > Classification, quindi fare clic
sulla scheda Compliance.

2. Fare clic sullicona esamina risultati di una delle 4 categorie principali direttamente dalla schermata
principale oppure fare clic su Visualizza tutto e quindi sull'icona corrispondente a una delle categorie.

Categories

38 Categories | 357.4KItems found in All working environments
HR - Resumes 6K items 0 HR - Employee Contracts 5.3K items 0
Legal - Vendor-Customer Contracts A.8K items () HR - Health 3.6K items ©
Legal - NDA 700 rems o Finance - Quarterly Reports 700 tems o

3. Esaminare i dati ricercando, ordinando, espandendo i dettagli di un file specifico, facendo clic su esamina
risultati per visualizzare le informazioni mascherate o scaricando I'elenco dei file.

Visualizzare i file in base ai tipi di file

La classificazione BlueXP prende i dati sottoposti a scansione e li suddivide in base al tipo di file. La revisione
dei tipi di file consente di controllare i dati sensibili, poiché alcuni tipi di file potrebbero non essere memorizzati
correttamente. "Vedere I'elenco dei tipi di file".

Ad esempio, & possibile memorizzare file CAD che includono informazioni molto sensibili sull’'organizzazione.
Se non sono protetti, & possibile assumere il controllo dei dati sensibili limitando le autorizzazioni o spostando i
file in un’altra posizione.

Fasi

1. Dal menu di navigazione a sinistra di BlueXP, fare clic su Governance > Classification, quindi fare clic
sulla scheda Compliance.

2. Fare clic sull'icona esamina risultati per uno dei 4 tipi di file principali direttamente dalla schermata
principale oppure fare clic su Visualizza tutto, quindi fare clic sull'icona corrispondente a uno qualsiasi dei
tipi di file.
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File Types

69 File Types | 357.4K Items found in All working environments

PDF 160K items © ™T 130K items ©
DOCX A9K tems (7 DocC 7.2K ems (]
XLSX 24K items © %S 2.5K items ©

3. Esaminare i dati ricercando, ordinando, espandendo i dettagli di un file specifico, facendo clic su esamina
risultati per visualizzare le informazioni mascherate o scaricando I'elenco dei file.

Visualizza i dati del dashboard per ambienti di lavoro specifici

E possibile filtrare il contenuto della dashboard di classificazione BlueXP per visualizzare i dati di conformita
per tutti gli ambienti di lavoro e i database o solo per ambienti di lavoro specifici.

Quando si filtra la dashboard, la classificazione BlueXP regola i dati di conformita e invia report solo agli
ambienti di lavoro selezionati.

Fasi

1. Fare clic sul menu a discesa del filtro, selezionare gli ambienti di lavoro per i quali si desidera visualizzare i
dati e fare clic su View (Visualizza).
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' _\-.
| ¢ ) Data Sense
S

All Working Environments (12)

Working Environment Name 1

Working Environment Name 2

20% 5%

Working Environment Name 3 Personal Sensitive Personal

L i s
Working Environment Name 4
/7,000
_ A Wy 1as . View A
Personal Files it Sensitive Personal Files
Email Address 2,700 Files Health 2,700 Files
R
Credit Card 2,700 Files Ethnicity 2,700 Files
e e

Categorie di dati privati

Esistono molti tipi di dati privati che la classificazione BlueXP pud identificare nei volumi,
nei bucket Amazon S3, nei database, nelle cartelle OneDrive, negli account SharePoint,
E Google Drive. Vedere le categorie riportate di seguito.

Se hai bisogno della classificazione BlueXP per identificare altri tipi di dati privati, come ad
esempio numeri di identificazione nazionali aggiuntivi o identificatori sanitari, invia un’email a ng-
contact-data-sense@netapp.com con la tua richiesta.

Tipi di dati personali

| dati personali contenuti nei file possono essere dati personali di carattere generale o identificativi nazionali.
La terza colonna nella tabella seguente indica se la classificazione BlueXP utilizza "convalida della prossimita"
per convalidare i risultati per I'identificatore.

Le lingue in cui questi elementi possono essere riconosciuti sono identificate nella tabella.

Nota: E possibile aggiungere all’elenco dei dati personali presenti nei file. Se si esegue la scansione di un
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server di database, la funzione Data Fusion consente di scegliere gli identificatori aggiuntivi che la
classificazione BlueXP dovra cercare nelle scansioni selezionando le colonne in una tabella di database. E
inoltre possibile aggiungere parole chiave personalizzate da un file di testo o modelli personalizzati utilizzando
un’espressione regolare. Vedere "Aggiunta di identificatori di dati personali alle scansioni di classificazione

BlueXP" per ulteriori informazioni.

Tipo Identificatore

Generale Numero della carta di credito
Soggetti dei dati
Indirizzo e-mail

Numero IBAN (International Bank
account Number)

Indirizzo IP

Password

Convalid Inglese Tedesc Spagn France Giappo

a della o olo se nese
prossimi

ta?

No v V4 V4 v4
No v V4 v4

No v Vv V4

No V4 V4 v4

No v V4 v4

Si
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Tipo Identificatore Convalid Inglese Tedesc Spagn France Giappo

a della o olo se nese
prossimi
ta?

Identificatori

nazionali
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Tipo

Identificatore

Convalid Inglese Tedesc Spagn France Giappo
a della o olo se nese

prossimi
ta?
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1D Svedese ol 4 v

Texas driver’s License Si v V4 V4
Tipo Ricfiit§e 4t0FE0 ID (NINO) Gobnvalid Iviglese Tédesc Spagn France Giappo
USA California driver’s License g‘lde"? ) 9/ 9)0 se nese
prossimi
USA, Indiana driver’s License &7 v 4 V4
USA New York driver’s License Si V4 V4 V4

Numero di previdenza sociale (SSN) Si
USA

<
<
<

Tipi di dati personali sensibili
| dati personali sensibili che la classificazione BlueXP pu0 trovare nei file includono il seguente elenco.
Al momento, gli elementi di questa categoria possono essere riconosciuti solo in inglese.

Riferimento alle procedure penali
Dati relativi alle condanne e ai reati penali di una persona fisica.

Riferimento di etnia
Dati relativi alla razza o all’'origine etnica di una persona fisica.

Riferimento di salute
Dati relativi alla salute di una persona fisica.

Codici medici ICD-9-CM
Codici utilizzati nel settore medico e sanitario.

Codici medici ICD-10-CM
Codici utilizzati nel settore medico e sanitario.

Riferimento alle credenze filosofiche
Dati relativi alle convinzioni filosofiche di una persona naturale.

Opinioni politiche riferimento
Dati relativi alle opinioni politiche di una persona fisica.

Riferimenti alle credenze religiose
Dati relativi alle convinzioni religiose di una persona fisica.

Sex Life o orientamento di riferimento
Dati relativi alla vita sessuale o all’orientamento sessuale di una persona fisica.

Tipi di categorie
La classificazione BlueXP classifica i tuoi dati nel modo seguente.

La maggior parte di queste categorie puo essere riconosciuta in inglese, tedesco e spagnolo.
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Categoria

Finanza

FC

Legale

Marketing

Operazioni

Vendite

Servizi

Supporto

| seguenti metadati sono anche classificati e identificati nelle stesse lingue supportate:

« Dati dell’applicazione
* Archiviare i file
e Audio

Tipo

Bilanci

Ordini di acquisto
Fatture

Report trimestrali
Controlli in background
Piani di compensazione
Contratti con i dipendenti
Recensioni dei dipendenti
Salute

Riprende

NDA

Contratti fornitore-cliente
Campagne

Conferenze

Report di audit

Ordini di vendita

RFI

RFP

SOW

Formazione

Reclami e biglietti

 Dati delle applicazioni di business

» File CAD
» Codice
» Corrotto

» Database e file di indice

 Classificazione BlueXP Breadcrumbs

* File di progettazione

» Email Application Data (dati applicazione email)

Inglese

< < KX

Tedesco

< <

<

<< < < < X

Spagnolo

<< < 1 < < X <X < < < X

DD YR NN

19



« Crittografato (file con un elevato punteggio di entropia)
» Eseguibili

+ Dati delle applicazioni finanziarie
* Health Application Data

* Immagini

* Registri

* Documenti vari

* Presentazioni varie

 Fogli di calcolo vari

* Varie "Sconosciuto"

* File protetti da password

* Dati strutturati

* Video

* File a byte zero
Tipi di file

La classificazione BlueXP esegue la scansione di tutti i file per informazioni su categorie e metadati e
visualizza tutti i tipi di file nella sezione tipi di file della dashboard.

Tuttavia, quando la classificazione BlueXP rileva le informazioni personali identificabili (P1l) o quando esegue
una ricerca DSAR, sono supportati solo i seguenti formati di file:

.Csv, .bcM, .DICOM, .DOC, .DOCX, .JSON, .PDF, .PPTX, .RTF, .TXT, .XLS, .XLSX,
Docs, Sheets, and Slides

Accuratezza delle informazioni rilevate

NetApp non pud garantire la precisione del 100% dei dati personali e dei dati personali sensibili identificati
dalla classificazione BlueXP. E sempre necessario convalidare le informazioni esaminando i dati.

In base ai nostri test, la tabella seguente mostra I'accuratezza delle informazioni rilevate dalla classificazione
BlueXP. Lo suddivideremo per precisione e richiamo:

Precisione

La probabilita che la classificazione BlueXP trovi sia stata identificata correttamente. Ad esempio, un tasso
di precisione del 90% per i dati personali significa che 9 file su 10 identificati come contenenti informazioni
personali contengono effettivamente informazioni personali. 1 file su 10 sarebbe un falso positivo.

Ricorda

Probabilita che la classificazione BlueXP trovi cid che dovrebbe. Ad esempio, un tasso di richiamo del 70%
per i dati personali significa che la classificazione BlueXP puo identificare 7 file su 10 che contengono
effettivamente informazioni personali nella tua organizzazione. La classificazione di BlueXP non
consentirebbe il 30% dei dati e non verra visualizzata nella dashboard.

Stiamo costantemente migliorando la precisione dei nostri risultati. Tali miglioramenti saranno
automaticamente disponibili nelle future release di classificazione BlueXP.
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Tipo Precisione Ricorda

Dati personali - Generale 90%-95% 60%-80%
Dati personali - identificatori del Paese 30%-60% 40%-60%
Dati personali sensibili 80%-95% 20%-30%
Categorie 90%-97% 60%-80%

Esaminare i dati memorizzati nella propria organizzazione

E possibile analizzare i dati dell’organizzazione visualizzando i dettagli nella pagina Data
Investigation. E possibile accedere a questa pagina da molte aree dell’'interfaccia utente
di classificazione di BlueXP, tra cui le dashboard di governance e conformita.

Le funzionalita descritte in questa sezione sono disponibili solo se si € scelto di eseguire una
scansione di classificazione completa sulle origini dati. Le origini dati che hanno eseguito una
scansione solo mappatura non mostrano i dettagli a livello di file.

Filtrare i dati nella pagina analisi dati

E possibile filtrare il contenuto della pagina di analisi per visualizzare solo i risultati desiderati. Si tratta di una
funzione molto potente, in quanto dopo aver perfezionato i dati, & possibile utilizzare la barra dei pulsanti nella
parte superiore della pagina per eseguire una serie di azioni, tra cui la copia di file, lo spostamento di file,
'aggiunta di un tag o di un’etichetta AIP ai file e molto altro.

Se si desidera scaricare il contenuto della pagina come report dopo averlo perfezionato, fare clic su £,
pulsante. Fare clic qui per ulteriori informazioni sul report Data Investigation.

87 Data Investigation E] Unstructured (364K Files) = 3 Directories (64 Folders) BF structured (45 Tables) Q. Searchby fileor DB tobie A
= FILTERS: Clear Al 364K items | 3.3 GB
policies 4 [Tl ¢ | Personal ¢ | Sensitive Personal : | DataSubjects : FleType &
[0 cgdpryes adam.txt ANF 0 797 111 T
Open Permissions +
[0 cgdpryes_adam.txt ANF 0 797 111 TXT v
File Owner + [0 true positive.txt ANF 0 611 1 TXT e
cedpr_yes_adam.txt ANF 0 611 i TXT L
Label + D cedpryes.
O  true positive.txt ANF 0 611 m TXT v
Working Environment Type @& +
[0 true positive.txt ANF 4] 811 11 TAT b
Working Environment + [0 cedpr_yes_adam.ot ANF 0 611 111 TXT v
[ cedpr_yes_adam.bxt ANF 0 611 111 TXT b
Storage Repository -

* Le schede di livello superiore consentono di visualizzare i dati di file (dati non strutturati), directory (cartelle
e condivisioni di file) o database (dati strutturati).

« | controlli nella parte superiore di ciascuna colonna consentono di ordinare i risultati in ordine numerico o
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alfabetico.

« | filtri del riquadro sinistro consentono di perfezionare i risultati selezionando gli attributi descritti nelle
sezioni successive.

Filtra i dati in base alla sensibilita e al contenuto

Utilizzare i seguenti filtri per visualizzare la quantita di informazioni sensibili contenute nei dati.

Filtro Dettagli
Categoria Selezionare "tipi di categorie".
Livello di sensibilita Selezionare il livello di sensibilita: Personal (personale), Sensitive

Personal (personale sensibile) o non Sensitive (non sensibile).

Numero di identificatori Selezionare l'intervallo di identificatori sensibili rilevati per file. Include
dati personali e dati personali sensibili. Durante il filtraggio nelle
directory, la classificazione BlueXP totalizza le corrispondenze di tutti i
file in ogni cartella (e sottocartelle).

NOTA: La versione di dicembre 2023 (versione 1.26.6) ha
temporaneamente rimosso 'opzione per calcolare il numero di dati
personali identificabili (PIl) per Directory.

Dati personali Selezionare "tipi di dati personali”.
Dati personali sensibili Selezionare "tipi di dati personali sensibili".
Soggetto interessato Inserire il nome completo o 'identificativo noto di un soggetto. "Scopri di

piu sugli argomenti dei dati qui".

Filtrare i dati in base al proprietario dell’utente e alle autorizzazioni dell’'utente

Utilizzare i seguenti filtri per visualizzare i proprietari dei file e le autorizzazioni di accesso ai dati.

Filtro Dettagli

Aprire permessi Selezionare il tipo di permessi all'interno dei dati e all’interno di
cartelle/condivisioni.

Autorizzazioni utente/gruppo Selezionare uno o piu nomi utente e/o nomi di gruppo oppure immettere
un nome parziale.

Proprietario del file Immettere il nome del proprietario del file.

Numero di utenti con accesso Selezionare uno o piu intervalli di categorie per visualizzare i file e le
cartelle aperti a un determinato numero di utenti.
Filtrare i dati in base all’ora

Utilizzare i seguenti filtri per visualizzare i dati in base ai criteri temporali.

Filtro Dettagli

Ora di creazione Selezionare un intervallo di tempo in cui & stato creato il file. E inoltre
possibile specificare un intervallo di tempo personalizzato per
perfezionare ulteriormente i risultati della ricerca.
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Filtro

Tempo scoperto

Ultima modifica

Ultimo accesso

Filtra i dati in base ai metadati

Dettagli

Selezionare un intervallo di tempo in cui la classificazione BlueXP ha
rilevato il file. E inoltre possibile specificare un intervallo di tempo
personalizzato per perfezionare ulteriormente i risultati della ricerca.

Selezionare un intervallo di tempo in cui il file &€ stato modificato per
I'ultima volta. E inoltre possibile specificare un intervallo di tempo
personalizzato per perfezionare ulteriormente i risultati della ricerca.

Selezionare un intervallo di tempo in cui € stato eseguito I'ultimo
accesso al file o alla directory (solo CIFS o NFS). E inoltre possibile
specificare un intervallo di tempo personalizzato per perfezionare
ulteriormente i risultati della ricerca. Per i tipi di file sottoposti a
scansione dalla classificazione BlueXP, questa & I'ultima volta che la
classificazione BlueXP ha sottoposto a scansione il file.

Si noti che la classificazione BlueXP non estrae I'ultimo tempo di
accesso dalle seguenti origini dati: SharePoint Online, SharePoint on-
premise (SharePoint Server), OneDrive, Google Drive e Amazon S3.

Utilizzare i seguenti filtri per visualizzare i dati in base alla posizione, alle dimensioni e alla directory o al tipo di

file.

Filtro

Percorso del file

Tipo di directory
Tipo di file
Dimensione del file

Hash del file

Dettagli

Immettere fino a 20 percorsi parziali o completi che si desidera includere
o escludere dalla query. Se si immettono entrambi i percorsi di inclusione
ed esclusione, la classificazione BlueXP individua prima tutti i file nei
percorsi inclusi, quindi rimuove i file dai percorsi esclusi e visualizza i
risultati. Si noti che I'utilizzo di "*" in questo filtro non ha alcun effetto e
che non ¢ possibile escludere cartelle specifiche dalla scansione:
Verranno acquisite tutte le directory e i file presenti in una condivisione
configurata.

Selezionare il tipo di directory; "Share" (Condividi) o "Folder" (cartella).
Selezionare "tipi di file".
Selezionare l'intervallo di dimensioni del file.

Inserire I'hash del file per trovare un file specifico, anche se il nome &
diverso.

Filtrare i dati in base al tipo di storage

Utilizzare i seguenti filtri per visualizzare i dati in base al tipo di storage.

Filtro

Tipo di ambiente di lavoro

Nome dell’ambiente di lavoro

Dettagli

Selezionare il tipo di ambiente di lavoro. OneDrive, SharePoint e Google
Drive sono classificati in "App".

Selezionare ambienti di lavoro specifici.
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Filtro

Repository di storage

Dettagli

Selezionare il repository di storage, ad esempio un volume o uno
schema.

Filtra i dati in base a tag, etichette, utenti assegnati e policy

Utilizzare i seguenti filtri per visualizzare i dati in base alle etichette o ai tag AIP.

Filtro
Policy

Etichetta
Tag

Assegnato a.

Dettagli

Selezionare una o piu policy. Vai "qui" per visualizzare I'elenco dei criteri
esistenti e creare criteri personalizzati.

Selezionare "Etichette AIP" assegnati ai file.
Selezionare "il tag o i tag" assegnati ai file.

Selezionare il nome della persona a cui € assegnato il file.

Filtrare i dati in base allo stato dell’analisi

Utilizzare il seguente filtro per visualizzare i dati in base allo stato di scansione della classificazione BlueXP.

Filtro

Stato dell’analisi

Evento di analisi della scansione

Dettagli

Selezionare un’opzione per visualizzare I'elenco dei file in attesa di
prima scansione, completati in scansione, in attesa di scansione o che
non sono stati sottoposti a scansione.

Selezionare se si desidera visualizzare i file che non sono stati
classificati perché la classificazione BlueXP non ha potuto ripristinare
I'ultimo tempo di accesso o i file che sono stati classificati anche se la
classificazione BlueXP non ha potuto ripristinare I'ultimo tempo di
accesso.

"Vedere i dettagli sull'indicatore data/ora dell’'ultimo accesso" Per ulteriori informazioni sugli elementi
visualizzati nella pagina di analisi durante il filtraggio utilizzando I'evento di analisi scansione.

Filtra i dati in base ai duplicati

Utilizzare il seguente filtro per visualizzare i file duplicati nello storage.

Filtro
Duplicati

Dettagli

Selezionare se il file viene duplicato nei repository.

Visualizzare i metadati dei file

Nel riquadro Data Investigation Results (risultati analisi dati), fare clic su »+ per visualizzare i metadati del file

in un singolo file.
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365K items | 14 GB

[] File Name : | Personal = | Sensitive Personal = | Data Subjects * | File Type
[J ground truth.xlsx ONDRY 1K ] 0 XLSK g -
[] GM_PD 12-1-09 SP.xls.pdf ONDRY 930 @ 0 %01 @  PDF <

| Tags: Decatlon || gidi  ISNOTOK  AndGmore  ViewAl | © Tags:9tags | v ‘

fé} Working Environment: OneDrive daylabs.onmicrosoft.com

; | Assigned to: Amit Ashbel | v ‘

Storage Repository (User). ruh@daylabs.onmicrosoft.com

{ o

\

(I
b

tﬁU File Path: /scattered/26/GM _PD 12-1-09 SP.xls.pdf | [] Assign a Labelto this file | ¥ ‘
Category: Miscellaneous Documents
Copy File
File Size: 427.46 KB | Copy File ‘

(D) Discovered Time; 2021-01-12 10:37 —
== | ' Move File ‘

Created Time: 2018-05-22 12:38 Last Modified: 2018-10-22 13:28

: Delete File
| Duplicates: Mone | Tl Delete File ‘

Give feedback on this resuit

Oltre a mostrare 'ambiente di lavoro e il volume in cui si trova il file, i metadati mostrano molte piu
informazioni, tra cui le autorizzazioni del file, il proprietario del file, 'eventuale presenza di duplicati del file e
I'etichetta AIP assegnata (se disponibile) "AlP integrato nella classificazione BlueXP"). Queste informazioni
sono utili se stai pensando di "Creare policy" perché & possibile visualizzare tutte le informazioni che &
possibile utilizzare per filtrare i dati.

Tenere presente che non tutte le informazioni sono disponibili per tutte le origini dati, ma solo quelle
appropriate per tale origine. Ad esempio, il nome del volume, le autorizzazioni e le etichette AIP non sono
rilevanti per i file di database.

Quando si visualizzano i dettagli di un singolo file, & possibile eseguire alcune operazioni sul file:

« E possibile spostare o copiare il file in qualsiasi condivisione NFS. Vedere "Spostamento dei file di origine
in una condivisione NFS" e. "Copia dei file di origine in una condivisione NFS" per ulteriori informazioni.

« E possibile eliminare il file. Vedere "Eliminazione dei file di origine" per ulteriori informazioni.

E possibile assegnare un determinato Stato al file. Vedere "Applicazione di tag" per ulteriori informazioni.

E possibile assegnare il file a un utente BlueXP per essere responsabile di eventuali azioni di follow-up che
devono essere eseguite sul file. Vedere "Assegnazione di utenti a un file" per ulteriori informazioni.

» Se sono state integrate etichette AIP con classificazione BlueXP, &€ possibile assegnare un’etichetta a
questo file o modificarla se gia esistente. Vedere "Assegnazione manuale delle etichette AIP" per ulteriori
informazioni.

Visualizzare le autorizzazioni per file e directory

Per visualizzare un elenco di tutti gli utenti o gruppi che hanno accesso a un file 0 a una directory e i tipi di
autorizzazioni di cui dispongono, fare clic su Visualizza tutte le autorizzazioni. Questo pulsante & disponibile
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solo per i dati in condivisioni CIFS, SharePoint Online, SharePoint on-premise e OneDrive.

Si noti che se vengono visualizzati i SID (Security Identifier) invece dei nomi di utenti e gruppi, € necessario
integrare Active Directory nella classificazione BlueXP. "Scopri come farlo".

File Name : | Personal : | SensitivePersonal :| DataSubjects : | FileType :

Expense Report TPO-1060.pdf v Bin 32 16 (= PDF (& <

(] Working Environment: WarkingEmaranment] | Asign 3 Label to this file |, |

(£ Repository: Volume Name |
- T Delete this file |

@ ) File Path; /Prod/labs-base/Expense Report TPO-1060.pdf

\ Permissions list for "Expense Report TPO-1060.pdf"
| Category: Legal
() File Size: 22 MB ::::l:; 2| Name *| Read | Write 3
() Last Modified: 2019-08-06 07:51
= @ User Name L o
£ ) Open Permissions:  NOOPEN PERMESSIONS v_lmlljﬁ',mlﬁlﬂrrs
- P,
] \__.I @ Group Name N
(3] File Qwner; Avy
@ Group Name v v D
@ john L v '
@ George H v v
@ Paul M N v
® Ringo & v v

Fare clic su » per consentire a qualsiasi gruppo di visualizzare I'elenco degli utenti che fanno parte del
gruppo.

Inoltre, E possibile fare clic sul nome di un utente o di un gruppo e viene visualizzata la pagina di analisi con il
nome dell’'utente o del gruppo inserito nel filtro "User / Group Permissions" (autorizzazioni utente / gruppo), in
modo da visualizzare tutti i file e le directory a cui 'utente o il gruppo ha accesso.

Verificare la presenza di file duplicati nei sistemi di storage

E possibile visualizzare se i file duplicati vengono memorizzati nei sistemi storage. Cio & utile se si desidera
identificare le aree in cui € possibile risparmiare spazio di storage. Pud anche essere utile assicurarsi che
alcuni file con autorizzazioni specifiche o informazioni sensibili non vengano duplicati inutiimente nei sistemi di
storage.

Tutti i file (esclusi i database) di dimensioni pari o superiori a 1 MB e contenenti informazioni personali o
riservate vengono confrontati per verificare se sono presenti duplicati. E possibile utilizzare i filtri della pagina
di analisi "dimensione file" insieme a "duplicati" per vedere quali file di un determinato intervallo di dimensioni
sono duplicati nellambiente in uso.

La classificazione BlueXP utilizza la tecnologia di hashing per determinare i file duplicati. Se un file ha lo
stesso codice hash di un altro file, possiamo essere sicuri al 100% che i file siano duplicati esatti - anche se i
nomi dei file sono diversi.

E possibile scaricare I'elenco dei file duplicati e inviarlo al’amministratore dello storage in modo che possa
decidere quali file, se presenti, possono essere cancellati. Oppure & possibile "eliminare il file" se si & sicuri
che non € necessaria una versione specifica del file.
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Visualizzare tutti i file duplicati

Se si desidera un elenco di tutti i file duplicati negli ambienti di lavoro e nelle origini dati in scansione, &
possibile utilizzare il filtro duplicati > ha duplicati nella pagina analisi dati.

Tutti i file duplicati vengono visualizzati nella pagina risultati.

Visualizzare se un file specifico & duplicato

Se si desidera vedere se un singolo file ha duplicati, fare clic su nel riquadro risultati analisi dati ~ per
visualizzare i metadati del file in un singolo file. Se sono presenti duplicati di un determinato file, queste
informazioni vengono visualizzate accanto al campo duplicati.

Per visualizzare I'elenco dei file duplicati e la loro posizione, fare clic su View Details (Visualizza dettagli).
Nella pagina successiva, fare clic su View Duplicates (Visualizza duplicati) per visualizzare i file nella pagina
di analisi.

-'f':_:*_ Last Modified: 2019-08-06 07:51
& | OpenPermissions: N0 OPEN PERMISSIONS Wil I g4l

| File Owner: Asaf Ley

= . Duplicates of File ‘Name 1’
L) Duplicates: 3 View Degails

[0 Duplicates: 3
£2 Total Size of all Duplicates: 1GB

File Hash: xxxxxx

View Duplicates Close

3 ltems

File Mame :| Personal : | Sensitive Personal Data Subjects = | FileType 2

D Expense Report EXP-TPO-106038887654 304] & 3 16 PDE L
Expense Report EXP-TPO-106038887654 ova & 3 16 PDF W
Expense Repart EXP-TPO-106038887654 oo b 3 16 PDF e

E possibile utilizzare il valore "hash del file" fornito in questa pagina e immetterlo direttamente
nella pagina di analisi per cercare un file duplicato specifico in qualsiasi momento, oppure
utilizzarlo in un criterio.

Report sull’analisi dei dati

Il Data Investigation Report (Report analisi dati) € un download del contenuto filtrato della pagina Data
Investigation (analisi dati).

Il rapporto & disponibile in due formati diversi:

27



* Come file .CSV che & possibile salvare sul computer locale.
Questo rapporto puo includere un massimo di 10.000 righe di dati.

» Come file .JSON esportato in una condivisione NFS.

Se sono presenti piu di 250.000 righe di dati, vengono creati file .JSON aggiuntivi.

Quando si esporta in una condivisione file, assicurarsi che la classificazione BlueXP disponga delle

autorizzazioni corrette per I'accesso all’esportazione.

Se la classificazione BlueXP sta scansionando file (dati non strutturati), directory (cartelle e condivisioni di file)

e database (dati strutturati), possono essere scaricati fino a tre file di report.

Generare il rapporto analisi dati

Fasi

1. Dalla pagina Data Investigation (analisi dati), fare clic su +, nella parte superiore destra della pagina.

2. Selezionare se si desidera scaricare un report .CSV o .JSON dei dati e fare clic su Download Report.

Quando si seleziona un report .JSON, inserire il nome della condivisione NFS in cui verra scaricato il report

nel formato <host name>:/<share path>.

Download Investigation Report
®  Light CSV report (10K rows maximum)
Download unlimited report
Enter the NFS destination folder path to continue
Download Report ‘ Can
Risultato

Viene visualizzata una finestra di dialogo che indica che i report sono in fase di download.

E possibile visualizzare lo stato di avanzamento della generazione di report JSON in "Riquadro Actions Status

(Stato azioni)".

Contenuto di ciascun report di analisi dei dati

Il Report dati file non strutturati include le seguenti informazioni sui file:

* Nome del file

* Tipo di ubicazione
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* Nome dell’ambiente di lavoro

» Repository di storage (ad esempio, un volume, un bucket, condivisioni)

 Tipo di repository

* Percorso del file

* Tipo di file

* Dimensioni file (in MB)

 Ora di creazione

+ Ultima modifica

 Ultimo accesso

* Proprietario del file

» Categoria

* Informazioni personali

* Informazioni personali sensibili

» Autorizzazioni aperte

* Errore analisi scansione

+ Data di rilevamento dell’eliminazione
Una data di rilevamento dell’eliminazione identifica la data in cui il file & stato cancellato o spostato. In
questo modo & possibile identificare quando sono stati spostati file sensibili. | file cancellati non fanno parte

del numero di file visualizzato nella dashboard o nella pagina di analisi. | file vengono visualizzati solo nei
report CSV.

Il Report dati directory non strutturate include le seguenti informazioni relative alle cartelle e alle
condivisioni di file:

* Tipo di ambiente di lavoro

* Nome dell’ambiente di lavoro

* Nome directory

* Repository di storage (ad esempio, una cartella o condivisioni di file)

* Proprietario directory

 Ora di creazione

* Tempo scoperto

+ Ultima modifica

+ Ultimo accesso

» Autorizzazioni aperte

* Tipo di directory
Il Structured Data Report include le seguenti informazioni sulle tabelle di database:

DB Nome tabella

* Tipo di ubicazione
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* Nome dell’ambiente di lavoro

* Repository di storage (ad esempio, uno schema)
* Numero di colonne

* Numero di righe

¢ Informazioni personali

* Informazioni personali sensibili

Organizzare i dati privati

La classificazione BlueXP offre diversi modi per gestire e organizzare i dati privati. In
questo modo € piu semplice visualizzare i dati piu importanti per te.

» Se si € abbonati a. "Azure Information Protection (AIP)" Per classificare e proteggere i file, € possibile
utilizzare la classificazione BlueXP per gestire le etichette AlP.

@ La release di dicembre 2023 (v1.26.6) ha temporaneamente rimosso 'opzione di integrare i
dati utilizzando le etichette AIP (Azure Information Protection).

« E possibile aggiungere tag ai file che si desidera contrassegnare per I'organizzazione o per alcuni tipi di

follow-up.

« E possibile assegnare un utente BlueXP a un file specifico o a pitl file, in modo che la persona possa

essere responsabile della gestione del file.

« Utilizzando la funzionalita "Policy" & possibile creare query di ricerca personalizzate in modo da
visualizzare facilmente i risultati facendo clic su un pulsante.

« E possibile inviare avvisi e-mail agli utenti di BlueXP o a qualsiasi altro indirizzo e-mail, quando alcuni

criteri critici restituiscono risultati.

Le funzionalita descritte in questa sezione sono disponibili solo se si € scelto di eseguire una
@ scansione di classificazione completa sulle origini dati. Le origini dati che hanno eseguito una
scansione solo mappatura non mostrano i dettagli a livello di file.

E necessario utilizzare tag o etichette?

Di seguito € riportato un confronto tra il tag di classificazione BlueXP e I'etichettatura Azure Information

Protection.

Tag

| tag di file sono parte integrante della classificazione
BlueXP.

Il tag viene conservato solo nel database di
classificazione BlueXP e non viene scritto nel file. Il
file non viene modificato, né il file a cui si accede o
modificato.

E possibile avere piu tag su un singolo file.
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Etichette

Richiede I'iscrizione a Azure Information Protection
(AIP).

L'etichetta fa parte del file e quando I'etichetta cambia,
il file cambia. Questa modifica modifica modifica
modifica anche i tempi di accesso e modifica del file.

E possibile avere un’etichetta su un singolo file.


https://azure.microsoft.com/en-us/services/information-protection/

Tag Etichette

Il tag pud essere utilizzato per I'azione di Altri sistemi in grado di leggere il file possono vedere
classificazione interna di BlueXP, come copia, I'etichetta, che pu0 essere utilizzata per un’ulteriore
spostamento, eliminazione, esecuzione di un criterio, automazione.

ecc.

Viene utilizzata solo una singola chiamata API per
verificare se un file ha un tag.

Categorizzare i dati utilizzando le etichette AIP

E possibile gestire le etichette AIP nei file che la classificazione BlueXP sta analizzando, se si & abbonati
"Azure Information Protection (AIP)". AIP consente di classificare e proteggere documenti e file applicando
etichette ai contenuti. La classificazione BlueXP consente di visualizzare le etichette gia assegnate ai file,
aggiungere etichette ai file e modificare le etichette quando esiste gia un’etichetta.

La classificazione BlueXP supporta le etichette AIP nei seguenti tipi di file: . DOC, .DOCX, .PDF, .PPTX, .XLS,
XLSX.

» Al momento non € possibile modificare le etichette in file di dimensioni superiori a 30 MB.
Per gli account OneDrive, SharePoint e Google Drive, la dimensione massima del file & di 4
MB.

@ » Se un file ha un’etichetta che non esiste piu in AIP, la classificazione BlueXP lo considera
come un file senza un’etichetta.

+ Se la classificazione BlueXP ¢ stata implementata in un’area governativa o in una posizione
on-premise che non dispone di accesso a Internet (nota anche come sito oscuro), la
funzionalita dell’etichetta AIP non & disponibile.

Integrare le etichette AIP nell’area di lavoro

Prima di poter gestire le etichette AlP, € necessario integrare la funzionalita dell’etichetta AIP nella
classificazione BlueXP accedendo all’account Azure esistente. Una volta attivata, & possibile gestire le
etichette AIP all'interno dei file per tutti "origini dati" Nello spazio di lavoro BlueXP.

Requisiti
« E necessario disporre di un account e di una licenza di Azure Information Protection.
« E necessario disporre delle credenziali di accesso per 'account Azure.

» Se intendi modificare le etichette nei file che risiedono nei bucket Amazon S3, assicurati che
l'autorizzazione sia s3: PutObject E incluso nel ruolo IAM. Vedere "Impostazione del ruolo IAM".

Fasi
1. Dalla pagina di configurazione della classificazione BlueXP, fare clic su integra etichette AIP.

(=Y ) Data Sense Governance Compliance Investigation Classification settings Policies
e

iy

At

Filter by: cvo ANF 53 D8 ONEDR  Clear filters

(2/20) Working Envirenments ln[egrammPLan‘gs J
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2. Nella finestra di dialogo integra etichette AIP, fare clic su Accedi ad Azure.
3. Nella pagina Microsoft visualizzata, selezionare I'account e immettere le credenziali richieste.

4. Tornare alla scheda classificazione BlueXP e viene visualizzato il messaggio "AIP Labels Were
successfully Integrated with the account <account_name>" (le etichette AIP sono state integrate
correttamente con I'account BlueXP_).

5. Fare clic su Close (Chiudi) per visualizzare il testo AIP Labels Integrated (etichette AIP integrate) nella
parte superiore della pagina.

-i(az\" Data Sense Governance Compliance Investigation Classification settings Policies Confi

an
Quick Navigation : A Active Directory AP Labels | i et Eaomsc |
Identity Services Inlegrated ntegrated 2

Identity Services

Warking Environments
share2scan.com

Scanner Groups

(Y Fimy
(#3) shragaga@share2scan.com (oe) 10 |

14 Working Environments

Filter by: s2 ANF oo DB APPS SHARES Clear filters

Risultato

E possibile visualizzare e assegnare le etichette AIP dal riquadro dei risultati della pagina di analisi. E inoltre
possibile assegnare etichette AIP ai file utilizzando i criteri.

Visualizzare le etichette AIP nei file

E possibile visualizzare I'etichetta AIP corrente assegnata a un file.

Nel riquadro Data Investigation Results (risultati analisi dati), fare clic su » per espandere i dettagli dei
metadati del file.

ElUnstructured (32K Files) B Structured (323 DB Tables) Q,

File Name : | Persanal : | Sensitive Personal : | DataSubjects 2| File Type

Expense Report EXP-TRO-10603888765435 Vo 4] 3 16 PDF e
Expense Report EXP-TPO-10603888765435  cvo 67 3 (> 16 (= POE (i

() Working Environment: WorkingEmviranment1

Labelk Finance | w -‘

= Repository: Volume Name

Assegnare manualmente le etichette AIP
E possibile aggiungere, modificare e rimuovere le etichette AIP dai file utilizzando la classificazione BlueXP.
Per assegnare un’etichetta AIP a un singolo file, procedere come segue.

Fasi
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1. Nel riquadro Data Investigation Results (risultati analisi dati), fare clic su ~ per espandere i dettagli dei
metadati del file.

Elunstructured (32K Files)  EF Structured (323 DB Tables) ey
File Name ¢ | Personal : | Sensitive Persanal :  DataSubjects : | FileType
Expense Report EXP-TPO-10603888 765435 (o 6 3 16 PDF v
Expense Report EXP-TPO-10603888765435 oW 6 (2 3 (2 16 (= PDF (%
.*tu Working Environment: WorkingEnviranment1 | Assign a Label to this file | ‘
LH‘-‘.: Repository: Volume Name B cGeneral
'.j'-s}*_} File Path: /Prodflabs-base/Expense Report EXP-TPO-1060388. pdf Eatsaid
(#) category: Legal B contidentsl

() File size: 22 M8

() Last Modified: 2019-08-06 07,51

(#) Open Permissions: w0 OPEN PERMISSIONS Wiew all Perm|ssions

() File Owner: Assaf Vol

2. Fare clic su Assegna un’etichetta a questo file, quindi selezionare I'etichetta.

L’etichetta viene visualizzata nei metadati del file.

Per assegnare un’etichetta AIP a piu file, procedere come segue. Nota: E possibile assegnare un’etichetta AIP
a un massimo di 20 file alla volta (una pagina nell'interfaccia utente).

Fasi
1. Nel riquadro Data Investigation Results (risultati analisi dati), selezionare il file o i file da etichettare.

255 items 1.2 GB | 2 Selected 3MB & Teas @ Assignto [ Label Capy £ Move [ Delete

[T]  File Name 3| Personal : Sensitive Personal 2| DataSubjects : | FileType =2
Expense Report EXP-TPO-106038887654 =1 6 3 16 PDF o
Expense Report EXP-TPO-106038887654 oo 6 3 6 PDF w

[[] Expense Report EXP-TPO-106038837654 Vo & 3 ] PDF o

Ij Expense Report EXP-TPO-106038887654 falls] & 3 & PDF ot

> Per selezionare singoli file, selezionare la casella corrispondente a ciascun file ([ volume 1).

> Per selezionare tutti i file nella pagina corrente, selezionare la casella nella riga del titolo

CEEES,
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2. Dalla barra dei pulsanti, fare clic su etichetta e selezionare I'etichetta AlP:

[] Label
_-
General i
Finance
. Confidential

L’etichetta AIP viene aggiunta ai metadati di tutti i file selezionati.

Rimuovere l'integrazione AIP

Se non si desidera piu gestire le etichette AIP nei file, & possibile rimuovere I'account AIP dall’interfaccia di
classificazione BlueXP.

Si noti che non vengono apportate modifiche alle etichette aggiunte utilizzando la classificazione BlueXP. Le
etichette presenti nei file rimarranno quelle attualmente esistenti.

Fasi

1. Dalla pagina Configuration, fare clic su AIP Labels Integrated > Remove Integration (etichette AIP
integrate > Rimuovi integrazione).

Active Directory AIP Labels : =
Integrated integrated | b Add Working Environment | r

Remove Integration

2. Fare clic su Remove Integration (Rimuovi integrazione) nella finestra di dialogo di conferma.

Applicare i tag per gestire i file digitalizzati

E possibile aggiungere un tag ai file che si desidera contrassegnare per alcuni tipi di follow-up. Ad esempio, &
possibile che siano stati trovati alcuni file duplicati e si desidera eliminarne uno, ma € necessario controllare
quale file eliminare. E possibile aggiungere un tag "Check to delete" al file in modo da sapere che questo file
richiede una ricerca e un qualche tipo di azione futura.

La classificazione BlueXP consente di visualizzare i tag assegnati ai file, aggiungere o rimuovere tag dai file e
modificare il nome o eliminare un tag esistente.

Tenere presente che il tag non viene aggiunto al file allo stesso modo in cui le etichette AIP fanno parte dei

metadati del file. Il tag & appena visto dagli utenti di BlueXP che utilizzano la classificazione BlueXP in modo
da poter vedere se un file deve essere cancellato o controllato per un certo tipo di follow-up.
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| tag assegnati ai file nella classificazione BlueXP non sono correlati ai tag che € possibile
aggiungere alle risorse, come volumi o istanze di macchine virtuali. | tag di classificazione

BlueXP vengono applicati a livello di file.
Consente di visualizzare i file a cui sono stati applicati determinati tag
E possibile visualizzare tutti i file con tag specifici assegnati.

1. Fare clic sulla scheda Investigation dalla classificazione BlueXP.

2. Nella pagina Data Investigation (analisi dati), fare clic su Tags nel riquadro Filters (filtri), quindi selezionare
i tag richiesti.

= FILTERS Clear All

Q ®

Waorking Environmeni c "

s @D -
|:| Action Reqguired

Mot Far Review

For Review

0O 04

Approved Deletion

Il riquadro dei risultati dell’analisi visualizza tutti i file a cui sono stati assegnati i tag.

Assegnare tag ai file
E possibile aggiungere tag a un singolo file 0 a un gruppo di file.
Per aggiungere un tag a un singolo file:

Fasi

1. Nel riquadro Data Investigation Results (risultati analisi dati), fare clic su ~ per espandere i dettagli dei
metadati del file.

2. Fare clic sul campo Tag per visualizzare i tag attualmente assegnati.
3. Aggiungere il tag o i tag:
o Per assegnare un tag esistente, fare clic nel campo New Tag... e iniziare a digitare il nome del tag.
Quando viene visualizzato il tag desiderato, selezionarlo e premere Invio.

o Per creare un nuovo tag e assegnarlo al file, fare clic nel campo New Tag..., inserire il nome del nuovo
tag e premere Invio.
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[[] Expense Report EXP-TPO-106038887654 oo (W ] 310 16 & POF &

=) 2 .
5 Tags: Approved Delation Mew Yiew All ‘ I-;.-.g;: 5 Tags

|_“~ Working Environment: WarkingEnvironment1

|4 ) Open Permissions: NG OFbk PEAMISEIONE Views all Permissions

- Approved Delstion o
| =) Repository: Volume Name
For Revlew ) Anather Tag ©
(&) File Path: /Prodiabs-base/Expense Report EXP-TPO-1060388 pal Fiing
e Category; Legal T
-[1'.':2- File Size: 22 MB
— Far Review
::'_'3- | Last Modified: 2018-08-0607:51 Ak T

Il tag viene visualizzato nei metadati del file.

Per aggiungere un tag a piu file:

Fasi

1. Nel riquadro Data Investigation Results (risultati analisi dati), selezionare il file o i file da contrassegnare.

255 items 1.2 GB | 2 Selected 3 MB  © Tags @) Assignto [ Label (7 Copy £ Move [ Delete

[T]  File Mame 3| Personal : Sensitive Personal 2| DataSubjects : | File Type =
Expense Report EXP-TPO-106038887654 v 6 3 16 PDF N
Expense Report EXP-TPO-106038887654 oo ] 3 (] PDF L%

[[] Expense Report EXP-TPO-106038837654 tvo & 3 (] PDF L

Ij Expense Report EXP-TPO-106038887654 oo & 3 ] PDF L

> Per selezionare singoli file, selezionare la casella corrispondente a ciascun file ([ volume_1).

o Per selezionare tutti i file nella pagina corrente, selezionare la casella nella riga del titolo

( File Name |}

Per selezionare tutti i file su tutte le pagine, selezionare la casella nella riga del titolo (),

quindi nel messaggio a comparsa All 20 Items on this page selected Select all ltems in list (63K Itemz), Fare clic su

Seleziona tutti gli elementi nell’elenco (xxx elementi).
E possibile applicare tag a un massimo di 100.000 file alla volta.

2. Dalla barra dei pulsanti, fare clic su Tag per visualizzare i tag attualmente assegnati.

3. Aggiungere il tag o i tag:

o Per assegnare un tag esistente, fare clic nel campo New Tag... e iniziare a digitare il nome del tag.

Quando viene visualizzato il tag desiderato, selezionarlo e premere Invio.
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o Per creare un nuovo tag e assegnarlo al file, fare clic nel campo New Tag..., inserire il nome del nuovo
tag e premere Invio.

&> Tags

Approved Deletion New

Far Review Another Tag

Mew Tag

For Review

Another Tag

4. Approva 'aggiunta dei tag nella finestra di dialogo di conferma e i tag vengono aggiunti ai metadati per tutti
i file selezionati.

Eliminare i tag dai file
Puoi eliminare un tag se non ne hai piu bisogno.

Fare clic sulla * x* per un tag esistente.
Approved Deletion D -—

Se sono stati selezionati piu file, il tag viene rimosso da tutti i file.

Assegnare agli utenti la gestione di determinati file

E possibile assegnare un utente BlueXP a un file specifico o a piu file, in modo che la persona possa essere
responsabile di eventuali azioni di follow-up che devono essere eseguite sul file. Questa funzionalita viene
spesso utilizzata con la funzione per aggiungere tag di stato personalizzati a un file.

Ad esempio, & possibile che il file contenga alcuni dati personali che consentono a troppi utenti di accedere in
lettura e scrittura (autorizzazioni aperte). E quindi possibile assegnare il tag di stato "Change permissions" e
assegnare questo file all'utente "Joan Smith" in modo che possa decidere come risolvere il problema. Una
volta risolto il problema, & possibile modificare il tag Status (Stato) in "Completed" (completato).

Si noti che il nome utente non viene aggiunto al file come parte dei metadati del file, ma viene visualizzato solo
dagli utenti BlueXP quando si utilizza la classificazione BlueXP.

Un nuovo filtro nella pagina di analisi consente di visualizzare facilmente tutti i file con la stessa persona nel
campo "assegnato a".

Per assegnare un utente a un singolo file, procedere come segue.

Fasi

1. Nel riquadro Data Investigation Results (risultati analisi dati), fare clic su  per espandere i dettagli dei
metadati del file.
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2. Fare clic sul campo assegnato a e selezionare il nome utente.

[J Expense Report EXP-TPO-106038887654  cvo € (» 3 (2 16 (» POF (= T
_ Waorking Environment: WorkingEnviranmant1 | &) Togs 0iags = |
Repository: Velume Mame
| P.ii-lﬂﬂ!'[l ol Ariel | b |
|'¥ File Path: Prodlabs-baseExpensa Repart EXP-TPO-1060388 pa
'.-_-: Category: Legal Q
(1) Fite Size: 22 MB (] one
{ «’ | Created: 2013-01-05 0822 Last Modified: 2019-08-08 0751 S A
() Last Accessed; 2019-08-06 0751 S noday

Il nome utente viene visualizzato nei metadati del file.

Per assegnare un utente a piu file, procedere come segue. Nota: E possibile assegnare un utente a un
massimo di 20 file alla volta (una pagina nell’'interfaccia utente).

Fasi
1. Nel riqguadro Data Investigation Results (risultati analisi dati), selezionare il file o i file che si desidera

assegnare a un utente.

255 items 1.2 GB ! 2 Selected 3 MB & Tags @ Assign to m Label Copy 3 Move @' Delete

[C]  File Name :| Personal : Sensitive Personal 2| DataSubjects 2 File Type &
Expense Report EXP-TPO-106038887854 Vo & 3 16 POF L
Expense Report EXP-TPO-106038887654  cvo & 3 6 PDF W

[[] Expense Report EXP-TPO-106038887654 =l] & 3 & PDF L

Ij Expense Report EXP-TPO-106038887654 oo 6 3 5] PDF L

o Per selezionare singoli file, selezionare la casella corrispondente a ciascun file ([ volume 1)

o Per selezionare tutti i file nella pagina corrente, selezionare la casella nella riga del titolo

CEE,

2. Dalla barra dei pulsanti, fare clic su Assegna a e selezionare il nome utente:
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(8) Assign to
@ i
E
! Madav
1
YAron
Golan

L'utente viene aggiunto ai metadati per tutti i file selezionati.

Assegnare policy ai dati

Le policy sono come un elenco preferito di filtri personalizzati che forniscono i risultati
della ricerca nella pagina di analisi per le query di conformita piu frequenti. La
classificazione BlueXP offre una serie di policy predefinite basate sulle richieste piu
comuni dei clienti. E possibile creare policy personalizzate che forniscano risultati per
ricerche specifiche della propria organizzazione.

Le policy offrono le seguenti funzionalita:

 Policy predefinite NetApp in base alle richieste degli utenti
» Possibilita di creare policy personalizzate
» Aprire la pagina delle analisi con i risultati delle policy in un click

* Invia avvisi e-mail agli utenti BlueXP o a qualsiasi altro indirizzo e-mail, quando alcune policy critiche
restituiscono risultati, in modo da poter ricevere notifiche per proteggere i tuoi dati

» Assegnare automaticamente le etichette AIP (Azure Information Protection) a tutti i file che corrispondono

ai criteri definiti in una policy

+ Elimina automaticamente i file (una volta al giorno) quando alcune policy restituiscono risultati, in modo da

proteggere automaticamente i dati

La scheda Policies nella dashboard di conformita elenca tutti i criteri predefiniti e personalizzati disponibili in
questa istanza della classificazione BlueXP.
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| Data Sense Governance Compliance Investigation Classification settings Policies Configuration

Policies List

GDPR - Qld 5ensitive Data ) N R L N
Auto-delete: OFF  Label: OFF  Email notification: OFF Edit Y,

Data with European IDs for GDPR received from XDR database, sharing with Legal area in charged of jon Doe. Also, this lines can take up to 2 lines, we need to limit
character input so the description does not take more than 2 lines here in the component.

HIPAA - Patients Personal Data = o= i e
L e 17-10-21 Auto delete: OFF Label: OFF Email notification: Weekly L)
ast modified: 17-10-20

The Health Insurance Portability and Accountability Act of 1996 (HIPAA) Is a federal law that required the creation of national standards to protect sensitive patient health
information from being disclosed without the patient's consent or knowledge.

Inoltre, i criteri vengono visualizzati nell’elenco dei filtri della pagina di analisi.

Visualizzare i risultati dei criteri nella pagina di analisi

Per visualizzare i risultati di un criterio nella pagina analisi, fare clic su = Per una policy specifica, quindi
selezionare esamina risultati.

| Data Sense Governance Compliance Investigation Classification settings Po Configuration
/

Policies List

GDPR - Old Sensitive Data Auto detete: OFF Label: OFF Email notification: QFF m

Last modified: 30-09-20

Data with Eurepean IDs for GDPR recewved from XDR database, shanng with Legal areain charged of Jon Doe, Also, this lines can taxke up to 2 lines, we
character input so the description does not take more than 2 lines here in the component.

*) Delete Policy

Creare criteri personalizzati

E possibile creare policy personalizzate che forniscano risultati per le ricerche specifiche della propria
organizzazione. | risultati vengono restituiti per tutti i file e le directory (condivisioni e cartelle) che
corrispondono ai criteri di ricerca.

Tenere presente che le azioni per I'eliminazione dei dati e 'assegnazione delle etichette AIP in base ai risultati
dei criteri sono valide solo per i file. Le directory che corrispondono ai criteri di ricerca non possono essere
eliminate automaticamente o assegnate etichette AlP.

Fasi

1. Dalla pagina Data Investigation (analisi dati), definire la ricerca selezionando tutti i filtri che si desidera
utilizzare. Vedere "Filtraggio dei dati nella pagina Data Investigation" per ulteriori informazioni.

2. Una volta che tutte le caratteristiche del filtro sono esattamente come desiderate, fare clic su Create
Policy from this search (Crea policy da questa ricerca).
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g8 Data Investigation
= FILTERS Clear All
Q - X

Policies +

Working Environment n +

Storage Repository +
Category +*
Private Data ﬂ +
File Type +

Create Policy from this search

3. Assegnare un nome al criterio e selezionare altre azioni che possono essere eseguite dal criterio:
a. Immettere un nome e una descrizione univoci.

b. Se si desidera, selezionare la casella per eliminare automaticamente i file che corrispondono ai
parametri del criterio. Scopri di piu eliminazione dei file di origine mediante un criterio.

c. Se si desidera inviare e-mail di notifica agli utenti BlueXP nell’account, selezionare la casella di
controllo e scegliere I'intervallo di invio dell’e-mail. Scopri di piu invio di avvisi e-mail in base ai risultati
della policy.

d. Se si desidera, selezionare la casella se si desidera che le e-mail di notifica vengano inviate ad altri
utenti, immettere fino a 20 indirizzi e-mail e scegliere I'intervallo di invio dell’e-mail.

e. Se si desidera, selezionare la casella per assegnare automaticamente le etichette AIP ai file che
corrispondono ai parametri del criterio, quindi selezionare I'etichetta. (Solo se sono gia state integrate
le etichette AIP. Scopri di piu "Etichette AIP".)

f. Fare clic su Crea policy.
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Create Policy

This will create a new Policy according to the current selected filters and search term.
You can view or delete this later from the “Policies” tab.

Mote it may take up to 15 mintues for results to be displayed for a new Policy.

Mame this Palicy

||Files with personal data created over 60 days ago I

Give it a detailed description that exlains what it searches for

|See if any old files with personal data should be moved or deleted |

Automatically delete files that match this policy (Every Day)

Email updates about this Policy:

Ernail all the users in this account Every Day -

Send Email Every Day - o
Label;

Automatically label this Policy's matches with: MNew Personal -

Cancel Create Policy

Risultato
Il nuovo criterio viene visualizzato nella scheda Criteri.

Invia avvisi e-mail quando vengono trovati dati non conformi

La classificazione BlueXP puo inviare avvisi e-mail agli utenti BlueXP del tuo account quando alcune policy
critiche restituiscono risultati, in modo da poter ricevere notifiche per proteggere i tuoi dati. E possibile
scegliere di inviare le notifiche via email su base giornaliera, settimanale o mensile. Puoi anche scegliere di
inviare avvisi e-mail a qualsiasi altro indirizzo e-mail (fino a 20 indirizzi e-mail) non presente nell’account
BlueXP.

E possibile configurare questa impostazione quando si crea il criterio o quando si modifica un criterio.
Per aggiungere aggiornamenti e-mail a una policy esistente, procedere come segue.

Fasi

1. Nella pagina elenco criteri, fare clic su Modifica per il criterio in cui si desidera aggiungere (o modificare) le
impostazioni di posta elettronica.
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[E\J Data Sense Governance Compliance Investigation Classification settings Policies Configuration
Policies List

GDPR - Old Sensitive Data

Labal | General E-mall natifications: Monathly m ':r E;\'

Data with European IDs for GOPR received from XDR database, sharing with Legal area in charged of jon Doe. Also, this lines can take up to 2 lines, wee need to limit
character input so the description does not take more than 2 lines here in the component.

HIPAA - Patients Personal Data

aoel L)
Last modified: 17-10-20 S

The Health Insurance Portability and Accountability Act of 1996 (HIPAS) s a federal law that required the creation of national standards te protect sensitive patient health
information from being disclosed without the patient's consent or knowledge.

2. Nella pagina Edit Policy (Modifica policy):

a. Selezionare la casella "Email all the users in this account” (Invia tutti gli utenti di questo account) se si
desidera inviare e-mail di notifica agli utenti dell’account BlueXP e scegliere I'intervallo di invio dell’e-
mail (ad esempio, Every Day).

b. Selezionare la casella "Send Email" (Invia e-mail) se si desidera inviare e-mail di notifica ad altri utenti,
scegliere l'intervallo di invio e inserire fino a 20 indirizzi e-mail.

Edit Policy

Saving this filtered view will create a new Policy, you can viewfedit it in the “Policy” tab
Mame this Policy

HIPAS - Patient Personal Data

Give it a description to quickly identify it

Files containing patient heaith information that i= more than 30 days old

Automatically delete files that match this policy (Every Day)

Email updates about this Policy:

Email all the users in this account Every Day -

u Send Emall Every Day * [ emall@gmall.com +E X

Label:

Automatically label this Policy's matches with: New Personal -

3. Fare clic su Save Policy (Salva policy) per visualizzare I'intervallo di invio del messaggio nella descrizione
del criterio.
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Risultato

La prima e-mail viene inviata ora se ci sono risultati dalla policy, ma solo se alcuni file soddisfano i criteri della
policy. Non vengono inviate informazioni personali nelle e-mail di notifica. Il messaggio di posta elettronica
indica la presenza di file che corrispondono ai criteri del criterio e fornisce un collegamento ai risultati del
criterio.

Eliminare automaticamente i file di origine utilizzando i criteri

E possibile creare un criterio personalizzato per eliminare i file corrispondenti al criterio. Ad esempio, &
possibile eliminare i file che contengono informazioni riservate e che sono stati rilevati dalla classificazione
BlueXP negli ultimi 30 giorni.

Solo gli account Admins possono creare una policy per eliminare automaticamente i file.
@ Tutti i file che corrispondono alla policy verranno eliminati definitivamente una volta al giorno.

Fasi

1. Dalla pagina Data Investigation (analisi dati), definire la ricerca selezionando tutti i filtri che si desidera
utilizzare. Vedere "Filtraggio dei dati nella pagina Data Investigation" per ulteriori informazioni.

2. Una volta che tutte le caratteristiche del filtro sono esattamente come desiderate, fare clic su Create
Policy from this search (Crea policy da questa ricerca).

3. Assegnare un nome al criterio e selezionare altre azioni che possono essere eseguite dal criterio:
a. Immettere un nome e una descrizione univoci.

b. Selezionare la casella "Elimina automaticamente i file corrispondenti a questa policy" e digitare
Elimina definitivamente per confermare che si desidera che i file vengano eliminati in modo
permanente da questa policy.

c. Fare clic su Crea policy.
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Create Policy

This will create a new Policy according to the current sefected fitters and search term.

You can view or delete this later from the "Poficies” tab.
Mote it may ke upto 15 minutes for results to be dispiayed for a new Policy

Mame this Policy

I Delete files with sensitive data |

Give it a8 detailed description that explains what it searches for

Delete files that contain sensitve information and that were discovered in the

past 30 days

puromatically delete files that match this policy (Every Day)

Type "permanently delete” to continue with the deletion.

permangntly delete

Create Policy Cancel

Risultato

Il nuovo criterio viene visualizzato nella scheda Criteri. | file che corrispondono al criterio vengono cancellati
una volta al giorno quando il criterio viene eseguito.

E possibile visualizzare I'elenco dei file che sono stati eliminati in "Riquadro Actions Status (Stato azioni)".

Assegnare automaticamente le etichette AIP con i criteri

E possibile assegnare un’etichetta AIP a tutti i file che soddisfano i criteri del criterio. E possibile specificare
I'etichetta AIP durante la creazione del criterio oppure aggiungerla quando si modifica un criterio.

Le etichette vengono aggiunte o aggiornate continuamente nei file mentre la classificazione BlueXP esegue la
scansione dei file.

A seconda che un’etichetta sia gia applicata a un file e del livello di classificazione dell’etichetta, quando si
modifica un’etichetta vengono eseguite le seguenti azioni:

Se il file... Quindi...

Non ha alcuna etichetta L’etichetta viene aggiunta
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Se il file... Quindi...

Dispone di un’etichetta con un livello di classificazione inferiore  Viene aggiunta I'etichetta di livello
superiore

Dispone di un’etichetta con un livello di classificazione superiore Viene conservata I'etichetta di livello
superiore

Viene assegnata un’etichetta sia manualmente che tramite un Viene aggiunta I'etichetta di livello

criterio superiore
Viene assegnata a due diverse etichette da due policy Viene aggiunta I'etichetta di livello
superiore

Per aggiungere un’etichetta AIP a una policy esistente, procedere come segue.

Fasi

1. Nella pagina elenco criteri, fare clic su Modifica per la policy in cui si desidera aggiungere (o modificare)
I'etichetta AIP.

P
(g :I Data Sense Governance Compliance Investigation Classification settings Policies Configuration

Policies List

GDPR - Old Sensitive Data Labal ! General E-mall natifications: Monathly m ::’E-\"

Data with European IDs for GDPR received from XDR database, sharing with Legal area in charged of jon Doe. Also, this lines can take up to 2 lines, we need to limit
character input so the description does not take more than 2 lines here in the component.

HIPAA - Patients Personal Data m Y
=.mail notifications: OFF Le)
Last modified: 17-10-20 . .

The Health Insurance Portability and Accountability Act of 1996 (HIPAS) s a federal law that required the creation of national standards te protect sensitive patient health
infarmation from being disclosed without the patient's consent or knowledge

2. Nella pagina Edit Policy (Modifica policy), selezionare la casella per abilitare le etichette automatiche per i
file che corrispondono ai parametri del Policy, quindi selezionare I'etichetta (ad esempio, General).
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Edit Policy

saving this filtered view will create a new Policy, you can view/edit it in the "Policy” tab
Name this Policy

HIPAL - Patient Personal Data

Give it a description to quickly identify it

Files containing patient heaith information that is more than 30 days old

Send email updates about this Policy to Cloud Manager users on

this account every  Week

|.|t::urr1.';|'aLI|:aII5..l label matches of this Policy with; select IabelE

General

C ]

e i
Finance | Cancel]

B confidential

 S— . |

3. Fare clic su Save Policy (Salva policy) per visualizzare I'etichetta nella descrizione della policy.

@ Se un criterio € stato configurato con un’etichetta, ma I'etichetta € stata rimossa da AIP, il nome

dell’etichetta viene disattivato e I'etichetta non viene piu assegnata.

Modifica criteri

E possibile modificare qualsiasi criterio per un criterio esistente creato in precedenza. Questo pud essere

particolarmente utile se si desidera modificare la query (gli elementi definiti utilizzando filtri) per aggiungere o

rimuovere determinati parametri.

Tenere presente che per le policy predefinite & possibile modificare solo se le notifiche e-mail vengono inviate

e se vengono aggiunte etichette AIP. Non & possibile modificare altri valori.

Fasi

1. Nella pagina elenco criteri, fare clic su Modifica per il criterio che si desidera modificare.

Pt
(@ ) Data Sense Governance Compliance Investigation Classification settings
A
Policies List
Personal from SMB share (DB) Auto delete: OFF  Label: OFF

Last modified: 2021-12-09

Find any files containing personal data on our SMB share

Email notification: OFF

Policies Configuration

P
Edit Policy (%)

2. Se si desidera modificare gli elementi di questa pagina (nome, descrizione, invio di notifiche e-mail e

aggiunta di etichette AIP), apportare la modifica e fare clic su Save Policy (Salva policy).

Se si desidera modificare i filtri per la query salvata, fare clic su Edit Query (Modifica query).
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MName this Policy

P X CRAR —hars B
ersonsl from SMB = G-:-HSJ ‘

Give it & de@iled descaiption that explains what it searches for
le= containing personaf daza on our SMB share

Automatically delete files that match this policy (Every Day)
Email updates about this Policy:

Ernall all the users in this account Every Day -

Send Email Every Day -~ tm

Label:

Automatically labei this Policy’s matches with: =

Cancal Save Puolicy

3. Nella pagina di analisi che definisce la query, modificare la query aggiungendo, rimuovendo o
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personalizzando i filtri, quindi fare clic su Save Changes (Salva modifiche).

=1
oo

Data Investigation E] Unstructured (16 Files) [ Directories (0 Folders) H swructured (0 Tables)

= FILTERS: Clear All 16 items | 250.2 mB

Policies n + O : | Personal + | Sensitive Personal
O cifsZ.json SHARLS 1 0
Open Permissions +
[:l cifsi2.json SHARES 1 0
User / Group Permissions + [0  TableTextServiceYitie R | i
Eile Owner + O Testpass.json SHARES 1 o
D urlp.xt EMARES 1 0
Label +
[0 Licensesharpen.oa SHARES 1 0
Working Environment Type + O  TableTextServicaYioe S ] o
S [0 Noticext SHARES 1 i
Working Environment +
-
O udpsa SHARES 1 ]
Save Changes
[0 Notcem SHARES 1 0

Cancel Edit Query

Q Search by Fie. Table or loca

&

: | Data Subjects

JSON

JSON

JSON

1-16 of 16




Risultato

La policy viene modificata immediatamente. Tutte le azioni definite per quel criterio per inviare un’email,
aggiungere etichette AIP o eliminare file si verificheranno al successivo interno.

Delete Policy (Elimina policy)

E possibile eliminare qualsiasi policy personalizzata creata se non & pili necessaria. Non & possibile eliminare

alcuna policy predefinita.

Per eliminare un criterio, fare clicsu =

Per una policy specifica, fare clic su Delete Policy (Elimina policy),

quindi fare nuovamente clic su Delete Policy (Elimina policy) nella finestra di dialogo di conferma.

Elenco dei criteri predefiniti

La classificazione BlueXP fornisce le seguenti policy definite dal sistema:

Nome

S3 - dati privati esposti
pubblicamente

PCI DSS - dati obsoleti
in 30 giorni

HIPAA - dati obsoleti in
30 giorni

Dati privati - obsoleti in 7
anni

GDPR - cittadini europei

CCPA - residenti in
California

Nomi dei soggetti dei
dati - rischio elevato

Indirizzi e-mail - rischio
elevato

Dati personali - rischio
elevato

Descrizione

Oggetti S3 contenenti informazioni
personali o sensibili, con accesso
pubblico aperto in lettura.

File contenenti informazioni sulla carta di
credito, modificati piu di 30 giorni fa.

File contenenti informazioni sulla salute,
modificati I'ultima volta 30 giorni fa.

File contenenti informazioni personali o
sensibili, modificati da oltre 7 anni fa.

File contenenti piu di 5 identificatori dei
cittadini di un paese del’UE o tabelle DB
contenenti identificatori dei cittadini di un
paese dell’UE.

File contenenti oltre 10 identificatori della
licenza del driver California o tabelle DB
con questo identificatore.

File con oltre 50 nomi di soggetti dati.

File con oltre 50 indirizzi e-mail o
colonne DB con oltre il 50% delle righe
contenenti indirizzi e-mail

File con oltre 20 ID dati personali o
colonne DB con oltre il 50% delle righe
contenenti identificativi dati personali.

Logica

S3 Public E contiene informazioni
personali o personali sensibili

Contiene la carta di credito E I'ultima
modifica in 30 giorni

Contiene i dati di salute (definiti come nel
report HIPAA) E I'ultima modifica
nell’arco di 30 giorni

File contenenti informazioni personali o
sensibili, modificati da oltre 7 anni fa

File contenenti oltre 5 identificatori di un
(uno) cittadino dell’'UE o tabelle DB
contenenti righe con oltre il 15% di
colonne con identificatori UE di un
paese. (Uno qualsiasi degli identificatori
nazionali dei paesi europei. Non include
Brasile, California, USA SSN, Israele,
Sudafrica)

File contenenti oltre 10 identificatori della
licenza di guida California O tabelle DB
contenenti la licenza di guida California

File con oltre 50 nomi di soggetti dati

File con oltre 50 indirizzi e-mail o
colonne DB con oltre il 50% delle righe
contenenti indirizzi e-mail

File con oltre 20 colonne personali o DB
con oltre il 50% delle righe contenenti
dati personali
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Nome Descrizione Logica

Dati personali sensibili - File con oltre 20 identificatori di dati File con oltre 20 colonne personali
rischio elevato personali sensibili o colonne di database sensibili o DB con oltre il 50% delle righe
con oltre il 50% delle righe contenenti contenenti dati personali sensibili

dati personali sensibili.

Gestisci i tuoi dati privati

La classificazione BlueXP offre diversi modi per gestire i dati privati. Alcune funzionalita
semplificano la preparazione alla migrazione dei dati, mentre altre funzionalita
consentono di apportare modifiche ai dati.

« E possibile copiare i file in una condivisione NFS di destinazione se si desidera creare una copia di
determinati dati e spostarli in una posizione NFS diversa.

« E possibile clonare un volume ONTAP in un nuovo volume, includendo solo i file selezionati dal volume di
origine nel nuovo volume clonato. Cio € utile per le situazioni in cui si esegue la migrazione dei dati e si
desidera escludere alcuni file dal volume originale.

+ E possibile copiare e sincronizzare i file da un repository di origine a una directory in una posizione di
destinazione specifica. Questa funzione & utile per le situazioni in cui si esegue la migrazione dei dati da
un sistema di origine a un altro mentre & ancora presente un’attivita finale sui file di origine.

» Puoi spostare i file di origine che la classificazione BlueXP sta scansionando in qualsiasi condivisione NFS.

« E possibile eliminare i file che sembrano insicuri o troppo rischiosi da lasciare nel sistema di storage o che
sono stati identificati come duplicati.

* Le funzionalita descritte in questa sezione sono disponibili solo se si & scelto di eseguire
una scansione di classificazione completa sulle origini dati. Le origini dati che hanno
@ eseguito una scansione solo mappatura non mostrano i dettagli a livello di file.

* | dati degli account Google Drive al momento non possono utilizzare nessuna di queste
funzionalita.
Copia dei file di origine

E possibile copiare qualsiasi file di origine sottoposto a scansione dalla classificazione BlueXP. Esistono tre tipi
di operazioni di copia a seconda di cio che si sta cercando di ottenere:

» Copiare file da volumi o origini dati uguali o diversi in una condivisione NFS di destinazione.
Questo ¢ utile se si desidera creare una copia di determinati dati e spostarli in una posizione NFS diversa.

» Clonare un volume ONTAP in un nuovo volume nello stesso aggregato, ma includere solo i file
selezionati dal volume di origine nel nuovo volume clonato.

Cio e utile per le situazioni in cui si esegue la migrazione dei dati e si desidera escludere alcuni file dal
volume originale. Questa azione utilizza "FlexClone di NetApp" funzionalita che consente di duplicare
rapidamente il volume e rimuovere i file * non selezionati*.

» Copiare e sincronizzare i file da un singolo repository di origine (volume ONTAP, bucket S3, condivisione
NFS, ecc.) a una directory in una destinazione specifica (destinazione).
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Cio e utile per le situazioni in cui si esegue la migrazione dei dati da un sistema di origine a un altro. Dopo
la copia iniziale, il servizio sincronizza i dati modificati in base alla pianificazione impostata. Questa azione
utilizza "Copia e sincronizzazione NetApp BlueXP" funzionalita per copiare e sincronizzare i dati da
un’origine a una destinazione.

Copiare i file di origine in una condivisione NFS

Puoi copiare i file di origine che la classificazione BlueXP sta scansionando su qualsiasi condivisione NFS. La
condivisione NFS non deve essere integrata con la classificazione BlueXP, devi solo conoscere il nome della
condivisione NFS dove tutti i file selezionati verranno copiati nel formato <host name>:/<share path>.

Non & possibile copiare i file che risiedono nei database.

Requisiti

 Per copiare i file, € necessario disporre del ruolo account Admin (Amministratore account) o Workspace
Admin (Amministratore area di lavoro).

 La copia dei file richiede che la condivisione NFS di destinazione consenta I'accesso dall'istanza di
classificazione BlueXP.

« E possibile copiare da 1 a 100,000 file alla volta.

Fasi

1. Nel riquadro Data Investigation Results (risultati analisi dati), selezionare il file o i file da copiare e fare clic

su Copy (Copia).

255 items 1.2 GB | 2 Selected 3MB & Tags (Z) Assignto [ Label 2 3 Move [i] Delets

[l File Name :| Personal : | Sensitive Personal :| DataSubjects : FileType 3
Expense Report EXP-TPO-106038887654 (=ts] [ 3 16 POF W
Expense Report EXP-TPO-106038887654 Ve 6 3 (] PDF i

[[] Expense Report EXP-TPO-106038887654 = & 5 € PDF r

El Expense Report EXP-TPO-106038887654 oo & 3 ] PDF o

o Per selezionare singoli file, selezionare la casella corrispondente a ciascun file (g volume 1).

> Per selezionare tutti i file nella pagina corrente, selezionare la casella nella riga del titolo
( File Name

Per selezionare tutti i file su tutte le pagine, selezionare la casella nella riga del titolo ( Fite Name:- )}
quindi nel messaggio a comparsa All 20 ltemns on this page selected  Select all ltems in list (63K Items), Fare clic su
Seleziona tutti gli elementi nell’elenco (xxx elementi).

2. Nella finestra di dialogo Copy Files, selezionare la scheda Regular Copy.
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Regular Copy FlexClone Sync

Copy a st of maxmum 100k lems

Copy to
Destination folder ) Hosthama SHAREPATH
Warnirg: thes action will copy XX tema 1o the ehesen destination folder

Do you want to procesd?

n l:.:'ph:.'-:‘

3. Immettere il nome della condivisione NFS in cui verranno copiati tutti i file selezionati nel formato
‘<host_name>:/<share_path>"E fare clic su Copia.

Viene visualizzata una finestra di dialogo con lo stato dell’operazione di copia.

E possibile visualizzare 'avanzamento dell’'operazione di copia in "Riquadro Actions Status (Stato azioni)".

Nota: E anche possibile copiare un singolo file quando si visualizzano i dettagli dei metadati di un file. Fare clic
su Copy file (Copia file).

] unstructured {324 Filas) B3 Structured {323 DB Tables) o T

Flle Mama + | Sensitlie Perzonal = | DataSubjects = | Flle Type
[] Espense Report EXPTPO-10603BEETASA3S &vo & 3 16 POF o
[] Expense Report EXP-TPO-10503888765435 ow 6 = 3 16 = POF {7 <

Working Environment: WarkingEmvironmeant] | AR LR eI Tl |7 |

[
Rapository: Vaolums Name | {3 Move File |

Copy Fis |
| File Path: /Prodiabs-base/Experse Repart EXP-TPO- 1060386, pdf | IﬁE ny-Fia

Clonazione dei dati del volume in un nuovo volume

E possibile clonare un volume ONTAP esistente sottoposto a scansione dalla classificazione BlueXP
utilizzando la funzionalita NetApp FlexClone. Cio consente di duplicare rapidamente il volume includendo solo i
file selezionati. Cio € utile se si stanno migrando i dati e si desidera escludere alcuni file dal volume originale o
se si desidera creare una copia di un volume per il test.

Il nuovo volume viene creato nello stesso aggregato del volume di origine. Assicurarsi di disporre di spazio
sufficiente per questo nuovo volume nell’aggregato prima di avviare questa attivita. Se necessario, contattare
'amministratore dello storage.

Nota: i volumi FlexGroup non possono essere clonati perché non sono supportati da FlexClone.

Requisiti

 Per copiare i file, € necessario disporre del ruolo account Admin (Amministratore account) o Workspace
Admin (Amministratore area di lavoro).
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« Selezionare un minimo di 20 file.
« Tutti i file selezionati devono provenire dallo stesso volume e il volume deve essere online.

* Il volume deve provenire da un sistema Cloud Volumes ONTAP o ONTAP on-premise. Al momento non
sono supportate altre origini dati.

» Lalicenza FlexClone deve essere installata sul cluster. Questa licenza viene installata per impostazione
predefinita sui sistemi Cloud Volumes ONTAP.

Fasi

1. Nel riquadro analisi dati, creare un filtro selezionando un singolo ambiente di lavoro e un singolo
repository di storage per assicurarsi che tutti i file provengano dallo stesso volume ONTAP.

28 Data Investigation

= FILTERS: Clear Al

Working Environment Type +

Working Environment n +

Storage Repository n -

datasence (130K)

[] cifs_labs (1.5K)

Applicare eventuali altri filtri in modo da visualizzare solo i file che si desidera clonare nel nuovo volume.

2. Nel riquadro dei risultati dell’analisi, selezionare i file che si desidera clonare e fare clic su Copy (Copia).

255 items 1.2 GB | 2 Selected 3MB & Tags (Z) Assignto [] Labal 2 3 Move [i] Delets

[C] File Name : | Personal : | Sensitive Personal | DataSubjects :  FileType 3
Expense Report EXP-TPO-106038887654 v 6 3 16 PDF N
Expense Report EXP-TPO-106038887654 ova ] 3 ] PDF L%

[[] Expense Report EXP-TPO-106038837654 tvo & 3 (] PDF o

Ij Expense Report EXP-TPO-106038887654 oo & 3 ] PDF L

> Per selezionare singoli file, selezionare la casella corrispondente a ciascun file ([ volume_1).

o Per selezionare tutti i file nella pagina corrente, selezionare la casella nella riga del titolo
( File Name

Per selezionare tutti i file su tutte le pagine, selezionare la casella nella riga del titolo ( Hig Name: )}
quindi nel messaggio a comparsa All 20 Items on this page selected Select all ltems in list (63K Itemz), Fare clic su

Seleziona tutti gli elementi nell’elenco (xxx elementi).

3. Nella finestra di dialogo Copy Files, selezionare la scheda FlexClone. Questa pagina mostra il numero
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totale di file che verranno clonati dal volume (i file selezionati) e il numero di file che non vengono
inclusi/cancellati (i file non selezionati) dal volume clonato.

Regular Copy FlexClone Sync
I —

MNarmi

Copy <volume_names

FlexClone volume is always created In the same aggregale as is pasent

1. A poird of firne volume will be crested via FlaxClons

2. All lams that wera not included in your guery will ba deleted rom the cloned valums
The original volume will not be affected.

3, Once the procass s done, you will kave a cleanad-up copy volumea raady 1o migrate

Laarm more

Fides
| 234K Files

Cloned B Osisted

FlexClone | Cancel

4. Inserire il nome del nuovo volume e fare clic su FlexClone.

Viene visualizzata una finestra di dialogo con lo stato dell’operazione di clonazione.

Risultato
Il nuovo volume clonato viene creato nello stesso aggregato del volume di origine.

E possibile visualizzare lo stato di avanzamento dell’operazione di clonazione in "Riquadro Actions Status
(Stato azioni)".

Se inizialmente & stato selezionato Map All Volumes (mappatura di tutti i volumi) o Map & Classify All
Volumes (mappatura e classificazione di tutti i volumi) quando & stata attivata la classificazione BlueXP per
'ambiente di lavoro in cui risiede il volume di origine, la classificazione BlueXP eseguira automaticamente la
scansione del nuovo volume clonato. Se inizialmente non si & utilizzata una di queste selezioni, & necessario
eseguire la scansione di questo nuovo volume "attivare manualmente la scansione sul volume".

Copiare e sincronizzare i file di origine in un sistema di destinazione

E possibile copiare i file di origine che la classificazione BlueXP sta scansionando da qualsiasi origine dati non
strutturata supportata in una directory in una posizione di destinazione specifica ("Posizioni di destinazione
supportate dalla copia e dalla sincronizzazione BlueXP"). Dopo la copia iniziale, tutti i dati modificati nei file
vengono sincronizzati in base alla pianificazione configurata.

Cio e utile per le situazioni in cui si esegue la migrazione dei dati da un sistema di origine a un altro. Questa
azione utilizza "Copia e sincronizzazione NetApp BlueXP" funzionalita per copiare e sincronizzare i dati da
un’origine a una destinazione.

Non puoi copiare e sincronizzare i file che risiedono in database, account OneDrive 0 account
SharePoint.
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Requisiti

 Per copiare e sincronizzare i file, & necessario disporre del ruolo account Admin (Amministratore account)
o0 Workspace Admin (Amministratore area di lavoro).

» Selezionare un minimo di 20 file.

* Tutti i file selezionati devono provenire dallo stesso repository di origine (volume ONTAP, bucket S3,
condivisione NFS o CIFS, ecc.).

+ E necessario attivare il servizio di copia e sincronizzazione BlueXP e configurare almeno un broker di dati
da utilizzare per trasferire i file tra i sistemi di origine e di destinazione. Esaminare i requisiti di copia e
sincronizzazione di BlueXP a partire da "Descrizione di avvio rapido".

Si noti che il servizio di copia e sincronizzazione BlueXP prevede costi di servizio separati per le relazioni
di sincronizzazione e comporta costi per le risorse se si implementa il broker di dati nel cloud.

Fasi

1. Nel riquadro Data Investigation (analisi dati), creare un filtro selezionando un singolo Working
Environment e un singolo Storage Repository per assicurarsi che tutti i file provengano dallo stesso
repository.

88 Data Investigation

= FILTERS: Clear Al

F Y

Working Environment Type +

Working Environment n +

Storage Repository n -
datasence (130K}

[] cifs_labs (1.5K)

Applicare eventuali altri filtri in modo da visualizzare solo i file che si desidera copiare e sincronizzare nel
sistema di destinazione.

2. Nel riquadro dei risultati dell’analisi, selezionare tutti i file su tutte le pagine selezionando la casella nella

riga del titolo (), quindi nel messaggio a comparsa

A1l 20 Items on this pege selected  Select all ltems in list (63K Items) Fare clic su Select All ITEMS in list (xxx ITEMS)
(Seleziona tutti gli elementi nell’elenco (xxx elementi), quindi fare clic su *Copy (Copia).
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238.1 iems | 244.2 cs © Tags ® Assignto

File Name | Personal # | Sensitive Personal # | Data Subjects : | FileType ¢

All 20 [tems on this page selected | 24 MB |Select all items in list (238k items | 244GB)| 7

CRM_Customers.txt cvo 652 0 1 T v
truepositive.txt cvo 0 61 11 TXT ~
test_file.txt cvo 6 611 111 TXT v
test_positive.txt cvo 0 65 51 TXT v

3. Nella finestra di dialogo Copy Files, selezionare la scheda Sync.

Regular Copy FlexClone Sync

An easy to use replication service for transferring data between any file or object store,
on prem or in the cloud.

Learn More

32K items will be synced using Cloud Sync.
- -
alC J P— aCO
Source Target

; Data LSense !
L ——— ¥ —————— ;
—

Data Broker

Ok | Cancel

4. Se si € certi di voler sincronizzare i file selezionati in una posizione di destinazione, fare clic su OK.
Linterfaccia utente di copia e sincronizzazione di BlueXP viene aperta in BlueXP.

Viene richiesto di definire la relazione di sincronizzazione. Il sistema di origine viene prepopolato in base al
repository e ai file gia selezionati nella classificazione BlueXP.

5. E necessario selezionare il sistema di destinazione e selezionare (o creare) il Data Broker che si desidera
utilizzare. Esaminare i requisiti di copia e sincronizzazione di BlueXP a partire da "Descrizione di avvio
rapido".

Risultato

| file vengono copiati nel sistema di destinazione e sincronizzati in base alla pianificazione definita. Se si
seleziona una sincronizzazione una tantum, i file vengono copiati e sincronizzati una sola volta. Se si sceglie
una sincronizzazione periodica, i file vengono sincronizzati in base alla pianificazione. Si noti che se il sistema
di origine aggiunge nuovi file che corrispondono alla query creata utilizzando i filtri, questi nuovi file verranno
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copiati nella destinazione e sincronizzati in futuro.

Si noti che alcune delle normali operazioni di copia e sincronizzazione di BlueXP sono disabilitate quando
vengono richiamate dalla classificazione BlueXP:
* Non ¢ possibile utilizzare i pulsanti Delete Files on Source o Delete Files on Target.

» L'esecuzione di un report € disattivata.

Spostare i file di origine in una condivisione NFS

Puoi spostare i file di origine che la classificazione BlueXP sta scansionando in qualsiasi condivisione NFS.
Non & necessario integrare la condivisione NFS con la classificazione BlueXP.

In alternativa, & possibile lasciare un file breadcrumb nella posizione del file spostato. Un file breadcrumb aiuta
gli utenti a capire perché un file € stato spostato dalla posizione originale. Per ogni file spostato, il sistema crea
un file breadcrumb nella posizione di origine denominata <filename>-breadcrumb-<date>.txt. E
possibile aggiungere del testo nella finestra di dialogo che verra aggiunta al file breadcrumb per indicare la
posizione in cui & stato spostato il file e 'utente che lo ha spostato.

Si noti che la struttura della sottodirectory dal file di origine viene ricreata sulla condivisione di destinazione
quando il file viene spostato, in modo da comprendere piu facilimente da dove € stato spostato il file. Se esiste
un file con lo stesso nome nella posizione di destinazione, il file non verra spostato.

Non & possibile spostare i file che risiedono nei database.

Requisiti

» Per spostare i file, € necessario disporre del ruolo account Admin (Amministratore account) o Workspace
Admin (Amministratore area di lavoro).

« | file di origine possono trovarsi nelle seguenti origini dati: On-premise ONTAP, Cloud Volumes ONTAP,
Azure NetApp Files, condivisioni file e SharePoint Online.

+ E possibile spostare un massimo di 15 milioni di file alla volta.

* Vengono spostati solo i file di dimensioni pari o inferiori a 50 MB.

» La condivisione NFS di destinazione deve consentire I'accesso dall’indirizzo IP dell'istanza di
classificazione BlueXP.

Fasi
1. Nel riquadro Data Investigation Results (risultati analisi dati), selezionare il file o i file da spostare.

255 items 1.2 GB | 2 Selected IMB & Tags (Z) Assignto [ Label Copy il Delets

[T File Name Personal : | Sensitive Personal : | DataSubjects < | FileType =
Expense Report EXP-TPO-106038887854 Vo & 3 16 POF L
Expense Report EXP-TPO-106038387654 oo [ 3 (] PDF o

[[] Expense Report EXP-TPO-106038887654 =l] & 3 & PDF k"

[[] Expense Report EXP-TPO-106038887654 oo 6 3 5] PDF L
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o Per selezionare singoli file, selezionare la casella corrispondente a ciascun file (g volume 1).
o Per selezionare tutti i file nella pagina corrente, selezionare la casella nella riga del titolo
( File Name )

o

Per selezionare tutti i file su tutte le pagine, selezionare la casella nella riga del titolo (famt s ),
quindi nel messaggio a comparsa All 20 ltems on this page selected Select all ltems in list (63K Iltems), Fare clic su
Seleziona tutti gli elementi nell’elenco (xxx elementi).

2. Dalla barra dei pulsanti, fare clic su Sposta.

3 Move Files (63)

The files will be moved to the destination folder you provide and will no
Ionger be available at their current location.

Moving files is supported only to destination folders in NFS Shares. Any NFS Share
is supported, no matter where it is hosted, as long as the share's expart policy
allows access from the data connector instance IP address,

Enter the NFS destination folder path to continue

Hostname: [SHAREPATH

=] Leave breadcrumb

A breadcrumb file helps your users understand why a file was moved from its
original location, For each moved file, the system creates a breadcrumb file in
the source location named <filename>-breadcrumb-<data>.txt .

Enter the content of your breadcrumb

() Max length should be maximum 400 characters

o

3. Nella finestra di dialogo Move Files, immettere il nome della condivisione NFS in cui verranno spostati tutti i
file selezionati nel formato <host name>:/<share path>.

4. Se si desidera lasciare un file breadcrumb, selezionare la casella Leave breadcrumb. E possibile inserire
del testo nella finestra di dialogo per indicare la posizione in cui & stato spostato il file, 'utente che lo ha
spostato e qualsiasi altra informazione, come il motivo dello spostamento del file.

5. Fare clic su Sposta file.

Nota: E anche possibile spostare un singolo file quando si visualizzano i dettagli dei metadati di un file. Fare
clic su Sposta file.
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] Unstructured {324 Filas) B3 Structured {323 DB Tables) Q.

[+

Flle Nams - Sensitive Pertanal = Data Subjects = Flle Typa

16 POF o

Lo

|:| Expanse Report EXP-TPO-1060388R7AH5435 v &

[[] Expense Report EXP-TPO-10503888765435 v 6 » 30a 16 (= PDF | L4

his 11l
Working Environment: ‘WarkingEmvironmeant] | AMDON b o T |

Bepository: Volumie Name | {3 Move Flle |

— [
(9 File Path: [Prodiabs-hase/Expense Repart EXP-TRO- 1060388 pof | (P Copyrie |

Eliminare i file di origine

E possibile rimuovere in modo permanente i file di origine che sembrano insicuri o troppo rischiosi da lasciare
nel sistema di storage o che sono stati identificati come duplicati. Questa azione € permanente e non &
possibile annullare o ripristinare.

E possibile eliminare i file manualmente dal riquadro analisi, oppure "Utilizzo automatico dei criteri".

Non & possibile eliminare i file che risiedono nei database. Sono supportate tutte le altre origini
dati.

L'eliminazione dei file richiede le seguenti autorizzazioni:

* Peridati NFS - |a policy di esportazione deve essere definita con permessi di scrittura.
 Peridati CIFS - le credenziali CIFS devono disporre di permessi di scrittura.

* Peridati S3 - il ruolo IAM deve includere la seguente autorizzazione: s3:DeleteObject.

Eliminare manualmente i file di origine

Requisiti

* Per eliminare i file, € necessario disporre del ruolo account Admin (Amministratore account) o Workspace
Admin (Amministratore area di lavoro).

« E possibile eliminare un massimo di 100,000 file alla volta.

Fasi

1. Nel riquadro Data Investigation Results (risultati analisi dati), selezionare il file o i file che si desidera
eliminare.
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255 items 1.2 GB | 2 Selected IMB & Tags (Z) Assignto [ Label Copy s Move

[C]  File Name Personal :  Sensitive Personal 2| DataSubjects : File Type &
Expense Report EXP-TPO-106038887654 oV ] 3 16 PDF L g
Expense Report EXP-TPO-106038387654 oo [ 3 (] PDF o

[[] Expense Report EXP-TPO-106038887654 oo 6 3 6 PDF w

Ij Expense Report EXP-TPO-106038887654 oo -] 3 7] PDF e

o Per selezionare singoli file, selezionare la casella corrispondente a ciascun file (g volume 1).

o Per selezionare tutti i file nella pagina corrente, selezionare la casella nella riga del titolo
( Flle Name )

o

Per selezionare tutti i file su tutte le pagine, selezionare la casella nella riga del titolo (),
quindi nel messaggio a comparsa All 20 ltems on this page selected Select all ltems in list (63K Itemg), Fare clic su
Seleziona tutti gli elementi nell’elenco (xxx elementi).

2. Dalla barra dei pulsanti, fare clic su Delete (Elimina).
3. Poiché 'operazione di eliminazione &€ permanente, digitare "permanentemente delete" nella successiva
finestra di dialogo Delete file e fare clic su Delete file.
E possibile visualizzare 'avanzamento dell’operazione di eliminazione in "Riquadro Actions Status (Stato

azioni)".

Nota: E anche possibile eliminare un singolo file quando si visualizzano i dettagli dei metadati di un file. Fare
clic su Delete file (Elimina file).

] unstructured {324 Files) &5 Structured (323 DB Tables) L= T

Flle Namo - Sensitive Perzanal = Data Sub’tt'l‘_l - | Flle Type

|:| Eqpense Report EXP-TPO-106038BETH5435 cvo 6 3 16 POF b=
|:| Expenss Report EXP-TPO-10603888765435 ow 6 (» : B 16 (= PDF | - <
2} ‘Working Emvirenmint: WarkingEmviranment] | Askgn & Label tothis e |-+ |

| - Repository: Volume Mame

| B Detete this file |

! .":". | Fiie Path: /Prodflabs-basefExpense Repart EXP-TPO- 1060388 padf

Visualizza i report sulla conformita

La classificazione BlueXP fornisce report che é possibile utilizzare per comprendere
meglio lo stato del programma per la privacy dei dati della tua organizzazione.

Per impostazione predefinita, le dashboard di classificazione di BlueXP visualizzano i dati di conformita e

governance per tutti gli ambienti di lavoro, i database e le origini dati. Se si desidera visualizzare report
contenenti dati solo per alcuni ambienti di lavoro, selezionare gli ambienti di lavoro.
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* | report descritti in questa sezione sono disponibili solo se si & scelto di eseguire una
scansione di classificazione completa sulle origini dati. Le origini dati che hanno eseguito
@ una scansione solo mappatura possono generare solo il report di mappatura dei dati.

* NetApp non pud garantire la precisione del 100% dei dati personali e dei dati personali
sensibili identificati dalla classificazione BlueXP. E sempre necessario convalidare le
informazioni esaminando i dati.

Report sulla valutazione dei rischi per la privacy

Il report sulla valutazione dei rischi per la privacy fornisce una panoramica dello stato di rischio per la privacy
della tua organizzazione, come richiesto dalle normative sulla privacy come GDPR e CCPA. Il report contiene
le seguenti informazioni:

Stato di compliance
R punteggio di severita e la distribuzione dei dati, sia che si tratti di dati personali, non sensibili o sensibili.

Panoramica della valutazione
Analisi dei tipi di dati personali rilevati, nonché delle categorie di dati.

Argomenti trattati in questa valutazione
Il numero di persone, per localita, per le quali sono stati trovati identificatori nazionali.

Generare Privacy Risk Assessment Report

Accedere alla scheda Compliance per generare il report.

Fasi
1. Dal menu BlueXP, fare clic su Governance > Classification.

2. Fare clic su Compliance, quindi fare clic sull'icona di download accanto a Privacy Risk Assessment
sotto Report.

f‘:-;\
,... (ALY i i
f':;\ Reports u_.:g%Daza Subjects

Privacy Risk Assessment

PCI DSS Report

Risultato
La classificazione BlueXP genera un report in formato PDF che & possibile rivedere e inviare ad altri gruppi in
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base alle esigenze.

Punteggio di severita

La classificazione BlueXP calcola il punteggio di severita per il Privacy Risk Assessment Report sulla base di
tre variabili:

 La percentuale di dati personali su tutti i dati.
» La percentuale di dati personali sensibili rispetto a tutti i dati.

 La percentuale di file che includono soggetti dati, determinata da identificatori nazionali come ID nazionali,
numeri di previdenza sociale e numeri di identificazione fiscale.

La logica utilizzata per determinare il punteggio € la seguente:

Punteggio di severita Logica

0 Tutte e tre le variabili sono esattamente 0%

BN

Una delle variabili € maggiore dello 0%
Una delle variabili € maggiore del 3%
Due delle variabili sono maggiori del 3%
Tre delle variabili sono maggiori del 3%
Una delle variabili € maggiore del 6%
Due delle variabili sono maggiori del 6%
Tre delle variabili sono maggiori del 6%

Una delle variabili € maggiore del 15%

© o N o o > W WN

Due delle variabili sono maggiori del 15%

-
o

Tre delle variabili sono maggiori del 15%

Report PCI DSS

Il report PCI DSS (Payment Card Industry Data Security Standard) consente di identificare la distribuzione
delle informazioni sulle carte di credito nei file. Il report contiene le seguenti informazioni:

Panoramica
Quanti file contengono informazioni sulla carta di credito e in quali ambienti di lavoro.

Crittografia

La percentuale di file contenenti informazioni sulla carta di credito presenti in ambienti di lavoro crittografati
o non crittografati. Queste informazioni sono specifiche di Cloud Volumes ONTAP.

Protezione ransomware

La percentuale di file contenenti informazioni sulla carta di credito che si trovano in ambienti di lavoro in cui
la protezione ransomware € attivata o meno. Queste informazioni sono specifiche di Cloud Volumes
ONTAP.
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Conservazione

Il periodo di tempo in cui i file sono stati modificati per I'ultima volta. Cio € utile perché non & necessario
conservare le informazioni della carta di credito per un periodo di tempo superiore a quello necessario per
elaborarle.

Distribuzione delle informazioni sulla carta di credito

Gli ambienti di lavoro in cui sono state rilevate le informazioni sulla carta di credito e se sono attivate la
crittografia e la protezione ransomware.

Generare il rapporto PCI DSS
Accedere alla scheda Compliance per generare il report.

Fasi
1. Dal menu BlueXP, fare clic su Governance > Classification.

2. Fare clic su Compliance, quindi fare clic sull'icona di download accanto a PCI DSS Report sotto Report.

.f'[_?\.l :
5| Reports Kﬁ_ﬁgﬁDaza Subjects

Privacy Risk Assessment
PCI D55 Report ﬂ

La classificazione BlueXP genera un report in formato PDF che € possibile rivedere e inviare ad altri gruppi in
base alle esigenze.

Risultato

Report HIPAA

Il report HIPAA (Health Insurance Portability and Accountability Act) consente di identificare i file contenenti
informazioni sulla salute. E progettato per soddisfare i requisiti della tua organizzazione in materia di privacy
dei dati HIPAA. Le informazioni che la classificazione BlueXP cerca includono:

» Schema di riferimento per lo stato di salute

* ICD-10-CM Codice medico

» Codice medico ICD-9-CM

* HR - Categoria di salute

» Categoria Health Application Data
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Il report contiene le seguenti informazioni:

Panoramica
Quanti file contengono informazioni sullo stato di salute e in quali ambienti di lavoro.

Crittografia

La percentuale di file contenenti informazioni sullo stato di salute che si trovano in ambienti di lavoro
crittografati o non crittografati. Queste informazioni sono specifiche di Cloud Volumes ONTAP.

Protezione ransomware

La percentuale di file contenenti informazioni sullo stato di salute che si trovano in ambienti di lavoro in cui
la protezione ransomware € attivata o meno. Queste informazioni sono specifiche di Cloud Volumes
ONTAP.

Conservazione

[l periodo di tempo in cui i file sono stati modificati per I'ultima volta. Cio € utile perché non € necessario
conservare le informazioni sulla salute per un periodo di tempo superiore a quello necessario per
elaborarle.

Distribuzione delle informazioni sanitarie

Gli ambienti di lavoro in cui sono state trovate le informazioni di salute e se sono attivate la crittografia e la
protezione ransomware.

Generare il report HIPAA

Accedere alla scheda Compliance per generare il report.

Fasi
1. Dal menu BlueXP, fare clic su Governance > Classification.

2. Fare clic su Compliance, quindi fare clic sull'icona di download accanto a HIPAA Report sotto Report.

@ Reports u% Data Subjects

Privacy Risk Assessment

HIPAA Report

Risultato

La classificazione BlueXP genera un report in formato PDF che € possibile rivedere e inviare ad altri gruppi in
base alle esigenze.
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Che cos’e una richiesta di accesso ai dati?

Le normative sulla privacy, come il GDPR europeo, concedono ai soggetti interessati (come clienti o
dipendenti) il diritto di accedere ai propri dati personali. Quando un soggetto interessato richiede queste
informazioni, queste vengono denominate DSAR (data subject access request). Le organizzazioni devono
rispondere a queste richieste "senza ritardi indebito" e al piu tardi entro un mese dalla ricezione.

E possibile rispondere a una DSAR cercando il nome completo di un soggetto o I'identificatore noto (ad
esempio un indirizzo e-mail) e scaricando un report. Il report € stato progettato per aiutare I'organizzazione a
rispettare il GDPR o leggi simili sulla privacy dei dati.

In che modo la classificazione BlueXP puo aiutarti a rispondere a una DSAR?

Quando si esegue una ricerca dell’oggetto dati, la classificazione BlueXP trova tutti i file, i bucket, OneDrive e
gli account SharePoint che contengono il nome o I'identificatore di tale persona. La classificazione BlueXP
verifica i dati pre-indicizzati piu recenti per il nome o I'identificatore. Non avvia una nuova scansione.

Una volta completata la ricerca, & possibile scaricare I'elenco di file per un report Data Subject Access
Request. Il report aggrega le informazioni dei dati e le inserisce in termini legali che € possibile inviare alla
persona.

@ La ricerca dei dati non € attualmente supportata nei database.

Cercare gli argomenti dei dati e scaricare i report

Cercare il nome completo o I'identificatore noto del soggetto interessato, quindi scaricare un report elenco file
o un report DSAR. E possibile eseguire la ricerca in base a. "qualsiasi tipo di informazione personale”.

@ Sono supportati I'inglese, il tedesco, il giapponese e lo spagnolo durante la ricerca dei nomi
degli argomenti dei dati. Il supporto per altre lingue verra aggiunto in un secondo momento.

Fasi
1. Dal menu BlueXP, fare clic su Governance > Classification.

2. Fare clic su Data subjects.

3. Cercare il nome completo o I'identificativo noto dell'interessato.

Ecco un esempio che mostra una ricerca per il nome john Doe:
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Reports J&Data Subjects
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john doe Results X

203

Files Found

Download DSAR Report

Investigate Results (7)

4. Scegliere una delle opzioni disponibili:

- Download del report DSAR: Una risposta formale alla richiesta di accesso che & possibile inviare al
soggetto interessato. Questo report contiene informazioni generate automaticamente in base ai dati
rilevati dalla classificazione BlueXP nell’oggetto dei dati ed & progettato per essere utilizzato come
modello. Completare il modulo e esaminarlo internamente prima di inviarlo al soggetto interessato.

o Investigate Results: Pagina che consente di analizzare i dati ricercando, ordinando, espandendo i
dettagli di un file specifico e scaricando I'elenco dei file.

@ Se sono presenti piu di 10,000 risultati, nell’elenco dei file vengono visualizzati solo i
primi 10,000 risultati.

Selezionare gli ambienti di lavoro per i rapporti

E possibile filtrare i contenuti della dashboard di conformita della classificazione BlueXP per visualizzare i dati
di conformita per tutti gli ambienti di lavoro e i database o solo per ambienti di lavoro specifici.

Quando si filtra la dashboard, la classificazione BlueXP regola i dati di conformita e invia report solo agli
ambienti di lavoro selezionati.

Fasi

1. Fare clic sul menu a discesa del filtro, selezionare gli ambienti di lavoro per i quali si desidera visualizzare i
dati e fare clic su View (Visualizza).
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Informazioni sul copyright

Copyright © 2024 NetApp, Inc. Tutti i diritti riservati. Stampato negli Stati Uniti d’America. Nessuna porzione di
questo documento soggetta a copyright pud essere riprodotta in qualsiasi formato o mezzo (grafico, elettronico
0 meccanico, inclusi fotocopie, registrazione, nastri o storage in un sistema elettronico) senza previo consenso
scritto da parte del detentore del copyright.

Il software derivato dal materiale sottoposto a copyright di NetApp € soggetto alla seguente licenza e
dichiarazione di non responsabilita:

IL PRESENTE SOFTWARE VIENE FORNITO DA NETAPP "COSI COM’E" E SENZA QUALSIVOGLIA TIPO
DI GARANZIA IMPLICITA O ESPRESSA FRA CUI, ATITOLO ESEMPLIFICATIVO E NON ESAUSTIVO,
GARANZIE IMPLICITE DI COMMERCIABILITA E IDONEITA PER UNO SCOPO SPECIFICO, CHE
VENGONO DECLINATE DAL PRESENTE DOCUMENTO. NETAPP NON VERRA CONSIDERATA
RESPONSABILE IN ALCUN CASO PER QUALSIVOGLIA DANNO DIRETTO, INDIRETTO, ACCIDENTALE,
SPECIALE, ESEMPLARE E CONSEQUENZIALE (COMPRESI, ATITOLO ESEMPLIFICATIVO E NON
ESAUSTIVO, PROCUREMENT O SOSTITUZIONE DI MERCI O SERVIZI, IMPOSSIBILITA DI UTILIZZO O
PERDITA DI DATI O PROFITTI OPPURE INTERRUZIONE DELL'ATTIVITA AZIENDALE) CAUSATO IN
QUALSIVOGLIA MODO O IN RELAZIONE A QUALUNQUE TEORIA DI RESPONSABILITA, SIAESSA
CONTRATTUALE, RIGOROSA O DOVUTA A INSOLVENZA (COMPRESA LA NEGLIGENZA O ALTRO)
INSORTA IN QUALSIASI MODO ATTRAVERSO L'UTILIZZO DEL PRESENTE SOFTWARE ANCHE IN
PRESENZA DI UN PREAVVISO CIRCA LEVENTUALITA DI QUESTO TIPO DI DANNI.

NetApp si riserva il diritto di modificare in qualsiasi momento qualunque prodotto descritto nel presente
documento senza fornire alcun preavviso. NetApp non si assume alcuna responsabilita circa I'utilizzo dei
prodotti o materiali descritti nel presente documento, con I'eccezione di quanto concordato espressamente e
per iscritto da NetApp. L'utilizzo o I'acquisto del presente prodotto non comporta il rilascio di una licenza
nell’ambito di un qualche diritto di brevetto, marchio commerciale o altro diritto di proprieta intellettuale di
NetApp.

Il prodotto descritto in questa guida puo essere protetto da uno o piu brevetti degli Stati Uniti, esteri o in attesa
di approvazione.

LEGENDA PER I DIRITTI SOTTOPOSTI A LIMITAZIONE: I'utilizzo, la duplicazione o la divulgazione da parte
degli enti governativi sono soggetti alle limitazioni indicate nel sottoparagrafo (b)(3) della clausola Rights in
Technical Data and Computer Software del DFARS 252.227-7013 (FEB 2014) e FAR 52.227-19 (DIC 2007).

| dati contenuti nel presente documento riguardano un articolo commerciale (secondo la definizione data in
FAR 2.101) e sono di proprieta di NetApp, Inc. Tutti i dati tecnici e il software NetApp forniti secondo i termini
del presente Contratto sono articoli aventi natura commerciale, sviluppati con finanziamenti esclusivamente
privati. Il governo statunitense ha una licenza irrevocabile limitata, non esclusiva, non trasferibile, non cedibile,
mondiale, per l'utilizzo dei Dati esclusivamente in connessione con e a supporto di un contratto governativo
statunitense in base al quale i Dati sono distribuiti. Con la sola esclusione di quanto indicato nel presente
documento, i Dati non possono essere utilizzati, divulgati, riprodotti, modificati, visualizzati o mostrati senza la
previa approvazione scritta di NetApp, Inc. | diritti di licenza del governo degli Stati Uniti per il Dipartimento
della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).

Informazioni sul marchio commerciale

NETAPP, il logo NETAPP e i marchi elencati alla pagina http://www.netapp.com/TM sono marchi di NetApp,
Inc. Gli altri nomi di aziende e prodotti potrebbero essere marchi dei rispettivi proprietari.
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