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Utilizzare la classificazione BlueXP

Visualizza i dettagli di governance sui dati archiviati
nell’organizzazione con la classificazione BlueXP 

Ottieni il controllo dei costi relativi ai dati sulle risorse di storage della tua organizzazione.
La classificazione BlueXP identifica la quantità di dati obsoleti, dati non aziendali, file
duplicati e file molto grandi nei sistemi, in modo da poter decidere se rimuovere o tierare
alcuni file in uno storage a oggetti meno costoso.

Questo è dove dovreste cominciare la vostra ricerca. Dal dashboard Governance, è possibile selezionare
un’area per ulteriori indagini.

Inoltre, se hai in programma di migrare i dati da posizioni on-premise nel cloud, puoi vedere le dimensioni dei
dati e se alcuni di essi contengono informazioni sensibili prima di spostarli.

Rivedere il dashboard Governance

La dashboard di governance fornisce informazioni che consentono di aumentare l’efficienza e controllare i costi
relativi ai dati memorizzati nelle risorse di storage.
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Fasi

1. Dal menu BlueXP , selezionare Governance > classificazione.

2. Selezionare Governance.

Viene visualizzato il dashboard Governance.

Rivedere le opportunità di risparmio

Il componente Opportunità di risparmio mostra i dati che è possibile eliminare o spostare in un archivio oggetti
meno costoso. I dati in Opportunità di risparmio vengono aggiornati ogni 2 ore e possono essere aggiornati
manualmente.

Fasi

1. Dal menu classificazione BlueXP , selezionare Governance.

2. All’interno di ogni riquadro opportunità di risparmio del dashboard Governance, selezionare Ottimizza

archiviazione per visualizzare i risultati filtrati nella pagina di analisi. Per scoprire quali dati dovresti
eliminare o spostare in un archivio meno costoso, esamina le Opportunità di risparmio.

◦ Dati obsoleti - dati modificati più di 3 anni fa.

◦ Dati non aziendali - dati considerati non correlati al business, in base alla categoria o al tipo di file. Ciò
include:

▪ Dati dell’applicazione

▪ Audio

▪ Eseguibili

▪ Immagini

▪ Registri

▪ Video

▪ Varie (categoria generale "Altro")

◦ File duplicati - file duplicati in altre posizioni nelle origini dati che si stanno eseguendo la scansione.
"Scopri quali tipi di file duplicati vengono visualizzati".

Se una qualsiasi delle origini dati implementa il tiering dei dati, i dati vecchi che risiedono già
nello storage a oggetti possono essere identificati nella categoria dati obsoleti.

Esaminare le ricerche salvate con il maggior numero di risultati

Nella scheda ricerche salvate, le ricerche con il maggior numero di risultati vengono visualizzate in cima
all’elenco. Questi dati vengono aggiornati ogni due ore.

Per informazioni dettagliate sulle ricerche salvate, vedere "Creare ricerche salvate".

Fasi

1. Dal menu classificazione BlueXP , selezionare Governance.

2. Nella dashboard Governance, individua il riquadro Ricerche salvate. Selezionare il nome di una ricerca
salvata per visualizzare i risultati nella pagina di analisi.

3. Selezionare Visualizza tutto per visualizzare l’elenco di tutte le ricerche salvate disponibili. Nell’area
ricerche salvate, le ricerche con il maggior numero di risultati vengono visualizzate all’inizio dell’elenco.
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Creare il report di valutazione per il rilevamento dei dati

Il report di valutazione del rilevamento dei dati fornisce un’analisi di alto livello dell’ambiente sottoposto a
scansione per mostrare le aree di interesse e le potenziali fasi di correzione. I risultati si basano sia sulla
mappatura che sulla classificazione dei dati. L’obiettivo di questo report è quello di sensibilizzare i clienti su tre
aspetti significativi del set di dati:

Funzione Descrizione

Problemi di governance dei
dati

Un’immagine dettagliata di tutti i dati in tuo possesso e delle aree in cui puoi
ridurre la quantità di dati per risparmiare sui costi.

Esposizioni alla sicurezza dei
dati

Aree in cui i dati sono accessibili ad attacchi interni o esterni a causa di ampie
autorizzazioni di accesso.

Lacune nella compliance dei
dati

Dove si trovano le informazioni personali o sensibili per motivi di sicurezza e
DSAR (richieste di accesso dei soggetti).

Utilizzando questo rapporto, è possibile effettuare le seguenti operazioni:

• Riduci i costi di storage modificando la policy di conservazione o spostando o eliminando determinati dati
(dati obsoleti, duplicati o non aziendali)

• Proteggi i tuoi dati che dispongono di ampie autorizzazioni rivedendo le policy di gestione dei gruppi globali

• Proteggi i tuoi dati personali o sensibili trasferendo le informazioni personali in archivi di dati più sicuri

Fasi

1. Dal menu BlueXP , selezionare Governance > classificazione.

2. Selezionare Governance.

3. Selezionare Report valutazione rilevamento dati.

Risultato

La classificazione BlueXP genera un report in formato PDF che è possibile rivedere e inviare ad altri gruppi in
base alle esigenze.

Creare il rapporto Panoramica mappatura dati

Il rapporto di panoramica sulla mappatura dei dati fornisce una panoramica dei dati archiviati nelle origini dati
aziendali per assistere l’utente nelle decisioni relative ai processi di migrazione, backup, sicurezza e
conformità. Il report riassume tutti gli ambienti di lavoro e le fonti di dati, fornendo anche un’analisi per ciascun
ambiente di lavoro.

Il report contiene le seguenti informazioni:
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Categoria Descrizione

Capacità di utilizzo Per tutti gli ambienti di lavoro: Elenca il numero di file e la capacità utilizzata
per ciascun ambiente di lavoro. Per ambienti di lavoro singoli: Elenca i file che
utilizzano la capacità maggiore.

Età dei dati Fornisce tre grafici e grafici per la data di creazione, l’ultima modifica o l’ultimo
accesso ai file. Elenca il numero di file e la relativa capacità utilizzata, in base
a determinati intervalli di date.

Dimensione dei dati Elenca il numero di file presenti in determinati intervalli di dimensioni negli
ambienti di lavoro.

Tipi di file Elenca il numero totale di file e la capacità utilizzata per ciascun tipo di file
memorizzato negli ambienti di lavoro.

Fasi

1. Dal menu BlueXP , selezionare Governance > classificazione.

2. Selezionare Governance.

3. Selezionare rapporto completo Panoramica mappatura dati.

4. Per personalizzare il nome della società visualizzato nella prima pagina del report, in alto a destra della

pagina classificazione BlueXP , selezionare . Quindi selezionare Modifica nome società. La volta
successiva che si genera il rapporto, questo includerà il nuovo nome.

Risultato

La classificazione BlueXP genera un report in formato .pdf che puoi esaminare e inviare ad altri gruppi, se
necessario.

Se il report è più grande di 1 MB, il file .pdf viene conservato nell’istanza di classificazione BlueXP e viene
visualizzato un messaggio a comparsa sulla posizione esatta. Quando la classificazione BlueXP è installata su
una macchina Linux locale o su una macchina Linux implementata nel cloud, puoi accedere direttamente al file
.pdf. Quando la classificazione BlueXP viene distribuita nel cloud, sarà necessario connettersi tramite SSH
all’istanza della classificazione BlueXP per scaricare il file .pdf.

Esaminare i principali repository di dati elencati in base alla sensibilità dei dati

L’area Top Data Repository by Sensitivity Level del rapporto Panoramica mappatura dati elenca i quattro
principali repository di dati (ambienti di lavoro e origini dati) che contengono gli elementi più sensibili. Il grafico
a barre per ciascun ambiente di lavoro è suddiviso in:

• Dati non sensibili

• Dati personali

• Dati personali sensibili

Questi dati vengono aggiornati ogni due ore e possono essere aggiornati manualmente.

Fasi
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1. Per visualizzare il numero totale di elementi in ciascuna categoria, posizionare il cursore su ciascuna
sezione della barra.

2. Per filtrare i risultati che appariranno nella pagina Indagine, seleziona ogni area nella barra e prosegui
nella ricerca.

Esaminare i dati sensibili e le autorizzazioni estese

L’area dati sensibili e autorizzazioni ampie del report Panoramica mappatura dati mostra la percentuale di file
che contengono dati riservati e hanno autorizzazioni ampie. Il grafico mostra i seguenti tipi di autorizzazioni:

• Dai permessi più restrittivi alle restrizioni più permissive sull’asse orizzontale.

• Dai dati meno sensibili a quelli più sensibili sull’asse verticale.

Fasi

1. Per visualizzare il numero totale di file in ciascuna categoria, posizionare il cursore su ciascuna casella.

2. Per filtrare i risultati che verranno visualizzati nella pagina di analisi, selezionare una casella e analizzare
ulteriormente.

Esaminare i dati elencati in base ai tipi di autorizzazioni aperte

L’area autorizzazioni aperte del rapporto Panoramica mappatura dati mostra la percentuale per ciascun tipo di
autorizzazioni esistenti per tutti i file sottoposti a scansione. Il grafico mostra i seguenti tipi di autorizzazioni:

• Nessuna autorizzazione aperta

• Aperto all’organizzazione

• Aperto al pubblico

• Accesso sconosciuto

Fasi

1. Per visualizzare il numero totale di file in ciascuna categoria, posizionare il cursore su ciascuna casella.

2. Per filtrare i risultati che verranno visualizzati nella pagina di analisi, selezionare una casella e analizzare
ulteriormente.

Controllare l’età e le dimensioni dei dati

È possibile esaminare gli elementi nei grafici Age e Size del rapporto Panoramica mappatura dati per verificare
se vi sono dati da eliminare o da assegnare a livelli di archiviazione a oggetti meno costosi.

Fasi

1. Nel grafico Età dei dati, per visualizzare i dettagli relativi all’età dei dati, posizionare il cursore su un punto
del grafico.

2. Per filtrare in base all’età o all’intervallo di dimensioni, selezionare l’età o la dimensione.

◦ Age of Data graph - classifica i dati in base all’ora in cui sono stati creati, all’ultima volta in cui sono
stati utilizzati o all’ultima volta in cui sono stati modificati.

◦ Dimensione del grafico dei dati - classifica i dati in base alle dimensioni.

Se un’origine dati implementa il tiering dei dati, è possibile identificare i dati vecchi che risiedono
già nello storage a oggetti nel grafico Age of Data.
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Esamina le classificazioni dei dati più identificate nei tuoi dati

L’area Classification del rapporto Panoramica mappatura dati fornisce un elenco dei dati più identificati
"Categorie" e "Tipi di file"acquisiti.

Le categorie possono aiutarti a capire cosa accade con i tuoi dati mostrando i tipi di informazioni di cui disponi.
Ad esempio, una categoria come "curriculum" o "contratti dipendenti" può includere dati sensibili. Quando si
esaminano i risultati, è possibile che i contratti dei dipendenti siano memorizzati in una posizione non sicura. A
questo punto, è possibile correggere il problema.

Per ulteriori informazioni, vedere "Visualizzazione dei file in base alle categorie" .

Fasi

1. Dal menu BlueXP , selezionare Governance > classificazione.

2. Selezionare Governance, quindi il pulsante Data Discovery Assessment Report.

Risultato

La classificazione BlueXP genera un report in formato .pdf che puoi esaminare e inviare ad altri gruppi, se
necessario.

Visualizza i dettagli di conformità sui dati privati archiviati
nell’organizzazione con la classificazione BlueXP 

Ottenete il controllo dei vostri dati privati visualizzando i dettagli sui dati personali (PII) e
sui dati personali sensibili (SPII) della vostra organizzazione. È inoltre possibile ottenere
visibilità esaminando le categorie e i tipi di file che BlueXP classifica trovato nei dati.

Le funzionalità descritte in questa sezione sono disponibili solo se si è scelto di eseguire una
scansione di classificazione completa sulle origini dati. Le origini dati che hanno eseguito una
scansione solo mappatura non mostrano i dettagli a livello di file.

Per impostazione predefinita, la dashboard di classificazione BlueXP visualizza i dati di conformità per tutti gli
ambienti di lavoro e i database. Per visualizzare i dati relativi solo ad alcuni ambienti di lavoro, selezionarli.
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Filtrare i risultati dalla pagina analisi dati e scaricare un rapporto dei risultati come file CSV. Per ulteriori
informazioni, vedere "Filtraggio dei dati nella pagina Data Investigation" .

Consente di visualizzare i file che contengono dati personali

La classificazione BlueXP identifica automaticamente parole, stringhe e modelli specifici (Regex) all’interno dei
dati. Ad esempio, informazioni di identificazione personale (PII), numeri di carta di credito, numeri di
previdenza sociale, numeri di conto bancario, password, e molto altro ancora. "Consulta l’elenco completo". La
classificazione BlueXP identifica questo tipo di informazioni nei singoli file, nei file all’interno delle directory
(condivisioni e cartelle) e nelle tabelle dei database.

È inoltre possibile creare termini di ricerca personalizzati per identificare i dati personali specifici
dell’organizzazione. Per ulteriori informazioni, vedere "Creare una classificazione personalizzata".

Per alcuni tipi di dati personali, la classificazione BlueXP utilizza Proximity Validation per validarne i risultati. La
convalida avviene cercando una o più parole chiave predefinite in prossimità dei dati personali trovati. Ad
esempio, la classificazione BlueXP  identifica un numero SSN (Social Security Number) statunitense come un
SSN se vede accanto una parola di prossimità, ad esempio SSN o social Security. "La tabella dei dati
personali" Mostra quando la classificazione BlueXP  utilizza la convalida di prossimità.

Fasi

1. Dal menu classificazione BlueXP , selezionare la scheda conformità.

2. Per esaminare i dettagli di tutti i dati personali, selezionare l’icona accanto alla percentuale dei dati
personali.
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3. Per esaminare i dettagli di un tipo specifico di dati personali, selezionare Visualizza tutto, quindi
selezionare l’icona a freccia esamina risultati per un tipo specifico di dati personali, ad esempio gli
indirizzi e-mail.

4. Analizzare i dati cercando, ordinando, espandendo i dettagli di un file specifico, selezionando la freccia
indaga risultati per visualizzare le informazioni mascherate o scaricando l’elenco dei file.

Le due schermate seguenti mostrano i dati personali trovati nei singoli file e trovati nei file all’interno delle
directory (condivisioni e cartelle). È inoltre possibile selezionare la scheda Structured per visualizzare i
dati personali trovati nei database.
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Consente di visualizzare i file che contengono dati personali sensibili

La classificazione BlueXP  identifica automaticamente i tipi speciali di informazioni personali sensibili, come
definito dalle normative sulla privacy come "articoli 9 e 10 del GDPR" . Ad esempio, informazioni relative alla
salute, all’origine etnica o all’orientamento sessuale di una persona. "Consulta l’elenco completo". La
classificazione BlueXP identifica questo tipo di informazioni nei singoli file, nei file all’interno delle directory
(condivisioni e cartelle) e nelle tabelle dei database.

La classificazione BlueXP utilizza l’intelligenza artificiale (ai), l’elaborazione del linguaggio naturale (NLP),
l’apprendimento automatico (ML) e il calcolo cognitivo (CC) per comprendere il significato del contenuto che
scansiona al fine di estrarre le entità e classificarlo di conseguenza.

Ad esempio, una categoria di dati GDPR sensibili è l’origine etnica. Grazie alle sue capacità NLP, la
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classificazione BlueXP è in grado di distinguere la differenza tra una frase che recita "George is Mexican" (che
indica i dati sensibili come specificato nell’articolo 9 del GDPR) e "George is Eating Mexican Food" (George
sta mangiando cibo messicano).

Quando si esegue la scansione di dati personali sensibili, è supportata solo l’inglese. Il supporto
per altre lingue verrà aggiunto in un secondo momento.

Fasi

1. Dal menu classificazione BlueXP , selezionare conformità.

2. Per esaminare i dettagli di tutti i dati personali sensibili, selezionare l’icona accanto alla percentuale di dati
personali sensibili.

3. Per esaminare i dettagli relativi a un tipo specifico di dati personali sensibili, selezionare Visualizza tutto,
quindi selezionare l’icona con la freccia esamina risultati per un tipo specifico di dati personali sensibili.
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4. Esaminare i dati ricercando, ordinando, espandendo i dettagli di un file specifico, facendo clic su esamina

risultati per visualizzare le informazioni mascherate o scaricando l’elenco dei file.

Visualizzare i file per categorie

La classificazione BlueXP prende i dati sottoposti a scansione e li divide in diversi tipi di categorie. Le
categorie sono argomenti basati sull’analisi ai del contenuto e dei metadati di ciascun file. "Vedere l’elenco
delle categorie".

Le categorie possono aiutarti a capire cosa accade con i tuoi dati mostrando i tipi di informazioni di cui disponi.
Ad esempio, una categoria come i curriculum o i contratti dei dipendenti può includere dati sensibili. Quando si
esaminano i risultati, è possibile che i contratti dei dipendenti siano memorizzati in una posizione non sicura. A
questo punto, è possibile correggere il problema.

Le categorie sono supportate in inglese, tedesco e spagnolo. Il supporto per altre lingue verrà
aggiunto in un secondo momento.

Fasi

1. Dal menu classificazione BlueXP , selezionare la scheda conformità.

2. Selezionare l’icona con la freccia risultati analisi per una delle 4 categorie principali direttamente dalla
schermata principale oppure selezionare Visualizza tutto, quindi selezionare l’icona per una delle
categorie.
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3. Analizzare i dati cercando, ordinando, espandendo i dettagli di un file specifico, selezionando la freccia
indaga risultati per visualizzare le informazioni mascherate o scaricando l’elenco dei file.

Visualizzare i file in base ai tipi di file

La classificazione BlueXP prende i dati sottoposti a scansione e li suddivide in base al tipo di file. La revisione
dei tipi di file consente di controllare i dati sensibili, poiché alcuni tipi di file potrebbero non essere memorizzati
correttamente. "Vedere l’elenco dei tipi di file".

Ad esempio, è possibile memorizzare file CAD che includono informazioni molto sensibili sull’organizzazione.
Se non sono protetti, è possibile assumere il controllo dei dati sensibili limitando le autorizzazioni o spostando i
file in un’altra posizione.

Fasi

1. Dalla memo di classificazione BlueXP , selezionare la scheda conformità.

2. Selezionare l’icona con la freccia esamina risultati per uno dei 4 tipi di file principali direttamente dalla
schermata principale, oppure selezionare Visualizza tutto, quindi selezionare l’icona per qualsiasi tipo di
file.
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3. Analizzare i dati cercando, ordinando, espandendo i dettagli di un file specifico, selezionando la freccia
indaga risultati per visualizzare le informazioni mascherate o scaricando l’elenco dei file.

Categorie di dati privati nella classificazione BlueXP 

Esistono molti tipi di dati privati che la classificazione BlueXP può identificare nei volumi e
nei database.

La classificazione BlueXP identifica due tipi di dati personali:

• Informazioni di identificazione personale (PII)

• Dati personali sensibili (SPII)

Se è necessaria la classificazione BlueXP  per identificare altri tipi di dati privati, ad esempio
numeri ID nazionali aggiuntivi o identificativi sanitari, contattare il proprio account manager.

Tipi di dati personali

I dati personali, o informazioni di identificazione personale (PII), contenuti nei file possono essere dati
personali generici o identificatori nazionali. La terza colonna della tabella riportata di seguito indica se la
classificazione BlueXP  utilizza "convalida della prossimità" per convalidare i risultati per l’identificatore.

Le lingue in cui questi elementi possono essere riconosciuti sono identificate nella tabella.
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Tipo Identificatore Convalid

a della

prossimi

tà?

Inglese Tedesc

o

Spagn

olo

France

se

Giappo

nese

Generale Numero della carta di credito Sì ✓ ✓ ✓ ✓

Soggetti dei dati No ✓ ✓ ✓

Indirizzo e-mail No ✓ ✓ ✓ ✓

Numero IBAN (International Bank
account Number)

No ✓ ✓ ✓ ✓

Indirizzo IP No ✓ ✓ ✓ ✓

Password Sì ✓ ✓ ✓ ✓
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Tipo Identificatore Convalid

a della

prossimi

tà?

Inglese Tedesc

o

Spagn

olo

France

se

Giappo

nese

Identificatori
nazionali
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Tipo Identificatore Convalid

a della

prossimi

tà?

Inglese Tedesc

o

Spagn

olo

France

se

Giappo

nese
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Tipo Identificatore Convalid

a della

prossimi

tà?

Inglese Tedesc

o

Spagn

olo

France

se

Giappo

nese
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Tipo Identificatore Convalid

a della

prossimi

tà?

Inglese Tedesc

o

Spagn

olo

France

se

Giappo

nese

ID maltese Sì ✓ ✓ ✓

Numero NHS (National Health Service) Sì ✓ ✓ ✓

Conto bancario della Nuova Zelanda Sì ✓ ✓ ✓

Patente di guida della Nuova Zelanda Sì ✓ ✓ ✓

Numero IRD Nuova Zelanda (ID fiscale) Sì ✓ ✓ ✓

New Zealand NHI (National Health
Index)

Sì ✓ ✓ ✓

Numero di passaporto per la Nuova
Zelanda

Sì ✓ ✓ ✓

ID polacco (PESEL) Sì ✓ ✓ ✓

Portoghese Tax Identification Number
(NIF)

Sì ✓ ✓ ✓

ID rumeno (CNP) Sì ✓ ✓ ✓

Singapore National Registration Identity
Card (NRIC)

Sì ✓ ✓ ✓

ID sloveno (EMSO) Sì ✓ ✓ ✓

ID sudafricano Sì ✓ ✓ ✓

Codice fiscale spagnolo Sì ✓ ✓ ✓

ID svedese Sì ✓ ✓ ✓

ID REGNO UNITO (NINO) Sì ✓ ✓ ✓

USA California driver’s License Sì ✓ ✓ ✓

USA, Indiana driver’s License Sì ✓ ✓ ✓

USA New York driver’s License Sì ✓ ✓ ✓

Patente di guida USA Texas Sì ✓ ✓ ✓

Numero di previdenza sociale (SSN)
USA

Sì ✓ ✓ ✓

Tipi di dati personali sensibili

La classificazione BlueXP  può trovare nei file le seguenti informazioni personali sensibili (SPII).

Al momento, gli elementi di questa categoria possono essere riconosciuti solo in inglese.

• Procedura penale riferimento: Dati relativi alle condanne penali e ai reati di una persona fisica.

• Riferimento etnico: Dati relativi all’origine razziale o etnica di una persona fisica.

• Health Reference: Dati relativi alla salute di una persona fisica.

• ICD-9-CM codici medici: Codici utilizzati nell’industria medica e sanitaria.

• ICD-10-CM codici medici: Codici utilizzati nell’industria medica e sanitaria.

• Principi filosofici riferimento: Dati riguardanti le credenze filosofiche di una persona fisica.

• Pareri politici riferimento: Dati relativi alle opinioni politiche di una persona fisica.

• Religious credences Reference: Dati relativi alle credenze religiose di una persona fisica.
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• Sex Life o Orientation Reference: Dati relativi alla vita sessuale o all’orientamento sessuale di una
persona fisica.

Tipi di categorie

La classificazione BlueXP classifica i tuoi dati nel modo seguente.

La maggior parte di queste categorie può essere riconosciuta in inglese, tedesco e spagnolo.

Categoria Tipo Inglese Tedesco Spagnolo

Finanza Bilanci ✓ ✓ ✓

Ordini di acquisto ✓ ✓ ✓

Fatture ✓ ✓ ✓

Report trimestrali ✓ ✓ ✓

FC Controlli in background ✓ ✓

Piani di compensazione ✓ ✓ ✓

Contratti con i dipendenti ✓ ✓

Recensioni dei dipendenti ✓ ✓

Salute ✓ ✓

Riprende ✓ ✓ ✓

Legale NDA ✓ ✓ ✓

Contratti fornitore-cliente ✓ ✓ ✓

Marketing Campagne ✓ ✓ ✓

Conferenze ✓ ✓ ✓

Operazioni Report di audit ✓ ✓ ✓

Vendite Ordini di vendita ✓ ✓

Servizi RFI ✓ ✓

RFP ✓ ✓

SOW ✓ ✓ ✓

Formazione ✓ ✓ ✓

Supporto Reclami e biglietti ✓ ✓ ✓

Anche i seguenti metadati sono categorizzati e identificati nelle stesse lingue supportate:

• Dati dell’applicazione

• Archiviare i file

• Audio

• Breadcrumb dalla classificazione BlueXP
Dati delle applicazioni di business
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• File CAD

• Codice

• Corrotto

• Database e file di indice

• File di progettazione

• Email Application Data (dati applicazione email)

• Crittografato (file con un elevato punteggio di entropia)

• Eseguibili

• Dati delle applicazioni finanziarie

• Health Application Data

• Immagini

• Registri

• Documenti vari

• Presentazioni varie

• Fogli di calcolo vari

• Varie "Sconosciuto"

• File protetti da password

• Dati strutturati

• Video

• File a byte zero

Tipi di file

La classificazione BlueXP esegue la scansione di tutti i file per informazioni su categorie e metadati e
visualizza tutti i tipi di file nella sezione tipi di file della dashboard. Quando la classificazione BlueXP rileva
informazioni personali identificabili (PII) o quando esegue una ricerca DSAR, sono supportati solo i seguenti
formati di file:

.CSV, .DCM, .DOC, .DOCX, .JSON, .PDF, .PPTX, .RTF, .TXT, .XLS, .XLSX, Docs,

Sheets, and Slides

Accuratezza delle informazioni rilevate

NetApp non può garantire la precisione del 100% dei dati personali e dei dati personali sensibili identificati
dalla classificazione BlueXP. È sempre necessario convalidare le informazioni esaminando i dati.

In base ai nostri test, la tabella seguente mostra l’accuratezza delle informazioni rilevate dalla classificazione
BlueXP. Lo suddivideremo per precisione e richiamo:

Precisione

La probabilità che la classificazione BlueXP trovi sia stata identificata correttamente. Ad esempio, un tasso
di precisione del 90% per i dati personali significa che 9 file su 10 identificati come contenenti informazioni
personali contengono effettivamente informazioni personali. 1 file su 10 sarebbe un falso positivo.
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Ricorda

Probabilità che la classificazione BlueXP trovi ciò che dovrebbe. Ad esempio, un tasso di richiamo del 70%
per i dati personali significa che la classificazione BlueXP può identificare 7 file su 10 che contengono
effettivamente informazioni personali nella tua organizzazione. La classificazione di BlueXP non
consentirebbe il 30% dei dati e non verrà visualizzata nella dashboard.

Stiamo costantemente migliorando la precisione dei nostri risultati. Tali miglioramenti saranno
automaticamente disponibili nelle future release di classificazione BlueXP.

Tipo Precisione Ricorda

Dati personali - Generale 90%-95% 60%-80%

Dati personali - identificatori del Paese 30%-60% 40%-60%

Dati personali sensibili 80%-95% 20%-30%

Categorie 90%-97% 60%-80%

Creare una classificazione personalizzata nella
classificazione BlueXP 

Con la classificazione BlueXP , è possibile creare una ricerca personalizzata per le
informazioni riservate. La ricerca può essere definita come espressione regolare (regex).

Creare una classificazione personalizzata

La classificazione personalizzata è disponibile solo per le scansioni Map & Classify, non solo per le scansioni
mapping. Questa funzione è attualmente in anteprima.

Fasi

1. Selezionare la scheda classificazione personalizzata.
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2. Selezionare il pulsante Aggiungi nuovo classificatore.

3. Aggiungere un Nome e una Descrizione per il nuovo classificatore.

4. Per aggiungere la personalizzazione come espressione regolare, selezionare espressione regolare

personalizzata quindi Avanti.

5. Aggiungere un modello per rilevare le informazioni specifiche dei dati. Selezionare convalida per
confermare la sintassi della voce.

6. Selezionare fatto per creare la classificazione personalizzata.

La nuova personalizzazione viene acquisita nella successiva scansione pianificata. Per visualizzare i risultati,
vedere Generare report sulla conformità.

Esaminare i dati memorizzati nella propria organizzazione
con la classificazione BlueXP 

Esamina i dati della tua organizzazione visualizzandone i dettagli nella pagina Indagine
sui dati. Qui è possibile continuare la ricerca dopo aver esaminato il dashboard
Governance. Nella pagina di analisi, è possibile filtrare i dati utilizzando uno dei numerosi
filtri per visualizzare solo i risultati desiderati. Puoi anche vedere i metadati dei file, le
autorizzazioni per file e directory e controllare i file duplicati nei tuoi sistemi storage.

È possibile accedere a questa pagina da molte aree dell’interfaccia utente di classificazione BlueXP , tra cui i
dashboard Governance e Compliance con i filtri già selezionati in quelle pagine. È possibile esportare i dati in
un file CSV o JSON per ulteriori analisi o per condividerli con altri utenti.

Le funzionalità descritte in questa sezione sono disponibili solo se si è scelto di eseguire una
scansione di classificazione completa sulle origini dati. Le origini dati che hanno eseguito una
scansione solo mappatura non mostrano i dettagli a livello di file.

23



Filtrare i dati nella pagina analisi dati

È possibile filtrare il contenuto della pagina di analisi per visualizzare solo i risultati desiderati.

Fasi

1. Dal menu classificazione BlueXP , selezionare analisi.

2. Nella pagina analisi dati, effettuare una delle seguenti operazioni:

3. Per scaricare il contenuto della pagina come report dopo averlo rifinito, selezionare il  pulsante.

4. Per visualizzare i dati provenienti da file (dati non strutturati), directory (cartelle e condivisioni di file) o da
database (dati strutturati), selezionare una delle schede in alto.

5. Per ordinare i risultati in ordine numerico o alfabetico, selezionare il controllo nella parte superiore di
ciascuna colonna.

6. Per restringere ulteriormente i risultati, seleziona uno dei filtri nel riquadro Filtro.

È possibile visualizzare solo i primi 10.000 risultati, o 500 pagine, per una scansione nella
pagina analisi dati.

Filtrare i dati in base alla sensibilità e al contenuto

Utilizzare i seguenti filtri per visualizzare la quantità di informazioni sensibili contenute nei dati.

Filtro Dettagli

Categoria Selezionare "tipi di categorie".

Livello di sensibilità Selezionare il livello di sensibilità: Personal (personale), Sensitive
Personal (personale sensibile) o non Sensitive (non sensibile).
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Filtro Dettagli

Numero di identificatori Selezionare l’intervallo di identificatori sensibili rilevati per file. Include
dati personali e dati personali sensibili. Durante il filtraggio nelle
directory, la classificazione BlueXP totalizza le corrispondenze di tutti i
file in ogni cartella (e sottocartelle). NOTA: La versione di dicembre 2023
(versione 1.26.6) ha rimosso l’opzione per calcolare il numero di dati
personali identificabili (PII) per Directory.

Dati personali Selezionare "tipi di dati personali".

Dati personali sensibili Selezionare "tipi di dati personali sensibili".

Soggetto interessato Inserire il nome completo o l’identificativo noto di un soggetto. "Scopri di
più sugli argomenti dei dati qui".

Filtrare i dati in base al proprietario e alle autorizzazioni utente

Utilizzare i seguenti filtri per visualizzare i proprietari dei file e le autorizzazioni di accesso ai dati.

Filtro Dettagli

Aprire permessi Selezionare il tipo di permessi all’interno dei dati e all’interno di
cartelle/condivisioni.

Autorizzazioni utente/gruppo Selezionare uno o più nomi utente e/o nomi di gruppo oppure immettere
un nome parziale.

Proprietario del file Immettere il nome del proprietario del file.

Numero di utenti con accesso Selezionare uno o più intervalli di categorie per visualizzare i file e le
cartelle aperti a un determinato numero di utenti.

Filtra dati per ora

Utilizzare i seguenti filtri per visualizzare i dati in base ai criteri temporali.

Filtro Dettagli

Ora di creazione Selezionare un intervallo di tempo in cui è stato creato il file. È inoltre
possibile specificare un intervallo di tempo personalizzato per
perfezionare ulteriormente i risultati della ricerca.

Tempo scoperto Selezionare un intervallo di tempo in cui la classificazione BlueXP ha
rilevato il file. È inoltre possibile specificare un intervallo di tempo
personalizzato per perfezionare ulteriormente i risultati della ricerca.

Ultima modifica Selezionare un intervallo di tempo in cui il file è stato modificato per
l’ultima volta. È inoltre possibile specificare un intervallo di tempo
personalizzato per perfezionare ulteriormente i risultati della ricerca.
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Filtro Dettagli

Ultimo accesso Selezionare un intervallo di tempo in cui è stato eseguito l’ultimo
accesso al file o alla directory (solo CIFS o NFS). È inoltre possibile
specificare un intervallo di tempo personalizzato per perfezionare
ulteriormente i risultati della ricerca. Per i tipi di file sottoposti a
scansione dalla classificazione BlueXP, questa è l’ultima volta che la
classificazione BlueXP ha sottoposto a scansione il file.

La classificazione BlueXP non estrae l’ultimo tempo di accesso dalle
seguenti origini dati: SharePoint Online, SharePoint on-premise
(SharePoint Server), OneDrive, Google Drive e Amazon S3.

Filtra dati per metadati

Utilizzare i seguenti filtri per visualizzare i dati in base alla posizione, alle dimensioni e alla directory o al tipo di
file.

Filtro Dettagli

Percorso del file Immettere fino a 20 percorsi parziali o completi che si desidera includere
o escludere dalla query. Se si immettono entrambi i percorsi di inclusione
ed esclusione, la classificazione BlueXP individua prima tutti i file nei
percorsi inclusi, quindi rimuove i file dai percorsi esclusi e visualizza i
risultati. Si noti che l’utilizzo di "*" in questo filtro non ha alcun effetto e
che non è possibile escludere cartelle specifiche dalla scansione:
Verranno acquisite tutte le directory e i file presenti in una condivisione
configurata.

Tipo di directory Selezionare il tipo di directory; "Share" (Condividi) o "Folder" (cartella).

Tipo di file Selezionare "tipi di file".

Dimensione del file Selezionare l’intervallo di dimensioni del file.

Hash del file Inserire l’hash del file per trovare un file specifico, anche se il nome è
diverso.

Filtra dati per tipo di archiviazione

Utilizzare i seguenti filtri per visualizzare i dati in base al tipo di storage.

Filtro Dettagli

Tipo di ambiente di lavoro Selezionare il tipo di ambiente di lavoro. OneDrive, SharePoint e Google
Drive sono classificati in "App".

Nome dell’ambiente di lavoro Selezionare ambienti di lavoro specifici.

Repository di storage Selezionare il repository di storage, ad esempio un volume o uno
schema.

Filtrare i dati in base alle ricerche salvate

Utilizzare il seguente filtro per visualizzare i dati in base alle ricerche salvate.
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Filtro Dettagli

Ricerca salvata Selezionare una o più ricerche salvate. Accedere a "scheda ricerche
salvate"per visualizzare l’elenco delle ricerche salvate esistenti e crearne
di nuove.

Filtra dati per stato analisi

Utilizzare il seguente filtro per visualizzare i dati in base allo stato di scansione della classificazione BlueXP.

Filtro Dettagli

Stato dell’analisi Selezionare un’opzione per visualizzare l’elenco dei file in attesa di
prima scansione, completati in scansione, in attesa di scansione o che
non sono stati sottoposti a scansione.

Evento di analisi della scansione Selezionare se si desidera visualizzare i file che non sono stati
classificati perché la classificazione BlueXP non ha potuto ripristinare
l’ultimo tempo di accesso o i file che sono stati classificati anche se la
classificazione BlueXP non ha potuto ripristinare l’ultimo tempo di
accesso.

"Vedere i dettagli sull’indicatore data/ora dell’ultimo accesso" Per ulteriori informazioni sugli elementi
visualizzati nella pagina di analisi durante il filtraggio mediante l’evento di analisi scansione.

Filtra dati per duplicati

Utilizzare il seguente filtro per visualizzare i file duplicati nello storage.

Filtro Dettagli

Duplicati Selezionare se il file viene duplicato nei repository.

Visualizzare i metadati dei file

Oltre a mostrare l’ambiente di lavoro e il volume in cui si trova il file, i metadati mostrano molte più
informazioni, incluse le autorizzazioni per i file, il proprietario del file e l’eventuale presenza di duplicati di
questo file. Queste informazioni sono utili se si prevede di "creare ricerche salvate"visualizzare tutte le
informazioni che è possibile utilizzare per filtrare i dati.

La disponibilità delle informazioni dipende dall’origine dati. Ad esempio, il nome del volume e le autorizzazioni
non sono condivisi per i file di database.

Fasi

1. Dal menu classificazione BlueXP , selezionare analisi.

2. Nell’elenco Data Investigation (analisi dati) a destra, selezionare il pulsante freccia giù a destra per ogni
singolo file per visualizzare i metadati del file.
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Visualizzare le autorizzazioni degli utenti per file e directory

Per visualizzare un elenco di tutti gli utenti o gruppi che hanno accesso a un file o a una directory e i tipi di
autorizzazioni di cui dispongono, selezionare Visualizza tutte le autorizzazioni. Questo pulsante è disponibile
solo per i dati nelle condivisioni CIFS.

Si noti che se vengono visualizzati i SID (Security Identifier) invece dei nomi di utenti e gruppi, è necessario
integrare Active Directory nella classificazione BlueXP. "Scopri come farlo".

Fasi

1. Dal menu classificazione BlueXP , selezionare analisi.

2. Nell’elenco Data Investigation (analisi dati) a destra, selezionare il pulsante freccia giù a destra per ogni
singolo file per visualizzare i metadati del file.

3. Per visualizzare un elenco di tutti gli utenti o gruppi che hanno accesso a un file o a una directory e ai tipi di
autorizzazioni di cui dispongono, nel campo autorizzazioni aperte, selezionare Visualizza tutte le

autorizzazioni.

La classificazione BlueXP  mostra fino a 100 utenti nell’elenco.
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4. Selezionare il pulsante freccia giù per qualsiasi gruppo per visualizzare l’elenco degli utenti che fanno
parte del gruppo.

È possibile espandere un livello del gruppo per visualizzare gli utenti che fanno parte del
gruppo.

5. Selezionare il nome di un utente o di un gruppo per aggiornare la pagina di analisi in modo da visualizzare
tutti i file e le directory a cui l’utente o il gruppo ha accesso.

Verificare la presenza di file duplicati nei sistemi di storage

Puoi verificare se nei tuoi sistemi di archiviazione sono presenti file duplicati. Ciò è utile se si desidera
identificare le aree in cui è possibile risparmiare spazio di storage. È inoltre opportuno assicurarsi che
determinati file con autorizzazioni specifiche o informazioni sensibili non vengano duplicati inutilmente nei tuoi
sistemi di archiviazione.

Tutti i file (esclusi i database) di dimensioni pari o superiori a 1 MB o contenenti informazioni personali o
riservate vengono confrontati per verificare se sono presenti duplicati.

La classificazione BlueXP utilizza la tecnologia di hashing per determinare i file duplicati. Se un file ha lo
stesso codice hash di un altro file, puoi essere sicuro al 100% che i file sono duplicati esatti, anche se i nomi
dei file sono diversi.

Fasi

1. Dal menu classificazione BlueXP , selezionare analisi.

2. Nel pannello filtri della pagina di analisi a sinistra, selezionare "dimensione file" insieme a "duplicati" ("ha
duplicati") per vedere quali file di un determinato intervallo di dimensioni sono duplicati nell’ambiente.

3. Facoltativamente, scaricare l’elenco di file duplicati e inviarlo all’amministratore dello storage in modo da
poter decidere quali file, se presenti, possono essere eliminati.

4. Facoltativamente, "eliminare il file"se si è certi che non è necessaria una versione specifica del file.
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Visualizza se un file specifico è duplicato

È possibile verificare se un singolo file contiene duplicati.

Fasi

1. Dal menu classificazione BlueXP , selezionare analisi.

2. Nell’elenco analisi dati, selezionare  a destra un singolo file per visualizzare i metadati del file.

Se esistono duplicati per un file, queste informazioni vengono visualizzate accanto al campo duplicati.

3. Per visualizzare l’elenco dei file duplicati e la loro posizione, selezionare Visualizza dettagli.

4. Nella pagina successiva selezionare Visualizza duplicati per visualizzare i file nella pagina di analisi.

È possibile utilizzare il valore "hash file" fornito in questa pagina e immetterlo direttamente
nella pagina di ricerca per cercare un file duplicato specifico in qualsiasi momento, oppure
utilizzarlo in una ricerca salvata.

Creare il rapporto analisi dati

Il Data Investigation Report (Report analisi dati) è un download del contenuto filtrato della pagina Data
Investigation (analisi dati).

Il report è disponibile come file CSV o JSON e puoi salvarlo sul tuo computer locale.

Se la classificazione BlueXP sta scansionando file (dati non strutturati), directory (cartelle e condivisioni di file)
e database (dati strutturati), possono essere scaricati fino a tre file di report.

I file sono suddivisi in file con un numero fisso di righe o record:
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• JSON - 100.000 record per report, la cui generazione richiede circa 5 minuti

• CSV - 200.000 record per report, la cui generazione richiede circa 4 minuti

È possibile scaricare una versione del file CSV da visualizzare in questo browser. Questa
versione è limitata a 10.000 record.

Cosa è incluso nel rapporto di analisi dei dati

Il Report dati file non strutturati include le seguenti informazioni sui file:

• Nome del file

• Tipo di ubicazione

• Nome dell’ambiente di lavoro

• Repository di storage (ad esempio, un volume, un bucket, condivisioni)

• Tipo di repository

• Percorso del file

• Tipo di file

• Dimensioni file (in MB)

• Ora di creazione

• Ultima modifica

• Ultimo accesso

• Proprietario del file

◦ I dati del proprietario del file comprendono il nome dell’account, il nome dell’account SAM e l’indirizzo
e-mail quando Active Directory è configurato.

• Categoria

• Informazioni personali

• Informazioni personali sensibili

• Autorizzazioni aperte

• Errore analisi scansione

• Data di rilevamento dell’eliminazione

La data di rilevamento dell’eliminazione identifica la data in cui il file è stato eliminato o spostato. In questo
modo è possibile identificare quando sono stati spostati file sensibili. I file eliminati non contribuiscono al
conteggio dei file visualizzato nella dashboard o nella pagina Indagine. I file vengono visualizzati solo nei
report CSV.

Il Report dati directory non strutturate include le seguenti informazioni relative alle cartelle e alle
condivisioni di file:

• Tipo di ambiente di lavoro

• Nome dell’ambiente di lavoro

• Nome directory

• Repository di storage (ad esempio, una cartella o condivisioni di file)
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• Proprietario directory

• Ora di creazione

• Tempo scoperto

• Ultima modifica

• Ultimo accesso

• Autorizzazioni aperte

• Tipo di directory

Il Structured Data Report include le seguenti informazioni sulle tabelle di database:

• DB Nome tabella

• Tipo di ubicazione

• Nome dell’ambiente di lavoro

• Repository di storage (ad esempio, uno schema)

• Numero di colonne

• Numero di righe

• Informazioni personali

• Informazioni personali sensibili

Procedura per generare il rapporto

1. Nella pagina analisi dati, selezionare il  pulsante in alto a destra della pagina.

2. Scegliere il tipo di rapporto: CSV o JSON.

3. Immettere un Nome rapporto.

4. Per scaricare il report completo, selezionare ambiente di lavoro quindi scegliere ambiente di lavoro e
Volume dai rispettivi menu a discesa. Fornire un percorso della cartella di destinazione **.

Per scaricare il report nel browser, selezionare locale . Nota questa opzione limita il rapporto alle prime
10.000 righe ed è limitata al formato CSV. Non è necessario completare altri campi se si seleziona locale.

5. Selezionare Scarica rapporto.
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Risultato

Viene visualizzata una finestra di dialogo che indica che i report sono in fase di download.

Crea una ricerca salvata in base ai filtri selezionati

È possibile creare una ricerca salvata per i filtri di ricerca utilizzati di frequente nella pagina analisi dati per
replicare facilmente le query di ricerca.

Fasi

1. Dal menu classificazione BlueXP , selezionare analisi.

2. Nella pagina analisi dati, selezionare i filtri che si desidera utilizzare per creare una ricerca salvata.

3. Nella parte inferiore del pannello filtro, selezionare Crea ricerca salvata da questa ricerca.

4. Immettere un nome e una descrizione per la ricerca salvata.

5. Scegli una delle seguenti opzioni:

6. Selezionare Crea ricerca salvata.
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La visualizzazione dei risultati nella pagina Ricerche salvate potrebbe richiedere fino a 15
minuti.

Gestire le ricerche salvate con la classificazione BlueXP 

La classificazione BlueXP  supporta il salvataggio delle query di ricerca. Con una ricerca
salvata, è possibile creare filtri personalizzati per ordinare le query frequenti della pagina
di analisi dei dati. La classificazione BlueXP  include anche ricerche salvate predefinite
basate su richieste comuni.

Nelle versioni di classificazione BlueXP  precedenti alla 1,43, le ricerche salvate sono state
chiamate policy.

La scheda ricerche salvate nel dashboard conformità elenca tutte le ricerche salvate predefinite e
personalizzate disponibili in questa istanza della classificazione BlueXP .

Le ricerche salvate vengono visualizzate anche nell’elenco dei filtri nella pagina di analisi.

Visualizzare i risultati delle ricerche salvate nella pagina di analisi

Per visualizzare i risultati di una ricerca salvata nella pagina di analisi, selezionare il pulsante per una ricerca

specifica, quindi selezionare risultati analisi.

Creare ricerche salvate personalizzate

È possibile creare ricerche salvate personalizzate che forniscono risultati per le query specifiche
dell’organizzazione. I risultati vengono restituiti per tutti i file e le directory (condivisioni e cartelle) che
corrispondono ai criteri di ricerca.
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Fasi

1. Nella scheda analisi, definire una ricerca selezionando i filtri che si desidera utilizzare. Per ulteriori
informazioni, vedere "Filtraggio dei dati nella pagina di analisi" .

2. Una volta impostate tutte le caratteristiche del filtro a tuo piacimento, seleziona Crea ricerca salvata.

3. Assegnare un nome alla ricerca salvata e aggiungere una descrizione. Il nome deve essere univoco.

4. Selezionare Crea ricerca salvata.
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Una volta creata la ricerca, è possibile visualizzarla nella scheda ricerche salvate.

Modificare le ricerche salvate

È possibile modificare i criteri di query per una ricerca salvata (ovvero i filtri definiti) per aggiungere o
rimuovere determinati parametri.

Non è possibile modificare le ricerche salvate predefinite.

Fasi

1. Nella pagina ricerche salvate, selezionare Modifica ricerca per la ricerca che si desidera modificare.
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2. Apportare le modifiche ai campi nome e descrizione. Per modificare solo i campi nome e descrizione,
selezionare Salva ricerca.

Per modificare i filtri per la ricerca salvata, selezionare Modifica query.

3. Nella pagina di analisi, modificare la query. È possibile aggiungere, rimuovere o modificare i filtri. Per
completare le modifiche, selezionare Salva query per questa ricerca.
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Eliminare le ricerche salvate

È possibile eliminare qualsiasi ricerca salvata personalizzata se non è più necessaria. Non è possibile
eliminare le ricerche salvate predefinite.

Per eliminare una ricerca salvata, selezionare il  pulsante per una ricerca specifica, selezionare Elimina

ricerca, quindi selezionare nuovamente Elimina ricerca nella finestra di dialogo di conferma.

Ricerche predefinite

La classificazione BlueXP  fornisce le seguenti query di ricerca definite dal sistema:

• Denominazione delle persone - rischio elevato

File con più di 50 nomi di soggetti di dati

• Indirizzi e-mail - rischio elevato

File con più di 50 indirizzi e-mail o colonne di database con più del 50% delle righe contenenti indirizzi e-
mail

• Dati personali - rischio elevato

File con più di 20 identificatori di dati personali o colonne di database con oltre il 50% delle righe
contenenti identificatori di dati personali

• Dati privati - obsoleti oltre 7 anni

File contenenti informazioni personali o sensibili, ultima modifica più di 7 anni fa

• Protezione - alta

File o colonne di database contenenti una password, informazioni sulla carta di credito, numero IBAN o
numero di previdenza sociale

• Protezione - bassa

File a cui non si accede da più di 3 anni

• Proteggi - Medio

File che contengono file o colonne di database con identificatori di dati personali, inclusi numeri di
identificazione, numeri di identificazione fiscale, numeri di patente di guida, ID medicinali o numeri di
passaporto

• Dati personali sensibili - rischio elevato

File con più di 20 identificatori di dati personali sensibili o colonne di database con più del 50% delle righe
contenenti dati personali sensibili
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Modificare le impostazioni di scansione della
classificazione BlueXP  per gli archivi

È possibile gestire la modalità di scansione dei dati in ciascuno degli ambienti di lavoro e
delle origini dati. È possibile apportare le modifiche in base al "repository", ovvero
apportare modifiche per ogni volume, schema, utente e così via, a seconda del tipo di
origine dati che si sta eseguendo la scansione.

Alcune delle cose che è possibile modificare sono se un repository viene sottoposto a scansione o meno e se
la classificazione BlueXP  sta eseguendo un "scansione di mappatura o scansione di classificazione di
mappatura". È inoltre possibile sospendere e riprendere la scansione, ad esempio se è necessario
interrompere la scansione di un volume per un determinato periodo di tempo.

Consente di visualizzare lo stato della scansione per i repository

È possibile visualizzare i singoli repository che la classificazione BlueXP sta analizzando (volumi, bucket, ecc.)
per ogni ambiente di lavoro e origine dati. Inoltre, puoi vedere quanti sono stati "mappati" e quanti sono stati
"classificati". La classificazione richiede più tempo poiché l’identificazione ai completa viene eseguita su tutti i
dati.

È possibile visualizzare lo stato di scansione di ciascun ambiente di lavoro nella pagina di configurazione:

• Inizializzazione (punto azzurro): La configurazione mappa o classificazione è attivata. Viene visualizzato
per alcuni secondi prima di avviare lo stato "coda in sospeso".

• Coda in sospeso (punto arancione): L’attività di scansione è in attesa di essere elencata nella coda di
scansione.

• In coda (punto arancione): L’attività è stata aggiunta correttamente alla coda di scansione. Il sistema avvia
il mapping o la classificazione del volume all’arrivo del turno nella coda.

• In esecuzione (punto verde): L’attività di scansione, che si trovava nella coda, è in corso attivo nell’archivio
di archiviazione selezionato.

• Terminato (punto verde): La scansione del repository di archiviazione è completa.

• In pausa (punto grigio): È stata selezionata l’opzione "Pausa" per sospendere la scansione. Mentre le
modifiche del volume non vengono visualizzate nel sistema, le informazioni acquisite vengono comunque
visualizzate.

• Errore (punto rosso): Impossibile completare la scansione perché si sono verificati problemi. Se è
necessario completare un’azione, l’errore viene visualizzato nella descrizione comandi sotto la colonna
"azione richiesta". In caso contrario, il sistema visualizza uno stato di "errore" e tenta di eseguire il
ripristino. Al termine, lo stato cambia.

• Non scansione: È stata selezionata la configurazione del volume "Off" e il sistema non sta eseguendo la
scansione del volume.

Fasi

1. Dal menu classificazione BlueXP , selezionare Configurazione.
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2. Dalla scheda Configurazione, selezionare il pulsante Configurazione per l’ambiente di lavoro.

3. Nella pagina Configurazione scansione, visualizzare le impostazioni di scansione per tutti gli archivi.

4. Posizionare il cursore sul grafico nella colonna Mapping Status per vedere il numero di file che rimangono
da mappare o classificare in ciascun repository (bucket in questo esempio).

Modificare il tipo di scansione per un repository

È possibile avviare o interrompere scansioni di sola mappatura, o scansioni di mappatura e classificazione, in
un ambiente di lavoro in qualsiasi momento dalla pagina di configurazione. È inoltre possibile passare da
scansioni di sola mappatura a scansioni di mappatura e classificazione e viceversa.

I database non possono essere impostati su scansioni solo di mappatura. La scansione del
database può essere disattivata o attivata; dove attivata equivale a Mappa e classificazione.

Fasi

1. Dal menu classificazione BlueXP , selezionare Configurazione.

2. Dalla scheda Configurazione, selezionare il pulsante Configurazione per l’ambiente di lavoro.
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3. Nella pagina Configurazione scansione, modificare qualsiasi repository (bucket in questo esempio) per
eseguire scansioni Map o Map & Classify.

Alcuni tipi di ambienti di lavoro consentono di modificare il tipo di scansione globale per tutti i repository
utilizzando una barra dei pulsanti nella parte superiore della pagina. Valido per i sistemi Cloud Volumes
ONTAP, on-premise ONTAP, Azure NetApp Files e Amazon FSX per ONTAP.

L’esempio seguente mostra questa barra dei pulsanti per un sistema Azure NetApp Files.

Assegnare priorità alle scansioni

È possibile assegnare la priorità alle scansioni di sola mappatura più importanti o mappare e classificare le
scansioni per garantire che vengano completate per prime le scansioni ad alta priorità.

Per impostazione predefinita, le scansioni vengono accodate in base all’ordine in cui vengono avviate. Con la
possibilità di assegnare priorità alle scansioni, è possibile spostare le scansioni in primo piano nella coda. È
possibile assegnare priorità a più scansioni. La priorità viene indicata in un ordine di primo ingresso e primo
uscita, ovvero la prima scansione assegnata all’utente viene spostata in primo piano nella coda; la seconda
scansione assegnata all’utente diventa seconda nella coda e così via.
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La priorità viene concessa una tantum. Le riscansioni automatiche dei dati di mappatura vengono eseguite
nell’ordine predefinito.

Fasi

1. Dal menu classificazione BlueXP , selezionare Configurazione.

2. Selezionare le risorse a cui assegnare la priorità.

3. Dall’opzione azioni …, selezionare prioritizza scansione.

Interrompere la ricerca di un repository

È possibile interrompere la scansione di un repository (ad esempio, un volume) se non è più necessario
monitorarlo per verificarne la conformità. Per eseguire questa operazione, disattivare la scansione. Quando la
scansione viene disattivata, tutte le informazioni e l’indicizzazione relative a quel volume vengono rimosse dal
sistema e la ricarica per la scansione dei dati viene interrotta.

Fasi

1. Dal menu classificazione BlueXP , selezionare Configurazione.

2. Dalla scheda Configurazione, selezionare il pulsante Configurazione per l’ambiente di lavoro.

3. Nella pagina Configurazione scansione selezionare Off per interrompere la scansione di un particolare
bucket.
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Sospendere e riprendere la scansione di un repository

È possibile "sospendere" la scansione in un repository se si desidera interrompere temporaneamente la
scansione di determinati contenuti. La sospensione della scansione significa che la classificazione BlueXP non
eseguirà scansioni future per modifiche o aggiunte al repository, ma che tutti i risultati correnti saranno ancora
visualizzati nel sistema. La sospensione della scansione non interrompe il caricamento dei dati acquisiti perché
i dati sono ancora presenti.

È possibile riprendere la scansione in qualsiasi momento.

Fasi

1. Dal menu classificazione BlueXP , selezionare Configurazione.

2. Dalla scheda Configurazione, selezionare il pulsante Configurazione per l’ambiente di lavoro.

3. Nella pagina Configurazione scansione, selezionare l’icona azioni .

4. Selezionare Pausa per sospendere la scansione di un volume o selezionare Riprendi per riprendere la
scansione di un volume precedentemente in pausa.

Visualizza i report sulla conformità della classificazione
BlueXP 

La classificazione BlueXP fornisce report che è possibile utilizzare per comprendere
meglio lo stato del programma per la privacy dei dati della tua organizzazione.

Per impostazione predefinita, le dashboard di classificazione di BlueXP visualizzano i dati di conformità e
governance per tutti gli ambienti di lavoro, i database e le origini dati. Se si desidera visualizzare i report che
contengono dati solo per alcuni ambienti di lavoro, è possibile filtrare per visualizzarli.

• I report descritti in questa sezione sono disponibili solo se si è scelto di eseguire una
scansione di classificazione completa sulle origini dati. Le origini dati che hanno eseguito
una scansione solo mappatura possono generare solo il report di mappatura dei dati.

• NetApp non può garantire la precisione del 100% dei dati personali e dei dati personali
sensibili identificati dalla classificazione BlueXP. È sempre necessario convalidare le
informazioni esaminando i dati.
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Per la classificazione BlueXP sono disponibili i seguenti report:

• Rapporto di valutazione del rilevamento dei dati: Fornisce un’analisi di alto livello dell’ambiente
sottoposto a scansione per evidenziare i risultati del sistema e mostrare le aree di interesse e le potenziali
fasi di risoluzione dei problemi.

• Rapporto mappatura dati: Fornisce informazioni sulla dimensione e il numero di file negli ambienti di
lavoro. Ciò include capacità di utilizzo, età dei dati, dimensioni dei dati e tipi di file.

• Data Subject Access Request report: Consente di estrarre un report di tutti i file che contengono
informazioni relative al nome specifico o all’identificativo personale dell’interessato.

• Rapporto HIPAA: Consente di identificare la distribuzione delle informazioni sanitarie nei file.

• Rapporto PCI DSS: Consente di identificare la distribuzione delle informazioni sulle carte di credito nei file.

• Privacy Risk Assessment report: Fornisce informazioni sulla privacy dai tuoi dati e un punteggio di
rischio sulla privacy.

• Rapporti su un tipo specifico di informazioni: Sono disponibili rapporti che includono dettagli sui file
identificati che contengono dati personali e dati personali sensibili. È inoltre possibile visualizzare i file
suddivisi per categoria e tipo di file.

Selezionare gli ambienti di lavoro per i rapporti

È possibile filtrare i contenuti della dashboard di conformità della classificazione BlueXP per visualizzare i dati
di conformità per tutti gli ambienti di lavoro e i database o solo per ambienti di lavoro specifici.

Quando si filtra la dashboard, la classificazione BlueXP regola i dati di conformità e invia report solo agli
ambienti di lavoro selezionati.

Fasi

1. Dal menu classificazione BlueXP , selezionare "conformità".

2. Selezionare l’elenco a discesa del filtro ambienti di lavoro e selezionare gli ambienti di lavoro.

3. Selezionare Visualizza.
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Report di richiesta di accesso ai soggetti dei dati

Le normative sulla privacy, come il GDPR europeo, concedono ai soggetti interessati (come clienti o
dipendenti) il diritto di accedere ai propri dati personali. Quando un soggetto interessato richiede queste
informazioni, queste vengono denominate DSAR (data subject access request). Le organizzazioni devono
rispondere a queste richieste "senza ritardi indebito" e al più tardi entro un mese dalla ricezione.

È possibile rispondere a una DSAR cercando il nome completo di un soggetto o l’identificatore noto (ad
esempio un indirizzo e-mail) e scaricando un report. Il report è stato progettato per aiutare l’organizzazione a
rispettare il GDPR o leggi simili sulla privacy dei dati.

In che modo la classificazione BlueXP  può aiutarvi a rispondere a un DSAR?

Quando si esegue una ricerca dell’oggetto dati, la classificazione BlueXP trova tutti i file, i bucket, OneDrive e
gli account SharePoint che contengono il nome o l’identificatore di tale persona. La classificazione BlueXP
verifica i dati pre-indicizzati più recenti per il nome o l’identificatore. Non avvia una nuova scansione.

Una volta completata la ricerca, è possibile scaricare l’elenco di file per un report Data Subject Access
Request. Il report aggrega le informazioni dei dati e le inserisce in termini legali che è possibile inviare alla
persona.

La ricerca dei dati non è attualmente supportata nei database.

Cerca gli oggetti dei dati e scarica i report
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Cercare il nome completo o l’identificatore noto del soggetto interessato, quindi scaricare un report elenco file
o un report DSAR. È possibile eseguire la ricerca in base a "qualsiasi tipo di informazione personale".

Sono supportati l’inglese, il tedesco, il giapponese e lo spagnolo durante la ricerca dei nomi
degli argomenti dei dati. Il supporto per altre lingue verrà aggiunto in un secondo momento.

Fasi

1. Dal menu classificazione BlueXP , selezionare "conformità".

2. Dalla pagina conformità, scorrere verso il basso e selezionare oggetti dati.

3. Cercare il nome completo o l’identificativo noto dell’interessato.

Ecco un esempio che mostra una ricerca per il nome john Doe:

4. Scegliere una delle opzioni disponibili:

◦ Download del report DSAR: Una risposta formale alla richiesta di accesso che è possibile inviare al
soggetto interessato. Questo report contiene informazioni generate automaticamente in base ai dati
rilevati dalla classificazione BlueXP nell’oggetto dei dati ed è progettato per essere utilizzato come
modello. Completare il modulo e esaminarlo internamente prima di inviarlo al soggetto interessato.

◦ Investigate Results: Pagina che consente di analizzare i dati ricercando, ordinando, espandendo i
dettagli di un file specifico e scaricando l’elenco dei file.

Se sono presenti più di 10,000 risultati, nell’elenco dei file vengono visualizzati solo i
primi 10,000 risultati.
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Report HIPAA (Health Insurance Portability and Accountability Act)

Il report HIPAA (Health Insurance Portability and Accountability Act) consente di identificare i file contenenti
informazioni sulla salute. È progettato per soddisfare i requisiti della tua organizzazione in materia di privacy
dei dati HIPAA. Le informazioni che la classificazione BlueXP cerca includono:

• Schema di riferimento per lo stato di salute

• ICD-10-CM Codice medico

• Codice medico ICD-9-CM

• HR - Categoria di salute

• Categoria Health Application Data

Il report contiene le seguenti informazioni:

• Panoramica: Quanti file contengono informazioni sanitarie e in quali ambienti di lavoro.

• Crittografia: Percentuale di file contenenti informazioni di integrità presenti in ambienti di lavoro crittografati
o non crittografati. Queste informazioni sono specifiche di Cloud Volumes ONTAP.

• Protezione ransomware: Percentuale di file contenenti informazioni sullo stato di salute che si trovano su
ambienti di lavoro che hanno o non hanno abilitato la protezione dal ransomware. Queste informazioni
sono specifiche di Cloud Volumes ONTAP.

• Retention (conservazione): L’intervallo di tempo in cui i file sono stati modificati per l’ultima volta. Ciò è utile
perché non è necessario conservare le informazioni sulla salute per un periodo di tempo superiore a quello
necessario per elaborarle.

• Distribuzione delle informazioni sanitarie: Gli ambienti di lavoro in cui sono state trovate le informazioni
sanitarie e se la crittografia e la protezione anti-ransomware sono abilitate.

Generare il report HIPAA

Accedere alla scheda Compliance per generare il report.

Fasi

1. Dal menu classificazione BlueXP , selezionare "conformità".

2. Scorrere verso il basso e individuare il riquadro rapporti.

3. Selezionare l’icona di download accanto a rapporto HIPAA.
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Risultato

La classificazione BlueXP genera un report in formato PDF che è possibile rivedere e inviare ad altri gruppi in
base alle esigenze.

Report PCI DSS (Payment Card Industry Data Security Standard)

Il report PCI DSS (Payment Card Industry Data Security Standard) consente di identificare la distribuzione
delle informazioni sulle carte di credito nei file.

Il report contiene le seguenti informazioni:

• Panoramica: Quanti file contengono informazioni sulle carte di credito e in quali ambienti di lavoro.

• Crittografia: Percentuale di file contenenti informazioni sulle carte di credito che si trovano in ambienti di
lavoro crittografati o non crittografati. Queste informazioni sono specifiche di Cloud Volumes ONTAP.

• Protezione ransomware: Percentuale di file contenenti informazioni della carta di credito che si trovano in
ambienti di lavoro che hanno o non hanno abilitato la protezione dal ransomware. Queste informazioni
sono specifiche di Cloud Volumes ONTAP.

• Retention (conservazione): L’intervallo di tempo in cui i file sono stati modificati per l’ultima volta. Ciò è utile
perché non è necessario conservare le informazioni della carta di credito per un periodo di tempo
superiore a quello necessario per elaborarle.

• Distribuzione delle informazioni della carta di credito: Ambienti di lavoro in cui sono state trovate le
informazioni della carta di credito e se la crittografia e la protezione dal ransomware sono abilitate.

Generare il rapporto PCI DSS

Accedere alla scheda Compliance per generare il report.

Fasi

1. Dal menu classificazione BlueXP , selezionare "conformità".

2. Scorrere verso il basso e individuare il riquadro rapporti.

3. Selezionare l’icona di download accanto a rapporto PCI DSS.
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Risultato

La classificazione BlueXP genera un report in formato PDF che è possibile rivedere e inviare ad altri gruppi in
base alle esigenze.

Report sulla valutazione dei rischi per la privacy

Il report sulla valutazione dei rischi per la privacy fornisce una panoramica dello stato di rischio per la privacy
della tua organizzazione, come richiesto dalle normative sulla privacy come GDPR e CCPA.

Il report contiene le seguenti informazioni:

• Stato di conformità: Punteggio di gravità e distribuzione dei dati, non sensibili, personali o sensibili.

• Panoramica della valutazione: Ripartizione dei tipi di dati personali rilevati, nonché delle categorie di dati.

• Soggetti oggetto della valutazione: Il numero di persone, per località, per le quali sono stati trovati
identificatori nazionali.

Generare il Privacy Risk Assessment Report

Accedere alla scheda Compliance per generare il report.

Fasi

1. Dal menu classificazione BlueXP , selezionare "conformità".

2. Scorrere verso il basso e individuare il riquadro rapporti.

3. Selezionare l’icona di download accanto a Privacy Risk Assessment.
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Risultato

La classificazione BlueXP genera un report in formato PDF che è possibile rivedere e inviare ad altri gruppi in
base alle esigenze.

Punteggio di gravità

La classificazione BlueXP calcola il punteggio di severità per il Privacy Risk Assessment Report sulla base di
tre variabili:

• La percentuale di dati personali su tutti i dati.

• La percentuale di dati personali sensibili rispetto a tutti i dati.

• La percentuale di file che includono soggetti dati, determinata da identificatori nazionali come ID nazionali,
numeri di previdenza sociale e numeri di identificazione fiscale.

La logica utilizzata per determinare il punteggio è la seguente:

Punteggio di severità Logica

0 Tutte e tre le variabili sono esattamente 0%

1 Una delle variabili è maggiore dello 0%

2 Una delle variabili è maggiore del 3%

3 Due delle variabili sono maggiori del 3%

4 Tre delle variabili sono maggiori del 3%

5 Una delle variabili è maggiore del 6%

6 Due delle variabili sono maggiori del 6%

7 Tre delle variabili sono maggiori del 6%

8 Una delle variabili è maggiore del 15%

9 Due delle variabili sono maggiori del 15%

10 Tre delle variabili sono maggiori del 15%
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Informazioni sul copyright

Copyright © 2025 NetApp, Inc. Tutti i diritti riservati. Stampato negli Stati Uniti d’America. Nessuna porzione di
questo documento soggetta a copyright può essere riprodotta in qualsiasi formato o mezzo (grafico, elettronico
o meccanico, inclusi fotocopie, registrazione, nastri o storage in un sistema elettronico) senza previo consenso
scritto da parte del detentore del copyright.

Il software derivato dal materiale sottoposto a copyright di NetApp è soggetto alla seguente licenza e
dichiarazione di non responsabilità:

IL PRESENTE SOFTWARE VIENE FORNITO DA NETAPP "COSÌ COM’È" E SENZA QUALSIVOGLIA TIPO
DI GARANZIA IMPLICITA O ESPRESSA FRA CUI, A TITOLO ESEMPLIFICATIVO E NON ESAUSTIVO,
GARANZIE IMPLICITE DI COMMERCIABILITÀ E IDONEITÀ PER UNO SCOPO SPECIFICO, CHE
VENGONO DECLINATE DAL PRESENTE DOCUMENTO. NETAPP NON VERRÀ CONSIDERATA
RESPONSABILE IN ALCUN CASO PER QUALSIVOGLIA DANNO DIRETTO, INDIRETTO, ACCIDENTALE,
SPECIALE, ESEMPLARE E CONSEQUENZIALE (COMPRESI, A TITOLO ESEMPLIFICATIVO E NON
ESAUSTIVO, PROCUREMENT O SOSTITUZIONE DI MERCI O SERVIZI, IMPOSSIBILITÀ DI UTILIZZO O
PERDITA DI DATI O PROFITTI OPPURE INTERRUZIONE DELL’ATTIVITÀ AZIENDALE) CAUSATO IN
QUALSIVOGLIA MODO O IN RELAZIONE A QUALUNQUE TEORIA DI RESPONSABILITÀ, SIA ESSA
CONTRATTUALE, RIGOROSA O DOVUTA A INSOLVENZA (COMPRESA LA NEGLIGENZA O ALTRO)
INSORTA IN QUALSIASI MODO ATTRAVERSO L’UTILIZZO DEL PRESENTE SOFTWARE ANCHE IN
PRESENZA DI UN PREAVVISO CIRCA L’EVENTUALITÀ DI QUESTO TIPO DI DANNI.

NetApp si riserva il diritto di modificare in qualsiasi momento qualunque prodotto descritto nel presente
documento senza fornire alcun preavviso. NetApp non si assume alcuna responsabilità circa l’utilizzo dei
prodotti o materiali descritti nel presente documento, con l’eccezione di quanto concordato espressamente e
per iscritto da NetApp. L’utilizzo o l’acquisto del presente prodotto non comporta il rilascio di una licenza
nell’ambito di un qualche diritto di brevetto, marchio commerciale o altro diritto di proprietà intellettuale di
NetApp.

Il prodotto descritto in questa guida può essere protetto da uno o più brevetti degli Stati Uniti, esteri o in attesa
di approvazione.

LEGENDA PER I DIRITTI SOTTOPOSTI A LIMITAZIONE: l’utilizzo, la duplicazione o la divulgazione da parte
degli enti governativi sono soggetti alle limitazioni indicate nel sottoparagrafo (b)(3) della clausola Rights in
Technical Data and Computer Software del DFARS 252.227-7013 (FEB 2014) e FAR 52.227-19 (DIC 2007).

I dati contenuti nel presente documento riguardano un articolo commerciale (secondo la definizione data in
FAR 2.101) e sono di proprietà di NetApp, Inc. Tutti i dati tecnici e il software NetApp forniti secondo i termini
del presente Contratto sono articoli aventi natura commerciale, sviluppati con finanziamenti esclusivamente
privati. Il governo statunitense ha una licenza irrevocabile limitata, non esclusiva, non trasferibile, non cedibile,
mondiale, per l’utilizzo dei Dati esclusivamente in connessione con e a supporto di un contratto governativo
statunitense in base al quale i Dati sono distribuiti. Con la sola esclusione di quanto indicato nel presente
documento, i Dati non possono essere utilizzati, divulgati, riprodotti, modificati, visualizzati o mostrati senza la
previa approvazione scritta di NetApp, Inc. I diritti di licenza del governo degli Stati Uniti per il Dipartimento
della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).

Informazioni sul marchio commerciale

NETAPP, il logo NETAPP e i marchi elencati alla pagina http://www.netapp.com/TM sono marchi di NetApp,
Inc. Gli altri nomi di aziende e prodotti potrebbero essere marchi dei rispettivi proprietari.
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