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Amministrazione di Azure

Modificare il tipo di VM di Azure per Cloud Volumes ONTAP

Quando avvii Cloud Volumes ONTAP in Microsoft Azure, puoi scegliere tra diversi tipi di
VM. È possibile modificare il tipo di VM in qualsiasi momento se si ritiene che sia
sottodimensionato o sovradimensionato per le proprie esigenze.

Informazioni su questo compito

• Il giveback automatico deve essere abilitato su una coppia Cloud Volumes ONTAP HA (questa è
l’impostazione predefinita). In caso contrario, l’operazione fallirà.

"Documentazione ONTAP 9: Comandi per la configurazione della restituzione automatica"

• La modifica del tipo di macchina virtuale può influire sui costi del servizio Microsoft Azure.

• L’operazione riavvia Cloud Volumes ONTAP.

Per i sistemi a nodo singolo, l’I/O viene interrotto.

Per le coppie HA, il cambiamento non è dirompente. Le coppie HA continuano a fornire dati.

NetApp Console modifica un nodo alla volta avviando l’acquisizione e attendendo la
restituzione. Il team di controllo qualità di NetApp ha testato sia la scrittura che la lettura dei
file durante questo processo e non ha riscontrato alcun problema sul lato client. Con la
modifica delle connessioni, sono stati osservati alcuni nuovi tentativi a livello di I/O, ma il
livello applicativo ha superato il ricollegamento delle connessioni NFS/CIFS.

Passi

1. Nella pagina Sistemi, seleziona il sistema.

2. Nella scheda Panoramica, fare clic sul pannello Funzionalità e quindi sull’icona della matita accanto a Tipo

di VM.

Se si utilizza una licenza PAYGO (Node-based pay-as-you-go), è possibile scegliere una licenza e un tipo
di VM diversi facendo clic sull’icona della matita accanto a Tipo di licenza.

3. Selezionare un tipo di VM, selezionare la casella di controllo per confermare di aver compreso le
implicazioni della modifica, quindi fare clic su Modifica.

Risultato

Cloud Volumes ONTAP si riavvia con la nuova configurazione.

Sostituisci i blocchi CIFS per le coppie Cloud Volumes
ONTAP HA in Azure

L’amministratore dell’organizzazione o dell’account può abilitare un’impostazione nella
NetApp Console che impedisce problemi con la restituzione dello storage Cloud Volumes
ONTAP durante gli eventi di manutenzione di Azure. Quando si abilita questa
impostazione, Cloud Volumes ONTAP pone il veto ai blocchi CIFS e reimposta le sessioni
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CIFS attive.

Informazioni su questo compito

Microsoft Azure pianifica periodicamente eventi di manutenzione sulle sue macchine virtuali. Quando si verifica
un evento di manutenzione su una coppia Cloud Volumes ONTAP HA, la coppia HA avvia l’acquisizione dello
storage. Se durante questo evento di manutenzione sono presenti sessioni CIFS attive, i blocchi sui file CIFS
possono impedire la restituzione dello spazio di archiviazione.

Se si abilita questa impostazione, Cloud Volumes ONTAP porrà il veto ai blocchi e reimposterà le sessioni
CIFS attive. Di conseguenza, la coppia HA può completare la restituzione dello storage durante questi eventi
di manutenzione.

Questo processo potrebbe risultare disfunzionale per i client CIFS. I dati non inviati dai client
CIFS potrebbero andare persi.

Prima di iniziare

Prima di poter modificare le impostazioni della console, è necessario creare un agente della console. "Scopri
come" .

Passi

1. Dal riquadro di navigazione a sinistra, vai su Amministrazione > Agenti.

2. Fare clic su  icona per l’agente Console che gestisce il sistema Cloud Volumes ONTAP .

3. Selezionare *Impostazioni Cloud Volumes ONTAP *.

4. In Azure, fare clic su Blocchi CIFS di Azure per sistemi Azure HA.

5. Fare clic sulla casella di controllo per abilitare la funzionalità, quindi fare clic su Salva.

Utilizzare un collegamento privato di Azure o endpoint di
servizio per i sistemi Cloud Volumes ONTAP

Cloud Volumes ONTAP utilizza un collegamento privato di Azure per le connessioni ai
relativi account di archiviazione associati. Se necessario, è possibile disabilitare i
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collegamenti privati di Azure e utilizzare invece gli endpoint del servizio.

Panoramica

Per impostazione predefinita, la NetApp Console abilita un collegamento privato di Azure per le connessioni tra
Cloud Volumes ONTAP e i relativi account di archiviazione associati. Un collegamento privato di Azure
protegge le connessioni tra gli endpoint in Azure e offre vantaggi in termini di prestazioni.

Se necessario, è possibile configurare Cloud Volumes ONTAP in modo che utilizzi endpoint di servizio anziché
un collegamento privato di Azure.

Con entrambe le configurazioni, la Console limita sempre l’accesso alla rete per le connessioni tra Cloud
Volumes ONTAP e gli account di archiviazione. L’accesso alla rete è limitato alla rete virtuale in cui è distribuito
Cloud Volumes ONTAP e alla rete virtuale in cui è distribuito l’agente Console.

Disabilitare i collegamenti privati di Azure e utilizzare invece gli endpoint del
servizio

Se richiesto dalla tua azienda, puoi modificare un’impostazione nella Console in modo che Cloud Volumes
ONTAP venga configurato per utilizzare endpoint di servizio anziché un collegamento privato di Azure. La
modifica di questa impostazione si applica ai nuovi sistemi Cloud Volumes ONTAP creati. Gli endpoint del
servizio sono supportati solo in"Coppie di regioni di Azure" tra l’agente della console e le reti virtuali Cloud
Volumes ONTAP .

L’agente della console deve essere distribuito nella stessa regione di Azure dei sistemi Cloud Volumes ONTAP
che gestisce oppure nella "Coppia di regioni di Azure" per i sistemi Cloud Volumes ONTAP .

Passi

1. Dal riquadro di navigazione a sinistra, vai su Amministrazione > Agenti.

2. Fare clic su  icona per l’agente Console che gestisce il sistema Cloud Volumes ONTAP .

3. Selezionare *Impostazioni Cloud Volumes ONTAP *.

4. In Azure, fare clic su Usa collegamento privato di Azure.

5. Deseleziona Collegamento privato tra Cloud Volumes ONTAP e gli account di archiviazione.
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6. Fare clic su Salva.

Dopo aver finito

Se hai disabilitato i collegamenti privati di Azure e l’agente della console utilizza un server proxy, devi abilitare
il traffico API diretto.

"Scopri come abilitare il traffico API diretto sull’agente Console"

Lavorare con i collegamenti privati di Azure

Nella maggior parte dei casi, non è necessario fare nulla per configurare i collegamenti privati di Azure con
Cloud Volumes ONTAP. La console gestisce per te i collegamenti privati di Azure. Tuttavia, se si utilizza una
zona DNS privato di Azure esistente, sarà necessario modificare un file di configurazione.

Requisito per DNS personalizzato

Facoltativamente, se si lavora con DNS personalizzato, è necessario creare un inoltro condizionale alla zona
DNS privata di Azure dai server DNS personalizzati. Per saperne di più, fare riferimento a"Documentazione di
Azure sull’utilizzo di un inoltro DNS" .

Come funzionano le connessioni Private Link

Quando la console distribuisce Cloud Volumes ONTAP in Azure, crea un endpoint privato nel gruppo di risorse.
L’endpoint privato è associato agli account di archiviazione per Cloud Volumes ONTAP. Di conseguenza,
l’accesso allo storage Cloud Volumes ONTAP avviene tramite la rete backbone di Microsoft.

L’accesso client avviene tramite collegamento privato quando i client si trovano nella stessa VNet di Cloud
Volumes ONTAP, in VNet peering o nella rete locale quando si utilizza una connessione VPN privata o
ExpressRoute alla VNet.

Ecco un esempio che mostra l’accesso client tramite un collegamento privato dall’interno della stessa VNet e
da una rete locale dotata di una connessione VPN privata o ExpressRoute.
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Se l’agente Console e i sistemi Cloud Volumes ONTAP vengono distribuiti in reti virtuali diverse,
è necessario configurare il peering tra la rete virtuale in cui è distribuito l’agente Console e la
rete virtuale in cui sono distribuiti i sistemi Cloud Volumes ONTAP .

Fornisci dettagli sul tuo DNS privato di Azure

Se usi "DNS privato di Azure" , è necessario modificare un file di configurazione su ciascun agente della
console. In caso contrario, la console non può impostare la connessione Azure Private Link tra Cloud Volumes
ONTAP e i relativi account di archiviazione associati.

Si noti che il nome DNS deve corrispondere ai requisiti di denominazione DNS di Azure "come mostrato nella
documentazione di Azure" .

Passi

1. Eseguire l’SSH sull’host dell’agente della console ed effettuare l’accesso.

2. Vai a /opt/application/netapp/cloudmanager/docker_occm/data elenco.

3. Modificare app.conf aggiungendo il user-private-dns-zone-settings parametro con le seguenti
coppie parola chiave-valore:
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 "user-private-dns-zone-settings" : {

    "resource-group" : "<resource group name of the DNS zone>",

    "subscription" : "<subscription ID>",

    "use-existing" : true,

    "create-private-dns-zone-link" : true

 }

IL subscription La parola chiave è obbligatoria solo se la zona DNS privata si trova in un abbonamento
diverso da quello dell’agente Console.

4. Salvare il file e disconnettersi dall’agente della console.

Non è necessario riavviare il computer.

Abilita il rollback in caso di errori

Se la console non riesce a creare un collegamento privato di Azure come parte di azioni specifiche, completa
l’azione senza la connessione al collegamento privato di Azure. Ciò può verificarsi quando si crea un nuovo
sistema (nodo singolo o coppia HA) o quando si verificano le seguenti azioni su una coppia HA: creazione di
un nuovo aggregato, aggiunta di dischi a un aggregato esistente o creazione di un nuovo account di
archiviazione quando si superano i 32 TiB.

È possibile modificare questo comportamento predefinito abilitando il rollback se la console non riesce a
creare il collegamento privato di Azure. Ciò può contribuire a garantire la piena conformità alle normative di
sicurezza della tua azienda.

Se si abilita il rollback, la Console interrompe l’azione e ripristina tutte le risorse create come parte dell’azione.

È possibile abilitare il rollback tramite l’API o aggiornando il file app.conf.

Abilita il rollback tramite l’API

Fare un passo

1. Utilizzare il PUT /occm/config Chiamata API con il seguente corpo della richiesta:

{ "rollbackOnAzurePrivateLinkFailure": true }

Abilita il rollback aggiornando app.conf

Passi

1. Accedere tramite SSH all’host dell’agente della console ed effettuare l’accesso.

2. Passare alla seguente directory: /opt/application/netapp/cloudmanager/docker_occm/data

3. Modifica app.conf aggiungendo il seguente parametro e valore:

 "rollback-on-private-link-failure": true

. Salvare il file e disconnettersi dall'agente della console.
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Non è necessario riavviare il computer.

Spostare un gruppo di risorse di Azure per Cloud Volumes
ONTAP nella console di Azure

Cloud Volumes ONTAP supporta gli spostamenti dei gruppi di risorse di Azure, ma il
flusso di lavoro avviene solo nella console di Azure.

È possibile spostare un sistema Cloud Volumes ONTAP da un gruppo di risorse a un gruppo di risorse diverso
in Azure all’interno della stessa sottoscrizione di Azure. Lo spostamento di gruppi di risorse tra diverse
sottoscrizioni di Azure non è supportato.

Passi

1. Rimuovere il sistema Cloud Volumes ONTAP . Fare riferimento a "Rimozione dei sistemi Cloud Volumes
ONTAP" .

2. Eseguire lo spostamento del gruppo di risorse nella console di Azure.

Per completare lo spostamento, fare riferimento a"Spostare le risorse in un nuovo gruppo di risorse o
abbonamento nella documentazione di Microsoft Azure" .

3. Nella pagina Sistemi, scopri il sistema.

4. Cercare il nuovo gruppo di risorse nelle informazioni del sistema.

Risultato

Il sistema e le sue risorse (VM, dischi, account di archiviazione, interfacce di rete, snapshot) si trovano nel
nuovo gruppo di risorse.

Separare il traffico SnapMirror in Azure

Con Cloud Volumes ONTAP in Azure, puoi separare il traffico di replica SnapMirror dal
traffico di dati e di gestione. Per separare il traffico di replica SnapMirror dal traffico dati, è
necessario aggiungere una nuova scheda di interfaccia di rete (NIC), un LIF intercluster
associato e una subnet non instradabile.

Informazioni sulla segregazione del traffico SnapMirror in Azure

Per impostazione predefinita, la NetApp Console configura tutte le schede di rete e i LIF in una distribuzione
Cloud Volumes ONTAP sulla stessa subnet. In tali configurazioni, il traffico di replicazione SnapMirror e il
traffico dati e di gestione utilizzano la stessa subnet. La segregazione del traffico SnapMirror sfrutta una subnet
aggiuntiva che non è instradabile verso la subnet esistente utilizzata per il traffico dati e di gestione.

Figura 1

I diagrammi seguenti mostrano la segregazione del traffico di replica SnapMirror con una NIC aggiuntiva, un
LIF intercluster associato e una subnet non instradabile in una distribuzione a nodo singolo. La distribuzione di
una coppia HA differisce leggermente.
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Prima di iniziare

Esaminare le seguenti considerazioni:

• È possibile aggiungere una sola scheda di rete a un singolo nodo Cloud Volumes ONTAP o a una
distribuzione di coppie HA (istanza VM) per la segregazione del traffico SnapMirror .

• Per aggiungere una nuova NIC, il tipo di istanza VM distribuita deve avere una NIC non utilizzata.

• I cluster di origine e di destinazione devono avere accesso alla stessa rete virtuale (VNet). Il cluster di
destinazione è un sistema Cloud Volumes ONTAP in Azure. Il cluster di origine può essere un sistema
Cloud Volumes ONTAP in Azure o un sistema ONTAP .

Passaggio 1: creare una scheda di rete aggiuntiva e collegarla alla macchina
virtuale di destinazione

Questa sezione fornisce istruzioni su come creare una scheda di rete aggiuntiva e collegarla alla macchina
virtuale di destinazione. La VM di destinazione è il sistema a nodo singolo o a coppia HA in Cloud Volumes
ONTAP in Azure in cui si desidera configurare la scheda di rete aggiuntiva.

Passi

1. Nella CLI ONTAP , arrestare il nodo.

dest::> halt -node <dest_node-vm>

2. Nel portale di Azure, verificare che lo stato della VM (nodo) sia arrestato.

az vm get-instance-view --resource-group <dest-rg> --name <dest-vm>

--query instanceView.statuses[1].displayStatus

3. Utilizzare l’ambiente Bash in Azure Cloud Shell per arrestare il nodo.

a. Arrestare il nodo.
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az vm stop --resource-group <dest_node-rg> --name <dest_node-vm>

b. Deallocare il nodo.

az vm deallocate --resource-group <dest_node-rg> --name <dest_node-

vm>

4. Configurare le regole del gruppo di sicurezza di rete per rendere le due subnet (subnet del cluster di
origine e subnet del cluster di destinazione) non instradabili tra loro.

a. Creare la nuova NIC sulla VM di destinazione.

b. Cercare l’ID della subnet del cluster di origine.

az network vnet subnet show -g <src_vnet-rg> -n <src_subnet> --vnet

-name <vnet> --query id

c. Creare la nuova NIC sulla VM di destinazione con l’ID subnet della subnet del cluster di origine. Qui
puoi inserire il nome per la nuova scheda di rete.

az network nic create -g <dest_node-rg> -n <dest_node-vm-nic-new>

--subnet <id_from_prev_command> --accelerated-networking true

d. Salvare l’indirizzo IP privato. Questo indirizzo IP, <new_added_nic_primary_addr>, viene utilizzato per
creare un LIF intercluster indominio di broadcast, LIF intercluster per la nuova NIC .

5. Collegare la nuova scheda di rete alla macchina virtuale.

az vm nic add -g <dest_node-rg> --vm-name <dest_node-vm> --nics

<dest_node-vm-nic-new>

6. Avviare la VM (nodo).

az vm start --resource-group <dest_node-rg>  --name <dest_node-vm>

7. Nel portale di Azure, vai su Rete e verifica che la nuova NIC, ad esempio nic-new, esista e che la rete
accelerata sia abilitata.

az network nic list --resource-group azure-59806175-60147103-azure-rg

--query "[].{NIC: name, VM: virtualMachine.id}"

Per le distribuzioni HA-pair, ripetere i passaggi per il nodo partner.
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Passaggio 2: creare un nuovo spazio IP, un dominio di broadcast e un LIF
intercluster per la nuova NIC

Uno spazio IP separato per i LIF intercluster fornisce una separazione logica tra le funzionalità di rete per la
replica tra cluster.

Utilizzare ONTAP CLI per i passaggi seguenti.

Passi

1. Crea il nuovo IPspace (new_ipspace).

dest::> network ipspace create -ipspace <new_ipspace>

2. Creare un dominio broadcast sul nuovo spazio IP (new_ipspace) e aggiungere la porta nic-new.

dest::> network port show

3. Per i sistemi a nodo singolo, la porta appena aggiunta è e0b. Per le distribuzioni a coppia HA con dischi
gestiti, la porta appena aggiunta è e0d. Per le distribuzioni a coppia HA con page blob, la porta appena
aggiunta è e0e. Usa il nome del nodo, non il nome della VM. Trova il nome del nodo eseguendo node
show.

dest::> broadcast-domain create -broadcast-domain <new_bd> -mtu 1500

-ipspace <new_ipspace> -ports <dest_node-cot-vm:e0b>

4. Creare un LIF intercluster sul nuovo dominio broadcast (new_bd) e sulla nuova NIC (nic-new).

dest::> net int create -vserver <new_ipspace> -lif <new_dest_node-ic-

lif> -service-policy default-intercluster -address

<new_added_nic_primary_addr> -home-port <e0b> -home-node <node> -netmask

<new_netmask_ip> -broadcast-domain <new_bd>

5. Verificare la creazione del nuovo LIF intercluster.

dest::> net int show

Per le distribuzioni HA-pair, ripetere i passaggi per il nodo partner.

Passaggio 3: verificare il peering del cluster tra i sistemi di origine e di
destinazione

Questa sezione fornisce istruzioni su come verificare il peering tra i sistemi di origine e di destinazione.

Utilizzare ONTAP CLI per i passaggi seguenti.
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Passi

1. Verificare che il LIF intercluster del cluster di destinazione possa effettuare il ping del LIF intercluster del
cluster di origine. Poiché il cluster di destinazione esegue questo comando, l’indirizzo IP di destinazione è
l’indirizzo IP LIF intercluster sulla sorgente.

dest::> ping -lif <new_dest_node-ic-lif> -vserver <new_ipspace>

-destination <10.161.189.6>

2. Verificare che il LIF intercluster del cluster di origine possa effettuare il ping del LIF intercluster del cluster
di destinazione. La destinazione è l’indirizzo IP della nuova NIC creata sulla destinazione.

src::> ping -lif <src_node-ic-lif> -vserver <src_svm> -destination

<10.161.189.18>

Per le distribuzioni HA-pair, ripetere i passaggi per il nodo partner.

Passaggio 4: creare il peering SVM tra il sistema di origine e quello di destinazione

Questa sezione fornisce istruzioni su come creare un peering SVM tra il sistema di origine e quello di
destinazione.

Utilizzare ONTAP CLI per i passaggi seguenti.

Passi

1. Creare un cluster peering sulla destinazione utilizzando l’indirizzo IP LIF dell’intercluster di origine come
-peer-addrs . Per le coppie HA, elencare l’indirizzo IP LIF intercluster di origine per entrambi i nodi
come -peer-addrs .

dest::> cluster peer create -peer-addrs <10.161.189.6> -ipspace

<new_ipspace>

2. Inserisci e conferma la passphrase.

3. Creare un cluster peering sulla sorgente utilizzando l’indirizzo IP LIF del cluster di destinazione come
peer-addrs . Per le coppie HA, elencare l’indirizzo IP LIF intercluster di destinazione per entrambi i nodi
come -peer-addrs .

src::> cluster peer create -peer-addrs <10.161.189.18>

4. Inserisci e conferma la passphrase.

5. Verificare che il cluster abbia effettuato il peering.

src::> cluster peer show
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Un peering riuscito mostra Disponibile nel campo disponibilità.

6. Creare un peering SVM sulla destinazione. Sia la SVM di origine che quella di destinazione devono essere
SVM di dati.

dest::> vserver peer create -vserver <dest_svm> -peer-vserver <src_svm>

-peer-cluster <src_cluster> -applications snapmirror``

7. Accetta il peering SVM.

src::> vserver peer accept -vserver <src_svm> -peer-vserver <dest_svm>

8. Verificare che l’SVM abbia eseguito il peering.

dest::> vserver peer show

Spettacoli di stato pari*peered * e le applicazioni di peering mostrano*snapmirror *.

Passaggio 5: creare una relazione di replica SnapMirror tra il sistema di origine e
quello di destinazione

Questa sezione fornisce istruzioni su come creare una relazione di replica SnapMirror tra il sistema di origine e
quello di destinazione.

Per spostare una relazione di replica SnapMirror esistente, è necessario prima interrompere la relazione di
replica SnapMirror esistente prima di crearne una nuova .

Utilizzare ONTAP CLI per i passaggi seguenti.

Passi

1. Creare un volume dati protetto sulla SVM di destinazione.

dest::> vol create -volume <new_dest_vol> -vserver <dest_svm> -type DP

-size <10GB> -aggregate <aggr1>

2. Creare la relazione di replica SnapMirror sulla destinazione che include la policy SnapMirror e la
pianificazione per la replica.

dest::> snapmirror create -source-path src_svm:src_vol  -destination

-path  dest_svm:new_dest_vol -vserver dest_svm -policy

MirrorAllSnapshots -schedule 5min

3. Inizializza la relazione di replica SnapMirror sulla destinazione.
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dest::> snapmirror initialize -destination-path  <dest_svm:new_dest_vol>

4. Nella CLI ONTAP , convalidare lo stato della relazione SnapMirror eseguendo il seguente comando:

dest::> snapmirror show

Lo stato della relazione è Snapmirrored e la salute della relazione è true .

5. Facoltativo: nella CLI ONTAP , eseguire il seguente comando per visualizzare la cronologia delle azioni per
la relazione SnapMirror .

dest::> snapmirror show-history

Facoltativamente, è possibile montare i volumi di origine e di destinazione, scrivere un file nell’origine e
verificare che il volume venga replicato nella destinazione.
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