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Documentazione di Amazon FSX per NetApp
ONTAP



Novita di Amazon FSX per NetApp ONTAP

Scopri le novita di FSX per ONTAP.

30 luglio 2023

| clienti possono ora creare file system Amazon FSX per NetApp ONTAP in tre nuove regioni AWS: Europa
(Zurigo), Europa (Spagna) e Asia-Pacifico (Hyderabad).

Fare riferimento a. "Amazon FSX per NetApp ONTAP & ora disponibile in altre tre regioni" per informazioni
dettagliate.

02 luglio 2023

 Ora puoi farlo "Aggiungere una VM di storage" Al file system Amazon FSX per NetApp ONTAP utilizzando
BlueXP.

* La scheda le mie opportunita € ora la mia proprieta. La documentazione viene aggiornata in modo da
riflettere il nuovo nome.

04 giugno 2023

* Quando "creazione di un ambiente di lavoro", & possibile specificare I'ora di inizio della finestra di
manutenzione settimanale di 30 minuti per garantire che la manutenzione non sia in conflitto con le attivita
aziendali critiche.

+ Quando "creazione di un volume", E possibile abilitare 'ottimizzazione dei dati creando un FlexGroup per
distribuire i dati tra i volumi.

07 maggio 2023

» Quando si crea un ambiente di lavoro, € ora possibile utilizzare BlueXP "generare un gruppo di sicurezza"
Che consente il traffico solo all'interno del VPC selezionato. Questa funzione "richiede autorizzazioni
aggiuntive".

« E possibile scegliere se "aggiungi" e. "modificare” tag per categorizzare i volumi.

02 aprile 2023

Il limite IOPS viene aumentato per consentire il provisioning manuale o automatico fino a 160,000.

05 marzo 2023

Sono stati apportati miglioramenti all’interfaccia utente e sono state aggiornate le schermate nella
documentazione.

01 gennaio 2023

E ora possibile scegliere di attivare "gestione automatica della capacita” per aggiungere storage incrementale
in base alla richiesta. La gestione automatica della capacita esegue il polling del cluster a intervalli regolari per
valutare la domanda e aumenta automaticamente la capacita dello storage con incrementi del 10% fino al 80%


https://aws.amazon.com/about-aws/whats-new/2023/04/amazon-fsx-netapp-ontap-three-regions/#:~:text=Customers%20can%20now%20create%20Amazon,file%20systems%20in%20the%20cloud
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/use/task-add-fsx-svm.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/use/task-creating-fsx-working-environment.html#create-an-amazon-fsx-for-netapp-ontap-working-environment
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/use/task-add-fsx-volumes.html
https://docs.netapp.com/us-en/bluexp-fsx-ontap/use/task-creating-fsx-working-environment.html#create-an-amazon-fsx-for-netapp-ontap-working-environment
https://docs.netapp.com/us-en/bluexp-fsx-ontap/requirements/task-setting-up-permissions-fsx.html
https://docs.netapp.com/us-en/bluexp-fsx-ontap/requirements/task-setting-up-permissions-fsx.html
https://docs.netapp.com/us-en/bluexp-fsx-ontap/use/task-add-fsx-volumes.html#create-volumes
https://docs.netapp.com/us-en/bluexp-fsx-ontap/use/task-manage-fsx-volumes.html#manage-volume-tags
https://docs.netapp.com/us-en/bluexp-fsx-ontap/use/task-manage-working-environment.html#manage-automatic-capacity

della capacita massima del cluster.

18 settembre 2022

Ora puoi farlo "Modificare la capacita dello storage e gli IOPS" In qualsiasi momento dopo aver creato
'ambiente di lavoro FSX per ONTAP.

31 luglio 2022

» Se in precedenza hai fornito le tue credenziali AWS a Cloud Manager, la nuova funzionalita My estate puo
rilevare e suggerire automaticamente FSX per i file system ONTAP da aggiungere e gestire utilizzando
Cloud Manager. Puoi anche rivedere i servizi dati disponibili attraverso la scheda My estate.

"Scopri FSX per ONTAP utilizzando My estate"

* Ora puoi farlo "modificare la capacita di throughput" In qualsiasi momento dopo aver creato 'ambiente di
lavoro FSX per ONTAP.

» Ora puoi farlo "replica e sincronizzazione dei dati" A sistemi on-premise e ad altri sistemi FSX per ONTAP
che utilizzano FSX per ONTAP come fonte.

* Ora puoi farlo "Creazione di volumi iSCSI in FSX per ONTAP utilizzando Cloud Manager".

3 luglio 2022
« E ora possibile selezionare un modello di implementazione ha per Availability zone singolo o multiplo.
"Creare un ambiente di lavoro FSX per ONTAP"
» 'autenticazione dell’account AWS GovCloud € ora supportata in Cloud Manager.

"Impostare il ruolo IAM"

27 febbraio 2022

Assumere il ruolo di IAM

Quando si crea un ambiente di lavoro FSX per ONTAP, & necessario fornire I’ARN di un ruolo IAM che Cloud
Manager pud assumere per creare un ambiente di lavoro FSX per ONTAP. In precedenza era necessario
fornire le chiavi di accesso AWS.

"Scopri come impostare le autorizzazioni per FSX per ONTAP".

31 ottobre 2021

Creare volumi iSCSI utilizzando I’API Cloud Manager

E possibile creare volumi iSCSI per FSX per ONTAP utilizzando I'API Cloud Manager e gestirli nel proprio
ambiente di lavoro.


https://docs.netapp.com/us-en/bluexp-fsx-ontap/use/task-manage-working-environment.html#change-storage-capacity-and-IOPS
https://docs.netapp.com/us-en/bluexp-fsx-ontap/use/task-creating-fsx-working-environment.html#discover-an-existing-fsx-for-ontap-file-system
https://docs.netapp.com/us-en/bluexp-fsx-ontap/use/task-manage-working-environment.html#change-throughput-capacity
https://docs.netapp.com/us-en/bluexp-fsx-ontap/use/task-manage-fsx-volumes.html#replicate-and-sync-data
https://docs.netapp.com/us-en/bluexp-fsx-ontap/use/task-add-fsx-volumes.html#creating-volumes
https://docs.netapp.com/us-en/bluexp-fsx-ontap/use/task-creating-fsx-working-environment.html#create-an-amazon-fsx-for-ontap-working-environment
https://docs.netapp.com/us-en/bluexp-fsx-ontap/requirements/task-setting-up-permissions-fsx.html#set-up-the-iam-role
https://docs.netapp.com/us-en/bluexp-fsx-ontap/requirements/task-setting-up-permissions-fsx.html

Selezionare le unita di volume durante la creazione dei volumi

E possibile "Selezionare le unita di volume (GiB o TIB) durante la creazione dei volumi" In FSX per ONTAP.

4 ottobre 2021

Creare volumi CIFS utilizzando Cloud Manager

Ora puoi "Creazione di volumi CIFS in FSX per ONTAP utilizzando Cloud Manager".

Modificare i volumi utilizzando Cloud Manager

Ora puoi "Modifica FSX per ONTAP Volumes con Cloud Manager".

2 settembre 2021

Supporto per Amazon FSX per NetApp ONTAP

« "Amazon FSX per NetApp ONTAP" E un servizio completamente gestito che consente ai clienti di lanciare
ed eseguire file system basati sul sistema operativo per lo storage ONTAP di NetApp. FSX per ONTAP
offre le stesse funzionalita, performance e funzionalita amministrative che i clienti NetApp utilizzano on-
premise, con la semplicita, I'agilita, la sicurezza e la scalabilita di un servizio AWS nativo.

"Scopri di pit su Amazon FSX per NetApp ONTAP".
« E possibile configurare un ambiente di lavoro FSX per ONTAP in Cloud Manager.

"Creare un ambiente di lavoro Amazon FSX per NetApp ONTAP".

« Utilizzando un connettore in AWS e Cloud Manager, € possibile creare e gestire volumi, replicare i dati e
integrare FSX per ONTAP con i servizi cloud NetApp, come Data Sense e Cloud Sync.

"Inizia a utilizzare Cloud Data Sense per Amazon FSX per NetApp ONTAP".


https://docs.netapp.com/us-en/bluexp-fsx-ontap/use/task-add-fsx-volumes.html#creating-volumes
https://docs.netapp.com/us-en/bluexp-fsx-ontap/use/task-add-fsx-volumes.html#creating-volumes
https://docs.netapp.com/us-en/bluexp-fsx-ontap/use/task-manage-fsx-volumes.html#editing-volumes
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html
https://docs.netapp.com/us-en/bluexp-fsx-ontap/start/concept-fsx-aws.html
https://docs.netapp.com/us-en/bluexp-fsx-ontap/use/task-creating-fsx-working-environment.html
https://docs.netapp.com/us-en/bluexp-classification/task-scanning-fsx.html

Inizia subito
Scopri di piu su Amazon FSX per NetApp ONTAP

"Amazon FSX per NetApp ONTAP" E un servizio completamente gestito che consente ai
clienti di avviare ed eseguire file system basati sul sistema operativo per lo storage
NetApp ONTAP. FSX per ONTAP offre le stesse funzionalita, performance e funzionalita
amministrative che i clienti NetApp utilizzano on-premise, con la semplicita, I'agilita, la
sicurezza e la scalabilita di un servizio AWS nativo.

Caratteristiche

* Non & necessario configurare o gestire dispositivi di storage, software o backup.
» Supporto per i protocolli CIFS, iISCSI, NFSv3, NFSv4.x e SMB v2,0 - v3,1.1.

» Capacita di storage dei dati virtualmente illimitata e a basso costo utilizzando il Tier di storage IA
(Unrequently Available Unrequently Available).

« Certificato per I'esecuzione su applicazioni sensibili alla latenza, tra cui Oracle RAC.

» Scelta di prezzi in bundle e pay-as-you-go.

Funzionalita aggiuntive di BlueXP

* FSX per ONTAP é supportato quando si utilizza BlueXP in modalita standard o restricted.
o La modalita Standard sfrutta il layer BlueXP Saa$S per fornire funzionalita complete.

o La modalita limitata & disponibile per le organizzazioni con restrizioni di connettivita.
Fare riferimento a. "Modalita di implementazione di BlueXP" per ulteriori informazioni.

« Utilizzo di "BlueXP" Inoltre, un connettore in AWS consente di creare e gestire volumi, replicare i dati e
integrare FSX per ONTAP con i servizi cloud di NetApp, come la classificazione BlueXP e la copia e la
sincronizzazione BlueXP.

« Utilizzando la tecnologia basata sull'intelligenza artificiale (ai), la classificazione BlueXP puo aiutarti a
comprendere il contesto dei dati e a identificare i dati sensibili che risiedono nei tuoi account FSX per
ONTAP. "Scopri di piu".

« Utilizzando la copia e la sincronizzazione BlueXP, puoi automatizzare la migrazione dei dati verso qualsiasi
destinazione nel cloud o on-premise. "Scopri di piu"

Costo

L'account FSX per ONTAP viene gestito da AWS e non da BlueXP. Fare riferimento a. "Guida introduttiva di
Amazon FSX per NetApp ONTAP".

L'utilizzo del connettore in AWS e dei servizi dati opzionali, come BlueXP Copy and Sync e BlueXP
Classification, comporta costi aggiuntivi.

Regioni supportate

"Visualizza le regioni Amazon supportate.”


https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/bluexp-family/
https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html
https://docs.netapp.com/us-en/bluexp-copy-sync/concept-cloud-sync.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html
https://aws.amazon.com/about-aws/global-infrastructure/regional-product-services/

Assistenza

Amazon FSX per NetApp ONTAP ¢ una soluzione AWS first-party. Per domande o problemi di supporto
tecnico associati al file system, all’infrastruttura o alla soluzione FSX per ONTAP che utilizza questo servizio,
utilizza il Support Center nella console di gestione AWS per aprire un caso di supporto con AWS. Selezionare il
servizio "FSX per ONTAP" e la categoria appropriata. Fornire le informazioni rimanenti necessarie per creare il
caso di supporto AWS.

Per domande generali sulle soluzioni e i servizi di storage BlueXP o BlueXP, & possibile iniziare con la chat
BlueXP in linea.

Per problemi di supporto tecnico relativi a soluzioni e servizi di storage BlueXP o BlueXP, & possibile aprire un
ticket di supporto NetApp utilizzando il numero di serie a livello di account BlueXP. E necessario "Registrare
I'account BlueXP" per attivare il supporto.

Avvio rapido di Amazon FSX per NetApp ONTAP
Utilizzo di "BlueXP", Puoi iniziare a utilizzare FSX per ONTAP in pochi passaggi.

o Impostare un ruolo IAM in AWS

Per creare o gestire un ambiente di lavoro FSX per ONTAP, devi aggiungere le credenziali AWS a BlueXP
fornendo '’ARN di un ruolo IAM che assegna ad BlueXP le autorizzazioni necessarie per creare un ambiente di
lavoro FSX per ONTAP. A tale scopo, & necessario "Impostare un ruolo IAM che consenta a BlueXP SaaS di
assumere il ruolo”.

9 Creare un ambiente di lavoro FSX per ONTAP
E necessario "Crea un ambiente di lavoro FSX per ONTAP" prima di aggiungere volumi.

e Creare un connettore per AWS

E necessario disporre di un "Connettore per AWS" Per aprire I'ambiente di lavoro FSX per ONTAP, creare
volumi o eseguire altre azioni. Quando & necessario un connettore, BlueXP chiede se non & gia attivo.

o Aggiungere e montare un volume
E possibile "Creare e montare FSX per volumi ONTAP" Utilizzando BlueXP.

Cosa succedera

Ora puoi utilizzare BlueXP per gestire i volumi e configurare servizi aggiuntivi come replica, copia e
sincronizzazione e classificazione.


https://docs.netapp.com/us-en/bluexp-fsx-ontap/support/task-support-registration.html
https://docs.netapp.com/us-en/bluexp-fsx-ontap/support/task-support-registration.html
https://docs.netapp.com/us-en/bluexp-family/
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html#how-to-create-a-connector

Requisiti

Impostare le autorizzazioni per FSX per ONTAP

Per creare o gestire un ambiente di lavoro FSX per ONTAP, devi aggiungere le
credenziali AWS a BlueXP fornendo I’ARN di un ruolo IAM che assegna ad BlueXP le
autorizzazioni necessarie per creare un ambiente di lavoro FSX per ONTAP.

Impostare il ruolo IAM

Impostare un ruolo IAM che consenta a BlueXP di assumere il ruolo.

Fasi
1. Accedere alla console IAM nell’account di destinazione.

2. Concede I'accesso BlueXP all’account AWS. In Gestione accessi, fare clic su ruoli > Crea ruolo e seguire
i passaggi per creare il ruolo.

° In Trusted entity type, selezionare AWS account.

> Seleziona un altro account AWS e immetti I'lD account di BlueXP:
= Per BlueXP SaaS: 952013314444
= Per AWS GovCloud (USA): 033442085313

Per una maggiore protezione, si consiglia di specificare un "/D esterno". Per

@ accedere al tuo account AWS, BlueXP dovra fornire il ruolo ARN (Amazon Resource
Name) e I'ID esterno specificato. Questo impedisce "problema del sostituto
confuso".

3. Creare un criterio che includa le seguenti autorizzazioni minime richieste e facoltative, in base alle
necessita.


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user_externalid.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user_externalid.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user_externalid.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/confused-deputy.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/confused-deputy.html

Autorizzazioni richieste

Per consentire a BlueXP di creare il file system FSX per NetApp ONTAP, sono necessarie le seguenti
autorizzazioni minime.

"Version": "2012-10-17",
"Statement": |

{
"Sid": "VisualEditorQO",

"Effect": "Allow",
"Action": [
Wiigsg =W,

"ec2:Describe*",
"ec2:CreateTags",
"iam:CreateServiceLinkedRole",
"kms:Describe*",

"kms:List*",

"kms:CreateGrant"

1,

"Resource": "*"

Capacita automatica

Per I'abilitazione sono necessarie le seguenti autorizzazioni aggiuntive "gestione automatica della
capacita".

"cloudwatch:GetMetricData",
"cloudwatch:GetMetricStatistics"

Gruppi di sicurezza

Per consentire a BlueXP di, sono necessarie le seguenti autorizzazioni aggiuntive "generare gruppi di
sicurezza".



"ec2:AuthorizeSecurityGroupEgress",
"ec2:AuthorizeSecurityGroupIngress",
"ec2:RevokeSecurityGroupEgress",
"ec2:RevokeSecurityGroupIngress",
"ec2:CreateSecurityGroup",
"ec2:DeleteSecurityGroup",
"cloudformation:CreateStack",
"cloudformation:ValidateTemplate",
"cloudformation:DescribeStacks",

"cloudformation:DescribeStackEvents"

4. Copia il ruolo ARN del ruolo IAM in modo che sia possibile incollarlo in BlueXP nel passaggio successivo.
Risultato
Il ruolo IAM dispone ora delle autorizzazioni necessarie.
Aggiungere le credenziali
Dopo aver fornito al ruolo IAM le autorizzazioni richieste, aggiungere il ruolo ARN a BlueXP.
Prima di iniziare
Se ¢ stato appena creato il ruolo IAM, attendere alcuni minuti per rendere disponibili le nuove credenziali.

Fasi

1. Nella parte superiore destra della console BlueXP, fare clic sull'icona Impostazioni e selezionare
credenziali.

Op

Account Workspace s~ | Connectar  w | I:l o

MyAccount Test Connector]

2. Fare clic su Add Credentials (Aggiungi credenziali) e seguire la procedura guidata.
a. Posizione credenziali: Selezionare Amazon Web Services > BlueXP.

b. Definisci credenziali: Fornire un nome credenziali e il ruolo ARN e ID esterno (se specificato) creati
al momento Impostare il ruolo IAM.



= Se utilizzi un account AWS GovCloud (US), seleziona uso un account AWS
GovCloud (US).

| use an AWS GovCloud (US) account

@ Yiuhen creating the |AM role for AWS GowCloud
(US), enter the Cleud Manager aceount (D

<account 10>

= L'autenticazione con AWS GovCloud disattiva la piattaforma SaaS. Si tratta di una
modifica permanente dell’account e non puo essere annullata.

c. Revisione: Confermare i dettagli relativi alle nuove credenziali e fare clic su Aggiungi.
Risultato
E ora possibile utilizzare le credenziali durante la creazione di un ambiente di lavoro FSX per ONTAP.
Link correlati

» "Credenziali e autorizzazioni AWS"

» "Gestione delle credenziali AWS per BlueXP"

Regole del gruppo di sicurezza per FSX per ONTAP

BlueXP crea gruppi di sicurezza AWS che includono le regole in entrata e in uscita di cui
BlueXP e FSX per ONTAP hanno bisogno per funzionare correttamente. Potrebbe essere
necessario fare riferimento alle porte per eseguire test o se € necessario utilizzare il
proprio.

Regole per FSX per ONTAP

Il gruppo di sicurezza FSX per ONTAP richiede regole sia in entrata che in uscita. Questo diagramma illustra la
configurazione di rete e i requisiti del gruppo di protezione di FSX per ONTAP.

10


https://docs.netapp.com/us-en/bluexp-setup-admin/concept-accounts-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
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Prima di iniziare

E necessario individuare i gruppi di protezione associati a Enis utilizzando AWS Management Console.

Fasi
1. Aprire il file system FSX per ONTAP nella console di gestione AWS e fare clic sul collegamento ID file
system.
Amazon FSx X FSx File systems
File systems File systems Fr—
Volumes .q ; &
Backups -
meoren [Coewsmn o] DT s o Deme | Sme o Sme et i
FSx file system f5-Obbbd69132bF07417
¥ OpenZFS o ONTAP @ Creating Multl-AZ 550 1,024 GIB 128 MB/s 2022-03-15T11:29:07-04:00
Snapshots
N
File system ID A
fs-Obbbd69132bf07417
a

2. Nella scheda Network & Security (rete e sicurezza), fare clic sull'lD dell'interfaccia di rete per la subnet
preferita o di standby.
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Network & security Monitoring Administration Storage virtual machines

Network & security
VPC Endpaint IP address range

VPC40A | vpe-01566a7ef5a03d114 [4 198.19.255.0/24

Route tables

rtb-0e7168f61ca31985¢ [

Volumes

Backups Updates Tags

Standby subnet (subnet-Ocaf5eea1bf44898d)

Endpoints
Management endpoint - DNS name
management.fs-0bbbd69132bf07417 fax us-east-2. amazonaws.com

Inter-cluster endpoint « DNS name

Interclusterfs-ObbbdE9132bf07417 Fax.us-east-2 amazonaws.com

Subnet

VPC4QA-Subnet3 | subnet-OcafSeealbf44898d (us-east-2a) [4

Inter-cluster endpaint - [P address
10.0.6.208
10.0.26

Preferred subnet (subnet-001f7ffe372dd4223)

Subnet

Private-Subnet2 | subnet-001F7fe372dd4223 (us-cast-2b) [

AN

Yy Zone

L

Standby subnet (subnet-Ocaf5eealbf44898d)

Subnet

VPC4QA-Subnet? | subnet-OcafSeea bf448984d (us-east-2a) [

Availability Zone

Netw)

eni-0f

Preferred subnet (subnet-001f7ffe372dd4223)

pe0 [2

Subnet

Private-Subnet2 | subnet-001f7ffe372dd4223 (us-east-2b) [4

3. Fare clic sul gruppo di protezione nella tabella dell’interfaccia di rete o nella sezione Dettagli

dell'interfaccia di rete.

Security groups v

Network interfaces (1/1) e default | crostenetwork ntertce |
Q 1 @
Network ntrface 10 ni03022927eko872218 % | [ ciowr iers ~

Name v Network interface D & Subnet ID v VPCID a Availability Zane ¥ I Seaurity groups v I interface Type v Description v Instance ID v Status v Public IPv4 address

- subnet-001 7 pc: @ us-east-2b | | [rastic network interface (Do not detach or unta... @ Available

< 2

vt | SFiwioss. || “ives .

Security groups

Detaits (3 sq-0647e35f129b5275f (default)

—

et et P

O en-osizzmaomaraats ! R RS

Network interface status Interface type Security groups.

@ Available (3 Elastic network interface. O 5g-064735(12969275F (defautt)

vpc-01566a7ef5203d114 [ subnet-0017fe372dd4223 (3 @ us-east-2b

Owner Requester ID Requester-managed

9 642091768967 & 711215224967 False

Source/dest. chedk

ol

o

Tutti gli
ICMP

HTTPS

Tutto Eseguire il ping dell’istanza

443
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Accesso dal connettore alla LIF di gestione di fsxadmin per inviare chiamate APl a FSX



Protocoll Porta

(o]

SSH

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
ubP
uUbP
ubP
ubP
ubP
ubP
ubP

22

111
139
161-162
445
635
749
2049
3260
4045
4046
10000
11104
11105
111
161-162
635
2049
4045
4046
4049

Regole in uscita

Scopo

Accesso SSH all'indirizzo IP della LIF di gestione del cluster o di una LIF di gestione
dei nodi

Chiamata a procedura remota per NFS

Sessione del servizio NetBIOS per CIFS

Protocollo di gestione di rete semplice

Microsoft SMB/CIFS su TCP con frame NetBIOS
Montaggio NFS

Kerberos

Daemon del server NFS

Accesso iSCSI tramite LIF dei dati iSCSI

Daemon di blocco NFS

Network status monitor per NFS

Backup con NDMP

Gestione delle sessioni di comunicazione tra cluster per SnapMirror
Trasferimento dei dati SnapMirror con LIF intercluster
Chiamata a procedura remota per NFS

Protocollo di gestione di rete semplice

Montaggio NFS

Daemon del server NFS

Daemon di blocco NFS

Network status monitor per NFS

Protocollo NFS rquotad

Il gruppo di sicurezza predefinito per FSX per ONTAP apre tutto il traffico in uscita. Se questo € accettabile,
attenersi alle regole di base per le chiamate in uscita. Se sono necessarie regole piu rigide, utilizzare le regole
avanzate in uscita.

Regole di base in uscita

Il gruppo di protezione predefinito per FSX per ONTAP include le seguenti regole in uscita.

Protocollo

Tutti gli ICMP

Tutti i TCP

Tutti gli UDP

Porta Scopo

Tutto Tutto il traffico in uscita
Tutto Tutto il traffico in uscita
Tutto Tutto il traffico in uscita
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Regole avanzate in uscita

Non & necessario aprire porte specifiche per il mediatore o tra i nodi in FSX per ONTAP.

@ L'origine € I'interfaccia (indirizzo IP) sul sistema FSX per ONTAP.

14



Servizio Protocoll Port

Active
Directory

Backup
su S3

DHCP

(o]

TCP

UDP

UDP

TCP

TCPE

ubP

TCP

TCP

UDP

TCP

TCP

UDP

ubpP

TCP

TCPE

ubpP

TCP

TCP

UDP

TCP

TCP

ubP

a

88

137

138

139

389

445

464

464

749

88

137

138

139

389

445

464

464

749

5010

68

Origine
LIF di gestione dei

nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

Data LIF (NFS,
CIFS, iSCSI)

LIF DATI (NFS,
CIFS)

LIF DATI (NFS,
CIFS)

LIF DATI (NFS,
CIFS)

LIF DATI (NFS,
CIFS)

LIF DATI (NFS,
CIFS)

LIF DATI (NFS,
CIFS)

LIF DATI (NFS,
CIFS)

LIF DATI (NFS,
CIFS)

LIF intercluster

LIF di gestione dei
nodi

Destinazione

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Endpoint di backup o

endpoint di ripristino

DHCP

Scopo

Autenticazione Kerberos V.

Servizio nomi NetBIOS

Servizio datagramma NetBIOS

Sessione del servizio NetBIOS

LDAP

Microsoft SMB/CIFS su TCP con
frame NetBIOS

Kerberos V change & set password
(SET_CHANGE)

Amministrazione delle chiavi
Kerberos

Kerberos V change & set Password
(RPCSEC_GSS)

Autenticazione Kerberos V.

Servizio nomi NetBIOS

Servizio datagramma NetBIOS

Sessione del servizio NetBIOS

LDAP

Microsoft SMB/CIFS su TCP con
frame NetBIOS

Kerberos V change & set password
(SET_CHANGE)

Amministrazione delle chiavi
Kerberos

Kerberos V change & set password
(RPCSEC_GSS)

Operazioni di backup e ripristino per
la funzione Backup in S3

Client DHCP per la prima
installazione

15



Servizio Protocoll Port
o a
DHCPS UDP 67
DNS UDP 53
NDMP TCP 1860
0-18
699
SMTP TCP 25
SNMP TCP 161
UDP 161
TCP 162
uUDP 162
SnapMirr TCP 1110
or 4
TCP 1110
5
Syslog UDP 514

Origine

LIF di gestione dei
nodi

LIF di gestione dei
nodi e LIF dei dati
(NFS, CIFS)

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF intercluster

LIF intercluster

LIF di gestione dei
nodi

Regole per il connettore

Destinazione

DHCP

DNS

Server di
destinazione

Server di posta

Monitorare il server

Monitorare il server

Monitorare il server

Monitorare il server

ONTAP Intercluster
LIF

ONTAP Intercluster
LIF

Server syslog

Scopo

Server DHCP

DNS

Copia NDMP

Gli avvisi SMTP possono essere
utilizzati per AutoSupport
Monitoraggio mediante trap SNMP
Monitoraggio mediante trap SNMP
Monitoraggio mediante trap SNMP

Monitoraggio mediante trap SNMP

Gestione delle sessioni di
comunicazione tra cluster per
SnapMirror

Trasferimento dei dati SnapMirror

Messaggi di inoltro syslog

Il gruppo di protezione per il connettore richiede regole sia in entrata che in uscita.

Regole in entrata

Protocoll Porta
o

SSH 22
HTTP 80
HTTPS 443
TCP 3128
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Scopo

Fornisce 'accesso SSH all’host del connettore

Fornisce 'accesso HTTP dai browser Web client all'interfaccia utente locale e alle

connessioni dall’istanza di classificazione BlueXP

Fornisce 'accesso HTTPS dai browser Web client all’'interfaccia utente locale

Fornisce l'istanza di classificazione BlueXP con accesso a Internet, se la rete AWS non

utilizza un NAT o un proxy



Regole in uscita

Il gruppo di protezione predefinito per il connettore apre tutto il traffico in uscita. Se questo & accettabile,
attenersi alle regole di base per le chiamate in uscita. Se sono necessarie regole piu rigide, utilizzare le regole

avanzate in uscita.

Regole di base in uscita

Il gruppo di protezione predefinito per il connettore include le seguenti regole in uscita.

Protocollo
Tuttii TCP
Tutti gli UDP

Porta
Tutto
Tutto

Regole avanzate in uscita

Scopo

Tutto il traffico in uscita

Tutto il traffico in uscita

Se sono necessarie regole rigide per il traffico in uscita, € possibile utilizzare le seguenti informazioni per aprire
solo le porte richieste per la comunicazione in uscita dal connettore.

(i)  vindirizzo IP di origine & Ihost del connettore.

Servizio

Active Directory

Protocollo

TCP

TCP

TCP

TCP

TCP

TCP

UDP

UDP

UDP

Porta
88

139

389

445

464

749

137

138

464

Destinazione

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Scopo

Autenticazione
Kerberos V.

Sessione del
servizio NetBIOS

LDAP

Microsoft SMB/CIFS
su TCP con frame
NetBIOS

Kerberos V change
& set password
(SET_CHANGE)

Modifica e
impostazione della
password Kerberos
V di Active Directory
(RPCSEC_GSS)

Servizio nomi
NetBIOS

Servizio
datagramma
NetBIOS

Amministrazione
delle chiavi Kerberos
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Servizio

Chiamate APl e
AutoSupport

Chiamate API

DNS

Classificazione
BlueXP

18

Protocollo

HTTPS

TCP

UDP

HTTP

Porta
443

8088

53

80

Destinazione

LIF gestione cluster
ONTAP e Internet in

uscita

Backup su S3

DNS

Classificazione
BlueXP

Scopo

Chiamate API ad
AWS e ONTAP e
invio di messaggi
AutoSupport a
NetApp

API chiama il backup

in S3

Utilizzato per la
risoluzione DNS di
BlueXP

Classificazione
BlueXP per Cloud
Volumes ONTAP



USA Amazon FSX per NetApp ONTAP

Crea o scopri un ambiente di lavoro FSX per ONTAP

Con BlueXP puoi creare o scoprire un ambiente di lavoro FSX per ONTAP per
aggiungere e gestire volumi e servizi dati aggiuntivi.

Creare un ambiente di lavoro FSX per ONTAP

Il primo passo € creare un ambiente di lavoro FSX per ONTAP. Se € gia stato creato un file system FSX per
ONTAP nella console di gestione AWS, € possibile "Scoprilo con BlueXP".

Prima di iniziare
Prima di creare 'ambiente di lavoro FSX per ONTAP in BlueXP, € necessario:
* L’ARN di un ruolo IAM che fornisce a BlueXP le autorizzazioni necessarie per creare un ambiente di lavoro
FSX per ONTAP. Vedere "Aggiunta di credenziali AWS a BlueXP" per ulteriori informazioni.

 Le informazioni relative all’area geografica e alla VPN per la creazione dell’istanza FSX per ONTAP.

Fasi

1. In BlueXP, aggiungere un nuovo ambiente di lavoro, selezionare Amazon Web Services e fare clic su
Add new for Amazon FSX for NetApp ONTAP.

- aws © 2 ==
Microsoft Azure Amazon Web Services Google Cloud Platform On-Premises
Select Type
Cloud Volumes ONTAP : s 2
Discover Existing Add new
Single Node

Cloud Volumes ONTAP HA

- — Discover Existing Add new
High Availability

Amazon F5x for ONTAP
Discover Existing Add new

High Availability

Kubernetes Cluster
@ Discover

2. FSX per autenticazione ONTAP

a. Se esiste un ruolo IAM nell’'account con le autorizzazioni AWS corrette per FSX per ONTAP,
selezionarlo dal menu a discesa.
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b.

Se non e presente alcun ruolo 1AM nell’account, fare clic su credenziali e seguire la procedura guidata
per aggiungere un ARN per un ruolo AWS IAM con FSX per le credenziali ONTAP. Vedere "Aggiunta di
credenziali AWS a BlueXP" per ulteriori informazioni.

3. Dettagli e credenziali

a.
b.

Inserire il nome del’ambiente di lavoro che si desidera utilizzare.
In alternativa, & possibile creare tag facendo clic sul segno piu e immettendo il nome e il valore di un
tag.

In alternativa, & possibile specificare I'ora di inizio di FSX per ONTAP per eseguire la manutenzione
settimanale di 30 minuti. Questo pud essere utilizzato per garantire che la manutenzione non coincida
con le attivita aziendali critiche. Se si seleziona Nessuna preferenza, viene assegnato un orario di
inizio casuale. E possibile modificarlo in qualsiasi momento.

Inserire e confermare la password del cluster ONTAP che si desidera utilizzare.

Se si desidera, deselezionare I'opzione per utilizzare la stessa password per I'utente SVM e impostare
una password diversa.

4. Modello di implementazione ha

a.

b.

Selezionare un modello di implementazione ha Single Availability zone o Multiple Availability
Zones. Per piu zone di disponibilita, selezionare le subnet in almeno due zone di disponibilita in modo
che ciascun nodo si trovi in un’area di disponibilita dedicata.

Selezionare il Virtual Private Cloud (VPC) che si desidera associare al file system.

c. Utilizzare un gruppo di protezione esistente o selezionare gruppo di protezione generato per

consentire a BlueXP di generare un gruppo di protezione che consenta il traffico solo all'interno del
VPC selezionato.

"Gruppi di sicurezza AWS" controllare il traffico in entrata e in uscita. Questi sono
@ configurati dal’'amministratore di AWS e sono associati allo "AWS Elastic Network
Interface (ENI)".

5. IP mobile (solo zone di disponibilita multiple)

Lasciare vuoto CIDR Range per impostare automaticamente un intervallo disponibile. In alternativa, &
possibile utilizzare "AWS Transit Gateway" per configurare manualmente un intervallo.

Gli IPS nei seguenti intervalli non sono supportati:
> 0.0.0.0/8

127.0.0.0/8
198.19.0.0/20
224.0.0.0/4
240.0.0.0/4
255.255.255.255/32

o

o

O

o

o

o

6. Tabelle di percorso (solo zone di disponibilita multiple)

20

Selezionare le tabelle di routing che includono i percorsi verso gli indirizzi IP mobili. Se si dispone di una
sola tabella di routing per le subnet nel VPC (la tabella di routing principale), BlueXP aggiunge
automaticamente gli indirizzi IP mobili alla tabella di routing.


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/security-group-rules.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-eni.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-eni.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/task-setting-up-transit-gateway.html

7. Crittografia dei dati

Accettare la chiave master AWS predefinita o fare clic su Change Key (Cambia chiave) per selezionare
una diversa chiave master cliente AWS (CMK). Per ulteriori informazioni su CMK, vedere "Configurazione
di AWS KMS".

8. Configurazione dello storage

a. Selezionare il throughput, la capacita e l'unita. E possibile modificare il throughput, la capacita dello
storage e gli IOPS in qualsiasi momento.

b. Facoltativamente, € possibile specificare un valore IOPS. Se non si specifica un valore IOPS, BlueXP
imposta un valore predefinito in base a 3 IOPS per GiB della capacita totale immessa. Ad esempio, se
si immette 2000 GiB per la capacita totale e nessun valore per gli IOPS, il valore IOPS effettivo verra
impostato su 6000. E possibile modificare il valore IOPS in qualsiasi momento.

@ Se si specifica un valore IOPS che non soddisfa i requisiti minimi, viene visualizzato un
errore durante I'aggiunta dell’ambiente di lavoro.

9. Rivedi

a. Fare clic sulle schede per esaminare le proprieta di ONTAP, le proprieta del provider e la
configurazione di rete.

b. Fare clic su Previous (precedente) per apportare modifiche alle impostazioni o su Add (Aggiungi) per
accettare le impostazioni e creare I'ambiente di lavoro.

Risultato

BlueXP visualizza la configurazione di FSX per ONTAP su Canvas. Ora puoi aggiungere volumi all’'ambiente di
lavoro FSX per ONTAP utilizzando BlueXP.

fsxadmin

FSx for ONTAP

0 0B
Volumes Lapacity aws

Scopri un file system FSX per ONTAP esistente

Se in precedenza hai fornito le tue credenziali AWS a BlueXP, My estate puo rilevare e suggerire
automaticamente FSX per i file system ONTAP da aggiungere e gestire utilizzando BlueXP. E inoltre possibile
esaminare i servizi dati disponibili.

A proposito di questa attivita

Puoi scoprire FSX per i file system ONTAP quando lo desideri Creare un ambiente di lavoro FSX per ONTAP
Oppure utilizzando la pagina My estate. Questa attivita descrive il rilevamento mediante My estate

21


https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html

Fasi
1. In BlueXP, fare clic sulla scheda My estate.

2. Viene visualizzato il numero di FSX rilevati per i file system ONTAP. Fare clic su Discover (rileva).

is
5 Undiscovered Resources were Found

Discover your data in BlueXP to secure, protect, and govern it with enterprise-class data

services.

Opportunities

B8 :.. A -

Capacity

3. Selezionare uno o piu file system e fare clic su Discover per aggiungerli al Canvas.

» Se si seleziona un cluster senza nome, viene richiesto di inserire un nome per il cluster.

@  Se si seleziona un cluster che non dispone delle credenziali richieste per consentire a
BlueXP di gestire il file system FSX per ONTAP, viene richiesto di selezionare le credenziali
con le autorizzazioni richieste.

Risultato

BlueXP visualizza il file system FSX per ONTAP rilevato su Canvas. Ora puoi aggiungere volumi allambiente
di lavoro FSX per ONTAP utilizzando BlueXP.

myfsxenvironment

F5x for ONTAP
0 OB
Volumes Capacity aws

S

Gestire un ambiente di lavoro FSX per ONTAP

BlueXP consente di gestire 'ambiente di lavoro FSX per ONTAP. E possibile abilitare la
gestione automatica della capacita, modificare il throughput e la capacita dello storage e
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gli IOPS, rimuovere o eliminare 'ambiente di lavoro e gestire servizi dati come backup e
ripristino, copia e sincronizzazione, classificazione, replica e caching dei volumi.
Gestire la capacita automatica

E possibile scegliere di attivare la gestione automatica della capacita per aggiungere storage incrementale in
base alla richiesta. La gestione automatica della capacita esegue il polling del cluster a intervalli regolari per
valutare la domanda e aumenta automaticamente la capacita dello storage con incrementi del 10% fino al 80%
della capacita massima del cluster.

Se non é stato specificato manualmente un valore IOPS durante la creazione dell’ambiente di

@ lavoro, BlueXP aumentera gli IOPS di 3 IOPS per GiB della nuova capacita totale. Se ¢ stato
specificato un valore IOPS, BlueXP non regolera gli IOPS. Per ulteriori informazioni sulla
configurazione degli IOPS, fare riferimento a. "creare un ambiente di lavoro".

La gestione automatica della capacita & disattivata per impostazione predefinita. E possibile gestire la capacita
automatica con o senza un connettore attivo in AWS.

Gestire la capacita automatica senza un connettore attivo
E possibile gestire la capacita automatica senza un connettore attivo in AWS.

Fasi

1. Selezionare 'ambiente di lavoro nell’area di lavoro e selezionare Inserisci ambiente di lavoro.

2.
Selezionare l'icona a forma di matita (f) Per aprire la pagina Gestione automatica della capacita.
@ Tutte le altre opzioni richiedono un connettore e sono disattivate.

o Selezionare la casella per attivare la gestione automatica della capacita.

o Deselezionare la casella per disattivare la gestione automatica della capacita, se precedentemente
attivata.

3. Selezionare Applica.
Gestire la capacita automatica con un connettore attivo
E possibile gestire la capacita automatica con un connettore attivo in AWS.

Fasi
1. Aprire 'ambiente di lavoro FSX per ONTAP.

2. Dalla scheda Panoramica, selezionare funzioni.

3.
Selezionare l'icona a forma di matita (f) Per aprire la pagina Gestione automatica della capacita.

N

. Nella pagina Gestione automatica della capacita:
o Selezionare la casella per attivare la gestione automatica della capacita.

o Deselezionare la casella per disattivare la gestione automatica della capacita, se precedentemente
attivata.

5. Selezionare Applica.
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Modificare la capacita di throughput

E possibile modificare la capacita di throughput in qualsiasi momento dopo aver creato 'ambiente di lavoro
FSX per ONTAP.
Prima di iniziare

Hai bisogno di un attivo "Connettore in AWS".

Fasi
1. Aprire 'ambiente di lavoro FSX per ONTAP.

2. Dalla scheda Panoramica, selezionare funzioni.

3 Selezionare l'icona a forma di matita (j) Per aprire la pagina di modifica throughput Capacity.

4. Selezionare una nuova capacita di throughput dal menu a discesa e selezionare Aggiorna. Questa
modifica puo richiedere fino a 25 minuti e non interrompe I'accesso ai dati.

Modificare la capacita dello storage e gli IOPS

E possibile modificare la capacita dello storage e gli IOPS in qualsiasi momento dopo aver creato I'ambiente di
lavoro FSX per ONTAP.

Prima di iniziare

Hai bisogno di un attivo "Connettore in AWS".

Fasi

1. Aprire 'ambiente di lavoro FSX per ONTAP.

2. Dalla scheda Panoramica, selezionare funzioni.

3.
Selezionare I'icona a forma di matita (f) Per aprire la pagina di modifica Storage Capacity & IOPS.

4. E possibile modificare la capacita dello storage e gli IOPS una volta ogni sei ore. Se si tenta di apportare
modifiche con maggiore frequenza, viene visualizzato un errore.

Update storage capacity @ Update I0OPS
Current storage capacity: 1 TiB Current IOPS: 6000
Change storage capacity by: Change IOPS by:
@® Precentage (O Absolute ® Automatic (O User provisioned
Desired % increase @) “Automatic” maintains a ratio of 3 provisioned SSD
% I0PS per GiB of primary storage (up to 160,000).
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https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-aws.html

o L'utilizzo massimo della capacita di storage consigliato € del 80% per mantenere le
performance di Data Tiering e consentire la capacita di dati aggiuntivi.

@ > Selezionando Automatic IOPS viene mantenuto un rapporto di tre IOPS SSD con
provisioning per GiB dello storage primario fino a 160,000. Non & possibile eseguire il
provisioning manuale di un valore IOPS superiore a 160,000.

5. Selezionare la casella di controllo per confermare che la modifica della capacita dello storage influisce sul
costo del servizio FSX per ONTAP e che non € possibile apportare modifiche aggiuntive per sei ore.

6. Selezionare Aggiorna per confermare le modifiche.

Rimuovere FSX per ONTAP dallo spazio di lavoro

Puoi rimuovere FSX per ONTAP da BlueXP senza eliminare account o volumi. E possibile aggiungere
'ambiente di lavoro FSX per ONTAP a BlueXP in qualsiasi momento.

Fasi

1. Aprire 'ambiente di lavoro. Se non si dispone di un connettore in AWS, viene visualizzata la schermata di
richiesta. E possibile ignorarlo e procedere con la rimozione dell’ambiente di lavoro.

2. Nella parte superiore destra della pagina, selezionare il menu delle azioni e scegliere Rimuovi dall’area di
lavoro.

O FSxjulia Overview  Volumes

Information Features Delete

Capacity Distribution
FSxfor ONTAP | AWS | HA  Multiple AZs

4.88TiB 0GiB 0GiB ARN: arnca

ovisioned 55D Used Capacity Pool Used

rus-east-2:642001768967 file.

AWS FileSystem ID: f5-044e51ba022ddee55
Cluster Management IP; 198,19.255.253

AWS Account ID: 642991768967

B 0 ES—
Volume Data Replication Relationships

3. Selezionare Rimuovi per rimuovere FSX per ONTAP da BlueXP.

Eliminare I'ambiente di lavoro FSX per ONTAP

E possibile eliminare FSX per ONTAP da BlueXP.

@ Questa azione eliminera tutte le risorse associate all’ambiente di lavoro. Questa azione non puo
essere annullata.

Prima di iniziare
Prima di eliminare 'ambiente di lavoro, & necessario:

* Interrompere tutte le relazioni di replica con questo ambiente di lavoro.

* "Eliminare tutti i volumi" associato al file system. Per rimuovere o eliminare i volumi, & necessario un
connettore attivo in AWS.
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®

Fasi

I volumi guasti devono essere cancellati utilizzando AWS Management Console o CLI.

1. Aprire 'ambiente di lavoro. Se non si dispone di un connettore in AWS, viene visualizzata la schermata di
richiesta. E possibile ignorarlo e procedere con I'eliminazione dell’ambiente di lavoro.

2. Nella parte superiore destra della pagina, selezionare il menu delle azioni e scegliere Elimina.

Overview Volumes

O FSxJulia

Capacity Distribution

4.88TiB 0GiB

isianed 55D Used

a:

0GiB

Capacity Pool Used

Information Features Bl

FSxfor ONTAP | AWS | HA  Multiple AZs

ARN: arnzaws fsxius-east-2:642001 768967 file.

AWS FileSystem ID: fs-044e51ba022ddee55

Cluster Management IP; 195.19.255.253

AWS Account 1D 642901768067

Encryption: Enabled

3. Inserire il nome dell’ambiente di lavoro e selezionare Delete (Elimina).

Gestire i servizi dati

Puoi gestire servizi dati aggiuntivi dal’ambiente di lavoro FSX per ONTAP.
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SERVICES

Backup and
recovery

m Off

@ Copy & sync 2.96ri8 ©
= On Data Synced

Enable

Classification |

Enable |
® Off
Replication
] | Enable |
| Off
Volume caching
| Enable |

m Off

Per ulteriori informazioni sulla configurazione dei servizi dati, fare riferimento a:

"Backup e ripristino BlueXP" Fornisce una protezione dei dati efficiente, sicura e conveniente per i dati
NetApp ONTAP, Kubernetes volumi persistenti, database e macchine virtuali, sia on-premise che nel cloud.

"Copia e sincronizzazione BlueXP" E un servizio di replica e sincronizzazione cloud per il trasferimento dei
dati NAS tra archivi a oggetti on-premise e cloud.

"Classificazione BlueXP" consente di eseguire la scansione e classificare i dati nel multicloud ibrido della
tua organizzazione.

"Replicare i dati" Tra sistemi storage ONTAP per supportare backup e disaster recovery nel cloud o tra
cloud.

"Caching dei volumi" fornisce un volume persistente e scrivibile in un luogo remoto. E possibile utilizzare il
caching dei volumi BlueXP per accelerare I'accesso ai dati o per trasferire il traffico dai volumi ad accesso
elevato.

Crea volumi per FSX per ONTAP

Dopo aver configurato 'ambiente di lavoro, &€ possibile creare e montare FSX per volumi
ONTAP.

Creare volumi

E possibile creare e gestire volumi NFS, CIFS e iSCSI dal proprio ambiente di lavoro FSX per ONTAP in
BlueXP. | volumi creati utilizzando I'interfaccia CLI di ONTAP saranno visibili anche nell’ambiente di lavoro FSX
per ONTAP.
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A proposito di questa attivita

E possibile aggiungere volumi aprendo I'ambiente di lavoro e selezionando la scheda Volumes (volumi) o
semplicemente utilizzando il pannello del’'ambiente di lavoro Details (Dettagli) da Canvas. Questa attivita
descrive I'aggiunta di volumi mediante il pannello Dettagli.

Prima di iniziare
« Hai bisogno di un attivo "Connettore in AWS".
* Se si desidera utilizzare SMB, & necessario aver configurato DNS e Active Directory. Per ulteriori

informazioni sulla configurazione di rete di DNS e Active Directory, vedere "AWS: Prerequisiti per I'utilizzo
di Microsoft ad autogestito".

Fasi

1. Selezionare I'ambiente di lavoro FSX per ONTAP sul Canvas. Se non si dispone di un connettore abilitato,
viene richiesto di aggiungerne uno.

2. Nel pannello Dettagli, utilizzare i tre punti (:) per aprire il menu delle opzioni. Fare clic su Add Volume
(Aggiungi volume).

fsxadmin ® @ @

3 On
@® Add Volume
DETAILS
B View Volumes

FSx for ONTAP | AWS
nﬂn View Timeline

3. Dettagli del volume, protezione e tag
a. Immettere un nome per il nuovo volume.
b. Il campo Storage VM (SVM) popola automaticamente la SVM in base al nome dell’ambiente di lavoro.

c. Inserire le dimensioni del volume e selezionare un’unita (GIB o TIB). Si noti che le dimensioni del
volume aumentano con I'utilizzo.

d. Selezionare un criterio di snapshot. Per impostazione predefinita, viene eseguita una snapshot ogni
ora (mantenendo le ultime sei copie), ogni giorno (mantenendo le ultime due copie) e ogni settimana
(mantenendo le ultime due copie).

e. Se si desidera, creare tag per classificare i volumi facendo clic sul segno piu e immettendo il nome e il
valore di un tag.

f. Facoltativamente, selezionare I'opzione di ottimizzazione per creare un FlexGroup e distribuire i dati
del volume nel cluster.
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@ La distribuzione FlexGroup & disponibile solo per i protocolli di volume NFS e CIFS.

4. Protocollo volumi:

a. Selezionare un protocollo di volume NFS, CIFS o0 iSCSI.
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NFS
i. Selezionare un criterio di controllo degli accessi.

ii. Selezionare le versioni di NFS.

ii. Selezionare una policy di esportazione personalizzata. Fare clic sull'icona delle informazioni
per i criteri dei valori validi.

Volumes Protocol

Select the volume's protocol: (8 NFS Protocol (O CIFS Protocol (O iSCSI Protocal

Access Control Select NFS Version

Custom_export_policy NFSv3 NFSv4

Custom Export Policy

0.0.0.0/0

CIFS
i. Immettere un nome di condivisione.

i. Inserire utenti o gruppi separati da un punto e virgola.

ii. Selezionare il livello di autorizzazione per il volume.

Volumes Protocol

Select the volume's protocol: () NFS Protocol (8 CIFS Protocol () iSCSI Protocol

Share Mame Users/Groups
tami_share Everyone;
Permissions
Full Control

iv. Se si tratta del primo volume CIFS per questo ambiente di lavoro, verra richiesto di
configurare la connettivita CIFS utilizzando un’impostazione di Active Directory o Workgroup.

= Se si seleziona un’impostazione del gruppo di lavoro, immettere il nome del server e del
gruppo di lavoro per un gruppo di lavoro configurato per CIFS.

= Se si seleziona un’installazione di Active Directory, & necessario fornire le seguenti
informazioni di configurazione.



ISCSI

Campo

Indirizzo IP primario
DNS

Dominio Active
Directory da unire

Credenziali
autorizzate per
I’'accesso al dominio

Nome NetBIOS del
server CIFS
Unita organizzativa

Dominio DNS

Server NTP

Descrizione

Gli indirizzi IP dei server DNS che forniscono la risoluzione dei
nomi per il server CIFS. Il server DNS elencato deve contenere i
record di posizione del servizio (SRV) necessari per individuare i
server LDAP di Active Directory e i controller di dominio per il
dominio a cui si unisce il server CIFS.

L'FQDN del dominio Active Directory (ad) a cui si desidera che il
server CIFS si unisca.

[l nome e la password di un account Windows con privilegi
sufficienti per aggiungere computer all’'unita organizzativa (OU)
specificata nel dominio ad.

Un nome server CIFS univoco nel dominio ad.

L’'unita organizzativa all'interno del dominio ad da associare al
server CIFS. L'impostazione predefinita € CN=computer.

[l dominio DNS per la macchina virtuale di storage (SVM). Nella
maggior parte dei casi, il dominio € lo stesso del dominio ad.

Selezionare Enable NTP Server Configuration (attiva
configurazione server NTP) per configurare un server NTP
utilizzando il DNS di Active Directory. Se € necessario configurare
un server NTP utilizzando un indirizzo diverso, utilizzare I'API.
Vedere "Documenti sul’automazione BlueXP" per ulteriori
informazioni.

E possibile connettere il LUN utilizzando un gruppo iniziatore esistente o crearne uno nuovo. Per
mappare un gruppo di iniziatori esistente, selezionare il sistema operativo e uno o piu gruppi di
iniziatori.

Per creare un nuovo gruppo iniziatore:

Selezionare Crea nuovo.

Selezionare il sistema operativo in uso.

Fare clic per aggiungere uno o pit nomi host iSCSI Qualified Name (IQN). E possibile
selezionare IQN esistenti o aggiungere nuovi IQN. Per ulteriori informazioni su come trovare
'IQN per un volume, vedere "Collegare un host a un LUN".

Inserire un nome Gruppo iniziatore.
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Volumes Protocol

Select the volume's protocol: () NFS Protocol () CIFS Protocol  (®) iSCSI Protocol

Initiator Group Learn about Initiator group and LUNs
Select the Initiator Group: (O Map Existing (® Create New
Operating System Type Host Initiator - IQN

Linux @ Select an existing, or add a new IQN

Initiator Group Name

5. Profilo di utilizzo e tiering

a. Per impostazione predefinita, 'opzione efficienza dello storage & disattivata. E possibile modificare
questa impostazione per attivare la deduplica e la compressione.

b. Per impostazione predefinita, Tiering Policy & impostato su Snapshot Only. E possibile selezionare
una policy di tiering diversa in base alle proprie esigenze.

Usage Profile & Tiering Policy

] SAEE Profile

Storage Efficiency

I'D Enabled - Deduplication, compression and compaction

@ Disabled - No Efficiency

Tiering data to object storage

Tiering policy

I::!l Auto - Tiers cald Snapshot copies and cold user data from the acive file system o object storage.
@ Snapshot Only - Tiers cold Snapshor coples to objece storage.
I':} None - Data tering is disabled.

D All - Immediately tiers all data frot including metadata) to object storage.

c. Se si seleziona Optimization (FlexGroup) (ottimizzazione), € necessario specificare il numero di
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componenti in cui distribuire i dati del volume. Si consiglia vivamente di utilizzare un numero pari di
componenti per garantire una distribuzione uniforme dei dati.

6. Revisione: Esaminare la configurazione del volume. Fare clic su Previous (precedente) per modificare le
impostazioni o su Add (Aggiungi) per creare il volume.

Risultato
Il nuovo volume viene aggiunto all’ambiente di lavoro.
Montare i volumi

Accedi alle istruzioni di montaggio da BlueXP per montare il volume su un host.

A proposito di questa attivita

E possibile montare i volumi aprendo I'ambiente di lavoro e selezionando la scheda Volumes (volumi) o
semplicemente utilizzando il pannello dell’ambiente di lavoro Details (Dettagli) da Canvas. Questa attivita
descrive I'aggiunta di volumi mediante il pannello Dettagli.

Fasi
1. Selezionare 'ambiente di lavoro FSX per ONTAP sul Canvas.

2. Nel pannello Dettagli, utilizzare I'icona a tre punti (:) per aprire il menu delle opzioni. Fare clic su

Visualizza volumi.
foxadmin OO

®= On

® Add Volume
DETAILS

B View Volumes

FSx for ONTAP | AWS
%, View Timeline

3. Utilizzare Manage Volumes (Gestisci volumi) per aprire il menu Volume Actions (azioni volume). Fare clic
su Mount command e seguire le istruzioni per montare il volume.
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% Manage Volume vol1

Vol S
olumes Summary 1 4 GiB GiB

Volume Provisioned Capacity city 8 Volume Actions

View volume details

l Mount command
T Volume
Clone the volume
% vol1 B ONLINE : Edit volume settings

Delete the volume

INFO CAPACITY

Disk Type SsD Provisioned 4 GiB @ Protection Actions
SVM Name 0GiB

Tiering Policy Snapshot Only 0 GiB '@ Advanced Actions

Risultato
Il volume viene ora montato sull’host.

Gestisci i volumi in FSX per ONTAP

E possibile visualizzare e gestire volumi, cloni e snapshot e modificare i criteri di tiering
per FSX per ONTAP utilizzando BlueXP.

Visualizzare i dettagli del volume

Dopo aver creato un volume, € possibile visualizzare i dettagli della configurazione.

1. Aprire 'ambiente di lavoro.
@ E possibile passare il mouse sul nome del volume per visualizzare il tipo di volume.

2. Aprire la scheda del volume e selezionare Manage Volume (Gestisci volume) per aprire il menu Volume
Actions (azioni volume).

3. Selezionare Visualizza dettagli volume.

Modificare i volumi
Dopo aver creato un volume, € possibile modificarlo in qualsiasi momento.
Fasi

1. Aprire 'ambiente di lavoro.

2. Aprire la scheda del volume e selezionare Manage Volume (Gestisci volume) per aprire il menu Volume
Actions (azioni volume).

3. Selezionare Edit volume settings (Modifica impostazioni volume).

4. Selezionare Applica.
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Clonare i volumi
Dopo aver creato un volume, € possibile creare un nuovo volume di lettura/scrittura da un nuovo Snapshot.

Fasi
1. Aprire 'ambiente di lavoro.

2. Aprire la scheda del volume e selezionare Manage Volume (Gestisci volume) per aprire il menu Volume
Actions (azioni volume).

3. Selezionare Clone the volume.
4. Immettere un nome per il volume clonato.

5. Selezionare Clone.

Gestire i tag di volume

E possibile aggiungere, modificare o eliminare tag di volume. | tag aggiunti in BlueXP si riflettono nella Console
di gestione AWS. La sincronizzazione dei tag con AWS Management Console pud richiedere fino a un’ora.

Non & possibile modificare i tag di volume creati in BlueXP fino a quando non vengono

@ sincronizzati con AWS. Questa operazione puo richiedere fino a un’ora. Se 'opzione Manage
volume tags (Gestisci tag volume) non € attiva, AWS non ha ancora sincronizzato i tag del
volume.
Fasi

1. Aprire 'ambiente di lavoro.

2. Aprire la scheda del volume e selezionare Manage Volume (Gestisci volume) per aprire il menu Volume
Actions (azioni volume).

3. Selezionare Manage volume tags (Gestisci tag volume).

4. Selezionare Save (Salva) per applicare le modifiche.

Gestire le copie Snapshot

Le copie Snapshot forniscono una copia point-in-time del volume. Creare copie Snapshot e ripristinare i dati in
un nuovo volume.

Fasi
1. Aprire 'ambiente di lavoro.

2. Aprire la scheda del volume e selezionare Manage Volume (Gestisci volume) per aprire il menu
Protection Actions (azioni di protezione).

3. Selezionare una delle opzioni disponibili per gestire le copie Snapshot:
o Creare una copia Snapshot
> Ripristina da una copia Snapshot

4. Seguire le istruzioni per completare 'azione selezionata.

Modificare la policy di tiering

Modificare la policy di tiering per il volume.
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Fasi
1. Aprire 'ambiente di lavoro.

2. Aprire la scheda del volume e selezionare Manage Volume (Gestisci volume) per aprire il menu
Advanced Actions (azioni avanzate).

3. Selezionare Cambia policy di tiering.

4. Selezionare un nuovo criterio di tiering dei volumi e fare clic su Change (Modifica).

Eliminare i volumi
Eliminare i volumi non piu necessari.
Prima di iniziare

Non & possibile eliminare un volume che faceva parte di una relazione SnapMirror utilizzando BlueXP. | volumi
SnapMirror devono essere cancellati utilizzando AWS Management Console o CLI.

Fasi
1. Aprire 'ambiente di lavoro.

2. Aprire la scheda del volume e selezionare Manage Volume (Gestisci volume) per aprire il menu Volume
Actions (azioni volume).

3. Selezionare Delete the volume (Elimina volume).

4. Inserire il nome dell’ambiente di lavoro e confermare che si desidera eliminare il volume. La rimozione
completa del volume da BlueXP puo richiedere fino a un’ora.

@ Se si tenta di eliminare un volume clonato, viene visualizzato un errore.

Aggiungi e gestisci le macchine virtuali storage in FSX per
ONTAP

Dopo aver creato il tuo ambiente di lavoro, puoi aggiungere, visualizzare e gestire una
Storage Virtual Machine (VM), chiamata anche SVM, su un cluster FSX per ONTAP
gestito.

Aggiungere una VM di storage

Utilizzando BlueXP, puoi aggiungere le storage VM al file system FSX per ONTAP fino al numero massimo
consentito. Fare riferimento a. "AWS: Gestione di FSX per le macchine virtuali per lo storage ONTAP" per
ulteriori informazioni.

A proposito di questa attivita
E possibile aggiungere una VM di storage aprendo I'ambiente di lavoro e selezionando la scheda VM di
storage o dal pannello del’ambiente di lavoro Panoramica. Questa attivita descrive I'aggiunta di una VM di
storage utilizzando il pannello Storage VM.
Prima di iniziare

» Hai bisogno di un attivo "Connettore in AWS".

» Creare una o piu VM di storage. Fare riferimento a. "Gestire le VM di storage in BlueXP" per ulteriori
informazioni.
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Fasi
1. Selezionare I'ambiente di lavoro FSX per ONTAP sul Canvas. Se non si dispone di un connettore abilitato,
viene richiesto di aggiungerne uno.

2. Selezionare il pannello Storage VM. Vengono visualizzate le SVM esistenti. Selezionare Aggiungi SVM
per aggiungere una nuova SVM.

SV Summany ":. 1 - 4 1648 Tig -

o = [T

1 svms o
_:, SVM name B OMLINE

INFD CAPACITY

NI Provisioned size 140.2 Tig

3. Aggiunta di una macchina virtuale per lo storage
a. Immettere il nome della VM di storage.

b. Selezionare lo stile di protezione del volume root della VM di storage configurato. | valori validi sono
UNIX, NTFS o misto.

c. Facoltativamente, specificare una password amministrativa per la VM di storage.

d. Facoltativamente, & possibile creare fino a cinquanta tag per classificare la SVM facendo clic sul segno
pit e immettendo il nome e il valore di un tag.

e. Selezionare Aggiungi per aggiungere la VM di storage.

Risultato
La nuova macchina virtuale di storage viene aggiunta all’ambiente di lavoro e al file system FSX per ONTAP.

Gestire una VM di storage

E possibile visualizzare i dettagli delle VM di storage, gestire tag, impostare una connessione SMB/CIFS o
eliminare una SVM di storage.

Prima di iniziare

Hai bisogno di un attivo "Connettore in AWS".

Fasi

1. Selezionare I'ambiente di lavoro FSX per ONTAP sul Canvas. Se non si dispone di un connettore abilitato,
viene richiesto di aggiungerne uno.

2. Selezionare il pannello Storage VM.

3. Utilizzare i tre punti (:) Per aprire il menu delle opzioni per la VM di storage.
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e

=i SVM name

INFO

Security style

Volumes

UNIX

CAP.

Prov

B ONLINE | (ees)

View SVM details

Manage SVM tags

Set up SMB/CIFS

Delete SVM

U

4. Selezionare un’opzione di menu per visualizzare o gestire le impostazioni della VM di storage.
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> Visualizzare i dettagli SVM: E possibile esaminare i dettagli, tra cui volume root, stile di protezione,

protocolli consentiti, dominio Active Directory e tag.

- Gestisci tag SVM: E possibile aggiungere, modificare o rimuovere tag di storage VM. Le modifiche
apportate verranno sincronizzate con AWS Management Console.

o Configurazione SMBJ/CIFS: Se si tratta della prima connessione CIFS per questo ambiente di lavoro,
verra richiesto di configurare la connettivita CIFS utilizzando un’impostazione di Active Directory o

Workgroup.

= Se si seleziona un’impostazione del gruppo di lavoro, immettere il nome del server e del gruppo di
lavoro per un gruppo di lavoro configurato per CIFS.

= Se si seleziona un’installazione di Active Directory, € necessario fornire le seguenti informazioni di

configurazione.




Campo

Indirizzo IP primario
DNS

Dominio Active
Directory da unire

Credenziali
autorizzate per
I’'accesso al dominio

Nome NetBIOS del
server CIFS
Unita organizzativa

Dominio DNS

Server NTP

Configurazione di Active Directory

Descrizione

Gli indirizzi IP dei server DNS che forniscono la risoluzione dei nomi
per il server CIFS. Il server DNS elencato deve contenere i record di
posizione del servizio (SRV) necessari per individuare i server LDAP
di Active Directory e i controller di dominio per il dominio a cui si
unisce il server CIFS.

L'FQDN del dominio Active Directory (ad) a cui si desidera che il
server CIFS si unisca.

Il nome e la password di un account Windows con privilegi sufficienti
per aggiungere computer all’'unita organizzativa (OU) specificata nel
dominio ad.

Un nome server CIFS univoco nel dominio ad.

L'unita organizzativa all’interno del dominio ad da associare al server
CIFS. Limpostazione predefinita &€ CN=computer.

I dominio DNS per la macchina virtuale di storage (SVM). Nella
maggior parte dei casi, il dominio € lo stesso del dominio ad.

Selezionare Enable NTP Server Configuration (attiva
configurazione server NTP) per configurare un server NTP
utilizzando il DNS di Active Directory. Se € necessario configurare un
server NTP utilizzando un indirizzo diverso, utilizzare I'API. Vedere
"Documenti sul’automazione BlueXP" per ulteriori informazioni.

- Elimina SVM: E possibile eliminare la VM di storage. Per eliminarlo, verificare il nome della VM di
storage.

®

Prima di eliminare la VM di storage, &€ necessario eliminare tutti i volumi presenti nella
VM di storage.


https://docs.netapp.com/us-en/bluexp-automation/index.html

Conoscenza e supporto

Registrati per ricevere assistenza

E necessaria la registrazione del supporto per ricevere supporto tecnico specifico per
BlueXP e le relative soluzioni e servizi storage. E inoltre necessaria la registrazione del
supporto per abilitare i flussi di lavoro chiave per i sistemi Cloud Volumes ONTAP.

La registrazione per il supporto non attiva il supporto NetApp per un file service provider cloud. Per supporto
tecnico relativo a un file service di un cloud provider, alla sua infrastruttura o a una soluzione che utilizza il
servizio, fare riferimento a "Guida in linea" nella documentazione BlueXP relativa a quel prodotto.

* "Amazon FSX per ONTAP"
* "Azure NetApp Files"

+ "Cloud Volumes Service per Google Cloud"

Panoramica sulla registrazione del supporto
Esistono due forme di registrazione per attivare i diritti di supporto:

* Registrazione dell’abbonamento al supporto per I'ID account BlueXP (il numero di serie a 20 cifre
960xxxxxxxxx nella pagina Support Resources di BlueXP).

Questa funzione funge da unico ID di abbonamento al supporto per qualsiasi servizio all’'interno di BlueXP.
Ogni abbonamento al supporto a livello di account BlueXP deve essere registrato.

* Registrazione dei numeri di serie Cloud Volumes ONTAP associati a un abbonamento nel mercato del
provider cloud (si tratta di numeri di serie 909201xxxxxxxx a 20 cifre).

Questi numeri seriali sono comunemente denominati numeri seriali PAYGO e vengono generati da BlueXP
al momento dell'implementazione di Cloud Volumes ONTAP.

La registrazione di entrambi i tipi di numeri di serie offre funzionalita come 'apertura di ticket di supporto e la
generazione automatica dei casi. La registrazione viene completata aggiungendo account del sito di supporto
NetApp a BlueXP come descritto di seguito.

Registrare I'account BlueXP per il supporto NetApp

Per registrarsi al supporto e attivare i diritti di supporto, un utente del proprio account BlueXP deve associare
un account del sito di supporto NetApp al proprio account di accesso BlueXP. La modalita di registrazione al
supporto NetApp dipende dal fatto che si disponga gia di un account NetApp Support Site (NSS).

Cliente esistente con un account NSS

Se sei un cliente NetApp con un account NSS, devi semplicemente registrarti per ricevere supporto tramite
BlueXP.

Fasi

1. Nella parte superiore destra della console BlueXP, selezionare 'icona Impostazioni e selezionare
credenziali.
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2. Selezionare User Credentials (credenziali utente).

3. Selezionare Aggiungi credenziali NSS e seguire la richiesta di autenticazione del sito di supporto
NetApp.

4. Per confermare che la procedura di registrazione & stata eseguita correttamente, selezionare I'icona Guida
e selezionare supporto.

La pagina risorse dovrebbe mostrare che il tuo account é registrato per il supporto.

960111112222224444455555 Registered for Support
Account Serial Number Support Registration

Si noti che gli altri utenti di BlueXP non visualizzeranno lo stesso stato di registrazione del supporto se non
hanno associato un account del sito di supporto NetApp al proprio login BlueXP. Tuttavia, cid non significa
che il tuo account BlueXP non sia registrato per il supporto. Se un utente dell’account ha seguito questa
procedura, 'account € stato registrato.

Cliente esistente ma nessun account NSS

Se sei un cliente NetApp con licenze e numeri di serie esistenti ma no account NSS, devi creare un account
NSS e associarlo al tuo login BlueXP.

Fasi

1. Creare un account NetApp Support Site completando il "Modulo di registrazione per I'utente del sito di
supporto NetApp"

a. Assicurarsi di selezionare il livello utente appropriato, che in genere ¢ cliente/utente finale NetApp.

b. Assicurarsi di copiare il numero di serie dell’account BlueXP (960xxxx) utilizzato in precedenza per il
campo del numero di serie. In questo modo, I'elaborazione dell’account sara piu rapida.

2. Associare il nuovo account NSS al login BlueXP completando la procedura riportata sotto Cliente esistente
con un account NSS.

Novita di NetApp
Se sei nuovo di NetApp e non disponi di un account NSS, segui i passaggi riportati di seguito.

Fasi
1. Nella parte superiore destra della console BlueXP, selezionare 'icona della Guida e selezionare supporto.
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Support o

Documentation

2. Individuare il numero di serie dell’'ID account nella pagina Support Registration (registrazione supporto).

96015585434285107893 /s Not Registered
@ Account serial number Add your MetApp Support Site (NS5) credentials to BlueXP

Follow these instructionsto register for support in case you don't have an NS5 account yet.

3. Selezionare "Sito per la registrazione del supporto NetApp" E selezionare non sono un cliente NetApp
registrato.

N

. Compilare i campi obbligatori (con asterischi rossi).

()]

. Nel campo Product Line, selezionare Cloud Manager, quindi selezionare il provider di fatturazione
appropriato.

(o2}

. Copia il numero di serie del tuo account dal punto 2 precedente, completa il controllo di sicurezza, quindi
conferma di aver letto la Global Data Privacy Policy di NetApp.

Viene immediatamente inviata un’e-mail alla casella di posta fornita per finalizzare questa transazione
sicura. Controllare le cartelle di spam se I'e-mail di convalida non arriva in pochi minuti.

7. Confermare I'azione dall’interno dell’e-mail.
La conferma invia la tua richiesta a NetApp e ti consiglia di creare un account NetApp Support Site.

8. Creare un account NetApp Support Site completando il "Modulo di registrazione per I'utente del sito di
supporto NetApp"
a. Assicurarsi di selezionare il livello utente appropriato, che in genere € cliente/utente finale NetApp.

b. Assicurarsi di copiare il numero di serie dell’account (960xxxx) utilizzato in precedenza per il campo del
numero di serie. In questo modo, I'elaborazione dell’account sara piu rapida.

Al termine

NetApp dovrebbe contattarti durante questo processo. Si tratta di un esercizio di assunzione per i nuovi utenti.

Una volta ottenuto I'account del sito di supporto NetApp, associare I'account al login BlueXP completando la
procedura indicata in Cliente esistente con un account NSS.
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Associare le credenziali NSS per il supporto Cloud Volumes ONTAP

Per attivare i seguenti flussi di lavoro chiave per Cloud Volumes ONTAP, € necessario associare le credenziali
del sito di supporto NetApp all’account BlueXP:

* Registrazione dei sistemi Cloud Volumes ONTAP pay-as-you-go per il supporto

E necessario fornire I'account NSS per attivare il supporto per il sistema e accedere alle risorse di supporto
tecnico di NetApp.

 Implementazione di Cloud Volumes ONTAP con la propria licenza (BYOL)

E necessario fornire I'account NSS in modo che BlueXP possa caricare la chiave di licenza e attivare
'abbonamento per il periodo di validita dell’acquisto. Sono inclusi gli aggiornamenti automatici per i rinnovi
dei termini.

« Aggiornamento del software Cloud Volumes ONTAP alla versione piu recente

L’associazione delle credenziali NSS all’account BlueXP & diversa dall’account NSS associato a un account
utente BlueXP.

Queste credenziali NSS sono associate all'lD account BlueXP specifico. Gli utenti che appartengono
all'account BlueXP possono accedere a queste credenziali da Support > NSS Management.
» Se disponi di un account a livello di cliente, puoi aggiungere uno o piu account NSS.
« Se disponi di un account partner o reseller, puoi aggiungere uno o piu account NSS, ma non possono
essere aggiunti insieme agli account a livello di cliente.

Fasi
1. Nella parte superiore destra della console BlueXP, selezionare I'icona della Guida e selezionare supporto.

Support o

Documentation

2. Selezionare Gestione NSS > Aggiungi account NSS.

3. Quando richiesto, selezionare continua per essere reindirizzato a una pagina di accesso Microsoft.

NetApp utilizza Microsoft Azure Active Directory come provider di identita per i servizi di autenticazione
specifici per il supporto e la concessione di licenze.
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4. Nella pagina di accesso, fornire I'indirizzo e-mail e la password registrati del NetApp Support Site per
eseguire il processo di autenticazione.

Queste azioni consentono a BlueXP di utilizzare il tuo account NSS per download di licenze, verifica
dell’'aggiornamento software e registrazioni di supporto future.

Tenere presente quanto segue:

o L'account NSS deve essere un account a livello di cliente (non un account guest o temporaneo). Puoi
avere piu account NSS a livello di cliente.

o Se si tratta di un account di livello partner, pud essere presente un solo account NSS. Se si tenta di
aggiungere account NSS a livello di cliente ed esiste un account a livello di partner, viene visualizzato il
seguente messaggio di errore:

"Il tipo di cliente NSS non & consentito per questo account, in quanto esistono gia utenti NSS di tipo
diverso."

Lo stesso vale se si dispone di account NSS a livello di cliente preesistenti e si tenta di aggiungere un
account a livello di partner.

> Una volta effettuato 'accesso, NetApp memorizzera il nome utente NSS.

Si tratta di un ID generato dal sistema che viene mappato all’e-mail. Nella pagina NSS Management, €
possibile visualizzare I'e-mail da === menu.

o Se € necessario aggiornare i token delle credenziali di accesso, & disponibile anche 'opzione Update
Credentials (Aggiorna credenziali) in =« menu.

Questa opzione richiede di effettuare nuovamente I'accesso. Il token per questi account scade dopo 90
giorni. Verra inviata una notifica per avvisare I'utente.

Richiedi assistenza

NetApp fornisce supporto per BlueXP e i suoi servizi cloud in diversi modi. Sono
disponibili opzioni complete di supporto autonomo gratuito 24 ore su 24, 7 giorni su 7,
come articoli della knowledge base (KB) e un forum della community. La registrazione al
supporto include il supporto tecnico remoto via web ticketing.

Ottieni supporto per un file service del cloud provider

Per supporto tecnico relativo a un file service di un cloud provider, alla sua infrastruttura o a una soluzione che
utilizza il servizio, fare riferimento a "Guida in linea" nella documentazione BlueXP relativa a quel prodotto.

* "Amazon FSX per ONTAP"
* "Azure NetApp Files"

+ "Cloud Volumes Service per Google Cloud"

Per ricevere supporto tecnico specifico di BlueXP e delle relative soluzioni e servizi storage, utilizza le opzioni
di supporto descritte di seguito.
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Utilizzare le opzioni di supporto automatico

Queste opzioni sono disponibili gratuitamente, 24 ore su 24, 7 giorni su 7:

Documentazione

La documentazione BlueXP attualmente visualizzata.

"Knowledge base"

Cercare nella Knowledge base di BlueXP articoli utili per la risoluzione dei problemi.

"Community"

Unisciti alla community BlueXP per seguire le discussioni in corso o crearne di nuove.

Mailto:ng-cloudmanager-feedback@netapp.com[email di feedback]

Diamo valore al tuo contributo. Invia un feedback per aiutarci a migliorare BlueXP.

Crea un caso con il supporto NetApp

Oltre alle opzioni di supporto autonomo sopra descritte, puoi collaborare con uno specialista del supporto
NetApp per risolvere eventuali problemi dopo l'attivazione del supporto.

Prima di iniziare

* Per utilizzare la funzione creazione di un caso, € necessario prima associare le credenziali del sito di
supporto NetApp al login BlueXP. "Scopri come gestire le credenziali associate all’accesso a BlueXP".

» Se stai aprendo un caso per un sistema ONTAP con un numero di serie, il tuo account NSS deve essere
associato al numero di serie di quel sistema.

Fasi

1. In BlueXP, selezionare Guida > supporto.

2. Nella pagina risorse, scegliere una delle opzioni disponibili in supporto tecnico:

a. Selezionare Chiamateci se si desidera parlare con qualcuno al telefono. Viene visualizzata una pagina
su netapp.com che elenca i numeri di telefono che & possibile chiamare.

b. Selezionare Crea un caso per aprire un ticket con uno specialista del supporto NetApp:

Servizio: Selezionare il servizio a cui & associato il problema. Ad esempio, BlueXP quando si tratta
di un problema di supporto tecnico relativo a flussi di lavoro o funzionalita all'interno del servizio.

Ambiente di lavoro: Se applicabile allo storage, selezionare Cloud Volumes ONTAP o on-
premise e quindi 'ambiente di lavoro associato.

L'elenco degli ambienti di lavoro rientra nell’'ambito dell’account, dell’area di lavoro e del connettore
BlueXP selezionato nel banner superiore del servizio.

Priorita caso: Scegliere la priorita per il caso, che puo essere bassa, Media, alta o critica.

Per ulteriori informazioni su queste priorita, passare il mouse sull’icona delle informazioni accanto
al nome del campo.

Descrizione del problema: Fornire una descrizione dettagliata del problema, inclusi eventuali
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messaggi di errore o procedure di risoluzione dei problemi che sono state eseguite.

= Indirizzi e-mail aggiuntivi: Inserisci indirizzi e-mail aggiuntivi se desideri informare qualcun altro
del problema.

= Allegato (opzionale): Carica fino a cinque allegati, uno alla volta.

Gli allegati sono limitati a 25 MB per file. Sono supportate le seguenti estensioni di file: Txt, log, pdf,
jpg/ipeg, rtf, doc/docx, xIs/xIsx e csv.

ntapitdemo &
NetApp Support Site Account

Service Warking Enviroment

Case Priority

Low - General guidance

Issue Description

Additional Email Addresses (Optional)

Attachment (Optional) T. Upload

Al termine

Viene visualizzata una finestra a comparsa con il numero del caso di supporto. Uno specialista del supporto
NetApp esaminera il tuo caso e ti contattera al piu presto.

Per una cronologia dei casi di supporto, selezionare Impostazioni > Cronologia e cercare le azioni
denominate "Crea caso di supporto”. Un pulsante all’estrema destra consente di espandere I'azione per
visualizzare i dettagli.

E possibile che venga visualizzato il seguente messaggio di errore quando si tenta di creare un caso:

"Non sei autorizzato a creare un caso per il servizio selezionato"
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Questo errore potrebbe indicare che 'account NSS e la societa di registrazione a cui & associato non sono la
stessa societa di registrazione per il numero di serie dell’account BlueXP (ad es. 960xxxx) o il numero di serie
dell’lambiente di lavoro. E possibile richiedere assistenza utilizzando una delle seguenti opzioni:

» Utilizza la chat integrata nel prodotto

* Inviare un caso non tecnico all’indirizzo https://mysupport.netapp.com/site/help

Gestire i casi di supporto (anteprima)

E possibile visualizzare e gestire i casi di supporto attivi e risolti direttamente da BlueXP. Puoi gestire i casi
associati al tuo account NSS e alla tua azienda.

La gestione del caso e disponibile come anteprima. Intendiamo perfezionare questa esperienza e aggiungere
miglioramenti alle prossime release. Inviaci un feedback utilizzando la chat in-product.

Tenere presente quanto segue:
« La dashboard di gestione dei casi nella parte superiore della pagina offre due visualizzazioni:

o La vista a sinistra mostra il totale dei casi aperti negli ultimi 3 mesi dall’account NSS dell’'utente fornito.

o La vista a destra mostra il totale dei casi aperti negli ultimi 3 mesi a livello aziendale in base all’account
NSS dell’'utente.

| risultati della tabella riflettono i casi correlati alla vista selezionata.

« E possibile aggiungere o rimuovere colonne di interesse e filtrare il contenuto di colonne come priorita e
Stato. Altre colonne offrono funzionalita di ordinamento.

Per ulteriori informazioni, consulta la procedura riportata di seguito.

» Alivello di caso, offriamo la possibilita di aggiornare le note del caso o chiudere un caso che non € gia in
stato chiuso o in attesa di chiusura.

Fasi
1. In BlueXP, selezionare Guida > supporto.

2. Selezionare Gestione casi e, se richiesto, aggiungere I'account NSS a BlueXP.
La pagina Gestione del caso mostra i casi aperti relativi al’account NSS associato all’account utente
BlueXP. Si tratta dello stesso account NSS visualizzato nella parte superiore della pagina gestione NSS.

3. Se si desidera, modificare le informazioni visualizzate nella tabella:

° In Organization’s Cases (casi dell’organizzazione), selezionare View (Visualizza) per visualizzare tutti
i casi associati alla societa.

o Modificare l'intervallo di date scegliendo un intervallo di date esatto o scegliendo un intervallo di tempo
diverso.
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4. Gestire un caso esistente selezionando === € selezionando una delle opzioni disponibili:

o Visualizza caso: Visualizza tutti i dettagli relativi a un caso specifico.

> Aggiorna note sul caso: Fornisci ulteriori dettagli sul problema oppure seleziona carica file per
allegare fino a un massimo di cinque file.

Gli allegati sono limitati a 25 MB per file. Sono supportate le seguenti estensioni di file: Txt, log, pdf,
jpg/jpeg, rtf, doc/docx, xIs/xIsx e csv.

o Chiudi caso: Fornisci i dettagli sul motivo per cui stai chiudendo il caso e seleziona Chiudi caso.

ed an the last 3-days

il
4k

Priority

& Critical [F1)

& High (P2}

Medium (P3)

& Low (P4)
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Note legali

Le note legali forniscono I'accesso a dichiarazioni di copyright, marchi, brevetti e altro
ancora.

Copyright

"https://www.netapp.com/company/legal/copyright/"

Marchi

NETAPP, il logo NETAPP e i marchi elencati nella pagina dei marchi NetApp sono marchi di NetApp, Inc. Altri
nomi di societa e prodotti potrebbero essere marchi dei rispettivi proprietari.

"https://www.netapp.com/company/legal/trademarks/"

Brevetti
Un elenco aggiornato dei brevetti di proprieta di NetApp € disponibile all’indirizzo:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Direttiva sulla privacy

"https://www.netapp.com/company/legal/privacy-policy/"

Open source
| file di avviso forniscono informazioni sul copyright e sulle licenze di terze parti utilizzate nel software NetApp.

"Avviso per BlueXP"
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Informazioni sul copyright

Copyright © 2023 NetApp, Inc. Tutti i diritti riservati. Stampato negli Stati Uniti d’America. Nessuna porzione di
questo documento soggetta a copyright pud essere riprodotta in qualsiasi formato o mezzo (grafico, elettronico
0 meccanico, inclusi fotocopie, registrazione, nastri o storage in un sistema elettronico) senza previo consenso
scritto da parte del detentore del copyright.

Il software derivato dal materiale sottoposto a copyright di NetApp € soggetto alla seguente licenza e
dichiarazione di non responsabilita:

IL PRESENTE SOFTWARE VIENE FORNITO DA NETAPP "COSI COM’E" E SENZA QUALSIVOGLIA TIPO
DI GARANZIA IMPLICITA O ESPRESSA FRA CUI, ATITOLO ESEMPLIFICATIVO E NON ESAUSTIVO,
GARANZIE IMPLICITE DI COMMERCIABILITA E IDONEITA PER UNO SCOPO SPECIFICO, CHE
VENGONO DECLINATE DAL PRESENTE DOCUMENTO. NETAPP NON VERRA CONSIDERATA
RESPONSABILE IN ALCUN CASO PER QUALSIVOGLIA DANNO DIRETTO, INDIRETTO, ACCIDENTALE,
SPECIALE, ESEMPLARE E CONSEQUENZIALE (COMPRESI, ATITOLO ESEMPLIFICATIVO E NON
ESAUSTIVO, PROCUREMENT O SOSTITUZIONE DI MERCI O SERVIZI, IMPOSSIBILITA DI UTILIZZO O
PERDITA DI DATI O PROFITTI OPPURE INTERRUZIONE DELL'ATTIVITA AZIENDALE) CAUSATO IN
QUALSIVOGLIA MODO O IN RELAZIONE A QUALUNQUE TEORIA DI RESPONSABILITA, SIAESSA
CONTRATTUALE, RIGOROSA O DOVUTA A INSOLVENZA (COMPRESA LA NEGLIGENZA O ALTRO)
INSORTA IN QUALSIASI MODO ATTRAVERSO L'UTILIZZO DEL PRESENTE SOFTWARE ANCHE IN
PRESENZA DI UN PREAVVISO CIRCA LEVENTUALITA DI QUESTO TIPO DI DANNI.

NetApp si riserva il diritto di modificare in qualsiasi momento qualunque prodotto descritto nel presente
documento senza fornire alcun preavviso. NetApp non si assume alcuna responsabilita circa I'utilizzo dei
prodotti o materiali descritti nel presente documento, con I'eccezione di quanto concordato espressamente e
per iscritto da NetApp. L'utilizzo o I'acquisto del presente prodotto non comporta il rilascio di una licenza
nell’ambito di un qualche diritto di brevetto, marchio commerciale o altro diritto di proprieta intellettuale di
NetApp.

Il prodotto descritto in questa guida puo essere protetto da uno o piu brevetti degli Stati Uniti, esteri o in attesa
di approvazione.

LEGENDA PER I DIRITTI SOTTOPOSTI A LIMITAZIONE: I'utilizzo, la duplicazione o la divulgazione da parte
degli enti governativi sono soggetti alle limitazioni indicate nel sottoparagrafo (b)(3) della clausola Rights in
Technical Data and Computer Software del DFARS 252.227-7013 (FEB 2014) e FAR 52.227-19 (DIC 2007).

| dati contenuti nel presente documento riguardano un articolo commerciale (secondo la definizione data in
FAR 2.101) e sono di proprieta di NetApp, Inc. Tutti i dati tecnici e il software NetApp forniti secondo i termini
del presente Contratto sono articoli aventi natura commerciale, sviluppati con finanziamenti esclusivamente
privati. Il governo statunitense ha una licenza irrevocabile limitata, non esclusiva, non trasferibile, non cedibile,
mondiale, per l'utilizzo dei Dati esclusivamente in connessione con e a supporto di un contratto governativo
statunitense in base al quale i Dati sono distribuiti. Con la sola esclusione di quanto indicato nel presente
documento, i Dati non possono essere utilizzati, divulgati, riprodotti, modificati, visualizzati o mostrati senza la
previa approvazione scritta di NetApp, Inc. | diritti di licenza del governo degli Stati Uniti per il Dipartimento
della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).

Informazioni sul marchio commerciale

NETAPP, il logo NETAPP e i marchi elencati alla pagina http://www.netapp.com/TM sono marchi di NetApp,
Inc. Gli altri nomi di aziende e prodotti potrebbero essere marchi dei rispettivi proprietari.
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