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Requisiti

Impostare le autorizzazioni per FSX per ONTAP

Per creare o gestire un ambiente di lavoro FSX per ONTAP, devi aggiungere le
credenziali AWS a BlueXP fornendo I’ARN di un ruolo IAM che assegna ad BlueXP le
autorizzazioni necessarie per creare un ambiente di lavoro FSX per ONTAP.

Impostare il ruolo IAM

Impostare un ruolo IAM che consenta a BlueXP di assumere il ruolo.

Fasi
1. Accedere alla console IAM nell’account di destinazione.

2. Concede I'accesso BlueXP all’account AWS. In Gestione accessi, fare clic su ruoli > Crea ruolo e seguire
i passaggi per creare il ruolo.

° In Trusted entity type, selezionare AWS account.

> Seleziona un altro account AWS e immetti I'lD account di BlueXP:
= Per BlueXP SaaS: 952013314444
= Per AWS GovCloud (USA): 033442085313

Per una maggiore protezione, si consiglia di specificare un "/D esterno". Per

@ accedere al tuo account AWS, BlueXP dovra fornire il ruolo ARN (Amazon Resource
Name) e I'ID esterno specificato. Questo impedisce "problema del sostituto
confuso".

3. Creare un criterio che includa le seguenti autorizzazioni minime richieste e facoltative, in base alle
necessita.


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user_externalid.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user_externalid.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user_externalid.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/confused-deputy.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/confused-deputy.html

Autorizzazioni richieste

Per consentire a BlueXP di creare il file system FSX per NetApp ONTAP, sono necessarie le seguenti
autorizzazioni minime.

"Version": "2012-10-17",
"Statement": |

{
"Sid": "VisualEditorQO",

"Effect": "Allow",
"Action": [
Wiigsg =W,

"ec2:Describe*",
"ec2:CreateTags",
"iam:CreateServiceLinkedRole",
"kms:Describe*",

"kms:List*",

"kms:CreateGrant"

1,

"Resource": "*"

Capacita automatica

Per I'abilitazione sono necessarie le seguenti autorizzazioni aggiuntive "gestione automatica della
capacita".

"cloudwatch:GetMetricData",
"cloudwatch:GetMetricStatistics"

Gruppi di sicurezza

Per consentire a BlueXP di, sono necessarie le seguenti autorizzazioni aggiuntive "generare gruppi di
sicurezza".


https://docs.netapp.com/it-it/bluexp-fsx-ontap/use/task-manage-working-environment.html
https://docs.netapp.com/it-it/bluexp-fsx-ontap/use/task-manage-working-environment.html
https://docs.netapp.com/it-it/bluexp-fsx-ontap/use/task-creating-fsx-working-environment.html
https://docs.netapp.com/it-it/bluexp-fsx-ontap/use/task-creating-fsx-working-environment.html

"ec2:AuthorizeSecurityGroupEgress",
"ec2:AuthorizeSecurityGroupIngress",
"ec2:RevokeSecurityGroupEgress",
"ec2:RevokeSecurityGroupIngress",
"ec2:CreateSecurityGroup",
"ec2:DeleteSecurityGroup",
"cloudformation:CreateStack",
"cloudformation:ValidateTemplate",
"cloudformation:DescribeStacks",

"cloudformation:DescribeStackEvents"

4. Copia il ruolo ARN del ruolo IAM in modo che sia possibile incollarlo in BlueXP nel passaggio successivo.
Risultato
Il ruolo IAM dispone ora delle autorizzazioni necessarie.
Aggiungere le credenziali
Dopo aver fornito al ruolo IAM le autorizzazioni richieste, aggiungere il ruolo ARN a BlueXP.
Prima di iniziare
Se ¢ stato appena creato il ruolo IAM, attendere alcuni minuti per rendere disponibili le nuove credenziali.

Fasi

1. Nella parte superiore destra della console BlueXP, fare clic sull'icona Impostazioni e selezionare
credenziali.

Op

Account Workspace s~ | Connectar  w | I:l o

MyAccount Test Connector]

2. Fare clic su Add Credentials (Aggiungi credenziali) e seguire la procedura guidata.
a. Posizione credenziali: Selezionare Amazon Web Services > BlueXP.

b. Definisci credenziali: Fornire un nome credenziali e il ruolo ARN e ID esterno (se specificato) creati
al momento Impostare il ruolo IAM.



= Se utilizzi un account AWS GovCloud (US), seleziona uso un account AWS
GovCloud (US).

| use an AWS GovCloud (US) account

@ Yiuhen creating the |AM role for AWS GowCloud
(US), enter the Cleud Manager aceount (D

<account 10>

= L'autenticazione con AWS GovCloud disattiva la piattaforma SaaS. Si tratta di una
modifica permanente dell’account e non puo essere annullata.

c. Revisione: Confermare i dettagli relativi alle nuove credenziali e fare clic su Aggiungi.
Risultato
E ora possibile utilizzare le credenziali durante la creazione di un ambiente di lavoro FSX per ONTAP.
Link correlati

» "Credenziali e autorizzazioni AWS"

» "Gestione delle credenziali AWS per BlueXP"

Regole del gruppo di sicurezza per FSX per ONTAP

BlueXP crea gruppi di sicurezza AWS che includono le regole in entrata e in uscita di cui
BlueXP e FSX per ONTAP hanno bisogno per funzionare correttamente. Potrebbe essere
necessario fare riferimento alle porte per eseguire test o se € necessario utilizzare il
proprio.

Regole per FSX per ONTAP

Il gruppo di sicurezza FSX per ONTAP richiede regole sia in entrata che in uscita. Questo diagramma illustra la
configurazione di rete e i requisiti del gruppo di protezione di FSX per ONTAP.


https://docs.netapp.com/us-en/bluexp-setup-admin/concept-accounts-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
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Prima di iniziare
E necessario individuare i gruppi di protezione associati a Enis utilizzando AWS Management Console.

Fasi
1. Aprire il file system FSX per ONTAP nella console di gestione AWS e fare clic sul collegamento ID file
system.
Amazon FSx X FSx File systems
File systems File systems . Fr—
Volumes .q ; &
Backups -
meoren [Coewsmn o] DT s o Deme | Sme o Sme et i
FSx file system f5-Obbbd69132bF07417
¥ OpenZFS o ONTAP @ Creating Multl-AZ 550 1,024 GIB 128 MB/s 2022-03-15T11:29:07-04:00
Snapshots
N
File system ID A
fs-Obbbd69132bf07417
a

2. Nella scheda Network & Security (rete e sicurezza), fare clic sull'lD dell'interfaccia di rete per la subnet
preferita o di standby.



Network & security Monitoring Administration Storage virtual machines Volumes Backups Updates Tags

Network & security

VPC Endpaint IP address range

VPC40A | vpe-01566a7ef5a03d114 [4 198.19.255.0/24

Standby subnet (subnet-Ocaf5eea1bf44898d)

Route tables

rtb-0e7168f61ca31985¢ [

Subnet
Endpoints

VPC4QA-Subnet3 | subnet-OcafSeealbf44898d (us-east-2a) [4

Management endpoint - DNS name

management.fs-0bbbd69132bf07417 fax us-east-2. amazonaws.com -
Inter-clust dpoint - [P add
Inter-cluster endpoint « DNS name nier-clister encpain address

1006208 O
Interclusterfs-ObbbdE9132bf07417 Fax.us-east-2 amazonaws.com

10.0.26

L

Preferred subnet (subnet-001f7ffe372dd4223) Standby subnet (subnet-Ocaf5eealbf44898d)

Subnet Subnet

Private-Subnet2 | subnet-001F7fe372dd4223 (us-cast-2b) [

N\
Preferred subnet (subnet-001f7ffe372dd4223)

VPC4QA-Subnet? | subnet-OcafSeea bf448984d (us-east-2a) [

ity 2one Availability Zone

Netw)

eni-0| pe0 (2

Subnet

Private-Subnet2 | subnet-001f7ffe372dd4223 (us-east-2b) [4

3. Fare clic sul gruppo di protezione nella tabella dell’interfaccia di rete o nella sezione Dettagli
dell'interfaccia di rete.

Security groups v

¥ Network interface details

Network interface 10
9 eni-034228270fba73218

Network interface status
® Availavie

)
vpc-01566a70f5203d114 (4
Owner

(9 542991768967

Source/dest. chedk
Faise

Name
Interface type
9 Elastic nework interface:

Subnet 1D
subnet-0017ffe372ddd223 (4

Requester ID
3 711215224967

eerk a1 (] e~ | I
i default
Q 1 @
Network interface ID: en-034220276fb875218 X | [ _Clear ilters \
Name v Network interface D & Subnet ID v VPCID a Availability Zone @ I Seaurity groups v I interface Type v Description v Instance ID v Status v Public IPv4 address
subnet-001 7 pc: @ us-east-2b | | [rastic network interface (Do not detach or unta... @ Available
< 2
Detsts | Flowlogs | Tags T
Details

@ sg-0647e35f129b9275f (default)

Description

Jvork interface for f5-0bbbd69132bf07417
Sccurity groups
€7 50-0647e351129092751 (defauld

TOSTEoTEy Zone
@ us-east-2b

Requester-managed
False

Regole in entrata

Protocoll Porta
o

Tutti gli
ICMP

HTTPS

Tutto

443

Scopo

Eseguire il ping dell’istanza

Accesso dal connettore alla LIF di gestione di fsxadmin per inviare chiamate APl a FSX



Protocoll Porta

(o]

SSH

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
ubP
uUbP
ubP
ubP
ubP
ubP
ubP

22

111
139
161-162
445
635
749
2049
3260
4045
4046
10000
11104
11105
111
161-162
635
2049
4045
4046
4049

Regole in uscita

Scopo

Accesso SSH all'indirizzo IP della LIF di gestione del cluster o di una LIF di gestione
dei nodi

Chiamata a procedura remota per NFS

Sessione del servizio NetBIOS per CIFS

Protocollo di gestione di rete semplice

Microsoft SMB/CIFS su TCP con frame NetBIOS
Montaggio NFS

Kerberos

Daemon del server NFS

Accesso iSCSI tramite LIF dei dati iSCSI

Daemon di blocco NFS

Network status monitor per NFS

Backup con NDMP

Gestione delle sessioni di comunicazione tra cluster per SnapMirror
Trasferimento dei dati SnapMirror con LIF intercluster
Chiamata a procedura remota per NFS

Protocollo di gestione di rete semplice

Montaggio NFS

Daemon del server NFS

Daemon di blocco NFS

Network status monitor per NFS

Protocollo NFS rquotad

Il gruppo di sicurezza predefinito per FSX per ONTAP apre tutto il traffico in uscita. Se questo € accettabile,
attenersi alle regole di base per le chiamate in uscita. Se sono necessarie regole piu rigide, utilizzare le regole
avanzate in uscita.

Regole di base in uscita

Il gruppo di protezione predefinito per FSX per ONTAP include le seguenti regole in uscita.

Protocollo

Tutti gli ICMP

Tutti i TCP

Tutti gli UDP

Porta Scopo

Tutto Tutto il traffico in uscita
Tutto Tutto il traffico in uscita
Tutto Tutto il traffico in uscita



Regole avanzate in uscita

Non & necessario aprire porte specifiche per il mediatore o tra i nodi in FSX per ONTAP.

@ L'origine € I'interfaccia (indirizzo IP) sul sistema FSX per ONTAP.



Servizio Protocoll Port

Active
Directory

Backup
su S3

DHCP

(o]

TCP

UDP

UDP

TCP

TCPE

ubP

TCP

TCP

UDP

TCP

TCP

UDP

ubpP

TCP

TCPE

ubpP

TCP

TCP

UDP

TCP

TCP

ubP

a

88

137

138

139

389

445

464

464

749

88

137

138

139

389

445

464

464

749

5010

68

Origine
LIF di gestione dei

nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

Data LIF (NFS,
CIFS, iSCSI)

LIF DATI (NFS,
CIFS)

LIF DATI (NFS,
CIFS)

LIF DATI (NFS,
CIFS)

LIF DATI (NFS,
CIFS)

LIF DATI (NFS,
CIFS)

LIF DATI (NFS,
CIFS)

LIF DATI (NFS,
CIFS)

LIF DATI (NFS,
CIFS)

LIF intercluster

LIF di gestione dei
nodi

Destinazione

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Endpoint di backup o

endpoint di ripristino

DHCP

Scopo

Autenticazione Kerberos V.

Servizio nomi NetBIOS

Servizio datagramma NetBIOS

Sessione del servizio NetBIOS

LDAP

Microsoft SMB/CIFS su TCP con
frame NetBIOS

Kerberos V change & set password
(SET_CHANGE)

Amministrazione delle chiavi
Kerberos

Kerberos V change & set Password
(RPCSEC_GSS)

Autenticazione Kerberos V.

Servizio nomi NetBIOS

Servizio datagramma NetBIOS

Sessione del servizio NetBIOS

LDAP

Microsoft SMB/CIFS su TCP con
frame NetBIOS

Kerberos V change & set password
(SET_CHANGE)

Amministrazione delle chiavi
Kerberos

Kerberos V change & set password
(RPCSEC_GSS)

Operazioni di backup e ripristino per
la funzione Backup in S3

Client DHCP per la prima
installazione



Servizio Protocoll Port
o a
DHCPS UDP 67
DNS UDP 53
NDMP TCP 1860
0-18
699
SMTP TCP 25
SNMP TCP 161
UDP 161
TCP 162
uUDP 162
SnapMirr TCP 1110
or 4
TCP 1110
5
Syslog UDP 514

Origine

LIF di gestione dei
nodi

LIF di gestione dei
nodi e LIF dei dati
(NFS, CIFS)

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF intercluster

LIF intercluster

LIF di gestione dei
nodi

Regole per il connettore

Destinazione

DHCP

DNS

Server di
destinazione

Server di posta

Monitorare il server

Monitorare il server

Monitorare il server

Monitorare il server

ONTAP Intercluster
LIF

ONTAP Intercluster
LIF

Server syslog

Scopo

Server DHCP

DNS

Copia NDMP

Gli avvisi SMTP possono essere
utilizzati per AutoSupport
Monitoraggio mediante trap SNMP
Monitoraggio mediante trap SNMP
Monitoraggio mediante trap SNMP

Monitoraggio mediante trap SNMP

Gestione delle sessioni di
comunicazione tra cluster per
SnapMirror

Trasferimento dei dati SnapMirror

Messaggi di inoltro syslog

Il gruppo di protezione per il connettore richiede regole sia in entrata che in uscita.

Regole in entrata

Protocoll Porta
o

SSH 22
HTTP 80
HTTPS 443
TCP 3128

10

Scopo

Fornisce 'accesso SSH all’host del connettore

Fornisce 'accesso HTTP dai browser Web client all'interfaccia utente locale e alle

connessioni dall’istanza di classificazione BlueXP

Fornisce 'accesso HTTPS dai browser Web client all’'interfaccia utente locale

Fornisce l'istanza di classificazione BlueXP con accesso a Internet, se la rete AWS non

utilizza un NAT o un proxy



Regole in uscita

Il gruppo di protezione predefinito per il connettore apre tutto il traffico in uscita. Se questo & accettabile,
attenersi alle regole di base per le chiamate in uscita. Se sono necessarie regole piu rigide, utilizzare le regole

avanzate in uscita.

Regole di base in uscita

Il gruppo di protezione predefinito per il connettore include le seguenti regole in uscita.

Protocollo
Tuttii TCP
Tutti gli UDP

Porta
Tutto
Tutto

Regole avanzate in uscita

Scopo

Tutto il traffico in uscita

Tutto il traffico in uscita

Se sono necessarie regole rigide per il traffico in uscita, € possibile utilizzare le seguenti informazioni per aprire
solo le porte richieste per la comunicazione in uscita dal connettore.

(i)  vindirizzo IP di origine & Ihost del connettore.

Servizio

Active Directory

Protocollo

TCP

TCP

TCP

TCP

TCP

TCP

UDP

UDP

UDP

Porta
88

139

389

445

464

749

137

138

464

Destinazione

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Scopo

Autenticazione
Kerberos V.

Sessione del
servizio NetBIOS

LDAP

Microsoft SMB/CIFS
su TCP con frame
NetBIOS

Kerberos V change
& set password
(SET_CHANGE)

Modifica e
impostazione della
password Kerberos
V di Active Directory
(RPCSEC_GSS)

Servizio nomi
NetBIOS

Servizio
datagramma
NetBIOS

Amministrazione
delle chiavi Kerberos

11



Servizio

Chiamate APl e
AutoSupport

Chiamate API

DNS

Classificazione
BlueXP

12

Protocollo

HTTPS

TCP

UDP

HTTP

Porta
443

8088

53

80

Destinazione

LIF gestione cluster
ONTAP e Internet in

uscita

Backup su S3

DNS

Classificazione
BlueXP

Scopo

Chiamate API ad
AWS e ONTAP e
invio di messaggi
AutoSupport a
NetApp

API chiama il backup

in S3

Utilizzato per la
risoluzione DNS di
BlueXP

Classificazione
BlueXP per Cloud
Volumes ONTAP
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