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Utilizza la resilienza operativa di BlueXP

Esaminare e risolvere i problemi relativi ai rischi di
sicurezza

La resilienza operativa di BlueXP consente di esaminare i rischi di sicurezza correlati ai
problemi del firmware e di implementare le soluzioni.

I consigli sono forniti a livello di sistema o nodo.

Dopo aver esaminato i rischi, è possibile risolverli in due modi:

• Chiedere al servizio di eseguire la correzione, che risolverà il problema.

• Scarica un playbook Ansible, un sistema di implementazione open-source che consente di eseguire attività
di configurazione ed esegui le azioni suggerite nel manuale.

Utilizzando il servizio di resilienza operativa, è possibile raggiungere questi obiettivi:

• "Esaminare i problemi di rischio per la sicurezza"

• "Rimediare automaticamente"

• "Rimediare utilizzando un playbook Ansible"

• "Determinare lo stato di correzione dei rischi"

Esaminare i problemi di rischio per la sicurezza

La resilienza operativa BlueXP identifica i rischi di sicurezza nel cluster ONTAP on-
premise.

La revisione dei rischi e l’esecuzione della correzione automatica comportano i seguenti processi:

• Creare un connettore in BlueXP (se non ne esiste già uno per il servizio di resilienza operativa).

• Rilevare il cluster (se non ne esiste già uno per il servizio).

• Esegui la correzione o scarica un playbook Ansible.

• Visualizzare lo stato di correzione.

Fasi

1. Dalla barra di navigazione a sinistra di BlueXP, selezionare Health > resilienza operativa > Risk

Remediation.

2. Nell’elenco dei rischi, ordinare in base alla colonna del livello di impatto per visualizzare prima i rischi più
elevati.

3. Selezionare il rischio e visualizzare ulteriori dettagli.

4. Selezionare Rediate risk (Risolvi rischio).

5. Effettuare una delle seguenti operazioni:

◦ Per ciascun cluster, selezionare bonifica.

Questa azione consente di risolvere il problema automaticamente (dopo aver selezionato Esegui per
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avviare la risoluzione). Continuare con "Risolvere automaticamente i problemi di rischio".

◦ Per risolvere autonomamente il problema con un playbook Ansible, seleziona Download. Continuare
con "Risolvi i problemi di rischio con un manuale Ansible".

Risolvere il problema automaticamente

Se è stata selezionata l’opzione bonifica nella resilienza operativa di BlueXP, il servizio
può implementare la soluzione.

Fasi

1. Dalla barra di navigazione a sinistra di BlueXP, selezionare Health > resilienza operativa > Risk

Remediation.

2. Dalla pagina Risk Remediation (correzione dei rischi), ordinare in base alla colonna Impact Level (livello di
impatto) per visualizzare prima i rischi più elevati.

3. Selezionare il rischio e scegliere Risolvi il rischio.

4. Per ciascun cluster, selezionare bonifica.

A seconda del problema, vengono visualizzate le istruzioni. Alcune delle opzioni di questa pagina non
vengono visualizzate se esiste un connettore BlueXP o se è noto un cluster.

◦ Se un connettore non esiste o non è ancora attivato, il servizio visualizza la pagina Create a Connector
(Crea un connettore), in cui è possibile creare il connettore. Se il connettore esiste, ma non è attivo, è
necessario attivarlo nel servizio del provider cloud.

Fare riferimento alla documentazione di BlueXP che descrive "Come creare un connettore".

◦ Se non esiste un cluster, il servizio visualizza una pagina in cui identificare il cluster.

Fare riferimento alla documentazione di BlueXP che spiega "come identificare il cluster".

5. Una volta implementato il connettore e rilevato il cluster, esaminare la soluzione.

Se è stata selezionata l’opzione Correggi per consentire al servizio di implementare la correzione, viene
visualizzata la pagina Revisione ed esecuzione della correzione richiesta.

6. Esaminare i rischi e altre informazioni.

7. Selezionare Esegui.

Questa azione implementa il connettore (se non è già stato fatto), rileva il cluster, scarica la correzione e
implementa automaticamente la correzione sul cluster selezionato.

8. Per visualizzare lo stato della correzione, prendere nota del nome del cluster nella pagina Remediation
Status (Stato correzione).

Rimediare ai rischi utilizzando un playbook Ansible

Puoi rivedere i rischi di sicurezza e scaricare un manuale Ansible che puoi seguire per
risolvere il problema.

È possibile scaricare un manuale Ansible, un sistema di implementazione open-source che consente di
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eseguire attività di configurazione. Per utilizzare Ansible, è sufficiente eseguire il file Playbook, che utilizza i file
di inventario e di supporto memorizzati nella stessa directory.

Di cosa hai bisogno

Il sistema deve essere in grado di accedere all’IP del cluster sulla rete per eseguire i playbook Ansible.

Fasi

1. Dalla barra di navigazione a sinistra di BlueXP, selezionare Health > resilienza operativa > Risk

Remediation.

2. Nell’elenco dei rischi, ordinare in base alla colonna del livello di impatto per visualizzare prima i rischi più
elevati.

3. Selezionare il rischio e scegliere Risolvi il rischio.

4. Per scaricare un playbook Ansible che utilizzi per risolvere il problema, seleziona Download.

Il servizio installa il playbook Ansible sui computer locali in una posizione scelta dall’utente. Il playbook
viene scaricato come file zip, che contiene diversi file YML.

5. Individuare il playbook Ansible nella cartella di download.

6. Esegui il playbook Ansible:

$ ansible-playbook <playbook.yml>

Per istruzioni su come utilizzare un playbook Ansible, fare riferimento a. "Documentazione Ansible".

7. Seguire le istruzioni riportate nel manuale.

Esaminare lo stato di risoluzione dei problemi

È possibile verificare lo stato di un rimedio in qualsiasi momento. Puoi vedere se è in
esecuzione, completato o non riuscito.

Fasi

1. Dalla barra di navigazione a sinistra di BlueXP, selezionare Health > Operational resiliency >
Remediation status.

Viene visualizzata la pagina Remediation Status (Stato rimedio).

2. Per visualizzare i dettagli di un problema, selezionare il problema per espanderlo.
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