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Gestione delle identita e degli accessi

Informazioni sulla gestione delle identita e degli accessi di
BlueXP

La gestione delle identita e degli accessi (IAM, Identity and Access Management) di
BlueXP consente di organizzare e controllare I'accesso alle risorse NetApp. E possibile
organizzare le risorse in base alla gerarchia dell’organizzazione. Ad esempio, € possibile
organizzare le risorse in base alla posizione geografica, al sito o all'unita aziendale. E
quindi possibile assegnare autorizzazioni ai membri in determinate parti della gerarchia,
impedendo cosi I'accesso alle risorse in altre parti della gerarchia.

BlueXP |AM sostituisce e migliora le funzionalita precedenti fornite dagli account BlueXP . "Ulteriori
informazioni sull'introduzione di BlueXP IAM".

BlueXP |AM é supportato quando si utilizza BlueXP in modalita standard. Se utilizzi BlueXP in modalita
limitata o privata, puoi utilizzare un account di BlueXP per gestire utenti e risorse.
« "Scopri di piu sugli account BlueXP"

* "Scopri le modalita di implementazione di BlueXP"

Come funziona BlueXP IAM

BlueXP |IAM consente di concedere I'accesso alle risorse dell’organizzazione definendo quali membri
dispongono delle autorizzazioni per parti specifiche della gerarchia dell’organizzazione. Ad esempio, un
membro puo disporre delle autorizzazioni di amministratore del progetto per un progetto che dispone di cinque
risorse associate.

Quando si utilizza BlueXP |IAM, & possibile gestire i seguenti componenti:

» L'organizzazione
 Cartelle

* Progetti

 Risorse

* Membri

* Ruoli e autorizzazioni

» Connettori
Le risorse BlueXP sono organizzate gerarchicamente:

» L'organizzazione ¢ la parte superiore della gerarchia.
* Le cartelle sono derivate dall’organizzazione o da un’altra cartella.
* | progetti sono figli dell’'organizzazione o di una cartella.

* Le risorse sono associate a una o piu cartelle o progetti.

L'immagine seguente illustra questa gerarchia a un livello di base.


https://docs.netapp.com/it-it/bluexp-setup-admin/whats-new.html#iam
https://docs.netapp.com/it-it/bluexp-setup-admin/whats-new.html#iam
https://docs.netapp.com/it-it/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/it-it/bluexp-setup-admin/concept-modes.html
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Organizzazione

Un organization ¢ il livello superiore del sistema IAM di BlueXP e rappresenta generalmente la vostra azienda.
L'organizzazione & composta da cartelle, progetti, membri, ruoli e risorse. | connettori sono associati a progetti
specifici nell’organizzazione.

Quando ti iscrivi a BlueXP , ti viene richiesto di creare una nuova organizzazione.

Cartelle

Una cartella consente di raggruppare i progetti correlati e separarli dagli altri progetti dell’organizzazione. Ad
esempio, una cartella potrebbe rappresentare una posizione geografica (UE o USA Est), un sito (Londra o
Toronto) o una business unit (ingegneria o marketing).

Le cartelle possono contenere progetti, altre cartelle o una combinazione di entrambe.

Non & necessario creare cartelle. Sono opzionali.

Progetti

Un project rappresenta un’area di lavoro in BlueXP a cui i membri dell’'organizzazione accedono da BlueXP
Canvas per gestire le risorse. Ad esempio, un progetto pu0 includere un sistema Cloud Volumes ONTAP, un
cluster ONTAP on-premise o un file system FSX per ONTAP.

Un’organizzazione pud avere uno o molti progetti. Un progetto puo risiedere direttamente sotto
I'organizzazione o all'interno di una cartella.



Risorse

Un resource & un ambiente di lavoro creato o scoperto in BlueXP .

Quando si crea o si rileva una risorsa, la risorsa viene associata al progetto attualmente selezionato. Potrebbe
essere l'unico progetto a cui si desidera associare questa risorsa. Tuttavia, € possibile scegliere di associare la
risorsa a progetti aggiuntivi all’interno dell’organizzazione.

Ad esempio, & possibile associare un sistema Cloud Volumes ONTAP a un progetto aggiuntivo o a tutti i
progetti dell’organizzazione. La modalita di associazione di una risorsa dipende dalle esigenze
dell’organizzazione.

E inoltre possibile associare un connettore a un’altra cartella o progetto dell'organizzazione.
Ulteriori informazioni sull’'uso dei connettori con BlueXP [AM.
Quando associare una risorsa a una cartella

E inoltre possibile associare una risorsa a una cartella, ma questa opzione & facoltativa e soddisfa le esigenze
di un caso di utilizzo specifico.

Un amministratore di organizzazione potrebbe associare una risorsa a una cartella in modo che un
amministratore di cartella o progetto possa quindi associare tale risorsa ai progetti appropriati che risiedono
nella cartella.

Ad esempio, supponiamo di avere una cartella che contiene due progetti:

] Folder 1
oo Project A oo Project B

L’amministratore dell'organizzazione pud associare una risorsa alla cartella:

—3
[ Folder1 —— =
—3
oo Project A oo Project B

L’associazione della risorsa alla cartella non rende automaticamente accessibile la risorsa da tutti i progetti
della cartella. Tuttavia, 'amministratore cartella o progetto pud decidere a quali progetti rendere disponibile la
risorsa. Dopo aver preso questa decisione, I'amministratore pud quindi associare la risorsa ai progetti giusti.



In questo esempio, 'amministratore associa la risorsa al progetto A:

] Folder 1
oo Project A oo Project B

L

I membri che dispongono delle autorizzazioni per il progetto A possono ora accedere alla risorsa.

Membri

I membri dell’organizzazione sono account utente o account di servizio. Un account di servizio viene in genere
utilizzato da un’applicazione per completare attivita specifiche senza l'intervento umano.

Un’organizzazione dispone di almeno un utente con il ruolo Amministratore organizzazione (questo ruolo viene
assegnato automaticamente all’'utente che crea I'organizzazione). E possibile aggiungere altri memobri
all'organizzazione e assegnare autorizzazioni diverse a diversi livelli della gerarchia delle risorse.

Ruoli e autorizzazioni

In BlueXP 1AM, non si concedono autorizzazioni direttamente ai membri dell’organizzazione. Invece, si
concede a ciascun membro un ruolo. Un ruolo contiene una serie di autorizzazioni che consente a un membro
di eseguire azioni specifiche a un livello specifico della gerarchia delle risorse.

Fornendo le autorizzazioni in una parte specifica della gerarchia delle risorse, € possibile limitare i diritti di
accesso solo alle risorse necessarie a un membro per completare le proprie attivita.

Dove & possibile assegnare ruoli nella gerarchia

Quando si associa un membro a un ruolo, & necessario selezionare l'intera organizzazione, una cartella
specifica o un progetto specifico. Il ruolo selezionato fornisce a un membro le autorizzazioni per le risorse nella
parte selezionata della gerarchia.

Ereditarieta dei ruoli

Quando si assegna un ruolo, il ruolo viene ereditato dalla gerarchia dell’'organizzazione:

Organizzazione
| ruoli assegnati a livello di organizzazione vengono ereditati da tutte le cartelle, i progetti e le risorse
dell'organizzazione. Ci0 significa che il membro dispone delle autorizzazioni per tutto cid che riguarda
I'organizzazione.



Cartelle

| ruoli assegnati a livello di cartella vengono ereditati da tutte le cartelle, i progetti e le risorse presenti nella
cartella.

Ad esempio, se si assegna un ruolo a livello di cartella e tale cartella ha tre progetti, il membro disporra
delle autorizzazioni per questi tre progetti e per le risorse associate.

Progetti
| ruoli assegnati a livello di progetto vengono ereditati da tutte le risorse associate a tale progetto.

Ruoli multipli

E possibile assegnare a ciascun membro dell’organizzazione un ruolo a diversi livelli della gerarchia
dell’organizzazione. Pud avere lo stesso ruolo o un ruolo diverso. Ad esempio, € possibile assegnare un ruolo
membro A per il progetto 1 e il progetto 2. In alternativa, & possibile assegnare un ruolo membro A per il
progetto 1 e un ruolo B per il progetto 2.

Ruoli predefiniti

BlueXP supporta diversi ruoli predefiniti che & possibile assegnare ai membri dell’organizzazione.

"Informazioni sui ruoli predefiniti IAM".

Connettori

Quando un amministratore di organizzazione crea un connettore, BlueXP associa automaticamente tale
connettore all’organizzazione e al progetto attualmente selezionato. L'amministratore dell’organizzazione ha
automaticamente accesso a quel connettore da qualsiasi punto dell’organizzazione. Tuttavia, se
nell’organizzazione sono presenti altri membri con ruoli diversi, tali membri possono accedere a tale
connettore solo dal progetto in cui & stato creato, a meno che non si associ tale connettore ad altri progetti.

E possibile rendere disponibile un connettore da utilizzare con un altro progetto nei seguenti casi:

« Si desidera consentire ai membri dell’organizzazione di utilizzare un connettore esistente per creare o
rilevare ambienti di lavoro aggiuntivi in un altro progetto

* Una risorsa esistente € stata associata a un altro progetto e tale risorsa € gestita da un connettore
Se una risorsa associata a un progetto aggiuntivo viene scoperta utilizzando un connettore BlueXP , &
necessario associare anche il connettore al progetto a cui & ora associata la risorsa. In caso contrario, il

connettore e la relativa risorsa associata non sono accessibili da BlueXP Canvas da membri che non
hanno il ruolo di amministratore dell’'organizzazione.

E possibile creare un’associazione dalla pagina connettori in BlueXP |AM:
« Associare un connettore a un progetto

Quando si associa un connettore a un progetto, tale connettore € accessibile dall’area di lavoro BlueXP
durante la visualizzazione del progetto.

» Associare un connettore a una cartella
L’associazione di un connettore a una cartella non rende automaticamente accessibile il connettore da tutti

i progetti nella cartella. | membri dell’organizzazione non possono accedere a un connettore da un progetto
finché non si associa il connettore a quel progetto specifico.



Un amministratore di organizzazione potrebbe associare un connettore a una cartella in modo che
amministratore di cartella o progetto possa decidere di associare quel connettore ai progetti appropriati che
risiedono nella cartella.

Esempi di |IAM

Gli esempi seguenti mostrano come configurare I'organizzazione.

Organizzazione semplice

Il diagramma seguente mostra un semplice esempio di un’organizzazione che utilizza il progetto predefinito
senza cartelle. Un singolo membro gestisce I'intera organizzazione.
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Organizzazione avanzata

Il diagramma seguente mostra un’organizzazione che utilizza le cartelle per organizzare i progetti per ogni
posizione geografica dell’azienda. Ogni progetto dispone di una propria serie di risorse associate. | membri
includono un amministratore dell’organizzazione e un amministratore per ciascuna cartella dell’organizzazione.
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Cosa puoi fare con BlueXP IAM

Gli esempi seguenti descrivono come utilizzare |AM per gestire I'organizzazione BlueXP :

» Assegnare ruoli specifici a membri specifici in modo che possano completare solo le attivita richieste.

» Modificare le autorizzazioni dei membri perché hanno spostato i reparti o perché hanno responsabilita
aggiuntive.

* Rimuovere un utente che ha lasciato I'azienda.

» Aggiungere cartelle o progetti alla gerarchia poiché una nuova business unit ha aggiunto lo spazio di
archiviazione NetApp.

» Associare una risorsa a un altro progetto perché tale risorsa ha capacita che un altro team puo utilizzare.



* Visualizzare le risorse a cui un membro pud accedere.

* Visualizzare i membiri e le risorse associati a un progetto specifico.

Dove andare

* "Introduzione a BlueXP IAM"

* "Organizzare le risorse in BlueXP con cartelle e progetti"

* "Gestire i membri BlueXP e le relative autorizzazioni"

» "Gestire la gerarchia delle risorse nell’organizzazione BlueXP "
» "Associa i connettori a cartelle e progetti"

» "Passare da un progetto BlueXP all’altro e viceversa"

* "Rinomina la tua organizzazione BlueXP "

+ "Monitorare o controllare I'attivita IAM"

* "Ruoli IAM BlueXP predefiniti"

+ "Ulteriori informazioni sullAPI per BlueXP IAM"

Iniziate con la gestione delle identita e degli accessi di
BlueXP

Quando ti iscrivi a BlueXP , ti viene richiesto di creare una nuova organizzazione.
L'organizzazione include un membro (un amministratore dell’organizzazione) e un
progetto predefinito. Per configurare la gestione delle identita e degli accessi (IAM,
Identity and Access Management) di BlueXP in base alle esigenze aziendali, &
necessario personalizzare la gerarchia dell’organizzazione, aggiungere altri membri,
aggiungere o scoprire risorse e associare tali risorse all'interno della gerarchia.

E necessario disporre delle autorizzazioni Amministratore organizzazione per amministrare l'intera
organizzazione da BlueXP |IAM. Se si dispone delle autorizzazioni cartella o project admin, & possibile
amministrare solo le cartelle e i progetti per i quali si dispone delle autorizzazioni.

Per configurare una nuova organizzazione BlueXP , procedere come segue. L'ordine di completamento di
queste operazioni potrebbe essere diverso, a seconda delle esigenze dell’'organizzazione.

o Modificare il progetto predefinito o aggiungerlo alla gerarchia dell’organizzazione

E possibile utilizzare semplicemente il progetto predefinito oppure creare progetti e cartelle aggiuntivi che
corrispondano alla gerarchia dell’azienda.

"Informazioni su come organizzare le risorse con cartelle e progetti".

o Associa i membri alla tua organizzazione

Se piu persone dell’azienda devono accedere e gestire le risorse da BlueXP , sara necessario associare i
propri account utente all’'organizzazione e fornire le autorizzazioni appropriate all'interno della gerarchia delle
risorse. E inoltre possibile aggiungere account di servizio all’organizzazione.


https://docs.netapp.com/us-en/bluexp-automation/tenancyv4/overview.html

"Scopri come gestire i membri e le loro autorizzazioni".

e Aggiungere o scoprire risorse

Aggiungete o scoprite le risorse in BlueXP come ambienti di lavoro. Un ambiente di lavoro rappresenta un
sistema storage gestito dai membri dell’organizzazione all’interno di un progetto. Ad esempio, un sistema
Cloud Volumes ONTAP o un cluster ONTAP on-premise.

Scopri come creare o scoprire risorse da BlueXP Canvas:

* "Amazon FSX per NetApp ONTAP"
* "Azure NetApp Files"

* "Cloud Volumes ONTAP"

+ "Sistemi e-Series"

* "Cluster ONTAP on-premise"

+ "StorageGRID"

o Associare risorse a progetti aggiuntivi

Quando si crea o si rileva una risorsa in BlueXP , tale risorsa viene automaticamente associata al progetto
selezionato al momento della creazione o del rilevamento del’ambiente di lavoro. Se si desidera rendere la
risorsa disponibile per un altro progetto dell'organizzazione, & necessario creare un’associazione tra di essi.
Se larisorsa € gestita da un connettore, € necessario anche creare un’associazione tra il progetto e il
connettore associato.

* "Scopri come gestire la gerarchia delle risorse dell’organizzazione".

+ "Scopri come associare un connettore a una cartella o a un progetto".

Informazioni correlate

+ "Informazioni sulla gestione delle identita e degli accessi di BlueXP "

+ "Ulteriori informazioni sullAPI per BlueXP IAM"

Organizzare le risorse in BlueXP IAM con cartelle e progetti

La gestione delle identita e degli accessi (IAM) di BlueXP consente di organizzare le
risorse NetApp utilizzando progetti e cartelle. Un project rappresenta un’area di lavoro in
BlueXP a cui i membri dell’organizzazione hanno accesso per gestire risorse (ad
esempio, un sistema Cloud Volumes ONTAP). Una cartella raggruppa i progetti correlati.
Dopo aver organizzato le risorse in cartelle e progetti, € possibile concedere un accesso
granulare alle risorse, fornendo ai membri dell’organizzazione le autorizzazioni per
cartelle e progetti specifici.

Aggiungere una cartella o un progetto

Quando si crea un’organizzazione BlueXP , questa include un singolo progetto. E possibile creare ulteriori
progetti per gestire le risorse dell’organizzazione. E possibile, facoltativamente, creare cartelle per raggruppare
i progetti correlati.


https://docs.netapp.com/us-en/bluexp-fsx-ontap/index.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/index.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/bluexp-e-series/index.html
https://docs.netapp.com/us-en/bluexp-ontap-onprem/index.html
https://docs.netapp.com/us-en/bluexp-storagegrid/index.html
https://docs.netapp.com/us-en/bluexp-automation/tenancyv4/overview.html

A proposito di questa attivita

La profondita della gerarchia dell’organizzazione pud scendere a 7 livelli. Di conseguenza, & possibile creare
cartelle nidificate fino a 6 livelli. L'ultima cartella nidificata puo quindi includere i progetti al settimo livello della
gerarchia.

L'immagine seguente illustra la profondita massima della gerarchia dell’organizzazione:

Name 1
- [H] MyQrganization e

~ B3 rolder see

- EI Folder2 wes
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oo P roject nn

Fasi

1.
Nella parte superiore destra della console di BlueXP , selezionare 'Ei"} > Gestione identita e accessi.

2. Dalla pagina Organizzazione, selezionare Aggiungi cartella o progetto.

3. Selezionare cartella o progetto.

4. Fornire dettagli sulla cartella o sul progetto:

10

- Nome e posizione: Immettere un nome e scegliere una posizione nella gerarchia per la cartella o il
progetto. Una cartella o un progetto puo risiedere direttamente sotto I'organizzazione o all'interno di
una cartella.

o Risorse: Selezionare le risorse che si desidera associare alla cartella o al progetto.
E possibile selezionare solo le risorse associate al padre della cartella o del progetto. Se il padre &

I'organizzazione, & possibile scegliere una delle risorse dell’organizzazione. Se I'elemento padre € una
cartella, & possibile selezionare solo una delle risorse associate alla cartella.

"Scopri quando € possibile associare una risorsa a una cartella".

o Access: Consente di visualizzare i membri che avranno accesso alla cartella o al progetto in base alle
autorizzazioni esistenti gia definite nella gerarchia delle risorse.

Se necessario, selezionare Aggiungi un membro per specificare altri membri dell’organizzazione che
devono avere accesso alla cartella o al progetto, quindi selezionare un ruolo. Un ruolo definisce le
autorizzazioni di cui dispongono i membri per la cartella o il progetto.




"Informazioni sui ruoli IAM predefiniti".
5. Selezionare Aggiungi.

Risultato
BlueXP crea la cartella o il progetto e associa le risorse e i membri specificati.

Visualizzare le risorse e i membri associati a una cartella o a un progetto

Per verificare che le risorse siano organizzate in modo appropriato e accessibili ai membri appropriati
dell’organizzazione, € possibile visualizzare le risorse e i membri associati a una cartella o a un progetto.

Fasi

1. Dalla pagina Organizzazione, selezionare un progetto o una cartella nella tabella, quindi selezionare
«+« Modifica cartella o Modifica progetto.

-~ [ apac G

oo Dev Edit folder @

oo Prod Insert folder / project here

oo Test

2. Nella pagina Modifica, visualizzare i dettagli relativi alle risorse associate e all'accesso dei membri:

o Selezionare risorse per visualizzare le risorse associate. Nella tabella, la colonna Stato identifica le
risorse associate alla cartella o al progetto.

Available resources (45) Q
D Platform Type = | Resource Type T | Resource Name | status
D = Cloud Volumes OMTAP HA Keystonecve2 Associated
D g Cloud Volumes ONTAP HA kfuKeystone lvadim Associated
D s Cloud Volumes ONTAP cvolVadim Associated
(] s Cloud Volumes ONTAP HA cvoparts1 1test Associated

o Selezionare Access per visualizzare i membri che hanno accesso alla cartella o al progetto.

11



Access

Members (2) Q Learn more about user roles 4 Add a member

Load users which inherits access

D Type T | MName | Role |
[:] @ Gabriel Folder or project admin = W
@ Ben

Quali sono le prossime novita?
Se necessario, & possibile modificare le risorse associate o modificare I'accesso dei membri.

Modificare le risorse associate a una cartella o a un progetto

E possibile modificare le risorse associate a una cartella o a un progetto associando o disassociando una
risorsa. Ad esempio, & possibile associare una risorsa a un altro progetto perché tale risorsa ha capacita che
un altro team puo utilizzare.

Prima di iniziare

"Scopri quando € possibile associare una risorsa a una cartella".

Fasi

1. Dalla pagina Organizzazione, selezionare un progetto o una cartella nella tabella, quindi selezionare
«+« Modifica cartella o Modifica progetto.

2. Nella pagina Modifica, selezionare risorse.
Nella tabella, la colonna Stato identifica le risorse associate alla cartella o al progetto.

3. Selezionare le risorse che si desidera associare o dissociare.

4. A seconda delle risorse selezionate, selezionare Associa al progetto o Disassocia al progetto.

12



Available resources (45) | Selected (3) Q
Actions: | Disassociate from the project

D Platform Type = |  Resource = | Resource Name | status

s Cloud VolumesWNTAP HA Keystonecvo2 Associated
s Cloud Volumes OMTAP HA kfuKeystoneTvadim Associated
w Cloud Volumes ONTAP cvolVadim Associated
D bt Cloud Volumes ONTAP HA cvoparts11test Associated
D s Cloud Volumes ONTAP cvosecondaryparts11 Associated
D i Cloud Volumes ONTAP HA keystonetest Associated
D s Cloud Volumes ONTAP HA keystonetestings5 Associated

5. Selezionare Applica

Risultato

BlueXP associa le risorse alla cartella o al progetto. | membri dell’organizzazione che dispongono delle
autorizzazioni per tale cartella o progetto possono ora accedere alle risorse associate.

Modificare I’'accesso dei membri a una cartella o a un progetto

Modificare I'accesso dei membri a una cartella o a un progetto per assicurarsi che i membri giusti abbiano
accesso alle risorse associate alla cartella o al progetto.

Fasi

1. Dalla pagina Organizzazione, selezionare un progetto o una cartella nella tabella, quindi selezionare
«+« Modifica cartella o Modifica progetto.

2. Nella pagina Modifica, selezionare accesso.
BlueXP visualizza I'elenco dei membri che hanno accesso alla cartella o al progetto.
3. Modifica accesso membro:
> Aggiungi un membro: Seleziona il membro che desideri aggiungere alla cartella o al progetto e
assegna loro un ruolo.
o Modifica ruolo di un membro: Per tutti i membri con un ruolo diverso da Amministratore

organizzazione, selezionare il ruolo esistente e scegliere un nuovo ruolo.

Se é stato fornito un ruolo a un livello superiore della gerarchia (a livello di cartella o organizzazione), €
necessario valutare se modificare il ruolo a un livello inferiore o superiore. Ad esempio, se & stato
assegnato il ruolo cartella o project admin a livello di cartella, la modifica del ruolo a livello di progetto
in autorizzazioni di livello inferiore non modifichera le autorizzazioni per il membro. Poiché i ruoli
vengono ereditati dalla gerarchia dell’organizzazione, il membro disporrebbe comunque delle
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4.

autorizzazioni di amministratore a livello di progetto.
"Ulteriori informazioni sull’ereditarieta dei ruoli”.

o Rimuovi accesso membro: Per i membri che hanno un ruolo definito nella cartella o nel progetto per
cui stai visualizzando, puoi rimuovere il loro accesso.

Se 'accesso ai membri & stato fornito a un livello superiore della gerarchia (a livello di cartella o
organizzazione), non € possibile rimuovere I'accesso ai membri durante la visualizzazione di questa
cartella o progetto. E necessario passare a quella parte della gerarchia. In alternativa, & possibile
"Gestire le autorizzazioni dalla pagina membri".

Selezionare Applica.

Risultato

BlueXP aggiorna i membri che hanno accesso alla cartella o al progetto.

Ottenere I'ID per un progetto

Se si utilizza I'API BlueXP , potrebbe essere necessario ottenere I'ID per un progetto. Ad esempio, quando si
crea un ambiente di lavoro Cloud Volumes ONTAP.

Fasi

1.

2.

Dalla pagina Organizzazione, selezionare un progetto nella tabella e scegliere s
Viene visualizzato I'ID progetto.

Per copiare I'ID, selezionare il pulsante Copia.

Folders (11) | Projects (11) Q Add folder or project

MName t
- ﬂa] MyCrganization
~ B3 apac
oo Dev D)
oo Prod Edit project
& Test Delete
~ B3 roldert

Project Id:: dd57c0db-2458-4e8d-87e7-8... %

~ B3 Folder2

Rinominare una cartella o un progetto

Se necessario, € possibile modificare il nome delle cartelle e dei progetti.

Fasi
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1. Dalla pagina Organizzazione, selezionare un progetto o una cartella nella tabella, quindi selezionare
=+ Modifica cartella o Modifica progetto.

2. Nella pagina Modifica, immettere un nuovo nome e selezionare Applica.

Risultato

BlueXP aggiorna il nome della cartella o del progetto.

Eliminare una cartella o un progetto
E possibile eliminare le cartelle e i progetti di cui non si ha piti bisogno.
Prima di iniziare
* La cartella o il progetto non devono avere risorse associate. Scopri come dissociare le risorse.
« Una cartella non deve contenere sottocartelle o progetti. E necessario eliminare prima le cartelle e i

progetti.

Fasi

1. Dalla pagina Organizzazione, selezionare un progetto o una cartella nella tabella, quindi selezionare
=++ Elimina.

2. Confermare che si desidera eliminare la cartella o il progetto.

Risultato

BlueXP elimina la cartella o il progetto. Tale cartella o progetto non & piu disponibile per i membri
dell’'organizzazione.

Informazioni correlate

+ "Informazioni sulla gestione delle identita e degli accessi di BlueXP "
* "Introduzione a BlueXP IAM"

+ "Ulteriori informazioni sullAPI per BlueXP IAM"

Aggiungere membri BlueXP IAM e gestire le relative
autorizzazioni

BlueXP ldentity and Access Management (IAM) consente di aggiungere membri
all’'organizzazione e assegnare loro uno o piu ruoli all'interno della gerarchia delle risorse.
Un ruolo contiene un insieme di autorizzazioni che consente a un membro di eseguire
azioni specifiche a un livello specifico della gerarchia delle risorse. E possibile associare
nuovi account utente e account di servizio, gestire i ruoli dei membri e altro ancora.

Per evitare di perdere I'accesso all’organizzazione BlueXP , € consigliabile avere due membri
con il ruolo di amministratore dell’'organizzazione.

A proposito di questa attivita

Quando una cartella o un project admin visualizza la pagina membri, la pagina visualizza tutti i membri
dell’'organizzazione. Tuttavia, un membro con questo ruolo pud solo visualizzare e gestire le autorizzazioni dei
membri per le cartelle e i progetti per i quali dispone delle autorizzazioni. "Ulteriori informazioni sulle azioni che
possono essere completate da una cartella o da un amministratore di progetto".
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Aggiungere membri alla propria organizzazione

E possibile aggiungere due tipi di membri all’'organizzazione: Un account utente e un account di servizio. Un

account di servizio viene in genere utilizzato da un’applicazione per completare attivita specifiche senza
l'intervento umano.
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Account utente
Fasi
1. Se l'utente non lo ha gia fatto, chiedere di andare al "Sito Web di NetApp BlueXP" e registrarsi.

Quando l'utente si iscrive, deve completare la pagina Iscrizione, verificare il proprio indirizzo e-mail,
quindi effettuare I'accesso. Quando viene richiesto di creare un’organizzazione, I'utente deve
chiudere BlueXP e comunicare che ha creato il proprio account utente. E quindi possibile aggiungere
l'utente all’organizzazione BlueXP esistente.

"Scopri come iscriverti a BlueXP ".

Nella parte superiore destra della console di BlueXP , selezionare '@ > Gestione identita e
accessi.

3. Selezionare membri.
4. Selezionare Aggiungi un membro.
5. Per aggiungere il membro, completare i passaggi nella finestra di dialogo:
> Tipo di entita: Tenere selezionato utente.
o E-mail dell’utente: Immettere I'indirizzo e-mail dell’'utente associato all’accesso BlueXP creato.
o Selezionare un’organizzazione, una cartella o un progetto: Scegliere il livello della gerarchia
delle risorse per cui il membro deve disporre delle autorizzazioni.
Tenere presente quanto segue:
» E possibile selezionare solo le cartelle e i progetti per i quali si dispone delle autorizzazioni di
amministratore.

= Se si seleziona 'organizzazione o una cartella, il membro disporra delle autorizzazioni per tutti
gli elementi che risiedono all'interno dell’organizzazione o della cartella.

o Selezionare un ruolo: Scegliere un ruolo che fornisca al membro le autorizzazioni per le risorse
associate all'organizzazione, alla cartella o al progetto selezionato.

= Se € stata selezionata I'organizzazione, € possibile scegliere un ruolo diverso da cartella o
project admin.

= Se ¢ stata selezionata una cartella o un progetto, € possibile scegliere un ruolo diverso da
Amministratore organizzazione.

"Informazioni sui ruoli IAM predefiniti".

> Aggiungi ruolo: Se si desidera fornire 'accesso ad altre cartelle o progetti all'interno
dell’organizzazione, selezionare Aggiungi ruolo, specificare un’altra cartella o progetto, quindi
scegliere un ruolo.

6. Selezionare Aggiungi.

Risultato

BlueXP aggiunge l'utente all’'organizzazione.

Quali sono le prossime novita?

L'utente deve ricevere un’e-mail da NetApp BlueXP . L'e-mail include informazioni che il membro pud
utilizzare per accedere a BlueXP .
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Account di servizio
Fasi

1.
Nella parte superiore destra della console di BlueXP , selezionare @ > Gestione identita e

accessi.
2. Selezionare membri.
3. Selezionare Aggiungi un membro.
4. Per aggiungere il membro, completare i passaggi nella finestra di dialogo:
o Tipo di entita: Selezionare account di servizio.
> Nome account servizio: Immettere un nome per I'account servizio.
o Selezionare un’organizzazione, una cartella o un progetto: Scegliere il livello della gerarchia
delle risorse per cui il membro deve disporre delle autorizzazioni.
Tenere presente quanto segue:
« E possibile selezionare solo le cartelle e i progetti per i quali si dispone delle autorizzazioni di
amministratore.

= Se si seleziona 'organizzazione o una cartella, il membro disporra delle autorizzazioni per tutti
gli elementi che risiedono all'interno dell’organizzazione o della cartella.

o Selezionare un ruolo: Scegliere un ruolo che fornisca al membro le autorizzazioni per le risorse
associate all'organizzazione, alla cartella o al progetto selezionato.

= Se & stata selezionata 'organizzazione, € possibile scegliere un ruolo diverso da cartella o
project admin.

= Se é stata selezionata una cartella o un progetto, € possibile scegliere un ruolo diverso da
Amministratore organizzazione.

"Informazioni sui ruoli IAM predefiniti".

> Aggiungi ruolo: Se si desidera fornire 'accesso ad altre cartelle o progetti all’interno
dell’organizzazione, selezionare Aggiungi ruolo, specificare un’altra cartella o progetto, quindi
scegliere un ruolo.

5. Selezionare Aggiungi.

6. Scaricare o copiare I'ID client e il segreto client.
Il segreto del client & visibile una sola volta e non viene memorizzato da BlueXP. Copia o scarica il
segreto e conservalo in modo sicuro. Tenere presente che € possibile ricreare I'ID client e il segreto
client in un secondo momento.

7. Selezionare Chiudi.

Risultato
BlueXP aggiunge I'account del servizio all'organizzazione.

Visualizzare i membri dell’organizzazione

E possibile visualizzare un elenco di tutti i membri della propria organizzazione BlueXP . Per comprendere
quali risorse e autorizzazioni sono disponibili per un membro, & possibile visualizzare i ruoli assegnati al
membro a diversi livelli della gerarchia delle risorse dell’organizzazione.
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A proposito di questa attivita
La pagina membri mostra i dettagli su due tipi di membri: Account utente e account di servizio.

Fasi

1.
Nella parte superiore destra della console di BlueXP , selezionare '@ > Gestione identita e accessi.

2. Selezionare membri.
I membri dell’'organizzazione vengono visualizzati nella tabella membri.

3. Dalla pagina membri, selezionare un membro della tabella, quindi selezionare «:«Visualizza dettagli.

Risultato
BlueXP visualizza i dettagli relativi al membro, che includono le cartelle e i progetti per i quali il membro
dispone delle autorizzazioni nella gerarchia delle risorse dell’organizzazione.

Ecco un esempio di membro a cui & stato assegnato il ruolo cartella o project admin per una cartella, che
fornisce le autorizzazioni per i tre progetti nella cartella.

Folders and projects Prominent roles
Folders Prajects @ Folder Or Project Admin

Organization, folders, and projects (1) Q Learn more about user roles [4 Add a role

Type = 1 | Associated Organization, folders or projects 3| Role |

=] MyCrganization = USWest Folder or project admin «

Ecco un altro esempio che mostra un membro che ha il ruolo di amministratore dell’organizzazione, che
consente all’'utente di accedere a tutte le risorse dell’organizzazione.

Folders and projects Prominent roles
Folders Projects @ Crganization-Admin

Organization, folders, and projects (1) Q Learn more about user roles (4

Type =4 | Associated Scope $| Role

ith MyOQrganization Organization-Admin -

Informazioni correlate
"Consente di visualizzare tutti i membri associati a una cartella o a un progetto specifico”.
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Gestire le autorizzazioni di un membro

Un ruolo definisce le autorizzazioni assegnate a un membro a livello di organizzazione, cartella o progetto. A
ciascun membro dell’organizzazione pud essere assegnato un ruolo a diversi livelli della gerarchia
dell’organizzazione. Puo avere lo stesso ruolo o un ruolo diverso. Ad esempio, & possibile assegnare un ruolo
membro A per il progetto 1 e un ruolo B per il progetto 2.

A un membro a cui & assegnato il ruolo di amministratore dell’organizzazione non possono
essere assegnati ruoli aggiuntivi. Dispongono gia di autorizzazioni per I'intera organizzazione.

Aggiungere un ruolo a un membro

Fornire a un membro autorizzazioni aggiuntive nell’organizzazione aggiungendo ruoli applicabili a livello di
organizzazione, cartella o progetto.

Fasi
1. Dalla pagina membri, selezionare un membro della tabella, quindi selezionare Aggiungi un =:=ruolo.
2. Per aggiungere un ruolo, completare i passaggi nella finestra di dialogo:
o Selezionare un’organizzazione, una cartella o un progetto: Scegliere il livello della gerarchia delle
risorse per cui il membro deve disporre delle autorizzazioni.

Se si seleziona I'organizzazione o una cartella, il membro disporra delle autorizzazioni per tutti gli
elementi che risiedono all'interno dell’organizzazione o della cartella.

o Selezionare un ruolo: Scegliere un ruolo che fornisca al membro le autorizzazioni per le risorse
associate all'organizzazione, alla cartella o al progetto selezionato.

= Se ¢ stata selezionata 'organizzazione, € possibile scegliere un ruolo diverso da cartella o project
admin.

= Se & stata selezionata una cartella o un progetto, € possibile scegliere un ruolo diverso da
Amministratore organizzazione.

"Informazioni sui ruoli IAM predefiniti".

> Aggiungi ruolo: Se si desidera fornire 'accesso ad altre cartelle o progetti all’interno
dell’organizzazione, selezionare Aggiungi ruolo, specificare un’altra cartella o progetto, quindi
scegliere un ruolo.

3. Selezionare Aggiungi nuovi ruoli.

Risultato

BlueXP aggiunge i ruoli. Il membro dispone ora delle autorizzazioni per le risorse nell'organizzazione, nella
cartella o nel progetto selezionato.

Passare da un ruolo all’altro

Se € necessario modificare le autorizzazioni di un membro, € possibile modificare il ruolo associato a tale
membro a livello di organizzazione, cartella o progetto.

Se € necessario modificare i ruoli per piu membri dell’'organizzazione, € possibile utilizzare un’azione bulk per
completare le modifiche contemporaneamente.
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Un membro
Fasi
1. Dalla pagina membri, selezionare un membro della tabella, quindi selezionare =+=Visualizza dettagli.

2. Nella tabella, accedere all’'organizzazione, alla cartella o al progetto e selezionare un nuovo ruolo.

Risultato
BlueXP aggiorna i ruoli associati a quel membro a livello di organizzazione, cartella e progetto.

Pit membri
Fasi

1. Dalla pagina Organizzazione, selezionare un progetto o una cartella nella tabella, quindi selezionare
«+« Modifica organizzazione, Modifica cartella o Modifica progetto.

2. Nella pagina Modifica, selezionare accesso.
3. Selezionare tutti i membri o selezionare singolarmente due o piu membri.

4. Selezionare Definisci ruolo.

Members (61) Q Learn more about user roles 4

Bulk actions: Define role

D Type = Name | Role

® amrita Folder or project admin -
@ Arun Prasad Raman Folder or project admin -
D @ dmitriyk@netapp.com Folder or project admin «

5. Selezionare il ruolo che si desidera assegnare ai membri, quindi selezionare Definisci.

Risultato
BlueXP aggiorna i ruoli per tutti i membri selezionati.

Rimuovere le autorizzazioni per una cartella o un progetto

E possibile rimuovere le autorizzazioni di un membro a una cartella o a un progetto specifico rimuovendo il suo
ruolo.

A proposito di questa attivita

Se un membro dispone delle autorizzazioni per _una sola cartella o progetto nell’organizzazione, non &
possibile rimuovere tale ruolo. Sono disponibili due opzioni:

» Se si desidera che il membro disponga delle autorizzazioni per un’altra parte della gerarchia delle risorse,
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€ necessario aggiungere prima quel ruolo e quindi eliminare il ruolo esistente.
« Se non si desidera che il membro disponga delle autorizzazioni necessarie, € sufficiente rimuovere |l
membro dall’organizzazione.

Fasi
1. Dalla pagina membri, selezionare un membro della tabella, quindi selezionare «s=Visualizza dettagli.

2. Nella tabella, selezionare la cartella o il livello del progetto, quindi scegliere ]E[
Risultato
BlueXP rimuove le autorizzazioni per quel membro a livello di cartella o progetto.
Ricreare le credenziali per un account di servizio

E possibile ricreare le credenziali (ID client e segreto client) per un account di servizio in qualsiasi momento. E
possibile ricreare le credenziali in caso di perdita o se I'azienda richiede la rotazione delle credenziali di
protezione dopo un determinato periodo di tempo.

A proposito di questa attivita

La ricreazione delle credenziali elimina le credenziali esistenti per 'account del servizio, quindi crea nuove
credenziali. Non sara possibile utilizzare le credenziali precedenti.

Fasi

1.
Nella parte superiore destra della console di BlueXP , selezionare @' > Gestione identita e accessi.

. Selezionare membri.

2
3. Nella tabella membri, accedere a un account di servizio, selezionare == e quindi Ricrea segreti.
4. Selezionare Ricrea.

5

. Scaricare o copiare I'ID client e il segreto client.

Il segreto del client € visibile una sola volta e non viene memorizzato da BlueXP. Copia o scarica il segreto
e conservalo in modo sicuro.

6. Selezionare Chiudi.
Risultato
All’'account del servizio sono ora associati un nuovo ID client e una nuova password client.
Rimuovere un membro dall’organizzazione
Potrebbe essere necessario rimuovere un membro dall’organizzazione, ad esempio se ha lasciato I'azienda.

A proposito di questa attivita

Questa attivita non elimina I'account BlueXP del membro o I'account del sito di supporto NetApp. Rimuove
semplicemente il membro e le relative autorizzazioni dall’'organizzazione.

Fasi
1. Dalla pagina membri, selezionare un membro della tabella, quindi selezionare «:+Elimina utente.

2. Confermare che si desidera rimuovere il membro dall’organizzazione.

Risultato
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BlueXP rimuove il membro. Se il membro accede nuovamente a BlueXP , non avra piu accesso
all'organizzazione BlueXP .

Informazioni correlate

+ "Informazioni sulla gestione delle identita e degli accessi di BlueXP "
* "Introduzione a BlueXP IAM"

* "Ruoli IAM BlueXP predefiniti"

* "Ulteriori informazioni sull’API per BlueXP IAM"

Gestire la gerarchia delle risorse nell’organizzazione
BlueXP

Quando si utilizza BlueXP ldentity and Access Management (IAM) per associare un
membro all’organizzazione, si forniscono le autorizzazioni a livello di organizzazione,
cartella o progetto. Per garantire che tali membri dispongano delle autorizzazioni per
accedere alle risorse appropriate, € necessario gestire la gerarchia delle risorse
dell’organizzazione associando le risorse a progetti e cartelle specifici. Un resource € un
ambiente di lavoro che BlueXP gestisce gia.

Visualizzare le risorse dell’organizzazione

Per iniziare a gestire la gerarchia delle risorse, & necessario conoscere le risorse associate all’organizzazione.

Fasi

1.
Nella parte superiore destra della console di BlueXP , selezionare '@' > Gestione identita e accessi.

2. Selezionare risorse.

Risultato
Le risorse associate all'organizzazione vengono visualizzate nella tabella risorse.

Quali sono le prossime novita?

Per trovare una risorsa specifica, & possibile consente di cercare e filtrare il contenuto della tabella.
Una volta trovata la risorsa desiderata, € possibile eseguire una delle seguenti operazioni:

* Visualizzare le cartelle e i progetti associati alla risorsa
» Associare la risorsa a cartelle e progetti aggiuntivi

* Rimuovere la risorsa da una cartella o da un progetto

Trova risorse specifiche nella tua organizzazione

Se l'organizzazione dispone di un numero elevato di risorse, € possibile utilizzare le opzioni di ricerca e filtro
per trovare una risorsa specifica.

Fasi
1. Dalla pagina risorse, selezionare Ricerca avanzata e filtraggio.
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2. Utilizzare una delle opzioni disponibili per trovare la risorsa desiderata:
o Cerca per nome risorsa: Immettere una stringa di testo e selezionare Aggiungi.
> Piattaforma: Selezionare una o piu piattaforme, ad esempio Amazon Web Services.
> Risorse: Selezionare una o piu risorse, ad esempio Cloud Volumes ONTAP.

o Organizzazione, cartella o progetto: Selezionare l'intera organizzazione, una cartella specifica o un
progetto specifico.

3. Selezionare Cerca.

Risultato

Il contenuto della tabella risorse viene aggiornato per visualizzare le risorse corrispondenti alle selezioni di
ricerca e filtro.

Associare una risorsa a cartelle e progetti

Se si desidera rendere disponibile una risorsa a un’altra cartella o progetto nell’organizzazione, & necessario
creare un’associazione tra la cartella o il progetto e la risorsa.

Prima di iniziare
E necessario comprendere il funzionamento dell’associazione delle risorse. "Informazioni sulle risorse, incluso
guando associare una risorsa a una cartella".

Fasi

1. Dalla pagina risorse, individuare una risorsa nella tabella, selezionare =+= e quindi selezionare Associa a
cartelle o progetti.

2. Selezionare una cartella o un progetto, quindi selezionare Accetta.
3. Per associare una cartella o un progetto aggiuntivo, selezionare Aggiungi cartella o progetto, quindi
selezionare la cartella o il progetto.

Nota: E possibile selezionare solo le cartelle e i progetti per i quali si dispone delle autorizzazioni di
amministratore.

4. Selezionare Associa risorse.

Risultato
BlueXP associa la risorsa alle cartelle e ai progetti selezionati.

» Se larisorsa ¢ stata associata a progetti, i membri che dispongono delle autorizzazioni per tali progetti ora
possono accedere alla risorsa in BlueXP .

» Se larisorsa € stata associata a una cartella, un amministratore cartella o progetto puo ora accedere alla
risorsa dall’interno di BlueXP IAM. "Informazioni sul’associazione di una risorsa a una cartella".

Al termine

Se la risorsa associata viene rilevata utilizzando un connettore BlueXP e sono presenti altri membri
nell’organizzazione, & necessario associare il connettore al progetto a cui &€ ora associata la risorsa. In caso
contrario, il connettore e la relativa risorsa associata non sono accessibili da BlueXP Canvas da membri che
non hanno il ruolo di amministratore dell’organizzazione.

"Scopri come associare un connettore a una cartella o a un progetto".
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Visualizzare le cartelle e i progetti associati a una risorsa

Per identificare la posizione in cui una risorsa & disponibile nella gerarchia dell’organizzazione, & possibile
visualizzare le cartelle e i progetti associati a tale risorsa.

Fasi

1. Dalla pagina risorse, individuare una risorsa nella tabella, selezionare = e quindi Visualizza dettagli.

Risultato
BlueXP visualizza le cartelle e i progetti associati alla risorsa.

Nell’esempio seguente viene illustrata una risorsa associata a un progetto.

Folders (0) | Project (1)

Type Tt

(b

=]
=1}

Associated folders or projects

MyQOrganization

MyOrganization * Projectl

Associate to folder or project

Quali sono le prossime novita?

« E possibile associare la risorsa a un progetto o a una cartella aggiuntivi.
« E possibile rimuovere la risorsa da una cartella o un progetto specifico.

» Se € necessario determinare quali membri dell’'organizzazione hanno accesso alla risorsa, € possibile
"visualizzare i membri che hanno accesso alle cartelle e ai progetti associati alla risorsa".

Rimuovere una risorsa da una cartella o da un progetto

Per rimuovere una risorsa da una cartella o da un progetto, &€ necessario rimuovere I'associazione tra la
cartella o il progetto e la risorsa. Dopo aver rimosso 'associazione, i membri dell’organizzazione non possono
piu gestire la risorsa dalla cartella o dal progetto.

A proposito di questa attivita

Se si desidera rimuovere una risorsa scoperta dall'intera organizzazione, € necessario rimuovere I'ambiente di
lavoro da BlueXP Canvas.

Fasi

1. Dalla pagina risorse, individuare una risorsa nella tabella, selezionare == e quindi Visualizza dettagli.
2. Per la cartella o il progetto per cui si desidera rimuovere la risorsa, selezionare {EI

3. Confermare che si desidera rimuovere 'associazione selezionando Elimina.

Risultato

BlueXP rimuove I'associazione. | membri non possono piu accedere alla risorsa da quella cartella o progetto.

Informazioni correlate

+ "Informazioni sulla gestione delle identita e degli accessi di BlueXP "
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* "Introduzione a BlueXP |IAM"

+ "Ulteriori informazioni sul’API per BlueXP [AM"

Associare un connettore BlueXP ad altre cartelle e progetti

E necessario un connettore per gestire diversi tipi di ambienti di lavoro di BlueXP .
Quando un amministratore di organizzazione crea un connettore, BlueXP associa
automaticamente tale connettore all’'organizzazione e al progetto attualmente
selezionato. L'amministratore dell’'organizzazione ha automaticamente accesso a quel
connettore da qualsiasi punto dell’organizzazione. Gli altri membri dell’organizzazione
possono accedere a tale connettore solo dal progetto in cui & stato creato, a meno che
non si associ tale connettore ad altri progetti dalla gestione delle identita e degli accessi
(IAM) di BlueXP .

Prima di iniziare
E necessario comprendere il funzionamento dell'associazione dei connettori. "Informazioni sull'uso dei
connettori con BlueXP IAM".

A proposito di questa attivita

» Quando una cartella o un project admin visualizza la pagina connettori, la pagina visualizza tutti i
connettori nell’organizzazione. Tuttavia, un membro con questo ruolo pud solo visualizzare e associare i
connettori alle cartelle e ai progetti per i quali dispongono delle autorizzazioni. "Ulteriori informazioni sulle
azioni che possono essere completate da una cartella o da un amministratore di progetto".

Fasi

1.
Nella parte superiore destra della console di BlueXP , selezionare @' > Gestione identita e accessi.

2. Selezionare connettori.
3. Dalla tabella, individuare il connettore che si desidera associare.

Per trovare un connettore specifico, & possibile utilizzare la ricerca sopra la tabella e filtrare il contenuto
della tabella selezionando una parte specifica della gerarchia delle risorse.

4. Per visualizzare prima le cartelle e i progetti a cui € associato il connettore, selezionare = € quindi
Visualizza dettagli.

BlueXP visualizza i dettagli relativi alle cartelle e ai progetti a cui & associato il connettore.

5. Selezionare Associa a cartella o progetto.
6. Selezionare una cartella o un progetto, quindi selezionare Accetta.

7. Per associare il connettore a una cartella o un progetto aggiuntivo, selezionare Aggiungi una cartella o
un progetto e quindi selezionare la cartella o il progetto.

8. Selezionare Associa connettore.

Risultato

BlueXP associa il connettore alle cartelle e ai progetti selezionati. | membri che dispongono delle
autorizzazioni per tali cartelle e progetti possono ora selezionare il connettore.

Al termine
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Se si desidera associare le risorse gestite dal connettore alle stesse cartelle e progetti, € possibile farlo dalla
pagina risorse.

"Informazioni su come associare una risorsa a cartelle e progetti".

Informazioni correlate

« "Ulteriori informazioni sui connettori BlueXP "
+ "Informazioni sulla gestione delle identita e degli accessi di BlueXP "
* "Introduzione a BlueXP IAM"

+ "Ulteriori informazioni sullAPI per BlueXP IAM"

Passa da un’organizzazione, un progetto e un connettore
BlueXP all’altra

E possibile appartenere a piu organizzazioni BlueXP o disporre delle autorizzazioni per
accedere a piu progetti o connettori all’interno di un’organizzazione BlueXP . Quando
necessario, &€ possibile passare facilmente da un’organizzazione all’altra, da un progetto
all’altro e da un connettore all’altro per accedere alle risorse associate a tale
organizzazione, progetto o connettore.

E possibile appartenere a piu organizzazioni se si & invitati a partecipare a un’altra
@ organizzazione o se si € creata personalmente un’organizzazione aggiuntiva. E possibile creare
un’organizzazione aggiuntiva utilizzando 'API. "Scopri come creare una nuova organizzazione"
Passare da un’organizzazione all’altra

Se si € membri di pit organizzazioni, € possibile passare da una all’altra in qualsiasi momento.

Fasi
1. Nella parte superiore di BlueXP , selezionare Organizzazione.

[ Q BlueXPSearch )

Organization ™ ‘ Project

MyOrganization h Project1

ents My estate

2. Selezionare un’altra organizzazione, quindi selezionare Cambia.

Risultato
BlueXP passa all'organizzazione selezionata e visualizza le risorse associate a tale organizzazione.

Passare da un progetto all’altro

Se l'organizzazione include piu progetti e si dispone dell’accesso a tali progetti, € possibile passare da un
progetto all’altro in qualsiasi momento.

Prima di iniziare
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E necessario trovarsi su qualsiasi pagina della console BlueXP diversa dalle pagine IAM (Identity and Access

Management) di BlueXP . Non & possibile passare a un altro progetto quando si visualizza una delle pagine
IAM.

Fasi

1. Nella parte superiore di BlueXP , selezionare progetto.

I‘_,.ll—'-..l Organization Project N Connector -
I"--.r:"Bluexﬂ--"I MyOrganization Project] “ ‘ N/A ‘ ‘ a. g e

ments My estate

2. Sfogliare le cartelle e i progetti dell’organizzazione, selezionare il progetto desiderato, quindi selezionare
Cambia.

Project

Projects

> [Lh MyOrganization
* O rrP
(J ¢a Projectt
@ oo Project2

“ [O Sanlose

Risultato

BlueXP passa al progetto selezionato e visualizza le risorse associate a tale progetto.

Passare da un connettore all’altro

Se si dispone di piu connettori, € possibile passare da uno all’altro per visualizzare gli ambienti di lavoro
associati a uno specifico connettore.

Fasi
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1. Nella parte superiore di BlueXP , selezionare connettore.

2. Selezionare un altro connettore, quindi selezionare Switch.

Risultato
BlueXP aggiorna e mostra gli ambienti di lavoro associati al connettore selezionato.

Link correlato
"Associa i connettori a cartelle e progetti".
Informazioni correlate

* "Informazioni sulla gestione delle identita e degli accessi di BlueXP "
* "Introduzione a BlueXP IAM"
* "Ulteriori informazioni sull’API per BlueXP IAM"

Rinomina la tua organizzazione BlueXP

Se necessario, € possibile modificare il nome dell’'organizzazione BlueXP da Gestione
identita e accessi (IAM) di BlueXP . Il nome dell’organizzazione viene visualizzato nella
parte superiore della console basata sul Web di BlueXP e nelle pagine IAM.

Fasi

1.
Nella parte superiore destra della console di BlueXP , selezionare @' > Gestione identita e accessi.

2. Dalla pagina Organizzazione, passare alla prima riga della tabella, selezionare ==+ e quindi Modifica
organizzazione.

Folders (2) | Projects (5) Q Add folder or project

Name t |
- [D] MyOrganization oD
- B3 rrp Edit organization
oo Project1 Insert folder / project here

0o Project2

3. Immettere il nome di una nuova organizzazione e selezionare Applica.

Risultato

BlueXP aggiorna il nome dell’organizzazione. Il nome aggiornato dovrebbe essere visualizzato
immediatamente nella parte superiore della console di BlueXP .

Informazioni correlate

* "Informazioni sulla gestione delle identita e degli accessi di BlueXP "
* "Introduzione a BlueXP |IAM"
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+ "Ulteriori informazioni sul’API per BlueXP [AM"

Monitora o controlla ’attivita IAM dalla timeline BlueXP

Se € necessario monitorare o controllare un’azione completata da IAM (ldentity and
Access Management) di BlueXP , & possibile visualizzare i dettagli dalla cronologia di
BlueXP . Ad esempio, & possibile verificare chi ha aggiunto un membro a
un’organizzazione o che un progetto sia stato eliminato correttamente.

Fasi

1. . . : -
Nella parte superiore destra della console di BlueXP , selezionare > Timeline.
2. Dai filtri, selezionare Servizio, quindi selezionare Locatario.
3. Utilizzare uno qualsiasi degli altri filtri per modificare le azioni da visualizzare nella tabella.

Ad esempio, & possibile utilizzare il filtro utente per visualizzare le azioni relative a un account utente
specifico.

Risultato
Gli aggiornamenti della timeline mostrano le azioni di gestione completate relative a BlueXP |AM.

Ruoli e autorizzazioni IAM BlueXP predefiniti

BlueXP Identity and Access Management (IAM) include diversi ruoli predefiniti che é
possibile assegnare ai membri dell’organizzazione in diversi livelli della gerarchia delle
risorse. Prima di assegnare questi ruoli, € necessario comprendere le autorizzazioni
incluse in ciascun ruolo.

Ruoli della piattaforma

BlueXP IAM include due ruoli di piattaforma: Amministratore dell’organizzazione e cartella o Amministratore
del progetto. La principale differenza tra i due ruoli della piattaforma BlueXP [IAM & 'ambito. Il ruolo di
amministratore dell’organizzazione dispone delle autorizzazioni per tutte le cartelle e i progetti, mentre
'amministratore della cartella o del progetto dispone solo delle autorizzazioni per la cartella o il progetto a cui
sono stati assegnati.

Il ruolo di amministratore cartella o progetto non puo creare connettori.

Permessi

Attivita Amministratore Cartella o Amministratore
dell’organizzazione progetto

Creare connettori Si No

Creare, modificare o eliminare Si Si

ambienti di lavoro (aggiungere o
rilevare nuove risorse utilizzando
BlueXP Canvas)
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Attivita Amministratore

dell’organizzazione progetto
Creare progetti/cartelle, incluse la  Si Si
ridenominazione, I'’eliminazione e la
modifica
Assegnare ruoli e aggiungere utenti Si Si
Associare risorse e connettori a Si Si
cartelle e progetti
Gestire le credenziali da Si Si
Impostazioni > credenziali
Visualizza la timeline di BlueXP Si Si
Utilizza i servizi BlueXP Si Si
Registrati BlueXP per supportare e Si Si

inviare i casi

Cartella o Amministratore

Esempio di ruoli organizzativi in BlueXP per una grande organizzazione multinazionale

XYZ Corporation, una multinazionale, intende separare I'accesso alle risorse di storage dei dati in base alle
aree geografiche: Nord America, Europa e Asia-Pacifico. Vogliono che ogni regione abbia il controllo
esclusivo sulle proprie risorse, pur mantenendo una supervisione centralizzata.

Atal fine, una persona a cui € stato assegnato il ruolo di amministratore dell’organizzazione in BlueXP di
XYZ Corporation crea un ambiente di lavoro iniziale e quindi crea cartelle separate in BlueXP per ciascuna
regione. La cartella di ogni regione contiene progetti (con risorse associate) correlati a tale regione.
L’amministratore dell’'organizzazione assegna a un utente BlueXP in ciascuna regione il ruolo di
amministratore cartella/progetto.

Una volta completata la configurazione iniziale, gli amministratori regionali con il ruolo di amministratore
cartella o progetto possono creare nuovi ambienti di lavoro e aggiungere utenti all’interno delle rispettive
aree geografiche. Questi amministratori regionali possono anche aggiungere/rimuovere/rinominare cartelle
e progetti a cui sono assegnati. Lamministratore dell’organizzazione eredita le autorizzazioni per qualsiasi
nuovo ambiente di lavoro o risorsa, mantenendo la visibilita dell’utilizzo dello storage nell’intera
organizzazione.

Ruoli nei servizi dati

| ruoli dei servizi dati possono completare le proprie attivita in qualsiasi progetto o cartella.

Amministratore SnapCenter

Descrizione

Consente di eseguire il backup delle snapshot da cluster ONTAP on-premise utilizzando il backup e

recovery di BlueXP per le applicazioni.

Permessi

Un membro che ha questo ruolo pud completare le seguenti azioni in BlueXP :

» Completare qualsiasi azione da Backup e ripristino > applicazioni

» Gestire tutti gli ambienti di lavoro nei progetti e nelle cartelle per i quali dispongono delle autorizzazioni
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 Utilizzare tutti i servizi BlueXP

Visualizzatore di classificazione

Descrizione
Consente di visualizzare i risultati delle scansioni di classificazione BlueXP .

Permessi

Visualizzare le informazioni sulla conformita e generare report per le risorse a cui hanno I'autorizzazione di
accedere. Questi utenti non possono abilitare o disabilitare la scansione di volumi, bucket o schemi di
database.

Non sono disponibili altre azioni per un membro che ha questo ruolo.

Link correlati

+ "Informazioni sulla gestione delle identita e degli accessi di BlueXP "
¢ "Introduzione a BlueXP |IAM"
» "Gestire i membri BlueXP e le relative autorizzazioni"

¢ "Ulteriori informazioni sull’API per BlueXP IAM"
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