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Inizia con la modalita limitata

Flusso di lavoro introduttivo (modalita limitata)

Inizia a utilizzare la NetApp Console in modalita limitata preparando I'ambiente e
distribuendo I'agente della console.

La modalita limitata & in genere utilizzata da enti governativi statali e locali e da aziende regolamentate,
comprese le distribuzioni nelle regioni AWS GovCloud e Azure Government. Prima di iniziare, assicurati di
aver compreso"Agenti della console" E"modalita di distribuzione" .

o "Prepararsi per la distribuzione"

1. Preparare un host Linux dedicato che soddisfi i requisiti di CPU, RAM, spazio su disco, strumento di
orchestrazione dei container e altro ancora.

2. Impostare una rete che fornisca 'accesso alle reti di destinazione, 'accesso a Internet in uscita per le
installazioni manuali e 'accesso a Internet in uscita per 'accesso quotidiano.

3. Imposta le autorizzazioni nel tuo provider cloud in modo da poterle associare all’istanza dell’agente
Console dopo averla distribuita.

9 "Distribuisci I’agente della console”

1. Installa 'agente Console dal marketplace del tuo provider cloud oppure installa manualmente il software
sul tuo host Linux.

2. Per configurare la NetApp Console , apri un browser Web e inserisci I'indirizzo IP dell’host Linux.

3. Fornire all’agente della console le autorizzazioni precedentemente impostate.

e "Iscriviti a NetApp Intelligent Services (facoltativo)"

Facoltativo: abbonati a NetApp Intelligent Services dal marketplace del tuo provider cloud per pagare i servizi
dati a una tariffa oraria (PAYGO) o tramite un contratto annuale. | NetApp Intelligent Services includono
NetApp Backup and Recovery, Cloud Volumes ONTAP, NetApp Cloud Tiering, NetApp Ransomware
Resilience e NetApp Disaster Recovery. NetApp Data Classification € incluso nel tuo abbonamento senza costi
aggiuntivi.

Prepararsi per la distribuzione in modalita limitata

Preparare I'ambiente prima di distribuire NetApp Console in modalita limitata. E
necessario esaminare i requisiti dell’host, preparare la rete, impostare le autorizzazioni e
altro ancora.

Passaggio 1: comprendere come funziona la modalita con restrizioni

Prima di iniziare, &€ necessario comprendere il funzionamento della NetApp Console in modalita limitata.

Utilizzare linterfaccia basata su browser disponibile localmente dall’agente NetApp Console installato. Non &


concept-agents.html
concept-modes.html

possibile accedere alla NetApp Console dalla console basata sul Web fornita tramite il livello SaaS.
Inoltre, non tutte le funzionalita della Console e i servizi dati NetApp sono disponibili.

"Scopri come funziona la modalita con restrizioni" .

Passaggio 2: rivedere le opzioni di installazione

In modalita limitata, & possibile installare I'agente Console solo nel cloud. Sono disponibili le seguenti opzioni
di installazione:

* Dal Marketplace AWS
* Da Azure Marketplace

* Installazione manuale dell’agente Console sul tuo host Linux in esecuzione su AWS, Azure o Google
Cloud

Passaggio 3: rivedere i requisiti dell’host
Per eseguire I'agente Console, un host deve soddisfare requisiti specifici di sistema operativo, RAM e porta.

Quando si distribuisce I'agente Console da AWS o Azure Marketplace, 'immagine include i componenti
software e del sistema operativo richiesti. Devi semplicemente scegliere un tipo di istanza che soddisfi i
requisiti di CPU e RAM.

Host dedicato

L’agente Console richiede un host dedicato. E supportata qualsiasi architettura che soddisfi i seguenti
requisiti dimensionali:

» CPU: 8 core 0 8 vCPU
* RAM: 32 GB
» Spazio su disco: si consigliano 165 GB per I'host, con i seguenti requisiti di partizione:

° /opt: Devono essere disponibili 120 GiB di spazio
L'agente utilizza /opt perinstallare il /opt/application/netapp directory e il suo contenuto.
° /var: Devono essere disponibili 40 GiB di spazio

L’agente della console richiede questo spazio in /var perché Podman o Docker sono progettati per
creare i contenitori all'interno di questa directory. Nello specifico, creeranno contenitori nel
/var/lib/containers/storage elenco e /var/lib/docker per Docker. | montaggi esterni o
i collegamenti simbolici non funzionano per questo spazio.

Tipo di istanza AWS EC2
Un tipo di istanza che soddisfa i requisiti di CPU e RAM. NetApp consiglia t3.2xlarge.

Dimensioni della VM di Azure
Un tipo di istanza che soddisfa i requisiti di CPU e RAM. NetApp consiglia Standard_D8s_v3.

Tipo di macchina Google Cloud
Un tipo di istanza che soddisfa i requisiti di CPU e RAM. NetApp consiglia n2-standard-8.


https://docs.netapp.com/it-it/console-setup-admin/concept-modes.html

L’agente Console € supportato in Google Cloud su un’istanza VM con un sistema operativo che supporta

"Funzionalita della VM schermata"

Ipervisore

E richiesto un hypervisor bare metal o hosted certificato per eseguire un sistema operativo supportato.

Requisiti del sistema operativo e del contenitore

L'agente Console € supportato con i seguenti sistemi operativi quando si utilizza la Console in modalita
standard o in modalita limitata. Prima di installare 'agente & necessario uno strumento di orchestrazione dei

container.

Sistema operativo Versioni del

sistema operativo

supportate

Red Hat Enterprise
Linux

Versioni
dell’agente
supportate

9,6

» Solo versioni in
lingua inglese.

* L’host deve
essere registrato
presso Red Hat
Subscription
Management.
Se non e
registrato, I'host
non puo
accedere ai
repository per
aggiornare il
software di terze
parti richiesto
durante
l'installazione
dell’agente.

Strumento
contenitore
richiesto

4.0.0 o versione
successiva con la
console in modalita
standard o modalita
limitata

SELinux

Podman versione
5.4.0 con podman-
compose 1.5.0.

Visualizza i requisiti
di configurazione di
Podman .


https://cloud.google.com/compute/shielded-vm/docs/shielded-vm

Sistema operativo Versioni del
sistema operativo
supportate

Supportato in
modalita di
applicazione o
modalita permissiva

Supportato in
modalita di
applicazione o
modalita permissiva

Supportato in
modalita di
applicazione o
modalita permissiva

Ubuntu

Versioni
dell’agente
supportate

da9,1a94

+ Solo versioni in
lingua inglese.

* L’host deve
essere registrato
presso Red Hat
Subscription
Management.
Se non é
registrato, I'nost
non puo
accedere ai
repository per
aggiornare il
software di terze
parti richiesto
durante
l'installazione
dell’agente.

da 8,6a8,10

 Solo versioni in
lingua inglese.

* L’host deve
essere registrato
presso Red Hat
Subscription
Management.
Senone
registrato, I'host
non puo
accedere ai
repository per
aggiornare il
software di terze
parti richiesto
durante
l'installazione
dell’agente.

Strumento
contenitore
richiesto

3.9.50 o versione
successiva con la
Console in modalita
standard o modalita
limitata

3.9.50 o versione
successiva con la
Console in modalita
standard o modalita
limitata

24,04 LTS

SELinux

Podman versione
4.9.4 con podman-
compose 1.5.0.

Visualizza i requisiti
di configurazione di
Podman .

Podman versione
4.6.104.9.4 con
podman-compose
1.0.6.

Visualizza i requisiti
di configurazione di
Podman .

3.9.45 o versione
successiva con la
NetApp Console in
modalita standard o
in modalita limitata



Sistema operativo Versioni del Versioni
sistema operativo dell’agente
supportate supportate

Docker Engine dalla Non supportato
versione 23.06 alla
28.0.0.

Passaggio 4: installare Podman o Docker Engine

Strumento
contenitore
richiesto

22,04 LTS

SELinux

3.9.50 o successivo

Per installare manualmente I'agente Console, preparare I'host installando Podman o Docker Engine.

A seconda del sistema operativo in uso, prima di installare I'agente &€ necessario utilizzare Podman o Docker

Engine.
* Podman é richiesto per Red Hat Enterprise Linux 8 e 9.
Visualizza le versioni di Podman supportate .
» Docker Engine é richiesto per Ubuntu.

Visualizza le versioni supportate di Docker Engine .



Esempio 1. Passi

Podman
Per installare e configurare Podman, segui questi passaggi:

« Abilita e avvia il servizio podman.socket

¢ Installa python3

* Installa il pacchetto podman-compose versione 1.0.6

« Aggiungere podman-compose alla variabile d’ambiente PATH

+ Se si utilizza Red Hat Enterprise Linux, verificare che la versione di Podman utilizzi Netavark
Aardvark DNS anziché CNI

@ Dopo aver installato I'agente, regolare la porta aardvark-dns (predefinita: 53) per evitare
conflitti di porta DNS. Seguire le istruzioni per configurare la porta.

Passi
1. Rimuovere il pacchetto podman-docker se € installato sull’host.

dnf remove podman-docker
rm /var/run/docker.sock

2. Installa Podman.
E possibile ottenere Podman dai repository ufficiali di Red Hat Enterprise Linux.

a. Per Red Hat Enterprise Linux 9,6:

sudo dnf install podman-5:<version>
Dove <versione> ¢ la versione supportata di Podman che stai installando. Visualizza le versioni di
Podman supportate .
b. Per Red Hat Enterprise Linux dalla versione 9.1 alla 9.4:
sudo dnf install podman-4:<version>
Dove <versione> ¢ la versione supportata di Podman che stai installando. Visualizza le versioni di
Podman supportate .
c. Per Red Hat Enterprise Linux 8:

sudo dnf install podman-4:<version>

Dove <versione> ¢ la versione supportata di Podman che stai installando. Visualizza le versioni di
Podman supportate .



3. Abilitare e avviare il servizio podman.socket.

sudo systemctl enable --now podman.socket

4. Installa python3.
sudo dnf install python3

5. Installa il pacchetto repository EPEL se non & gia disponibile sul tuo sistema.

Questo passaggio € necessario perché podman-compose & disponibile nel repository Extra Packages
for Enterprise Linux (EPEL).

6. Se si utilizza Red Hat Enterprise 9:

a. Installare il pacchetto del repository EPEL.

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-9.noarch.rpm

+

a. Installa il pacchetto podman-compose 1.5.0.
sudo dnf install podman-compose-1.5.0

7. Se si utilizza Red Hat Enterprise Linux 8:

a. Installare il pacchetto del repository EPEL.

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-
release-latest-8.noarch.rpm

b. Installa il pacchetto podman-compose 1.0.6.

sudo dnf install podman-compose-1.0.6

Utilizzando il dnf install il comando soddisfa il requisito per aggiungere

(D podman-compose alla variabile d’ambiente PATH. Il comando di installazione
aggiunge podman-compose a /usr/bin, che é gia incluso nel secure path
opzione sull’host.

c. Se si utilizza Red Hat Enterprise Linux 8, verificare che la versione di Podman utilizzi NetAvark
con Aardvark DNS anziché CNI.



i. Controlla se il tuo networkBackend & impostato su CNI eseguendo il seguente comando:

podman info | grep networkBackend

i. Se networkBackend & impostato su CNI , dovrai cambiarlo in netavark .

iii. Installare netavark E aardvark-dns utilizzando il seguente comando:
dnf install aardvark-dns netavark

IV. Apriil /etc/containers/containers.conf file e modificare 'opzione network backend
per utilizzare "netavark" invece di "cni".

Se /etc/containers/containers.conf non esiste, apportare le modifiche alla
configurazione /usr/share/containers/containers.conf .

v. Riavvia Podman.
systemctl restart podman

vi. Verificare che networkBackend sia ora modificato in "netavark" utilizzando il seguente
comando:

podman info | grep networkBackend

Motore Docker
Per installare Docker Engine, seguire la documentazione di Docker.

Passi
1. "Visualizza le istruzioni di installazione da Docker"

Segqui i passaggi per installare una versione supportata di Docker Engine. Non installare la versione
piu recente, poiché non & supportata dalla Console.

2. Verificare che Docker sia abilitato e in esecuzione.

sudo systemctl enable docker && sudo systemctl start docker

Passaggio 5: preparare I’accesso alla rete

Configura I'accesso alla rete in modo che I'agente della console possa gestire le risorse nel tuo cloud pubblico.
Oltre a disporre di una rete virtuale e di una subnet per 'agente della console, € necessario assicurarsi che
siano soddisfatti i seguenti requisiti.


https://docs.docker.com/engine/install/

Connessioni alle reti di destinazione

Assicurarsi che I'agente della console disponga di una connessione di rete alle posizioni di archiviazione.
Ad esempio, la VPC o la VNet in cui si prevede di distribuire Cloud Volumes ONTAP oppure il data center in
cui risiedono i cluster ONTAP locali.

Preparare la rete per I'accesso degli utenti alla NetApp Console

In modalita limitata, gli utenti accedono alla Console dalla VM dell’agente Console. L'agente della console
contatta alcuni endpoint per completare le attivita di gestione dei dati. Questi endpoint vengono contattati
dal computer di un utente quando vengono completate azioni specifiche dalla Console.

Gli agenti della console precedenti alla versione 4.0.0 necessitano di endpoint aggiuntivi. Se hai

@ eseguito I'aggiornamento alla versione 4.0.0 o successiva, puoi rimuovere i vecchi endpoint
dall’elenco consentito."Scopri di piu sull’accesso alla rete richiesto per le versioni precedenti alla
4.0.0."
+
Punti finali Scopo

\ https://api.bluexp.netapp.com \ https://netapp-cloud- Per fornire funzionalita e servizi all'interno della
account.authO.com \ https://netapp-cloud- NetApp Console.

account.us.authO.com \ https://console.netapp.com \

https://components.console.bluexp.netapp.com \

https://cdn.auth0.com

\ https://cdn.authO.com \ [l browser Web si connette a questi endpoint per
https://services.cloud.netapp.com I'autenticazione centralizzata degli utenti tramite la
NetApp Console.

Accesso a Internet in uscita per le operazioni quotidiane

La posizione di rete dell’agente della console deve disporre di accesso a Internet in uscita. Deve essere in
grado di raggiungere i servizi SaaS della NetApp Console e gli endpoint all'interno del rispettivo ambiente
cloud pubblico.

Punti finali Scopo

Ambienti AWS Servizi AWS (amazonaws.com):

* Formazione delle nuvole
* Elastic Compute Cloud (EC2)

» Gestione dell'identita e degli
accessi (IAM)

* Servizio di gestione delle
chiavi (KMS)

« Servizio token di sicurezza
(STS)

 Servizio di archiviazione
semplice (S3)


reference-networking-saas-console-previous.html
reference-networking-saas-console-previous.html
https://api.bluexp.netapp.com
https://netapp-cloud-account.auth0.com
https://netapp-cloud-account.auth0.com
https://netapp-cloud-account.us.auth0.com
https://netapp-cloud-account.us.auth0.com
https://console.netapp.com
https://components.console.bluexp.netapp.com
https://cdn.auth0.com
https://cdn.auth0.com
https://services.cloud.netapp.com
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Punti finali

Per gestire le risorse AWS. L'endpoint dipende dalla tua regione AWS.
"Per i dettagli, fare riferimento alla documentazione AWS"

La console basata sul Web contatta questo endpoint per interagire
con le API di Workload Factory per gestire e utilizzare i carichi di

lavoro basati su FSx per ONTAP .

\ https://management.azure.com \ https://login.microsoftonline.com \
https://blob.core.windows.net \ https://core.windows.net

\ https://management.usgovcloudapi.net \
https://login.microsoftonline.us \ https://blob.core.usgovcloudapi.net \

https://core.usgovcloudapi.net

\ https://management.chinacloudapi.cn \ https://login.chinacloudapi.cn
\ https://blob.core.chinacloudapi.cn \ https://core.chinacloudapi.cn

Ambienti Google Cloud

Per gestire le risorse in Google Cloud.

\ https://mysupport.netapp.com

\ https://signin.b2c.netapp.com

Scopo

Amazon FsX per NetApp ONTAP:

* api.workloads.netapp.com

Ambienti Azure

Per gestire le risorse nelle aree
pubbliche di Azure.

Per gestire le risorse nelle aree di
Azure Government.

Per gestire le risorse nelle regioni
di Azure Cina.

\ https://www.googleapis.com/
compute/v1/\
https://compute.googleapis.com/
compute/v1\
https://cloudresourcemanager.goo
gleapis.com/v1/projects \
https://www.googleapis.com/
compute/beta \
https://storage.googleapis.com/
storage/v1\
https://www.googleapis.com/
storage/v1\
https://iam.googleapis.com/v1 \
https://cloudkms.googleapis.com/
v1V/
https://config.googleapis.com/v1/
projects

* Endpoint NetApp Console *

Per ottenere informazioni sulle
licenze e inviare messaggi
AutoSupport al supporto NetApp .

Per aggiornare le credenziali del
sito di supporto NetApp (NSS) o
per aggiungere nuove credenziali
NSS alla NetApp Console.


https://docs.aws.amazon.com/general/latest/gr/rande.html
https://management.azure.com
https://login.microsoftonline.com
https://blob.core.windows.net
https://core.windows.net
https://management.usgovcloudapi.net
https://login.microsoftonline.us
https://blob.core.usgovcloudapi.net
https://core.usgovcloudapi.net
https://management.chinacloudapi.cn
https://login.chinacloudapi.cn
https://blob.core.chinacloudapi.cn
https://core.chinacloudapi.cn
https://www.googleapis.com/compute/v1/
https://www.googleapis.com/compute/v1/
https://compute.googleapis.com/compute/v1
https://compute.googleapis.com/compute/v1
https://cloudresourcemanager.googleapis.com/v1/projects
https://cloudresourcemanager.googleapis.com/v1/projects
https://www.googleapis.com/compute/beta
https://www.googleapis.com/compute/beta
https://storage.googleapis.com/storage/v1
https://storage.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1
https://iam.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://config.googleapis.com/v1/projects
https://config.googleapis.com/v1/projects
https://mysupport.netapp.com
https://signin.b2c.netapp.com

Punti finali

\ https://support.netapp.com

\ https://api.bluexp.netapp.com \ https://netapp-cloud-
account.authO.com \ https://netapp-cloud-account.us.authO.com \
https://console.netapp.com \
https://components.console.bluexp.netapp.com \
https://cdn.auth0.com

\ https://bluexpinfraprod.eastus2.data.azurecr.io \
https://bluexpinfraprod.azurecr.io

Indirizzo IP pubblico in Azure

Scopo

Per ottenere informazioni sulle
licenze e inviare messaggi
AutoSupport al supporto NetApp ,
nonché per ricevere
aggiornamenti software per Cloud
Volumes ONTAP.

Per fornire funzionalita e servizi
all'interno della NetApp Console.

Per ottenere immagini per gli
aggiornamenti dell’agente della
console.

* Quando si distribuisce un
nuovo agente, il controllo di
convalida verifica la
connettivita agli endpoint
correnti. Se usi"punti finali
precedenti", il controllo di
convalida fallisce. Per evitare
questo errore, saltare |l
controllo di convalida.

Sebbene gli endpoint
precedenti siano ancora
supportati, NetApp consiglia di
aggiornare le regole del
firewall agli endpoint correnti il
prima possibile. "Scopri come
aggiornare I'elenco degli
endpoint" .

» Quando esegui
I'aggiornamento agli endpoint
correnti nel firewall, gli agenti
esistenti continueranno a
funzionare.

Se si desidera utilizzare un indirizzo IP pubblico con la macchina virtuale dell’agente Console in Azure,
l'indirizzo IP deve utilizzare uno SKU di base per garantire che la Console utilizzi questo indirizzo IP

pubblico.
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https://support.netapp.com
https://api.bluexp.netapp.com
https://netapp-cloud-account.auth0.com
https://netapp-cloud-account.auth0.com
https://netapp-cloud-account.us.auth0.com
https://console.netapp.com
https://components.console.bluexp.netapp.com
https://cdn.auth0.com
https://bluexpinfraprod.eastus2.data.azurecr.io
https://bluexpinfraprod.azurecr.io
reference-networking-saas-console-previous.html
reference-networking-saas-console-previous.html
https://docs.netapp.com/it-it/console-setup-admin/reference-networking-saas-console-previous.html#update-endpoint-list
https://docs.netapp.com/it-it/console-setup-admin/reference-networking-saas-console-previous.html#update-endpoint-list
https://docs.netapp.com/it-it/console-setup-admin/reference-networking-saas-console-previous.html#update-endpoint-list

Create public IP address x

Mame *

[reei? v,

SEU= (D

@ Basic O Standard

Assignment

O Cynamic @ Static

Se invece si utilizza un indirizzo IP SKU standard, la Console utilizza I'indirizzo IP privato dell’agente della
Console, anziché I'lP pubblico. Se il computer che stai utilizzando per accedere alla Console non ha
accesso a quell’indirizzo IP privato, le azioni dalla Console non riusciranno.

"Documentazione di Azure: SKU IP pubblico"

Server proxy

NetApp supporta sia configurazioni proxy esplicite che trasparenti. Se si utilizza un proxy trasparente,
necessario fornire solo il certificato per il server proxy. Se si utilizza un proxy esplicito, saranno necessari
anche l'indirizzo IP e le credenziali.

* indirizzo IP
e Credenziali
 Certificato HTTPS

porti
Non c’e traffico in entrata verso I'agente della console, a meno che non venga avviato dall’'utente o
utilizzato come proxy per inviare messaggi AutoSupport da Cloud Volumes ONTAP al supporto NetApp .

* HTTP (80) e HTTPS (443) forniscono 'accesso all'interfaccia utente locale, che utilizzerai in rare
circostanze.

* SSH (22) € necessario solo se € necessario connettersi all’host per la risoluzione dei problemi.

* Le connessioni in ingresso sulla porta 3128 sono necessarie se si distribuiscono sistemi Cloud Volumes
ONTAP in una subnet in cui non & disponibile una connessione Internet in uscita.

Se i sistemi Cloud Volumes ONTAP non dispongono di una connessione Internet in uscita per inviare
messaggi AutoSupport , la Console configura automaticamente tali sistemi per utilizzare un server
proxy incluso nell’agente della Console. L’unico requisito € assicurarsi che il gruppo di sicurezza
dell’agente Console consenta connessioni in entrata sulla porta 3128. Sara necessario aprire questa
porta dopo aver distribuito 'agente Console.

Abilita NTP

Se si prevede di utilizzare NetApp Data Classification per analizzare le origini dati aziendali, &€ necessario
abilitare un servizio Network Time Protocol (NTP) sia sul’agente della console sia sul sistema NetApp Data
Classification, in modo che l'ora sia sincronizzata tra i sistemi. "Scopri di piu sulla classificazione dei dati
NetApp"

12


https://learn.microsoft.com/en-us/azure/virtual-network/ip-services/public-ip-addresses#sku
https://docs.netapp.com/us-en/data-services-data-classification/concept-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-cloud-compliance.html

Se intendi creare un agente Console dal marketplace del tuo provider cloud, implementa questo requisito di
rete dopo aver creato I'agente Console.

Passaggio 6: preparare le autorizzazioni cloud

L’agente Console richiede le autorizzazioni del provider cloud per distribuire Cloud Volumes ONTAP in una rete
virtuale e per utilizzare i servizi dati NetApp . E necessario impostare le autorizzazioni nel provider cloud e
quindi associare tali autorizzazioni all’agente Console.

Per visualizzare i passaggi richiesti, seleziona I'opzione di autenticazione da utilizzare per il tuo provider cloud.

13



Ruolo AWS IAM
Utilizzare un ruolo IAM per fornire autorizzazioni all’agente della console.

Se stai creando I'agente della console da AWS Marketplace, ti verra chiesto di selezionare quel ruolo IAM
quando awvii I'istanza EC2.

Se si installa manualmente I'agente Console sul proprio host Linux, associare il ruolo all’istanza EC2.

Passi
1. Accedi alla console AWS e vai al servizio |IAM.

2. Crea una policy:
a. Selezionare Criteri > Crea criterio.
b. Seleziona JSON e copia e incolla il contenuto del"Criterio IAM per I'agente della console" .
c. Completare i passaggi rimanenti per creare la policy.
3. Crea un ruolo IAM:
a. Selezionare Ruoli > Crea ruolo.
b. Selezionare Servizio AWS > EC2.
c. Aggiungi autorizzazioni allegando la policy appena creata.

d. Completa i passaggi rimanenti per creare il ruolo.

Risultato
Ora disponi di un ruolo IAM per I'istanza EC2 dell’agente Console.

Chiave di accesso AWS

Imposta le autorizzazioni e una chiave di accesso per un utente IAM. Dopo aver installato 'agente della
Console e configurato la Console, sara necessario fornire alla Console la chiave di accesso AWS.

Passi
1. Accedi alla console AWS e vai al servizio |IAM.

2. Crea una policy:

a. Selezionare Criteri > Crea criterio.
b. Seleziona JSON e copia e incolla il contenuto del"Criterio IAM per I'agente della console" .
c. Completare i passaggi rimanenti per creare la policy.

A seconda dei servizi dati NetApp che intendi utilizzare, potrebbe essere necessario creare una
seconda policy.

Per le regioni standard, le autorizzazioni sono distribuite su due policy. Sono necessarie due policy a
causa del limite massimo di dimensione dei caratteri per le policy gestite in AWS. "Scopri di piu sui
criteri IAM per I'agente della console" .
3. Associare i criteri a un utente IAM.
o "Documentazione AWS: creazione di ruoli IAM"
> "Documentazione AWS: aggiunta e rimozione di policy IAM"

4. Assicurarsi che I'utente disponga di una chiave di accesso che € possibile aggiungere alla NetApp
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Console dopo aver installato I'agente della console.

Ruolo di Azure

Creare un ruolo personalizzato di Azure con le autorizzazioni richieste. Assegnerai questo ruolo alla VM
dell’agente Console.

Tieni presente che puoi creare un ruolo personalizzato di Azure tramite il portale di Azure, Azure
PowerShell, Azure CLI o REST API. | passaggi seguenti mostrano come creare il ruolo utilizzando
l'interfaccia della riga di comando di Azure. Se preferisci utilizzare un metodo diverso, fai riferimento a
"Documentazione di Azure"

Passi

1. Se intendi installare manualmente il software sul tuo host, abilita un’identita gestita assegnata dal
sistema sulla macchina virtuale, in modo da poter fornire le autorizzazioni di Azure richieste tramite
un ruolo personalizzato.

"Documentazione di Microsoft Azure: configurare le identita gestite per le risorse di Azure su una
macchina virtuale tramite il portale di Azure"

2. Copia il contenuto del"autorizzazioni di ruolo personalizzate per il connettore" e salvarli in un file
JSON.

3. Modificare il file JSON aggiungendo gli ID di sottoscrizione di Azure all’ambito assegnabile.
Dovresti aggiungere I'ID per ogni sottoscrizione di Azure che desideri utilizzare con NetApp Console.
Esempio
"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",

"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"
]

4. Utilizzare il file JSON per creare un ruolo personalizzato in Azure.
| passaggi seguenti descrivono come creare il ruolo utilizzando Bash in Azure Cloud Shell.

a. Inizio "Azure Cloud Shell" e scegli 'ambiente Bash.
b. Carica il file JSON.
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Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 |:|

c. Utilizzare linterfaccia della riga di comando di Azure per creare il ruolo personalizzato:

az role definition create --role-definition agent Policy.json

Entita del servizio di Azure

Creare e configurare un’entita servizio in Microsoft Entra ID e ottenere le credenziali di Azure necessarie
alla console. Dopo aver installato I'agente Console, & necessario fornire queste credenziali alla Console.

Creare un’applicazione Microsoft Entra per il controllo degli accessi basato sui ruoli

1. Assicurati di disporre delle autorizzazioni in Azure per creare un’applicazione Active Directory e per
assegnare I'applicazione a un ruolo.

Per i dettagli, fare riferimento a "Documentazione di Microsoft Azure: autorizzazioni richieste"

2. Dal portale di Azure, aprire il servizio Microsoft Entra ID.

enices (24 ources (10] ce G z (12] Aarks
Azl All Serices (24) Resources (10) Resource Groups (12) harlk
Microsoft Entra ID (1)
Services
) Microsoft Entra ID }; Microsoft Entra
I Central sendret instances for SAP solutions 'v;' Microsoft Entra

3. Nel menu, seleziona Registrazioni app.
4. Selezionare Nuova registrazione.

5. Specificare i dettagli sull’applicazione:
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https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/

o Nome: inserisci un nome per I'applicazione.
> Tipo di account: seleziona un tipo di account (qualsiasi funzionera con la NetApp Console).

o URI di reindirizzamento: puoi lasciare vuoto questo campo.

6. Seleziona Registrati.

Hai creato I'applicazione AD e il servizio principale.

Assegnare I'applicazione a un ruolo

1.

Crea un ruolo personalizzato:

Tieni presente che puoi creare un ruolo personalizzato di Azure tramite il portale di Azure, Azure
PowerShell, Azure CLI o REST API. | passaggi seguenti mostrano come creare il ruolo utilizzando
l'interfaccia della riga di comando di Azure. Se preferisci utilizzare un metodo diverso, fai riferimento a
"Documentazione di Azure"

a. Copia il contenuto del"autorizzazioni di ruolo personalizzate per 'agente della console" e salvarli
in un file JSON.

b. Modificare il file JSON aggiungendo gli ID di sottoscrizione di Azure all’ambito assegnabile.

E necessario aggiungere I'ID per ogni sottoscrizione di Azure da cui gli utenti creeranno i sistemi
Cloud Volumes ONTAP .

Esempio
"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",

"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"
]

c. Utilizzare il file JSON per creare un ruolo personalizzato in Azure.
| passaggi seguenti descrivono come creare il ruolo utilizzando Bash in Azure Cloud Shell.

= Inizio "Azure Cloud Shell" e scegli 'ambiente Bash.
= Carica il file JSON.
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Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY
. . . oad files
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 D

= Utilizzare I'interfaccia della riga di comando di Azure per creare il ruolo personalizzato:

az role definition create --role-definition agent Policy.json

Ora dovresti avere un ruolo personalizzato denominato Operatore Console che puoi
assegnare alla macchina virtuale del’agente Console.

2. Assegnare l'applicazione al ruolo:

a. Dal portale di Azure, aprire il servizio Sottoscrizioni.

b. Seleziona I'abbonamento.

c. Selezionare Controllo accessi (IAM) > Aggiungi > Aggiungi assegnazione ruolo.
d. Nella scheda Ruolo, seleziona il ruolo Operatore console € seleziona Avanti.

e. Nella scheda Membri, completa i seguenti passaggi:

= Mantieni selezionato Utente, gruppo o entita servizio.

= Seleziona Seleziona membri.



Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Cerca il nome dell’applicazione.

Ecco un esempio:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Selezionare I'applicazione e fare clic su Seleziona.

= Selezionare Avanti.
f. Seleziona Revisiona + assegna.

L'entita servizio ora dispone delle autorizzazioni di Azure necessarie per distribuire 'agente della
console.

Se si desidera distribuire Cloud Volumes ONTAP da piu sottoscrizioni di Azure, € necessario
associare I'entita servizio a ciascuna di tali sottoscrizioni. Nella NetApp Console, puoi selezionare
'abbonamento che desideri utilizzare durante la distribuzione Cloud Volumes ONTAP.

Aggiungere autorizzazioni API di gestione dei servizi Windows Azure
1. Nel servizio Microsoft Entra ID, seleziona Registrazioni app e seleziona 'applicazione.

2. Selezionare Autorizzazioni APl > Aggiungi un’autorizzazione.
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3. In API Microsoft, seleziona Azure Service Management.

Request APl permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10, Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMota, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenanos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certrficates within your
Key Vaults

: _I:i Azure Storage

Secure, massively scalable cbject and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

ﬁ Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

. i B
Eﬂm
Eﬁlﬁﬂﬂp a O

5‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

¢ Azure Import/Export

Programmatic control of import/export
jobs

I_i Azure Service Management

Pregrammatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Selezionare Accedi ad Azure Service Management come utenti dell’organizzazione e quindi
selezionare Aggiungi autorizzazioni.



Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application perr

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Ottieni I'ID dell’applicazione e I'ID della directory per I’applicazione
1. Nel servizio Microsoft Entra ID, seleziona Registrazioni app e seleziona I'applicazione.

2. Copiare I'ID applicazione (client) e I'ID directory (tenant).

@ Delete @ endpoints
o Welcome to the new and improved App registrations. Looking to learn

P = = - AR RERE s

t  Display name : test-service-principal

E Application (client) ID : 73de25f9-99be-4ae0-8b24-538ca787ack3

| Directory (tenant) ID  : 4b0911a0-929b-4715-544b-c03745165b3a

| Ohject ID : b37482a9-375F-49c2-b27c-e630514106a5

Quando si aggiunge I'account Azure alla console, € necessario fornire I'lD dell’applicazione (client) e
I'ID della directory (tenant) per I'applicazione. La console utilizza gli ID per effettuare I'accesso in
modo programmatico.

Crea un segreto client
1. Aprire il servizio Microsoft Entra ID.

2. Seleziona Registrazioni app e seleziona la tua applicazione.

. Selezionare Certificati e segreti > Nuovo segreto client.

3
4. Fornire una descrizione del segreto e una durata.
5. Selezionare Aggiungi.

6

. Copia il valore del segreto client.

R



Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIPTION EXPIRES VALUE Copy to dipboard
test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA [l-h
Risultato

Il tuo service principal € ora configurato e dovresti aver copiato I'ID dell’applicazione (client), I'ID della
directory (tenant) e il valore del segreto client. Quando si aggiunge un account Azure, € necessario
immettere queste informazioni nella Console.

Account di servizio Google Cloud

Crea un ruolo e applicalo a un account di servizio che utilizzerai per Iistanza della VM dell’agente
Console.

Passi
1. Crea un ruolo personalizzato in Google Cloud:

a. Creare un file YAML che includa le autorizzazioni definite in"Criterio dellagente della console per
Google Cloud" .

b. Da Google Cloud, attiva Cloud Shell.

c. Carica il file YAML che include le autorizzazioni richieste per I'agente della console.

d. Crea un ruolo personalizzato utilizzando gcloud iam roles create comando.

L’esempio seguente crea un ruolo denominato "agente" a livello di progetto:
gcloud iam roles create agent --project=myproject --file=agent.yaml

+
"Documentazione di Google Cloud: creazione e gestione di ruoli personalizzati"

2. Crea un account di servizio in Google Cloud:
a. Dal servizio IAM e amministrazione, seleziona Account di servizio > Crea account di servizio.
b. Inserisci i dettagli dell’account di servizio e seleziona Crea e continua.
c. Seleziona il ruolo che hai appena creato.

d. Completa i passaggi rimanenti per creare il ruolo.

"Documentazione di Google Cloud: creazione di un account di servizio"

Passaggio 7: abilita le API di Google Cloud

Per distribuire Cloud Volumes ONTAP in Google Cloud sono necessarie diverse API.

Fare un passo
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1. "Abilita le seguenti API di Google Cloud nel tuo progetto"
o API di Cloud Infrastructure Manager
o API di Cloud Deployment Manager V2
o API di registrazione cloud
> API di Cloud Resource Manager
> API di Compute Engine
o API di gestione dell'identita e dell’'accesso (IAM)
o API del servizio di gestione delle chiavi cloud (KMS)

(Obbligatorio solo se si prevede di utilizzare NetApp Backup and Recovery con chiavi di crittografia
gestite dal cliente (CMEK))

Distribuisci I’agente della console in modalita limitata

Distribuisci 'agente Console in modalita limitata in modo da poter utilizzare la NetApp
Console con connettivita in uscita limitata. Per iniziare, installa 'agente Console,
configura la Console accedendo all’interfaccia utente in esecuzione sull’agente Console
quindi fornisci le autorizzazioni cloud configurate in precedenza.

Passaggio 1: installare I’agente della console

Installa 'agente Console dal marketplace del tuo provider cloud oppure manualmente su un host Linux.

’
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https://cloud.google.com/apis/docs/getting-started#enabling_apis

AWS Commercial Marketplace

Prima di iniziare

Avere quanto segue:

Una VPC e una subnet che soddisfano i requisiti di rete.
"Scopri i requisiti di rete"

Un ruolo IAM con una policy associata che include le autorizzazioni richieste per 'agente della
console.

"Scopri come impostare le autorizzazioni AWS"

Autorizzazioni per iscriversi e annullare I'iscrizione ad AWS Marketplace per il tuo utente IAM.

Conoscenza dei requisiti di CPU e RAM per 'agente.
"Requisiti dell’agente di revisione".

Una coppia di chiavi per I'istanza EC2.

Passi

1.
2.
3.
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Vai al "Elenco degli agenti NetApp Console su AWS Marketplace"
Nella pagina Marketplace, seleziona Continua ad abbonarti.

Per abbonarsi al software, selezionare Accetta i termini.
Il processo di iscrizione pud richiedere alcuni minuti.

Una volta completato il processo di sottoscrizione, seleziona Continua alla configurazione.

Nella pagina Configura questo software, assicurati di aver selezionato la regione corretta, quindi
seleziona Continua per avviare.

Nella pagina Avvia questo software, in Scegli azione, seleziona Avvia tramite EC2 e poi seleziona
Avvia.

Utilizzare la console EC2 per avviare I'istanza e associare un ruolo IAM. Cid non & possibile con
'azione Avvia dal sito Web.
Seguire le istruzioni per configurare e distribuire l'istanza:

- Nome e tag: inserisci un nome e dei tag per l'istanza.

o Immagini dell’applicazione e del sistema operativo: saltare questa sezione. LAMI dell’agente
Console ¢ gia selezionata.

> Tipo di istanza: a seconda della disponibilita regionale, scegli un tipo di istanza che soddisfi i
requisiti di RAM e CPU (t3.2xlarge € preselezionato e consigliato).

> Coppia di chiavi (accesso): seleziona la coppia di chiavi che desideri utilizzare per connetterti in
modo sicuro all’istanza.

> Impostazioni di rete: modifica le impostazioni di rete secondo necessita:
= Selezionare la VPC e la subnet desiderate.

= Specificare se l'istanza deve avere un indirizzo IP pubblico.


https://aws.amazon.com/marketplace/pp/prodview-jbay5iyfmu6ui

= Specificare le impostazioni del gruppo di sicurezza che abilitano i metodi di connessione
richiesti per I'istanza dell’agente Console: SSH, HTTP e HTTPS.

"Visualizza le regole del gruppo di sicurezza per AWS" .
o Configura archiviazione: mantieni le dimensioni e il tipo di disco predefiniti per il volume root.

Se si desidera abilitare la crittografia Amazon EBS sul volume root, selezionare Avanzate,
espandere Volume 1, selezionare Crittografato e quindi scegliere una chiave KMS.

o Dettagli avanzati: in Profilo istanza IAM, seleziona il ruolo IAM che include le autorizzazioni
richieste per I'agente della console.

o Riepilogo: rivedere il riepilogo e selezionare Avvia istanza.

Risultato

AWS avvia il software con le impostazioni specificate. L'agente Console viene distribuito in circa cinque
minuti.

Cosa succedera ora?
Configurare la NetApp Console.

AWS Gov Marketplace
Prima di iniziare
Avere quanto segue:

» Una VPC e una subnet che soddisfano i requisiti di rete.
"Scopri i requisiti di rete"

* Un ruolo IAM con una policy associata che include le autorizzazioni richieste per 'agente della
console.

"Scopri come impostare le autorizzazioni AWS"

* Autorizzazioni per iscriversi e annullare I'iscrizione ad AWS Marketplace per il tuo utente IAM.

» Una coppia di chiavi per l'istanza EC2.

Passi
1. Vai all'offerta dell’agente NetApp Console in AWS Marketplace.

a. Aprire il servizio EC2 e selezionare Avvia istanza.
b. Seleziona AWS Marketplace.

c. Cerca NetApp Console e seleziona I'offerta.
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https://docs.netapp.com/it-it/console-setup-admin/reference-ports-aws.html

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 1: Choose an Amazon Machine Image (AMI) Comunl st Bck

An AMI is a template that contains the software configuration (operating system, application server, and applications) required to launch your instance. You can select an AMI
provided by AWS, our user community, or the AWS Marketplace; or you can select one of your own AMis:

Search by Systems Manager parameter

Quick Start 1to 1 of 1 Products
Q, bluexp X
My AMIs

BlueXP - Manual Installation without access keys
AWS Marketplace A NetApp
| # & % % % (6)| 3.9.23 By NetApp, Inc.
Community AMIs Linux/Unix, Red Hat Enterprise Linux Red Hat Linux | 64-bit (x88) Amazon Machine Image (AMI) | Updated: 11/17722
Read below for instructions on how to deploy Cloud Volumes ONTAP

¥ Categories Mare info

d. Selezionare Continua.
2. Segui le istruzioni per configurare e avviare l'istanza:
> Scegli un tipo di istanza: a seconda della disponibilita nella regione, scegli uno dei tipi di istanza
supportati (si consiglia t3.2xlarge).

"Esaminare i requisiti dell'istanza" .

o Configura i dettagli dell’istanza: seleziona una VPC e una subnet, scegli il ruolo IAM creato nel
passaggio 1, abilita la protezione dalla terminazione (consigliato) e scegli qualsiasi altra opzione
di configurazione che soddisfi i tuoi requisiti.

Number of instances (i) [1 Launch into Auto Scaling Group (7)
Purchasing option (i) [JRequest Spot instances
Network (i)  (ypca76d91c2 | VPCAQA (default) 4| C Create new veC
Subnet (i) | subnet-39536¢13 | QASubnett | us-east-1b 2 Create new subnet
153 IP Addresses available
Auto-assign Public IP () | Enable 2|
Placement group (i) [J Add instance to placement group
- = TN Y
Capacity Reservation (j) | Open *| C create new Capacity Reservation
IAM role (i) [Cloud_Manager 2|C Create new 1AM role

CPU options () [ specify CPU options

Shutdown behavior (i) [ stop *

Enable termination protection Protect against accidental termination

ran

Monitoring (i) [J Enable CloudWatch detailed monitoring
Additional charges apply.

> Aggiungi spazio di archiviazione: mantieni le opzioni di archiviazione predefinite.
o Aggiungi tag: se lo desideri, inserisci i tag per I'istanza.

> Configura gruppo di sicurezza: specifica i metodi di connessione richiesti per I'istanza
dell’'agente Console: SSH, HTTP e HTTPS.

o Revisione: rivedi le tue selezioni e seleziona Avvia.



Risultato

AWS avvia il software con le impostazioni specificate. L'agente Console viene distribuito in circa cinque
minuti.

Cosa succedera ora?
Configurare la console.

Azure Gov Marketplace
Prima di iniziare

Dovresti avere quanto segue:
* Una rete virtuale e una sottorete che soddisfano i requisiti di rete.
"Scopri i requisiti di rete"
* Un ruolo personalizzato di Azure che include le autorizzazioni richieste per 'agente della console.

"Scopri come configurare le autorizzazioni di Azure"

Passi
1. Vai alla pagina della macchina virtuale dell’agente NetApp Console in Azure Marketplace.

o "Pagina di Azure Marketplace per le regioni commerciali"
o "Pagina di Azure Marketplace per le regioni di Azure Government"
2. Seleziona Ottienilo ora e poi seleziona Continua.

3. Dal portale di Azure, seleziona Crea e segui i passaggi per configurare la macchina virtuale.
Durante la configurazione della VM, tenere presente quanto segue:

> Dimensioni VM: scegli una dimensione VM che soddisfi i requisiti di CPU e RAM. Consigliamo
Standard_D8s_v3.
o Dischi: 'agente Console pud funzionare in modo ottimale sia con dischi HDD che SSD.

o IP pubblico: per utilizzare un indirizzo IP pubblico con la VM dell’agente Console, selezionare
uno SKU di base.

Create public IP address x

Mame *

| newlP o

SKU* (D

@ Basic O Standard

Assignment

O Dynamic @ Static

Se invece si utilizza un indirizzo IP SKU standard, la Console utilizza I'indirizzo IP privato
dell’agente della Console, anziché I'lP pubblico. Se il computer utilizzato per accedere alla
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Console non riesce a raggiungere l'indirizzo IP privato, la Console non funziona.
"Documentazione di Azure: SKU IP pubblico"

o Gruppo di sicurezza di rete: 'agente della console richiede connessioni in entrata tramite SSH,
HTTP e HTTPS.

"Visualizza le regole del gruppo di sicurezza per Azure" .
o Identita: in Gestione, seleziona Abilita identita gestita assegnata dal sistema.

Urn’identita gestita consente alla macchina virtuale dell’agente della console di identificarsi con I'ID
Microsoft Entra senza credenziali. "Scopri di piu sulle identita gestite per le risorse di Azure" .

4. Nella pagina Revisiona + crea, rivedi le tue selezioni e seleziona Crea per avviare la distribuzione.

Risultato

Azure distribuisce la macchina virtuale con le impostazioni specificate. La macchina virtuale e il software
dell’agente della console dovrebbero essere in esecuzione entro circa cinque minuti.

Cosa succedera ora?

Configurare la NetApp Console.

Installazione manuale
Prima di iniziare
Dovresti avere quanto segue:
* Privilegi di root per installare 'agente Console.
 Dettagli su un server proxy, se € necessario un proxy per I'accesso a Internet dall’agente della

console.

Dopo l'installazione & possibile configurare un server proxy, ma per farlo € necessario riavviare
'agente della console.

* Un certificato firmato da una CA, se il server proxy utilizza HTTPS o se il proxy & un proxy di
intercettazione.

Non & possibile impostare un certificato per un server proxy trasparente durante

@ l'installazione manuale dell’agente Console. Se € necessario impostare un certificato per
un server proxy trasparente, & necessario utilizzare la Console di manutenzione dopo
l'installazione. Scopri di piu su"Console di manutenzione dell’agente” .

« E necessario disattivare il controllo della configurazione che verifica la connettivita in uscita durante
l'installazione. Linstallazione manuale fallisce se questo controllo non € disabilitato."Scopri come
disattivare i controlli di configurazione per le installazioni manuali."

» A seconda del sistema operativo in uso, prima di installare 'agente Console & necessario utilizzare
Podman o Docker Engine.

Informazioni su questo compito

Dopo l'installazione, 'agente Console si aggiorna automaticamente se € disponibile una nuova versione.

Passi


https://learn.microsoft.com/en-us/azure/virtual-network/ip-services/public-ip-addresses#sku
https://docs.netapp.com/it-it/console-setup-admin/reference-ports-azure.html
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
reference-agent-maint-console-proxy.html
task-troubleshoot-agent.html
task-troubleshoot-agent.html

. Se le variabili di sistema http_proxy o https_proxy sono impostate sull’host, rimuoverle:

unset http proxy
unset https proxy

Se non si rimuovono queste variabili di sistema, I'installazione fallira.
. Scaricare il software dell’agente Console e copiarlo sul’host Linux. E possibile scaricarlo dalla
NetApp Console o dal sito di supporto NetApp .
> NetApp Console: vai su Agenti > Gestione > Distribuisci agente > On-prem > Installazione
manuale.
Scegli di scaricare i file di installazione dell’agente o un URL ai file.
o Sito di supporto NetApp (necessario se non si ha gia accesso alla console) "Sito di supporto
NetApp",

. Assegnare le autorizzazioni per eseguire lo script.
chmod +x NetApp Console Agent Cloud <version>

Dove <versione> ¢ la versione dell’agente Console scaricato.
. Se si esegue l'installazione in un ambiente Government Cloud, disattivare i controlli di
configurazione."Scopri come disattivare i controlli di configurazione per le installazioni manuali."

. Eseguire lo script di installazione.

./NetApp Console Agent Cloud <version> --proxy <HTTP or HTTPS proxy
server> --cacert <path and file name of a CA-signed certificate>

Se la tua rete richiede un proxy per I'accesso a Internet, dovrai aggiungere le informazioni sul proxy.
E possibile aggiungere un proxy esplicito durante I'installazione. | parametri --proxy e --cacert sono
facoltativi e non ti verra chiesto di aggiungerli. Se si dispone di un server proxy esplicito, sara
necessario immettere i parametri come mostrato.

Ecco un esempio di configurazione di un server proxy esplicito con un certificato firmato da una CA:

./NetApp Console Agent Cloud v4.0.0--proxy
https://user:password@10.0.0.30:8080/ --cacert
/tmp/cacert/certificate.cer

"--proxy configura I'agente Console per utilizzare un server proxy HTTP o HTTPS utilizzando uno dei
seguenti formati:

o http://indirizzo:porta

o http://nome-utente:password@indirizzo:porta
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https://mysupport.netapp.com/site/products/all/details/netapp-console/downloads-tab
https://mysupport.netapp.com/site/products/all/details/netapp-console/downloads-tab
task-troubleshoot-agent.html#disable-config-check

o

http://nome-dominio%92nome-utente:password@indirizzo:porta

o

https://indirizzo:porta

o

https://nome-utente:password@indirizzo:porta

o

https://nome-dominio%92nome-utente:password@indirizzo:porta
Notare quanto segue:

= L'utente pud essere un utente locale o un utente di dominio.

= Per un utente di dominio, & necessario utilizzare il codice ASCII per \ come mostrato sopra.

= L'agente Console non supporta nomi utente o password che includono il carattere @.

= Se la password include uno qualsiasi dei seguenti caratteri speciali, &€ necessario anteporre
una barra rovesciata a tale carattere speciale: & o !

Per esempio:

http://bxpproxyuser:netapp\!@indirizzo:3128

@ Se vuoi configurare un proxy trasparente, puoi farlo dopo I'installazione. "Scopri di piu sulla
console di manutenzione dell’agente”

1. Se hai utilizzato Podman, dovrai modificare la porta aardvark-dns.

a. Eseguire I'SSH sulla macchina virtuale dell’agente Console.

b. Aprire il file podman /usr/share/containers/containers.conf e modificare la porta scelta per il
servizio DNS Aardvark. Ad esempio, cambialo in 54.

vi /usr/share/containers/containers.conf
Per esempio:

# Port to use for dns forwarding daemon with netavark in rootful
bridge

# mode and dns enabled.

# Using an alternate port might be useful if other DNS services
should

# run on the machine.

#

dns bind port = 54

a. Riavviare la macchina virtuale dell’agente Console.

Risultato

L'agente Console € ora installato. Al termine dell’installazione, il servizio agente della console (occm)
viene riavviato due volte se é stato specificato un server proxy.

Cosa succedera ora?


https://docs.netapp.com/it-it/console-setup-admin/reference-agent-maint-console-proxy.html
https://docs.netapp.com/it-it/console-setup-admin/reference-agent-maint-console-proxy.html

Configurare la NetApp Console.

Passaggio 2: configurare NetApp Console

Quando si accede alla console per la prima volta, viene richiesto di scegliere un’organizzazione per I'agente
della console e di abilitare la modalita con restrizioni.

Prima di iniziare

La persona che configura 'agente della Console deve accedere alla Console utilizzando un account di
accesso che non appartenga gia a un’organizzazione della Console.

Se il tuo login € associato a un’altra organizzazione, dovrai registrarti con un nuovo login. Altrimenti, non vedrai
I'opzione per abilitare la modalita limitata nella schermata di configurazione.

Passi

1. Aprire un browser Web da un host che dispone di una connessione all’istanza dell’agente Console e
immettere il seguente URL dell’agente Console installato.

2. Registrati o accedi alla NetApp Console.

3. Dopo aver effettuato I'accesso, configura la Console:

Immettere un nome per I'agente della console.

a.
b. Immettere un nome per una nuova organizzazione della Console.

9]

Seleziona Stai lavorando in un ambiente protetto?

d. Seleziona Abilita la modalita con restrizioni su questo account.
Tieni presente che non puoi modificare questa impostazione dopo aver creato I'account. Non potrai
abilitare la modalita con restrizioni in un secondo momento, né potrai disabilitarla in un secondo
momento.

Se hai distribuito 'agente Console in una regione governativa, la casella di controllo & gia abilitata e non
puo essere modificata. Questo perché la modalita limitata & I'unica supportata nelle regioni governative.

a. Seleziona Iniziamo.

Risultato

L’agente Console € ora installato e configurato con la tua organizzazione Console. Tutti gli utenti devono
accedere alla Console utilizzando I'indirizzo IP dell'istanza dell’agente della Console.

Cosa succedera ora?
Fornisci alla Console le autorizzazioni precedentemente impostate.

Passaggio 3: fornire le autorizzazioni all’agente della console

Se hai installato I'agente Console da Azure Marketplace o manualmente, devi concedere le autorizzazioni
impostate in precedenza.

Questi passaggi non si applicano se hai distribuito 'agente della console da AWS Marketplace perché hai
scelto il ruolo IAM richiesto durante la distribuzione.

"Scopri come preparare le autorizzazioni cloud" .
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Ruolo AWS IAM
Collega il ruolo IAM creato in precedenza all'istanza EC2 in cui hai installato 'agente Console.

Questi passaggi sono validi solo se hai installato manualmente I'agente Console in AWS. Per le
distribuzioni di AWS Marketplace, hai gia associato I'istanza dell’agente della console a un ruolo IAM che
include le autorizzazioni richieste.

Passi
1. Vai alla console Amazon EC2.

2. Selezionare Istanze.

3. Selezionare listanza dell’agente Console.

4. Selezionare Azioni > Sicurezza > Modifica ruolo IAM.
5

. Selezionare il ruolo IAM e selezionare Aggiorna ruolo IAM.

Chiave di accesso AWS

Fornire alla NetApp Console la chiave di accesso AWS per un utente IAM che dispone delle
autorizzazioni richieste.

Passi

1. Selezionare Amministrazione > Credenziali.
2. Selezionare Credenziali dell’organizzazione.
3. Selezionare Aggiungi credenziali e seguire i passaggi della procedura guidata.
a. Posizione delle credenziali: seleziona *Amazon Web Services > Agente.
b. Definisci credenziali: inserisci una chiave di accesso AWS e una chiave segreta.

c. Abbonamento Marketplace: associa un abbonamento Marketplace a queste credenziali
abbonandoti ora o selezionando un abbonamento esistente.

d. Revisione: conferma i dettagli sulle nuove credenziali e seleziona Aggiungi.

Ruolo di Azure
Accedere al portale di Azure e assegnare il ruolo personalizzato di Azure alla macchina virtuale
dell’agente della console per una o piu sottoscrizioni.
Passi
1. Dal portale di Azure, apri il servizio Sottoscrizioni e seleziona la tua sottoscrizione.

E importante assegnare il ruolo dal servizio Abbonamenti perché questo specifica 'ambito
dell’assegnazione del ruolo a livello di abbonamento. L'ambito definisce I'insieme di risorse a cui si
applica I'accesso. Se si specifica un ambito a un livello diverso (ad esempio, a livello di macchina
virtuale), la possibilita di completare azioni dall'interno della NetApp Console ne risentira.

"Documentazione di Microsoft Azure: comprendere 'ambito di Azure RBAC"

2. Selezionare Controllo accessi (IAM) > Aggiungi > Aggiungi assegnazione ruolo.

3. Nella scheda Ruolo, seleziona il ruolo Operatore console e seleziona Avanti.

@ Console Operator € il nome predefinito fornito nel criterio. Se hai scelto un nome
diverso per il ruolo, seleziona quel nome.


https://learn.microsoft.com/en-us/azure/role-based-access-control/scope-overview

4. Nella scheda Membri, completa i sequenti passaggi:
a. Assegna 'accesso a un'identita gestita.

b. Selezionare Seleziona membri, selezionare 'abbonamento in cui & stata creata la macchina
virtuale dell'agente Console, in Identita gestita, scegliere Macchina virtuale, quindi selezionare
la macchina virtuale dell’agente Console.

Seleziona Seleziona.
Selezionare Avanti.

Seleziona Revisiona + assegna.

-~ ©®© o o

Se si desidera gestire risorse in sottoscrizioni Azure aggiuntive, passare a tale sottoscrizione e
ripetere questi passaggi.

Entita del servizio di Azure
Fornire alla NetApp Console le credenziali per I'entita servizio di Azure configurata in precedenza.

Passi
1. Selezionare Amministrazione > Credenziali.

2. Selezionare Aggiungi credenziali e seguire i passaggi della procedura guidata.
a. Posizione delle credenziali: selezionare Microsoft Azure > Agente.

b. Definisci credenziali: immetti le informazioni sull’entita servizio Microsoft Entra che concede le
autorizzazioni richieste:

= ID applicazione (client)
= ID directory (tenant)
= Segreto del cliente

c. Abbonamento Marketplace: associa un abbonamento Marketplace a queste credenziali
abbonandoti ora o selezionando un abbonamento esistente.

d. Revisione: conferma i dettagli sulle nuove credenziali e seleziona Aggiungi.

Risultato

la NetApp Console ora dispone delle autorizzazioni necessarie per eseguire azioni in Azure per tuo conto.

Account di servizio Google Cloud
Associare I'account di servizio alla VM dell’agente Console.

Passi

1. Vai al portale di Google Cloud e assegna I'account di servizio all'istanza VM dell’agente Console.

"Documentazione di Google Cloud: modifica dell’account di servizio e degli ambiti di accesso per
un’istanza"

2. Se si desidera gestire le risorse in altri progetti, concedere I'accesso aggiungendo I'account di
servizio con il ruolo di agente della console a quel progetto. Sara necessario ripetere questo
passaggio per ogni progetto.


https://cloud.google.com/compute/docs/access/create-enable-service-accounts-for-instances#changeserviceaccountandscopes
https://cloud.google.com/compute/docs/access/create-enable-service-accounts-for-instances#changeserviceaccountandscopes

Iscriviti a NetApp Intelligent Services (modalita limitata)

Abbonati a NetApp Intelligent Services dal marketplace del tuo provider cloud per pagare
i servizi dati a una tariffa oraria (PAYGO) o tramite un contratto annuale. Se hai
acquistato una licenza da NetApp (BYOL), devi anche abbonarti all'offerta del
marketplace. L'addebito avviene sempre per primo sulla tua licenza, ma ti verra
addebitata la tariffa oraria se superi la capacita consentita o se scade il termine della
licenza.

Un abbonamento al marketplace consente di addebitare i seguenti servizi dati con modalita limitata:

* NetApp Backup and Recovery

* Cloud Volumes ONTAP

* NetApp Cloud Tiering

* NetApp Ransomware Resilience

* NetApp Disaster Recovery
NetApp Data Classification € abilitato tramite 'abbonamento, ma l'utilizzo della classificazione € gratuito.
Prima di iniziare

Per potersi iscrivere ai servizi dati, € necessario aver gia distribuito un agente Console. E necessario associare
un abbonamento al marketplace alle credenziali cloud connesse a un agente della console.
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AWS
Passi
1. Selezionare Amministrazione > Credenziali.
2. Selezionare Credenziali dell’organizzazione.
3. Selezionare il menu azioni per un set di credenziali associate a un agente della console, quindi
selezionare Configura abbonamento.

E necessario selezionare le credenziali associate a un agente Console. Non & possibile associare un
abbonamento al marketplace alle credenziali associate alla NetApp Console.

aws AWS Instance Profile )

Type: Instance Profile | Connector

Configure Subscription
297337421911 anilkumv-mdp-stg-conn10CCM17295234525... Annual_small_1TB_all_services_first_abb 4 View

AWS Account ID IAM Role Subscription Working Environment  Copy Credentials ID (3

= azure_conn_cred
L

Type: Azure Keys | Connector

97164¢15-9f84-420a-83a6-4f668729d206 8e21f23a-10b9-46fb-9d50-720ef604be98 3 View 0

Application ID Tenant ID Subscriptions Working Environments

4. Per associare le credenziali a un abbonamento esistente, seleziona I'abbonamento dall’elenco a
discesa e seleziona Configura.

5. Per associare le credenziali a un nuovo abbonamento, seleziona Aggiungi abbonamento >
Continua e segui i passaggi indicati in AWS Marketplace:
a. Seleziona Visualizza opzioni di acquisto.
b. Seleziona Iscriviti.

c. Seleziona Configura il tuo account.
Verrai reindirizzato alla NetApp Console.

d. Dalla pagina Assegnazione abbonamento:

= Seleziona le organizzazioni o gli account della Console a cui desideri associare questo
abbonamento.

= Nel campo Sostituisci abbonamento esistente, scegli se desideri sostituire
automaticamente I'abbonamento esistente per un’organizzazione o un account con questo
nuovo abbonamento.

La Console sostituisce I'abbonamento esistente per tutte le credenziali nell’organizzazione o
nell’account con questo nuovo abbonamento. Se un set di credenziali non &€ mai stato
associato a un abbonamento, questo nuovo abbonamento non sara associato a tali
credenziali.

Per tutte le altre organizzazioni o account, sara necessario associare manualmente 'abbonamento
ripetendo questi passaggi.

o Seleziona Salva.

Azzurro
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Passi

1.

Selezionare Amministrazione > Credenaziali.

2. Selezionare Credenziali dell’organizzazione.
3. Selezionare il menu azioni per un set di credenziali associate a un agente della console, quindi
selezionare Configura abbonamento.
E necessario selezionare le credenziali associate a un agente Console. Non é possibile associare un
abbonamento al marketplace alle credenziali associate alla NetApp Console.
4. Per associare le credenziali a un abbonamento esistente, seleziona 'abbonamento dall’elenco a
discesa e seleziona Configura.
5. Per associare le credenziali a un nuovo abbonamento, seleziona Aggiungi abbonamento >
Continua e segui i passaggi in Azure Marketplace:
a. Se richiesto, accedi al tuo account Azure.
b. Seleziona Iscriviti.
c. Compila il modulo e seleziona Iscriviti.
d. Una volta completato il processo di sottoscrizione, seleziona Configura account ora.
Verrai reindirizzato alla NetApp Console.
e. Dalla pagina Assegnazione abbonamento:
= Seleziona le organizzazioni o gli account della Console a cui desideri associare questo
abbonamento.
= Nel campo Sostituisci abbonamento esistente, scegli se desideri sostituire
automaticamente I'abbonamento esistente per un’organizzazione o un account con questo
nuovo abbonamento.
La Console sostituisce 'abbonamento esistente per tutte le credenziali nell’organizzazione o
nell’account con questo nuovo abbonamento. Se un set di credenziali non &€ mai stato
associato a un abbonamento, questo nuovo abbonamento non sara associato a tali
credenziali.
Per tutte le altre organizzazioni o account, sara necessario associare manualmente 'abbonamento
ripetendo questi passaggi.
o Seleziona Salva.
Google Cloud
Passi
1. Selezionare Amministrazione > Credenziali.
2. Selezionare Credenziali dell’organizzazione.
3. Selezionare il menu azioni per un set di credenziali associate a un agente della console, quindi

selezionare Configura abbonamento.



Google Cloud

Type: Service Account
1 View aQ
Subscriptions Working Envirenments

®

Associate Subscription @

Copy Credentials ID al

1. Per configurare un abbonamento esistente con le credenziali selezionate, seleziona un progetto
Google Cloud e un abbonamento dall’elenco a discesa, quindi seleziona Configura.

Google Cloud Project

OCCM-Dev

Subscription

e GCP subscription for staging

° Add Subscription

2. Se non hai ancora un abbonamento, seleziona Aggiungi abbonamento > Continua e segui i

passaggi indicati in Google Cloud Marketplace.

Prima di completare i passaggi seguenti, assicurati di disporre sia dei privilegi di
amministratore della fatturazione nel tuo account Google Cloud sia di un accesso alla

NetApp Console .

a. Dopo essere stato reindirizzato al "Pagina NetApp Intelligent Services su Google Cloud

Marketplace" , assicurati che nel menu di navigazione in alto sia selezionato il progetto corretto.
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https://console.cloud.google.com/marketplace/product/netapp-cloudmanager/cloud-manager
https://console.cloud.google.com/marketplace/product/netapp-cloudmanager/cloud-manager
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= Google Cloud

<  Product details

NetApp Intelligent Services

NetApp, Inc.

Get best-in-class data protection and security for your workloads

running on NetApp® ONTAP® storage.

Overview Pricing Documentation Support Related Products

QOverview

MetApp offers a comprehensive suite of intelligent services for your
ONTAP systems. They proactively protect critical workloads against
evolving cyberthreats, detect and respond to ransomware attacks in real
time, eliminate backup windows, and orchestrate a quick recovery in
minutes when disaster sirikes. NetApp intelligent services and Cloud

. Seleziona Iscriviti.
. Seleziona I'account di fatturazione appropriato e accetta i termini e le condizioni.

. Seleziona Iscriviti.

Questo passaggio invia la richiesta di trasferimento a NetApp.

. Nella finestra di dialogo pop-up, seleziona Registrati con NetApp, Inc.

Questo passaggio deve essere completato per collegare 'abbonamento a Google Cloud
all'organizzazione o all’'account della Console. Il processo di collegamento di un abbonamento
non sara completato finché non verrai reindirizzato da questa pagina e non accederai alla
Console.

Ty
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Your order request has been sent to NetApp,
Inc.

w ‘-'

¥ouwr new subscription 1o the Claud Manager T manth plan for Clowd Manager Tor Cloud
Wiplumes DNTAP requines your registfation with Netapp, Inc. After NelApp, Inc. approves
AP B SY, your Subscripton will be actie and you will begin gating charped. This
pracessing lime will depend on the vendor, and you should reach out fo MelApp, Inc
dirpctly with any quesiions relaled Lo signup,

WVIEW ORDERS REGISTER WITH NETAPFR INGC

f. Completa i passaggi nella pagina Assegnazione abbonamento:

Se qualcuno della tua organizzazione ha gia un abbonamento al marketplace dal
tuo account di fatturazione, verrai reindirizzato a "la pagina Cloud Volumes ONTAP

@ nella NetApp Console" Invece. Se cio non € previsto, contatta il team di vendita
NetApp . Google consente un solo abbonamento per account di fatturazione
Google.

= Seleziona 'organizzazione della Console a cui desideri associare questo abbonamento.

= Nel campo Sostituisci abbonamento esistente, scegli se desideri sostituire
automaticamente I'abbonamento esistente per un’organizzazione con questo nuovo
abbonamento.

La Console sostituisce 'abbonamento esistente per tutte le credenziali nell’organizzazione
con questo nuovo abbonamento. Se un set di credenziali non € mai stato associato a un
abbonamento, questo nuovo abbonamento non sara associato a tali credenziali.

Per tutte le altre organizzazioni o account, sara necessario associare manualmente 'abbonamento
ripetendo questi passaggi.
o Seleziona Salva.

3. Una volta completato questo processo, torna alla pagina Credenziali nella Console e seleziona
questo nuovo abbonamento.
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https://bluexp.netapp.com/ontap-cloud?x-gcp-marketplace-token=
https://bluexp.netapp.com/ontap-cloud?x-gcp-marketplace-token=

Google Cloud Project

OCCM-Dey -

Subscription

® GCP subscription for staging -

e Add Subscription

Informazioni correlate

» "Gestisci le licenze basate sulla capacita BYOL per Cloud Volumes ONTAP"
+ "Gestire le licenze BYOL per i servizi dati"

» "Gestisci le credenziali e gli abbonamenti AWS"

+ "Gestisci le credenziali e gli abbonamenti di Azure"

» "Gestisci le credenziali e gli abbonamenti di Google Cloud"

Cosa puoi fare dopo (modalita limitata)

Dopo aver iniziato a utilizzare NetApp Console in modalita limitata, puoi iniziare a
utilizzare i servizi supportati da tale modalita.

Per assistenza, fare riferimento alla documentazione di questi servizi:

* "Documentazione Azure NetApp Files"

* "Documenti di backup e ripristino"

» "Documenti di classificazione"

* "Documentazione Cloud Volumes ONTAP"

+ "Documenti del portafoglio digitale"

* "Documentazione del cluster ONTAP locale"

* "Documenti di replicazione"

Informazioni correlate
"Modalita di distribuzione NetApp Console"
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https://docs.netapp.com/us-en/console-licenses-subscriptions/task-manage-capacity-licenses.html
https://docs.netapp.com/us-en/console-licenses-subscriptions/task-manage-data-services-licenses.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-azure-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-gcp-accounts.html
https://docs.netapp.com/us-en/storage-management-azure-netapp-files/index.html
https://docs.netapp.com/us-en/data-services-backup-recovery/index.html
https://docs.netapp.com/us-en/data-services-data-classification/index.html
https://docs.netapp.com/us-en/storage-management-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/console-licenses-subscriptions/index.html
https://docs.netapp.com/us-en/storage-management-ontap-onprem/index.html
https://docs.netapp.com/us-en/data-services-replication/index.html
https://docs.netapp.com/it-it/console-setup-admin/concept-modes.html
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