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Ruoli nei servizi dati

Ruoli BlueXP backup and recovery

E possibile assegnare i seguenti ruoli agli utenti per consentire loro di accedere al
servizio di backup e ripristino all’interno BlueXP. | ruoli di backup e ripristino offrono la
flessibilita di assegnare agli utenti un ruolo specifico per le attivita che devono svolgere
all'interno dell’organizzazione. La modalita di assegnazione dei ruoli dipende dalle
procedure aziendali e di gestione dello storage.

Il backup e il ripristino utilizzano i seguenti ruoli:

« Super amministratore di backup e ripristino: esegue qualsiasi azione.

+« Amministratore di backup e ripristino: esegue backup su snapshot locali, replica su storage secondario
ed esegue backup su storage di oggetti.

« Amministratore del backup e del ripristino: Ripristina i carichi di lavoro.
+ Amministratore clone di backup e ripristino: clona applicazioni e dati.

* Visualizzatore di backup e ripristino: visualizza le informazioni di backup e ripristino.

La tabella seguente indica le azioni che ciascun ruolo pud eseguire.

Funzione e azione Super Amministrator Ripristina Clona Visualizzatore
amministratore di e del backup amministrator amministrator
backup e ripristino e e

Aggiungi, modifica o Si No No No No

elimina host

Installa i plugin Si No No No No

Aggiungi credenziali  Si No No No No

(host, istanza,

vCenter)

Visualizza Si Si Si Si Si

dashboard e tutte le

schede

Inizia la prova Si No No No No

gratuita

Awvia il rilevamento  No Si Si Si No

dei carichi di lavoro

Visualizza le Si Si Si Si Si

informazioni sulla

licenza

Attiva la licenza Si No No No No

Visualizza gli host ~ Si Si Si Si Si



Funzione e azione Super
amministratore di
backup e ripristino

Orari:

Attivare gli orari Si

Sospendi gli orari Si

Politiche e protezione:

Visualizza i pianidi  Si
protezione

Creare, modificare o Si
eliminare piani di
protezione

Ripristinare i carichi  Si
di lavoro

Crea, dividi o elimina Si
cloni

Crea, modifica o Si
elimina una policy

Segnalazioni:

Visualizzare i report  Si

Creare report Si

Eliminare i referti Si

Importa da SnapCenter e gestisci I’host:

Visualizza i dati Si
SnapCenter
importati

Importa dati da Si
SnapCenter

Gestisci (migra) Si
I'host

Configura impostazioni:

Configurare la Si
directory del registro

Associa o rimuovi le  Si
credenziali
dell’istanza

Secchi:

Amministrator Ripristina
amministrator

e del backup

Si

Si

Si

Si

No

No

Si

Si

Si

No

Si

Si

Si

Si

Si

e

Si

Si

Si

No

Si

No

No

Si

Si

No

Si

No

No

Si

Si

Clona
amministrator
e

Si

Si

Si

No

No

Si

No

Si

Si

No

Si

No

No

No

No

Visualizzatore

No

No

Si

No

No

No

No

Si

No

No

Si

No

No

No

No



Funzione e azione Super Amministrator Ripristina Clona Visualizzatore
amministratore di e del backup amministrator amministrator

backup e ripristino e e
Visualizza i bucket di Si Si Si Si Si
archiviazione
Crea, modifica o Si Si No No No

elimina bucket di
archiviazione

Ruoli BlueXP disaster recovery

E possibile assegnare i seguenti ruoli agli utenti per consentire loro di accedere al
ripristino di emergenza in BlueXP. | ruoli di disaster recovery offrono la flessibilita di
assegnare agli utenti un ruolo specifico per le attivita che devono svolgere all’interno
della tua organizzazione. Il modo in cui si assegnano i ruoli dipende dalle proprie pratiche
aziendali e di gestione dell'archiviazione.

Il ripristino di emergenza utilizza i seguenti ruoli:

« Amministratore del ripristino di emergenza: Esegue qualsiasi azione.
+ Amministratore del failover per il disaster recovery: esegue il failover e le migrazioni.

+« Amministratore dell’applicazione di disaster recovery: Creazione di piani di replica. Modifica di piani di
replica. Avvio di failover di prova.

* Visualizzatore di disaster recovery: visualizza solo informazioni.

La tabella seguente indica le azioni che ciascun ruolo puo eseguire.

Funzione e azione Amministratore  Amministratore = Amministratore Visualizzatore di
del ripristino di  del failover del dell’applicazione ripristino di
emergenza ripristino di di ripristino di emergenza

emergenza emergenza

Visualizza dashboard e tutte Si Si Si Si

le schede

Inizia la prova gratuita Si No No No

Avvia il rilevamento dei Si No No No

carichi di lavoro

Visualizza le informazioni Si Si Si Si
sulla licenza
Attiva la licenza Si No Si No

Nella scheda Siti:
Visualizza i siti Si Si Si Si



Funzione e azione Amministratore = Amministratore = Amministratore Visualizzatore di

del ripristino di  del failover del dell’applicazione ripristino di
emergenza ripristino di di ripristino di emergenza
emergenza emergenza
Aggiungere, modificare o Si No No No

eliminare siti

Nella scheda Piani di replicazione:

Visualizza i piani di Si Si Si Si

replicazione

Visualizza i dettagli del piano Si Si Si Si

di replicazione

Creare o modificare pianidi  Si Si Si No
replicazione

Creare report Si No No No
Visualizza istantanee Si Si Si Si

Eseguire test di failover Si Si Si No
Eseguire failover Si Si No No
Eseguire failback Si Si No No
Eseguire migrazioni Si Si No No

Nella scheda Gruppi di risorse:

Visualizza i gruppi di risorse  Si Si Si Si
Crea, modifica o elimina Si No Si No
gruppi di risorse

Nella scheda Monitoraggio lavori:

Visualizzare i lavori Si No Si Si

Annulla lavori Si Si Si No

Ruoli di accesso alla protezione dal ransomware per
BlueXP

| ruoli ransomware forniscono agli utenti I'accesso al servizio di protezione ransomware. |
due ruoli sono: Amministratore di protezione ransomware e visualizzatore di protezione
ransomware. La differenza principale tra i due ruoli consiste nelle azioni che possono
intraprendere nella protezione ransomware.



Nella tabella seguente vengono illustrate le azioni che ciascun ruolo di protezione dal ransomware BlueXP pud

eseguire.

Funzione e azione

Visualizza dashboard e tutte le schede

Inizia la prova gratuita

Rileva i carichi di lavoro

Nella scheda protezione:

Aggiungere, modificare o eliminare i criteri

Proteggere i carichi di lavoro

Identificazione dei dati sensibili

Modificare la protezione del carico di lavoro

Visualizzare i dettagli del carico di lavoro

Scaricare i dati

Nella scheda Avvisi:

Visualizzare i dettagli degli avvisi

Modifica stato incidente

Visualizzare i dettagli dell'incidente

Ottieni I'elenco completo dei file interessati

Scarica i dati degli avvisi

Nella scheda Recupera:

Scaricare i file interessati

Ripristina il workload

Scaricare i dati di ripristino

Scarica i report

Amministratore della
protezione dal
ransomware

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Visualizzatore di
protezione dal
ransomware

Si

No

No

No

No

No

No

Si

Si

Si

No

Si

No

Si

No

No

Si

Si



Funzione e azione

Nella scheda Impostazioni:

Aggiungere o modificare le destinazioni di backup
Aggiungere o modificare target SIEM

Nella scheda rapporti:

Scarica i report

Amministratore della
protezione dal
ransomware

Si

Si

Si

Visualizzatore di
protezione dal
ransomware

No

No

Si
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