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Riferimento

Impostazioni del gruppo di protezione AWS per i server
Windows ad

Se si utilizzano server Windows Active Directory (ad) con volumi cloud, è necessario
acquisire familiarità con le istruzioni relative alle impostazioni del gruppo di sicurezza
AWS. Le impostazioni consentono ai volumi cloud di integrarsi correttamente con ad.

Per impostazione predefinita, il gruppo di protezione AWS applicato a un’istanza di EC2 Windows non contiene
regole in entrata per alcun protocollo ad eccezione di RDP. Per abilitare la comunicazione in entrata da Cloud
Volumes Service, è necessario aggiungere regole ai gruppi di protezione collegati a ciascuna istanza di
Windows ad. Le porte richieste sono le seguenti:

Servizio Porta Protocollo

SERVIZI Web AD 9389 TCP

DNS 53 TCP

DNS 53 UDP

ICMPv4 N/A. Risposta eco

Kerberos 464 TCP

Kerberos 464 UDP

Kerberos 88 TCP

Kerberos 88 UDP

LDAP 389 TCP

LDAP 389 UDP

LDAP 3268 TCP

Nome NetBIOS 138 UDP

SAM/LSA 445 TCP

SAM/LSA 445 UDP

LDAP sicuro 636 TCP

LDAP sicuro 3269 TCP

w32time 123 UDP

Se si distribuiscono e gestiscono i domain controller e i server membri dell’installazione ad in un’istanza di
AWS EC2, sono necessarie diverse regole del gruppo di protezione per consentire il traffico per Cloud
Volumes Service. Di seguito è riportato un esempio di come implementare queste regole per le applicazioni ad
come parte del modello AWS CloudFormation.

{

    "AWSTemplateFormatVersion" : "2010-09-09",
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    "Description" : "Security Group for AD",

    "Parameters" :

    {

        "VPC" :

        {

            "Type" : "AWS::EC2::VPC::Id",

            "Description" : "VPC where the Security Group will belong:"

        },

        "Name" :

        {

            "Type" : "String",

            "Description" : "Name Tag of the Security Group:"

        },

        "Description" :

        {

            "Type" : "String",

            "Description" : "Description Tag of the Security Group:",

            "Default" : "Security Group for Active Directory for CVS "

        },

        "CIDRrangeforTCPandUDP" :

        {

            "Type" : "String",

            "Description" : "CIDR Range for the UDP ports

445,138,464,389,53,123 and for the TCP ports

464,339,3389,3268,88,636,9389,445 and 0-65535: *CIDR range format:

10.0.0.0/24"

        }

    },

    "Resources" :

    {

        "ADSGWest" :

        {

            "Type" : "AWS::EC2::SecurityGroup",

            "Properties" :

            {

                "GroupDescription" : {"Ref" : "Description"},

                "VpcId" : { "Ref" : "VPC" },

                "SecurityGroupIngress" : [

                    {

                        "IpProtocol" : "udp",

                        "CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},

                        "FromPort" : "445",

                        "ToPort" : "445"

                    },

                    {

                        "IpProtocol" : "udp",
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                        "CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},

                        "FromPort" : "138",

                        "ToPort" : "138"

                    },

                    {

                        "IpProtocol" : "udp",

                        "CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},

                        "FromPort" : "464",

                        "ToPort" : "464"

                    },

                    {

                        "IpProtocol" : "tcp",

                        "CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},

                        "FromPort" : "464",

                        "ToPort" : "464"

                    },

                    {

                        "IpProtocol" : "udp",

                        "CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},

                        "FromPort" : "389",

                        "ToPort" : "389"

                    },

                    {

                        "IpProtocol" : "udp",

                        "CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},

                        "FromPort" : "53",

                        "ToPort" : "53"

                    },

                    {

                        "IpProtocol" : "tcp",

                        "CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},

                        "FromPort" : "339",

                        "ToPort" : "339"

                    },

                    {

                        "IpProtocol" : "udp",

                        "CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},

                        "FromPort" : "123",

                        "ToPort" : "123"

                    },

                    {

                        "IpProtocol" : "tcp",

                        "CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},

                        "FromPort" : "3389",

                        "ToPort" : "3389"

                    },
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                    {

                        "IpProtocol" : "tcp",

                        "CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},

                        "FromPort" : "3268",

                        "ToPort" : "3268"

                    },

                    {

                        "IpProtocol" : "tcp",

                        "CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},

                        "FromPort" : "88",

                        "ToPort" : "88"

                    },

                    {

                        "IpProtocol" : "tcp",

                        "CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},

                        "FromPort" : "636",

                        "ToPort" : "636"

                    },

                    {

                        "IpProtocol" : "tcp",

                        "CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},

                        "FromPort" : "3269",

                        "ToPort" : "3269"

                    },

                    {

                        "IpProtocol" : "tcp",

                        "CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},

                        "FromPort" : "53",

                        "ToPort" : "53"

                    },

                    {

                        "IpProtocol" : "tcp",

                        "CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},

                        "FromPort" : "0",

                        "ToPort" : "65535"

                    },

                    {

                        "IpProtocol" : "tcp",

                        "CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},

                        "FromPort" : "9389",

                        "ToPort" : "9389"

                    },

                    {

                        "IpProtocol" : "tcp",

                        "CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},

                        "FromPort" : "445",
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                        "ToPort" : "445"

                    }

                ]

            }

        }

    },

    "Outputs" :

    {

        "SecurityGroupID" :

        {

            "Description" : "Security Group ID",

            "Value" : { "Ref" : "ADSGWest" }

        }

    }

}

Selezione del livello di servizio appropriato e della capacità
allocata

Il costo di Cloud Volumes Service per AWS si basa sul livello di servizio e sulla capacità

allocata selezionati. La scelta del livello di servizio e della capacità appropriati ti aiuta a
soddisfare le tue esigenze di storage al costo più basso.

Tutte le informazioni sui prezzi contenute in questo articolo si basano sui prezzi di listino al 12

settembre 2018. Le informazioni vengono fornite solo a scopo esemplificativo e sono soggette a

modifica.

Considerazioni

Le esigenze di storage includono due aspetti fondamentali:

• La capacità dello storage per la conservazione dei dati

• La larghezza di banda dello storage per l’interazione con i dati

Se si consuma più spazio di storage rispetto alla capacità selezionata per il volume, si applicano le seguenti
considerazioni:

• La capacità di storage aggiuntiva consumata verrà addebitata al prezzo definito dal livello di servizio.

• La quantità di larghezza di banda dello storage disponibile per il volume non aumenta fino a quando non si
aumentano le dimensioni della capacità allocata o si modifica il livello di servizio.

Livelli di servizio

Cloud Volumes Service per AWS supporta tre livelli di servizio. Specificare il livello di servizio quando si crea o
si modifica il volume.

"Creazione di volumi cloud"
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"Modifica dei volumi cloud"

I livelli di servizio sono adeguati alle diverse esigenze di capacità dello storage e larghezza di banda dello
storage:

• Standard (capacità)

Se si desidera una capacità al costo più basso e le esigenze di larghezza di banda sono limitate, il livello di
servizio standard potrebbe essere più adatto alle proprie esigenze. Un esempio è l’utilizzo del volume
come destinazione di backup.

◦ Prezzo di listino: 0.10 dollari al mese per GB (al 12 settembre 2018)

◦ Larghezza di banda: 16 KB di larghezza di banda per GB di capacità fornita

• Premium (equilibrio tra capacità e performance)

Se l’applicazione ha un’esigenza bilanciata di capacità di storage e larghezza di banda, il livello di servizio
Premium potrebbe essere più appropriato. Questo livello è meno costoso per MB/s rispetto al livello di
servizio Standard ed è anche meno costoso per GB di capacità di storage rispetto al livello di servizio
Extreme.

◦ Prezzo di listino: 0.20 dollari al mese per GB (al 12 settembre 2018)

◦ Larghezza di banda: 64 KB di larghezza di banda per GB di capacità fornita

• Extreme (prestazioni)

Il livello di servizio Extreme è meno costoso in termini di larghezza di banda dello storage. Se
l’applicazione richiede larghezza di banda dello storage senza la richiesta associata di capacità di storage
elevate, il livello di servizio Extreme potrebbe essere più adatto alle tue esigenze.

◦ Prezzo di listino: 0.30 dollari al mese per GB (al 12 settembre 2018)

◦ Larghezza di banda: 128 KB di larghezza di banda per GB di capacità fornita

Capacità allocata

Specificare la capacità allocata per il volume quando si crea o si modifica il volume.

"Creazione di volumi cloud"
"Modifica dei volumi cloud"

Anche se si desidera selezionare il livello di servizio in base alle esigenze aziendali generali di alto livello, è
necessario selezionare la dimensione della capacità allocata in base alle esigenze specifiche delle
applicazioni, ad esempio:

• Spazio di storage necessario per le applicazioni

• La larghezza di banda dello storage al secondo richiesta dalle applicazioni o dagli utenti

La capacità allocata è specificata in GB. La capacità allocata di un volume può essere impostata nell’intervallo
compreso tra 100 GB e 100,000 GB (equivalente a 100 TB).

Numero di inode

Volumi inferiori o uguali a 1 TB possono utilizzare fino a 20 milioni di inode. Il numero di inode aumenta di 20
milioni per ogni TB allocato, fino a un massimo di 100 milioni di inode.
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• /1 TB = 20 milioni di inode

• Da >1 TB a 2 TB = 40 milioni di inode

• Da >2 TB a 3 TB = 60 milioni di inode

• Da >3 TB a 4 TB = 80 milioni di inode

• Da >4 TB a 100 TB = 100 milioni di inode

Larghezza di banda

La combinazione del livello di servizio e della capacità allocata selezionata determina la larghezza di banda
massima per il volume.

Se le applicazioni o gli utenti necessitano di una larghezza di banda superiore a quella selezionata, è possibile
modificare il livello di servizio o aumentare la capacità allocata. Le modifiche non interrompono l’accesso ai
dati.

Selezione del livello di servizio e della capacità allocata

Per selezionare il livello di servizio più appropriato e la capacità allocata in base alle proprie esigenze, è
necessario conoscere la capacità e la larghezza di banda richieste al picco o all’edge.

Confronto dei costi per i livelli di servizio e la capacità allocata

La tabella seguente confronta i costi per i diversi livelli di servizio e le dimensioni della capacità allocate. Nella
tabella, la colonna più a sinistra indica la capacità, mentre le altre colonne definiscono i MB/s disponibili in
ciascun punto di capacità e il relativo costo.

Tutte le informazioni sui prezzi si basano sui prezzi di listino al 12 settembre 2018. Le

informazioni vengono fornite solo a scopo esemplificativo e sono soggette a modifica.

Capacità Standard Premium Estremo

TB MB/s Costo MB/s Costo MB/s Costo

0.1 (100
GB)

1.6 10 dollari 6.4 20 dollari 12.8 30 dollari

1 16 100 dollari 64 200 dollari 128 300 dollari

2 32 200 dollari 128 400 dollari 256 600 dollari

3 48 300 dollari 192 600 dollari 384 900 dollari

4 64 400 dollari 256 800 dollari 512 1,200 dollari

5 80 500 dollari 320 1,000 dollari 640 1,500 dollari

6 96 600 dollari 384 1,200 dollari 768 1,800 dollari

7 112 700 dollari 448 1,400 dollari 896 2,100 dollari

8 128 800 dollari 512 1,600 dollari 1,024 2,400 dollari

9 144 900 dollari 576 1,800 dollari 1,152 2,700 dollari

10 160 1,000 dollari 640 2,000 dollari 1,280 3,000 dollari
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Capacità Standard Premium Estremo

11 176 1,100 dollari 704 2,200 dollari 1,408 3,300 dollari

12 192 1,200 dollari 768 2,400 dollari 1,536 3,600 dollari

13 208 1,300 dollari 832 2,600 dollari 1,664 3,900 dollari

14 224 1,400 dollari 896 2,800 dollari 1,792 4,200 dollari

15 240 1,500 dollari 960 3,000 dollari 1,920 4,500 dollari

16 256 1,600 dollari 1,024 3,200 dollari 2,048 4,800 dollari

17 272 1,700 dollari 1,088 3,400 dollari 2,176 5,100 dollari

18 288 1,800 dollari 1,152 3,600 dollari 2,304 5,400 dollari

19 304 1,900 dollari 1,216 3,800 dollari 2,432 5,700 dollari

20 320 2,000 dollari 1,280 4,000 dollari 2,560 6,000 dollari

21 336 2,100 dollari 1,344 4,200 dollari 2,688 6,300 dollari

22 352 2,200 dollari 1,408 4,400 dollari 2,816 6,600 dollari

23 368 2,300 dollari 1,472 4,600 dollari 2,944 6,900 dollari

24 384 2,400 dollari 1,536 4,800 dollari 3,072 7,200 dollari

25 400 2,500 dollari 1,600 5,000 dollari 3,200 7,500 dollari

26 416 2,600 dollari 1,664 5,200 dollari 3,328 7,800 dollari

27 432 2,700 dollari 1,728 5,400 dollari 3,456 8,100 dollari

28 448 2,800 dollari 1,792 5,600 dollari 3,584 8,400 dollari

29 464 2,900 dollari 1,856 5,800 dollari 3,712 8,700 dollari

30 480 3,000 dollari 1,920 6,000 dollari 3,840 9,000 dollari

31 496 3,100 dollari 1,984 6,200 dollari 3,968 9,300 dollari

32 512 3,200 dollari 2,048 6,400 dollari 4,096 9,600 dollari

33 528 3,300 dollari 2,112 6,600 dollari 4,224 9,900 dollari

34 544 3,400 dollari 2,176 6,800 dollari 4,352 10,200 dollari

35 560 3,500 dollari 2,240 7,000 dollari 4,480 10,500 dollari

36 576 3,600 dollari 2,304 7,200 dollari 4,500 10,800 dollari

37 592 3,700 dollari 2,368 7,400 dollari 4,500 11,100 dollari

38 608 3,800 dollari 2,432 7,600 dollari 4,500 11,400 dollari

39 624 3,900 dollari 2,496 7,800 dollari 4,500 11,700 dollari

40 640 4,000 dollari 2,560 8,000 dollari 4,500 12,000 dollari

41 656 4,100 dollari 2,624 8,200 dollari 4,500 12,300 dollari

42 672 4,200 dollari 2,688 8,400 dollari 4,500 12,600 dollari

43 688 4,300 dollari 2,752 8,600 dollari 4,500 12,900 dollari
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Capacità Standard Premium Estremo

44 704 4,400 dollari 2,816 8,800 dollari 4,500 13,200 dollari

45 720 4,500 dollari 2,880 9,000 dollari 4,500 14,500 dollari

46 736 4,600 dollari 2,944 9,200 dollari 4,500 13,800 dollari

47 752 4,700 dollari 3,008 9,400 dollari 4,500 14,100 dollari

48 768 4,800 dollari 3,072 9,600 dollari 4,500 14,400 dollari

49 784 4,900 dollari 3,136 9,800 dollari 4,500 14,700 dollari

50 800 5,000 dollari 3,200 10,000 dollari 4,500 15,000 dollari

51 816 5,100 dollari 3,264 10,200 dollari 4,500 15,300 dollari

52 832 5,200 dollari 3,328 10,400 dollari 4,500 15,600 dollari

53 848 5,300 dollari 3,392 10,600 dollari 4,500 15,900 dollari

54 864 5,400 dollari 3,456 10,800 dollari 4,500 16,200 dollari

55 880 5,500 dollari 3,520 11,000 dollari 4,500 16,500 dollari

56 896 5,600 dollari 3,584 11,200 dollari 4,500 16,800 dollari

57 912 5,700 dollari 3,648 11,400 dollari 4,500 17,100 dollari

58 928 5,800 dollari 3,712 11,600 dollari 4,500 17,400 dollari

59 944 5,900 dollari 3,776 11,800 dollari 4,500 17,700 dollari

60 960 6,000 dollari 3,840 12,000 dollari 4,500 18,000 dollari

61 976 6,100 dollari 3,904 12,200 dollari 4,500 18,300 dollari

62 992 6,200 dollari 3,968 12,400 dollari 4,500 18,600 dollari

63 1,008 6,300 dollari 4,032 12,600 dollari 4,500 18,900 dollari

64 1,024 6,400 dollari 4,096 12,800 dollari 4,500 19,200 dollari

65 1,040 6,500 dollari 4,160 13,000 dollari 4,500 19,500 dollari

66 1,056 6,600 dollari 4,224 13,200 dollari 4,500 19,800 dollari

67 1,072 6,700 dollari 4,288 13,400 dollari 4,500 20,100 dollari

68 1,088 6,800 dollari 4,352 13,600 dollari 4,500 20,400 dollari

69 1,104 6,900 dollari 4,416 13,800 dollari 4,500 20,700 dollari

70 1,120 7,000 dollari 4,480 14,000 dollari 4,500 21,000 dollari

71 1,136 7,100 dollari 4,500 14,200 dollari 4,500 21,300 dollari

72 1,152 7,200 dollari 4,500 14,400 dollari 4,500 21,600 dollari

73 1,168 7,300 dollari 4,500 14,600 dollari 4,500 21,900 dollari

74 1,184 7,400 dollari 4,500 14,800 dollari 4,500 22,200 dollari

75 1,200 7,500 dollari 4,500 15,000 dollari 4,500 22,500 dollari

76 1,216 7,600 dollari 4,500 15,200 dollari 4,500 22,800 dollari
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Capacità Standard Premium Estremo

77 1,232 7,700 dollari 4,500 15,400 dollari 4,500 23,100 dollari

78 1,248 7,800 dollari 4,500 15,600 dollari 4,500 23,400 dollari

79 1,264 7,900 dollari 4,500 15,800 dollari 4,500 23,700 dollari

80 1,280 8,000 dollari 4,500 16,000 dollari 4,500 24,000 dollari

81 1,296 8,100 dollari 4,500 16,200 dollari 4,500 24,300 dollari

82 1,312 8,200 dollari 4,500 16,400 dollari 4,500 24,600 dollari

83 1,328 8,300 dollari 4,500 16,600 dollari 4,500 24,900 dollari

84 1,344 8,400 dollari 4,500 16,800 dollari 4,500 25,200 dollari

85 1,360 8,500 dollari 4,500 17,000 dollari 4,500 25,500 dollari

86 1,376 8,600 dollari 4,500 17,200 dollari 4,500 25,800 dollari

87 1,392 8,700 dollari 4,500 17,400 dollari 4,500 26,100 dollari

88 1,408 8,800 dollari 4,500 17,600 dollari 4,500 26,400 dollari

89 1,424 8,900 dollari 4,500 17,800 dollari 4,500 26,700 dollari

90 1,440 9,000 dollari 4,500 18,000 dollari 4,500 27,000 dollari

91 1,456 9,100 dollari 4,500 18,200 dollari 4,500 27,300 dollari

92 1,472 9,200 dollari 4,500 18,400 dollari 4,500 27,600 dollari

93 1,488 9,300 dollari 4,500 18,600 dollari 4,500 27,900 dollari

94 1,504 9,400 dollari 4,500 18,800 dollari 4,500 28,200 dollari

95 1,520 9,500 dollari 4,500 19,000 dollari 4,500 28,500 dollari

96 1,536 9,600 dollari 4,500 19,200 dollari 4,500 28,800 dollari

97 1,552 9,700 dollari 4,500 19,400 dollari 4,500 29,100 dollari

98 1,568 9,800 dollari 4,500 19,600 dollari 4,500 29,400 dollari

99 1,584 9,900 dollari 4,500 19,800 dollari 4,500 29,700 dollari

100 1,600 10,000 dollari 4,500 20,000 dollari 4,500 30,000 dollari

Esempio 1

Ad esempio, l’applicazione richiede 25 TB di capacità e 100 MB/s di larghezza di banda. Con una capacità di
25 TB, il livello di servizio Standard fornirebbe una larghezza di banda di 400 MB/s al costo di 2,500 dollari,
rendendo Standard il livello di servizio più adatto in questo caso.
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Esempio 2

Ad esempio, l’applicazione richiede 12 TB di capacità e 800 MB/s di larghezza di banda di picco. Sebbene il
livello di servizio Extreme sia in grado di soddisfare le esigenze dell’applicazione con un livello di 12 TB, è più
conveniente selezionare 13 TB con un livello di servizio Premium.
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