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Analisi

Forensics - tutte le attivita

La pagina All Activity (tutte le attivita) consente di comprendere le azioni eseguite sulle
entita nellambiente workload Security.

Esame di tutti i dati delle attivita

Fare clic su Forensics > Activity Forensics (analisi > analisi delle attivita) e fare clic sulla scheda All Activity
(tutte le attivita) per accedere alla pagina All Activity (tutte le attivita). Questa pagina fornisce una panoramica
delle attivita nel proprio ambiente, evidenziando le seguenti informazioni:

Un grafico che mostra Cronologia attivita (accessibile al minuto/ogni 5 minuti/ogni 10 minuti in base
allintervallo di tempo globale selezionato)

E possibile ingrandire il grafico trascinando un rettangolo nel grafico. Lintera pagina viene caricata per
visualizzare l'intervallo di tempo di zoom. Quando si esegue lo zoom avanti, viene visualizzato un pulsante
che consente all’'utente di eseguire lo zoom indietro.

Un grafico di tipi di attivita. Per ottenere i dati della cronologia delle attivita in base al tipo di attivita, fare clic
sul link corrispondente all’etichetta dell’asse X.

Un grafico delle attivita su tipi di entita. Per ottenere i dati della cronologia delle attivita in base al tipo di
entita, fare clic sul link corrispondente all’etichetta dell’asse X.

Un elenco dei dati di tutte le attivita

La tabella *tutte le attivita* mostra le seguenti informazioni. Nota: Non tutte queste colonne vengono
visualizzate per impostazione predefinita. E possibile selezionare le colonne da visualizzare facendo clic

sull'icona "ingranaggio” @

L'ora * in cui é stato effettuato 'accesso a un’entita, inclusi I'anno, il mese, il giorno e I'ora dell’'ultimo
accesso.

Il utente che ha effettuato I'accesso all’entita con un collegamento a "Informazioni sull’utente”.
L'attivita * eseguita dall’'utente. | tipi supportati sono:

o Cambia proprieta del gruppo - la proprieta del gruppo € del file o della cartella & stata modificata. Per
ulteriori informazioni sulla proprieta del gruppo, consulta "questo link."

o Cambia proprietario - la proprieta del file o della cartella viene modificata in un altro utente.
o Cambia permesso - I'autorizzazione per file o cartelle viene modificata.
o Crea - Crea file o cartella.

> Delete - Elimina file o cartella. Se una cartella viene eliminata, si ottengono gli eventi delete per tutti i
file in quella cartella e sottocartelle.

o Read - il file viene letto.

- Read Metadata - solo se si attiva I'opzione di monitoraggio delle cartelle. Verra generato all’apertura di
una cartella su Windows o all’esecuzione di "Is" all'interno di una cartella in Linux.

o Rinomina - Rinomina il file o la cartella.


https://docs.microsoft.com/en-us/previous-versions/orphan-topics/ws.11/dn789205(v=ws.11)?redirectedfrom=MSDN

> Write - i dati vengono scritti in un file.
o Write Metadata - i metadati del file vengono scritti, ad esempio, i permessi modificati.

o Altra modifica - qualsiasi altro evento non descritto in precedenza. Tutti gli eventi non mappati
vengono mappati al tipo di attivita "Altro cambiamento". Applicabile a file e cartelle.

* Il percorso * all’entita con un collegamento a. "Dati di dettaglio dell’entita"

« |l Entity Type, inclusa I'estensione dell’entita (ad es. File) (.doc, .docx, .tmp, ecc.)
« Il dispositivo in cui risiedono le entita

* Il protocollo utilizzato per recuperare gli eventi.

* Il percorso originale utilizzato per rinominare gli eventi quando il file originale & stato rinominato. Questa
colonna non ¢ visibile nella tabella per impostazione predefinita. Utilizzare il selettore di colonna per
aggiungere questa colonna alla tabella.

* Il Volume in cui risiedono le entita. Questa colonna non ¢ visibile nella tabella per impostazione predefinita.
Utilizzare il selettore di colonna per aggiungere questa colonna alla tabella.

Filtraggio dei dati Forensic Activity History

Per filtrare i dati € possibile utilizzare due metodi.

1. Passare il mouse sul campo nella tabella e fare clic sull’icona del filtro visualizzata. Il valore viene aggiunto
ai filtri appropriati nell’elenco Filter by principale.

2. Filtrare i dati digitando il campo Filtra per:

Selezionare il filtro appropriato dal widget ‘Filtra per’ in alto facendo clic sul pulsante [+]:

Filter By ' Noise Reduction On '

Search...

Entities  All Activity user

Source IP
Activity
Path

Entity Type

300 y
Device

Inserire il testo di ricerca

Premere Invio o fare clic all’esterno della casella del filtro per applicare il filtro.


https://docs.netapp.com/it-it/cloudinsights/forensic_entity_detail.html

E possibile filtrare i dati delle attivita forensi in base ai seguenti campi:

* Il tipo Activity.

« IP di origine da cui & stato effettuato 'accesso all’entita. E necessario fornire un indirizzo IP di origine
valido tra virgolette doppie, ad esempio "10.1.1.1". Gli IP incompleti come "10.1.1.", "10.1..*", ecc. non
funzionano.

* Protocollo per recuperare le attivita specifiche del protocollo.

* Nome utente dell’'utente che esegue l'attivita. Specificare il nome utente esatto da filtrare. La ricerca con il
nome utente parziale o con il prefisso “’ non funziona.

» Riduzione del rumore per filtrare i file creati nelle ultime 2 ore dall’'utente. Viene inoltre utilizzato per
filtrare i file temporanei (ad esempio, i file .tmp) a cui l'utente accede.

| seguenti campi sono soggetti a speciali regole di filtraggio:

» Entity Type, usando I'estensione dell’entita (file)
* Percorso dell’entita

» Utente che esegue I'attivita

* Dispositivo (SVM) in cui risiedono le entita

* Volume dove risiedono le entita

* Il percorso originale utilizzato per rinominare gli eventi quando il file originale & stato rinominato.
| campi precedenti sono soggetti a quanto segue durante il filtraggio:

* |l valore esatto deve essere compreso tra virgolette: Esempio: "Searchtext"

* Le stringhe con caratteri jolly non devono contenere virgolette: Esempio: Searchtext, ‘s*searchtext®, filtrera
le stringhe contenenti il carattere 'earchtext'.

« Stringa con un prefisso, ad esempio: Searchtext* , cerca le stringhe che iniziano con ‘searchtext’.

Ordinamento dei dati Forensic Activity History

E possibile ordinare i dati della cronologia delle attivita in base a Time, User, Source IP, Activity, Path e Entity
Type. Per impostazione predefinita, la tabella viene ordinata in base a un ordine time decrescente, il che
significa che i dati piu recenti verranno visualizzati per primi. L'ordinamento € disattivato per i campi Device e
Protocol.

Esportazione di tutte le attivita

E possibile esportare la cronologia delle attivita in un file .CSV facendo clic sul pulsante Export sopra la tabella
Activity History (Cronologia attivita). Si noti che vengono esportati solo i primi 100,000 record. A seconda della
quantita di dati, 'esportazione potrebbe richiedere da pochi secondi a diversi minuti.

Selezione colonna per tutte le attivita

La tabella All activity mostra le colonne Select per impostazione predefinita. Per aggiungere, rimuovere o
modificare le colonne, fare clic sullicona a forma di ingranaggio a destra della tabella e selezionare dall’elenco
delle colonne disponibili.
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Conservazione della cronologia delle attivita

La cronologia delle attivita viene mantenuta per 13 mesi per gli ambienti di sicurezza dei workload attivi.

Applicabilita dei filtri nella pagina Forensics

Filtro Che cosa fa Esempio Quali filtrisono  Non applicabile  Risultato
applicabili? per i filtri

* (Asterisco) consente di Auto*03172022 Utente, Restituisce tutte

cercare tutto PERCORSO, le risorse che

tipo di entita, tipo iniziano con
di dispositivo, "Auto" e
volume, terminano con
Percorso "03172022"
originale



consente di
cercare un
numero specifico
di caratteri

? (punto
interrogativo)

OPPURE consente di
specificare piu

entita

NO consente di
escludere il testo
dai risultati della
ricerca

Ricerca i valori
NULL in tutti i
campi

Nessuno

AutoSabotageUs
er1 031720227

AutoSabotageUs
er1 03172022 O
AutoRansomUse
r4 03162022

NON
AutoRansomUse
r4 03162022

Nessuno

Ricerca percorso / percorso originale

| risultati della ricerca con e senza / saranno diversi

/AutoDir1/AutoFile
AutoDir1/Autofile
/AutoDir1/AutoFile (Dir1)
"/AutoDir1/AutoFile03242022"
Auto*03242022
AutoSabotageUser1_031720227?

/AutoDir1/AutoFile03242022 O
/AutoDir1/AutoFile03242022

NON /AutoDir1/AutoFile03242022
NON /AutoDir1
NON /AutoFile03242022

*

Utente, tipo di
entita,
dispositivo,
volume

Utente, dominio,
Nome utente,
PERCORSO,
tipo di entita,
Periferica,
percorso
originale

Utente, dominio,
Nome utente,
PERCORSO,
tipo di entita,
PERCORSO
originale, Volume

Dispositivo

Dominio

Funziona

Non funziona

Restituisce
AutoSabotageUs
erl_03172022A,
AutoSabotageUs
er1_03172022A
B,
AutoSabotageUs
er1 031720225
e cosi via

Restituisce uno
qualsiasi di
AutoSabotageUs
er1 03172022 O
AutoRansomUse
r4 03162022

Restituisce tutto
cid che non inizia
con
"AutoRansomUs
er4_03162022"

restituisce
risultati in cui il
campo di
destinazione &
vuoto

Dir1 la sottostringa parziale non funziona

La ricerca esatta funziona
Non funziona
Non funziona

Funziona

Funziona
Funziona
Non funziona

Mostra tutte le voci



Risoluzione dei problemi

Problema

Nella tabella "tutte le attivita", sotto la colonna ‘utente’,
il nome utente viene visualizzato come:
"ldap:HQ.COMPANYNAME.COM:S-1-5-21-3577637-
1906459482-1437260136-1831817" o
"ldap:default:80038003"

Alcuni eventi NFS non vengono visualizzati
nell'interfaccia utente.

Provare

Possibili motivi:

1. Non é stato ancora configurato alcun servizio di
raccolta elenchi in linea utenti. Per aggiungerne uno,
andare a sicurezza workload > Collector > User
Directory Collector e fare clic su +User Directory
Collector. Scegliere Active Directory o LDAP
Directory Server.

2. E stato configurato un User Directory Collector, ma
si & arrestato o si trova in stato di errore. Andare a
Collector > User Directory Collectors e controllare
lo stato. Fare riferimento a. "Risoluzione dei problemi
di User Directory Collector" sezione della
documentazione per suggerimenti per la risoluzione
dei problemi.

Una volta eseguita la configurazione corretta, il nome
verra risolto automaticamente entro 24 ore.

Se il problema persiste, verificare di aver aggiunto il
Data Collector utente corretto. Assicurarsi che I'utente
faccia effettivamente parte del server Active
Directory/LDAP Directory aggiunto.

Controllare quanto segue: 1. E necessario eseguire
un User Directory Collector per server ad con attributi
POSIX impostati con I'attributo unixid attivato
dallinterfaccia utente. 2. Qualsiasi utente che esegue
'accesso NFS deve essere visualizzato quando
effettua una ricerca nella pagina utente dall’'interfaccia
utente 3. Gli eventi raw (eventi per i quali 'utente non
€ ancora stato scoperto) non sono supportati per NFS
4. 'accesso anonimo all’esportazione NFS non verra
monitorato. 5. Assicurarsi che la versione di NFS
utilizzata sia inferiore a NFS4.1.


http://docs.netapp.com/us-en/cloudinsights/task_config_user_dir_connect.html#troubleshooting-user-directory-collector-configuration-errors
http://docs.netapp.com/us-en/cloudinsights/task_config_user_dir_connect.html#troubleshooting-user-directory-collector-configuration-errors

Dopo aver digitato alcune lettere contenenti un
carattere jolly come l'asterisco (*) nei filtri delle pagine
Forensics All Activity o Entities, le pagine vengono
caricate molto lentamente.

Si verifica un errore di richiesta non riuscita con
codice di stato 500/503 quando si utilizza un filtro
percorso.

Pagina delle entita forensi

Un asterisco () nella stringa di ricerca cerca tutto.
Tuttavia, le stringhe con caratteri jolly come
<searchTerm> o *<searchTerm>* causano una query
lenta.

Per ottenere prestazioni migliori, utilizzare le stringhe
di prefisso nel formato <searchTerm>* (in altre parole,
aggiungere l'asterisco (*) dopo un termine di ricerca).
Esempio: Utilizzare la stringa testvolume®, invece di
*testvolume o *test*volume.

Utilizza una ricerca basata su prefisso per visualizzare
tutte le attivita sotto una data cartella in modo
ricorrente (ricerca gerarchica). ad esempio
/path1/path2/path3 o "/path1/path2/path3" elenchiamo
tutte le attivita in modo ricorrente sotto
/path1/path2/path3.

In alternativa, utilizzare 'opzione "Add to Filter"
(Aggiungi al filtro) nella scheda All Activity (tutte le
attivita).

Provare a utilizzare un intervallo di date piu piccolo
per filtrare i record.

La pagina delle entita Forensics fornisce informazioni dettagliate sull’attivita delle entita nel’ambiente.

Esame delle informazioni sull’entita

Fare clic su Forensics > Activity Forensics e fare clic sulla scheda Entities per accedere alla pagina Entities.

Questa pagina fornisce una panoramica dell’attivita dell’entita nel proprio ambiente, evidenziando le seguenti
informazioni: * Un grafico che mostra entita univoche cui si accede al minuto * Un grafico di tipi di entita a cui si
accede * una suddivisione dei percorsi comuni * Un elenco delle prime 50 entita rispetto al numero totale di

entita
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Preview Top 50 Entities of 12386

Name Entity Type
Tech Towsr.pphx ppkx
Kevin_CObrienadsx xlsx
Harrison_Ware.docx doox
Matter Shop Lifters.ppix ppbt

Device

demoGroupShares2

demoGroupShares2

demoGroupShares2

demoGroupShares2

Common Paths

-.0GroupShare

i

development,
financial/

sales/
productmanagement/

merger/

Path

ENG_CIFS_volume/Sales/Tech
Tower.pptx

FENG_CIFS_volume/Sales/Kevin_Cbrienad
X

ENG_CIFS_volume/Sales/Harrison_Ware.

_volume/Sales/Matter Shop
pix

g cifs_volume;

Activities 4

39

3r

35

Facendo clic su un’entita nell’elenco, viene visualizzata una pagina panoramica dell’entita, che mostra un
profilo dell’entita con dettagli come nome, tipo, nome del dispositivo, indirizzo IP e percorso piu utilizzati, oltre
al comportamento dell’entita come l'utente, I'lP, e ora dell’ultimo accesso all’entita.

Forensics / Entities / Kevin_Obrien.xlsx
Entity Overview

Entity Profile
Name Most Accessed Location
Kevin_Obrienadsx 10.197.144.115
Type Device Name
wlsx demoGroupShares2
Entity Behaviour
Recent Activity Operations (last 7 days)
Last accessed @ 12 minutes ago Read :33

Aug 24, 20202:02 PM Read Metadata 122
Last accessed by : Tyrique Ray Other Adkivities *43

Last sccessed from: 10.197.144.115

Size
91 KB

Path

JENG_CIF5_volume/Sales/Kevin_Obrienxdsx

o



Panoramica dell’utente legale

Le informazioni per ciascun utente sono fornite nella Panoramica utente. Utilizzare queste viste per
comprendere le caratteristiche dell’'utente, le entita associate e le attivita recenti.

Profilo utente

Le informazioni del profilo utente includono le informazioni di contatto e la posizione dell’'utente. Il profilo
fornisce le seguenti informazioni:

* Nome dell’'utente

* Indirizzo e-mail dell’'utente

* Manager dell’'utente

» Contatto telefonico per l'utente

e Posizione dell’'utente

Comportamento dell’utente

Le informazioni sul comportamento dell’'utente identificano le attivita e le operazioni recenti eseguite
dall’'utente. Queste informazioni includono:
* Attivita recente
o Ultima posizione di accesso
o Grafico delle attivita
o Avvisi
» Operazioni per gli ultimi sette giorni

o Numero di operazioni

Intervallo di refresh

L'elenco utenti viene aggiornato ogni 12 ore.

Policy di conservazione

Se non viene aggiornato nuovamente, I'elenco utenti viene conservato per 13 mesi. Dopo 13 mesi, i dati
verranno cancellati. Se 'ambiente workload Security viene cancellato, tutti i dati associati al’ambiente vengono
cancellati.
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