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Gestisci e monitora la distribuzione locale di
NetApp Console

Scopri l’amministrazione e il monitoraggio nella
distribuzione locale di NetApp Console

Dopo che hai distribuito la NetApp Console in locale, usa gli strumenti di amministrazione
e monitoraggio per esaminare l’attività, mantenere la VM e gestire l’accesso dei membri.

Attività di audit

Esamina l’attività degli utenti e delle API, monitora lo stato delle operazioni della Console, scarica i log di
controllo ed esporta i log verso strumenti esterni quando hai bisogno di una conservazione più lunga o di
analisi aggiuntive.

• "Verifica l’attività di distribuzione locale della NetApp Console"

• "Configura i canali di consegna delle notifiche nella distribuzione locale di NetApp Console"

Licenses and subscriptions

Utilizza le informazioni relative a Licenses and subscriptions per comprendere i diritti di servizio e lo stato
dell’abbonamento per il tuo ambiente NetApp Console.

"Scopri di più su Licenses and subscriptions".

Gestisci e risolvi i problemi della VM di distribuzione locale della Console

Gestisci la VM che ospita la distribuzione locale della Console, rivedi le impostazioni di rete e di sistema,
accedi agli strumenti di diagnostica e risolvi i problemi quando il servizio o l’agente non si comporta come
previsto.

"Esegui la manutenzione del tuo vCenter o host ESXi per la distribuzione locale della Console".

Gestisci utenti e accessi

Rivedi l’accesso dei membri in tutta l’organizzazione, regola l’accesso a livello di flotta e gestisci le
impostazioni di sicurezza come il recupero MFA e le credenziali dell’account di servizio.

• "Gestisci l’accesso dei membri in NetApp Console"

• "Visualizza o modifica le assegnazioni di accesso alla flotta nella distribuzione locale di NetApp Console"

• "Gestisci la sicurezza dei membri nella distribuzione locale di NetApp Console"

Verifica l’attività di distribuzione locale della NetApp
Console

Dalla pagina Audit puoi controllare l’attività degli utenti avviata sia dall’interfaccia utente
che dalle API e puoi monitorare lo stato delle operazioni nella distribuzione locale di
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NetApp Console e l’utente che le ha avviate.

Ruoli richiesti

Super amministratore, amministratore dell’organizzazione, amministratore di cartelle e flotte, analista del
supporto operativo, super visualizzatore, visualizzatore dell’organizzazione o visualizzatore di cartelle e flotte.
"Scopri i ruoli di accesso".

Puoi visualizzare l’attività di audit nella distribuzione locale della Console, scaricare un file CSV dei log di audit
oppure configurare l’invio dei log di audit al tuo server syslog tramite un webhook.

Verifica l’attività degli utenti dalla pagina Audit

Usa la pagina Audit per identificare chi ha eseguito un’azione o il suo stato.

La pagina Audit mostra le azioni completate dagli utenti all’interno della tua organizzazione. Ad esempio, puoi
verificare chi ha aggiunto un membro a un’organizzazione o che una fleet è stata eliminata correttamente, oltre
a vedere altre azioni di gestione dello storage eseguite dagli utenti nella tua organizzazione.

I registri di controllo mostrano l’attività relativa ai seguenti servizi:

• Tenancy: azioni relative alla gestione della tua organizzazione, come aggiungere utenti, creare fleet e
associare risorse.

• Gestione dello storage: azioni relative alla gestione delle risorse di storage.

• Federazione: azioni relative alla gestione delle federazioni, come la creazione di federazioni e l’aggiunta o
la rimozione di organizzazioni federate.

Passaggi

1. Seleziona Administration > Audit.

2. Utilizza i filtri sopra la tabella per modificare quali azioni vengono visualizzate nella tabella.

Ad esempio, puoi usare il filtro Servizio per mostrare le azioni relative a un servizio specifico, oppure puoi
usare il filtro Utente per mostrare le azioni relative a un account utente specifico.

Filtra i registri di controllo per azioni di gestione dell’identità e dell’accesso

Per visualizzare solo le azioni relative alla gestione della tua organizzazione, come l’aggiunta di membri, la
creazione di flotte o l’eliminazione di risorse, filtra il registro di controllo in base al servizio Tenancy.

Passaggi

1. Seleziona Administration > Audit.

2. Utilizza i filtri per restringere i risultati. Seleziona Service e poi Tenancy.

3. Utilizza gli altri filtri per affinare ulteriormente i risultati.

Ad esempio, usa il filtro Utente per mostrare le azioni IAM eseguite da uno specifico account utente.

Scarica i registri di controllo dalla pagina Audit

Puoi scaricare i log di audit dalla pagina Audit in un file CSV. Questo ti permette di tenere un registro delle
azioni che gli utenti eseguono nella tua organizzazione. Il file CSV scaricato include tutte le colonne dei log di
audit, indipendentemente dai filtri o dalle colonne visualizzate nella pagina Audit.
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Passaggi

1. Nella pagina Audit, seleziona l’icona di download nell’angolo in alto a destra della tabella.

Gestisci NetApp Console

Gestisci il tuo vCenter o host ESXi per la distribuzione locale della NetApp Console

Nella NetApp Console distribuzione locale, puoi apportare modifiche al tuo VCenter o
host ESXi esistente dopo aver distribuito la Console distribuzione locale. Ad esempio,
puoi aumentare la CPU o la RAM dell’istanza di macchina virtuale che ospita la Console
distribuzione locale.

Esegui queste attività di manutenzione utilizzando la console web della macchina virtuale:

• Aumenta la dimensione del disco

• Riavvia la distribuzione locale della Console

• Aggiorna le rotte statiche

• Aggiorna i domini di ricerca

Limitazioni

È possibile solo visualizzare (non aggiornare) le informazioni relative all’indirizzo IP, al DNS e ai gateway
tramite la console di manutenzione.

Accedi alla console di manutenzione della macchina virtuale

Puoi accedere alla console di manutenzione dal client VSphere.

Passaggi

1. Apri il client vSphere ed effettua l’accesso al tuo vCenter.

2. Seleziona l’istanza di macchina virtuale che ospita la distribuzione locale della Console.

3. Seleziona Avvia console Web.

4. Accedi all’istanza di macchina virtuale utilizzando il nome utente e la password che hai specificato quando
hai creato l’istanza di macchina virtuale. Il nome utente è maint e la password è quella che hai specificato
quando hai creato l’istanza di macchina virtuale.

Modifica la password dell’utente maint

Puoi cambiare la password per l’utente maint.

Passaggi

1. Apri il client vSphere ed effettua l’accesso al tuo vCenter.

2. Seleziona l’istanza di macchina virtuale che ospita la distribuzione locale della Console.

3. Seleziona Avvia console Web.

4. Accedi all’istanza di macchina virtuale utilizzando il nome utente e la password che hai specificato quando
hai creato l’istanza di macchina virtuale. Il nome utente è maint e la password è quella che hai specificato
quando hai creato l’istanza di macchina virtuale.

5. Premi `1`Invio per visualizzare il `System Configuration`menu.
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6. Inserisci 1 per cambiare la password dell’utente di manutenzione e segui le istruzioni visualizzate sullo
schermo.

Aumenta la CPU o la RAM dell’istanza di macchine virtuali

Puoi aumentare la CPU o la RAM dell’istanza di macchina virtuale che ospita la distribuzione locale della
Console.

Modifica le impostazioni dell’istanza di macchina virtuale nel tuo VCenter o host ESXi, quindi usa la Console di
manutenzione per applicare le modifiche.

Passaggi nel client VSphere

1. Apri il client vSphere ed effettua l’accesso al tuo vCenter.

2. Seleziona l’istanza di macchina virtuale che ospita la distribuzione locale della Console.

3. Fai clic con il pulsante destro del mouse sull’istanza di macchina virtuale e seleziona Modifica

impostazioni.

4. Aumenta lo spazio su disco rigido utilizzato per /opt o per la partizione /var.

a. Seleziona Hard Disk 2 per aumentare lo spazio del disco rigido utilizzato per /opt.

b. Seleziona Hard Disk 3 per aumentare lo spazio su disco rigido utilizzato per /var.

5. Salva le modifiche.

Passaggi nella console di manutenzione

1. Apri il client vSphere ed effettua l’accesso al tuo vCenter.

2. Seleziona l’istanza di macchina virtuale che ospita la distribuzione locale della Console.

3. Seleziona Avvia console Web.

4. Accedi all’istanza di macchina virtuale utilizzando il nome utente e la password che hai specificato quando
hai creato l’istanza di macchina virtuale. Il nome utente è maint e la password è quella che hai specificato
quando hai creato l’istanza di macchina virtuale.

5. Accedi al 1 to view the `System Configuration menu.

6. Accedi 2 e segui le istruzioni visualizzate sullo schermo. La console esegue una scansione per rilevare
nuove impostazioni e aumenta le dimensioni delle partizioni.

Visualizza le impostazioni di rete per la VM di distribuzione locale della Console

Visualizza le impostazioni di rete della VM di distribuzione locale della Console nel client vSphere per verificare
o risolvere eventuali problemi di rete. Puoi solo visualizzare (non modificare) le seguenti impostazioni di rete:
indirizzo IP e dettagli DNS.

Passaggi

1. Apri il client vSphere ed effettua l’accesso al tuo vCenter.

2. Seleziona l’istanza di macchina virtuale che ospita la distribuzione locale della Console.

3. Seleziona Avvia console Web.

4. Accedi all’istanza di macchina virtuale utilizzando il nome utente e la password che hai specificato quando
hai creato l’istanza di macchina virtuale. Il nome utente è maint e la password è quella che hai specificato
quando hai creato l’istanza di macchina virtuale.

5. Premi Invio 2 per visualizzare il Network Configuration menu.
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6. Inserisci un numero compreso tra 1 e 6 per visualizzare le impostazioni di rete corrispondenti.

Aggiorna le route statiche per la VM di distribuzione locale della Console

Aggiungi, aggiorna o rimuovi percorsi statici per la VM di distribuzione locale della Console, a seconda delle
necessità.

Passaggi

1. Apri il client vSphere ed effettua l’accesso al tuo vCenter.

2. Seleziona l’istanza di macchina virtuale che ospita la distribuzione locale della Console.

3. Seleziona Avvia console Web.

4. Accedi all’istanza di macchina virtuale utilizzando il nome utente e la password che hai specificato quando
hai creato l’istanza di macchina virtuale. Il nome utente è maint e la password è quella che hai specificato
quando hai creato l’istanza di macchina virtuale.

5. Premi Invio 2 per visualizzare il Network Configuration menu.

6. Inserisci 7 per aggiornare i percorsi statici e segui le istruzioni visualizzate sullo schermo.

7. Premi Invio.

8. Facoltativamente, puoi apportare ulteriori modifiche.

9. Premi 9 Invio per confermare le modifiche.

Aggiorna le impostazioni di ricerca del dominio per la VM di distribuzione locale della Console

Puoi aggiornare le impostazioni del dominio di ricerca per la VM di distribuzione locale della Console.

Passaggi

1. Apri il client vSphere ed effettua l’accesso al tuo vCenter.

2. Seleziona l’istanza di macchina virtuale che ospita la distribuzione locale della Console.

3. Seleziona Avvia console Web.

4. Accedi all’istanza di macchina virtuale utilizzando il nome utente e la password che hai specificato quando
hai creato l’istanza di macchina virtuale. Il nome utente è maint e la password è quella che hai specificato
quando hai creato l’istanza di macchina virtuale.

5. Premi 2``Invio per visualizzare il `Network Configuration menu.

6. Inserisci 8 per aggiornare le impostazioni di ricerca del dominio e segui le istruzioni visualizzate sullo
schermo.

7. Premi Invio.

8. Facoltativamente, puoi apportare ulteriori modifiche.

9. Premi 9 Invio per confermare le modifiche.

Accedi agli strumenti di diagnostica della distribuzione locale della Console

Accedi agli strumenti di diagnostica per risolvere i problemi relativi alla distribuzione locale della Console.
NetApp Support potrebbe chiederti di farlo durante la risoluzione dei problemi.

Passaggi

1. Apri il client vSphere ed effettua l’accesso al tuo vCenter.
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2. Seleziona l’istanza di macchina virtuale che ospita la distribuzione locale della Console.

3. Seleziona Avvia console Web.

4. Accedi all’istanza di macchina virtuale utilizzando il nome utente e la password che hai specificato quando
hai creato l’istanza di macchina virtuale. Il nome utente è maint e la password è quella che hai specificato
quando hai creato l’istanza di macchina virtuale.

5. Premi Invio 3 per visualizzare il menu Supporto e diagnostica.

6. Premi 1 per accedere agli strumenti di diagnostica e segui le istruzioni visualizzate sullo schermo.

Accedi da remoto agli strumenti di diagnostica della distribuzione locale della Console

Puoi accedere agli strumenti di diagnostica da remoto con un programma come Putty. Abilita l’accesso SSH
alla VM di distribuzione locale della Console assegnando una password monouso.

L’accesso SSH abilita funzionalità avanzate del terminale come copia e incolla.

Passaggi

1. Apri il client vSphere ed effettua l’accesso al tuo vCenter.

2. Seleziona l’istanza di macchina virtuale che ospita la distribuzione locale della Console.

3. Seleziona Avvia console Web.

4. Accedi all’istanza di macchina virtuale utilizzando il nome utente e la password che hai specificato quando
hai creato l’istanza di macchina virtuale. Il nome utente è maint e la password è quella che hai specificato
quando hai creato l’istanza di macchina virtuale.

5. Premi Invio 3 per visualizzare il Support and Diagnostics menu.

6. Inserisci 2 per accedere agli strumenti di diagnostica e segui le istruzioni visualizzate sullo schermo per
configurare una password monouso che scade dopo 24 ore.

7. Utilizza uno strumento SSH come Putty per connetterti alla VM di distribuzione locale della Console
utilizzando il nome utente diag e la password monouso che hai configurato.

Gestisci utenti e accessi

Gestisci l’accesso dei membri nella distribuzione locale di NetApp Console

Nella distribuzione locale di NetApp Console, puoi rivedere o modificare i ruoli di un
utente su più cartelle o fleet, ad esempio controllando tutto ciò a cui può accedere un
storage engineer, aggiungendo un nuovo ruolo in un’altra regione o rimuovendo l’accesso
di quell’utente quando cambiano le responsabilità.

Ruoli di accesso richiesti

Super admin, admin dell’organizzazione o admin di cartelle o fleet (per le cartelle e le fleet che stai
amministrando). "Scopri i ruoli di accesso".

Puoi visualizzare e gestire l’accesso in due modi, a seconda delle tue esigenze. Se vuoi vedere i ruoli che un
determinato utente ha su tutta la flotta della tua organizzazione, usa la pagina Members.

Se vuoi confermare chi può accedere a una flotta specifica, controlla invece i membri assegnati a quella flotta.
"Gestisci le assegnazioni di accesso alla flotta".
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Per aggiungere un nuovo membro, account di servizio o utente della directory e assegnargli il primo ruolo, usa
invece l’attività di onboarding. "Aggiungi membri e assegna ruoli".

Scopri come viene concesso l’accesso in NetApp Console

La NetApp Console utilizza il controllo degli accessi in base al ruolo (RBAC) per gestire le autorizzazioni dei
membri. Puoi assegnare ruoli predefiniti a livello di organizzazione, cartella o flotta, a seconda dell’ambito di
accesso di cui un membro ha bisogno.

Utilizzo dell’ereditarietà dei ruoli

Un ruolo che assegni a livello di organizzazione o di cartella viene ereditato dagli ambiti figli sottostanti, quindi
modifica un’assegnazione ereditata al livello superiore in cui l’hai originariamente concessa.

"Scopri l’ereditarietà dei ruoli nella distribuzione locale di NetApp Console".

Visualizza i ruoli assegnati a un membro

Conferma esattamente quali ruoli ricopre un membro e a quale livello prima di apportare modifiche. Ad
esempio, verifica se un collega ha già il ruolo di Storage admin sulla Production-EU-West fleet.

Se hai il ruolo di amministratore di cartelle o flotte, la pagina mostra tutti i membri dell’organizzazione. Tuttavia,
puoi visualizzare e gestire i permessi solo per le cartelle e le flotte che amministri. "Scopri le azioni di
amministratore di cartelle o flotte nella NetApp Console distribuzione locale".

1. Dalla pagina Membri, individua un membro nella tabella, seleziona  e poi seleziona Visualizza dettagli.

2. Nella tabella, espandi la riga corrispondente all’organizzazione, alla cartella o al fleet in cui vuoi vedere il
ruolo assegnato al membro e seleziona Visualizza nella colonna Ruolo.

Assegna o modifica l’accesso dei membri

Puoi modificare l’accesso di un membro ogni volta che cambiano le sue responsabilità. Ad esempio, quando
un collega si occupa del backup per una seconda regione, aggiungi il ruolo di Backup and Recovery admin alla
fleet di quella regione senza toccare i suoi ruoli di storage esistenti.

Se devi aggiungere un nuovo membro e assegnargli il suo primo ruolo, consulta "Aggiungi membri e assegna
ruoli".

Aggiungi un ruolo di accesso a un membro esistente

Assegna a un membro un ruolo aggiuntivo a livello di organizzazione, cartella o flotta quando le sue
responsabilità si espandono. Ad esempio, assegna a uno Storage admin il ruolo di Backup and recovery admin
a livello di organizzazione, così può gestire le attività di backup e recovery su tutte le flotte senza perdere le
autorizzazioni di storage esistenti.

Puoi assegnare a un membro un ruolo di accesso per la tua organizzazione, cartella o flotta.

I membri possono avere più ruoli all’interno della stessa flotta e in flotte diverse. Ad esempio, le organizzazioni
più piccole possono assegnare tutti i ruoli di accesso disponibili allo stesso utente, mentre le organizzazioni più
grandi possono far svolgere agli utenti attività più specializzate. In alternativa, puoi anche assegnare a un
utente il ruolo di admin della resilienza al ransomware a livello di organizzazione. In questo esempio, l’utente
potrà eseguire attività di resilienza al ransomware su tutte le flotte all’interno della tua organizzazione.

La tua strategia di gestione dei ruoli di accesso dovrebbe essere in linea con il modo in cui hai organizzato le
tue risorse NetApp.
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Passaggi

1. Seleziona Amministrazione > Identità e accesso.

2. Seleziona Members.

3. Seleziona una delle schede relative ai membri: Utenti, Utenti della directory o Account di servizio.

4. Seleziona il menu delle azioni  accanto al membro a cui vuoi assegnare un ruolo e seleziona Aggiungi

un ruolo.

5. Per aggiungere un ruolo, segui i passaggi indicati nella finestra di dialogo:

◦ Seleziona un’organizzazione, una cartella o una fleet: scegli il livello della gerarchia delle risorse
per cui il membro deve disporre delle autorizzazioni.

Se selezioni l’organizzazione o una cartella, il membro avrà i permessi su tutto ciò che si trova
all’interno dell’organizzazione o della cartella.

◦ Seleziona una categoria: Scegli una categoria di ruolo. "Scopri i ruoli di accesso".

◦ Seleziona un ruolo: scegli un ruolo che fornisca al membro le autorizzazioni per le risorse associate
all’organizzazione, alla cartella o al fleet che hai selezionato.

◦ Aggiungi ruolo: Se vuoi concedere l’accesso a cartelle o fleet aggiuntivi all’interno della tua
organizzazione, seleziona Aggiungi ruolo, specifica un’altra cartella o fleet o categoria di ruolo, quindi
seleziona una categoria di ruolo e il ruolo corrispondente.

6. Seleziona Aggiungi nuovi ruoli.

Modifica il ruolo assegnato a un membro

Sostituisci il ruolo esistente di un membro con un altro quando le sue responsabilità cambiano. Ad esempio,
quando un visualizzatore di Storage sulla Production-US-East fleet ha invece bisogno del ruolo di Storage
admin.

Ogni utente deve avere almeno un ruolo. Non puoi rimuovere tutti i ruoli da un utente. Se devi
rimuovere tutti i ruoli, elimina l’utente dalla tua organizzazione.

Passaggi

1. Seleziona Amministrazione > Identità e accesso.

2. Seleziona Members.

3. Seleziona una delle schede relative ai membri: Utenti, Utenti della directory o Account di servizio.

4. Dalla pagina Membri, individua un membro nella tabella, seleziona  e poi seleziona Visualizza dettagli.

5. Nella tabella, espandi la riga corrispondente all’organizzazione, alla cartella o al fleet in cui vuoi cambiare il
ruolo assegnato al membro e seleziona Visualizza nella colonna Ruolo per vedere i ruoli assegnati a
questo membro.

6. Puoi modificare un ruolo esistente per un membro o rimuovere un ruolo.

a. Per modificare il ruolo di un membro, seleziona Modifica accanto al ruolo che vuoi modificare. Puoi
cambiare un ruolo solo con un ruolo della stessa categoria di ruoli. Ad esempio, puoi passare da un
ruolo di servizio dati a un altro. Conferma la modifica.

b. Per rimuovere il ruolo da un membro, seleziona  accanto al ruolo per rimuovere al membro il
rispettivo ruolo. Ti verrà chiesto di confermare la rimozione.
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Rimuovi un membro dalla tua organizzazione

Rimuovi un membro quando lascia l’organizzazione o cambia ruolo in modo tale da non aver più bisogno di
accedere alla Console. Ad esempio, quando termina il contratto di un collaboratore esterno o un dipendente
viene trasferito a un team esterno all’organizzazione della Console.

Utenti della directory

La rimozione di un utente dalla directory impedisce a tale utente di autenticarsi. Dovresti anche
rimuovere l’utente dalla tua organizzazione Console per mantenere accurato l’elenco dei
membri e per rimuovere eventuali ruoli assegnati nella distribuzione locale di Console.

Passaggi

1. Seleziona Amministrazione > Identità e accesso.

2. Seleziona Members.

3. Seleziona una delle schede relative ai membri: Utenti, Utenti della directory o Account di servizio.

4. Dalla pagina Membri, individua un membro nella tabella, seleziona  e poi seleziona Elimina utente.

5. Conferma che vuoi rimuovere il membro dalla tua organizzazione.

Visualizza o modifica le assegnazioni di accesso alla flotta nella distribuzione
locale di NetApp Console

Verifica o modifica le assegnazioni di accesso dei membri per cartelle e storage fleet
nella distribuzione locale di NetApp Console. Gli admin di cartelle e storage fleet di solito
lavorano da questa vista perché mostra solo gli ambiti che amministrano.

Ruoli di accesso richiesti

Super amministratore, amministratore dell’organizzazione o amministratore di cartella o di flotta. "Scopri i ruoli
di accesso".

In alternativa, puoi gestire tutti i ruoli di un determinato membro in più cartelle o fleet. "Gestisci l’accesso dei
membri".

Come funziona l’accesso alle cartelle e alle fleet

La distribuzione locale tramite console utilizza il controllo degli accessi in base al ruolo (RBAC). Un ruolo che
assegni a livello di cartella si applica a tutte le fleet e alle sottocartelle all’interno di quella cartella; un ruolo che
assegni a livello di fleet si applica solo alle risorse di quella fleet. "Scopri l’ereditarietà dei ruoli nella
distribuzione locale di NetApp Console".

Non puoi modificare un ruolo a livello di flotta se un membro lo eredita da una cartella o
dall’organizzazione. Per modificare l’accesso ereditato, cambia il ruolo a un livello superiore.

Visualizza i membri assegnati a una cartella o a una fleet

Verifica esattamente chi può gestire una cartella o un fleet specifico. Ad esempio, prima di associare un nuovo
cluster ONTAP alla Production-US-East fleet, apri la scheda Accesso della fleet per confermare chi ha
accesso.

Passaggi

1. Seleziona Amministrazione > Identità e accesso.

9

https://docs.netapp.com/it-it/console-local/reference-iam-predefined-roles.html
https://docs.netapp.com/it-it/console-local/reference-iam-predefined-roles.html
https://docs.netapp.com/it-it/console-local/concept-iam-rbac.html#role-inheritance
https://docs.netapp.com/it-it/console-local/concept-iam-rbac.html#role-inheritance


2. Seleziona Organization.

3. Dalla pagina Organizzazione, vai a una cartella o a una fleet nella tabella, seleziona  e poi seleziona
Modifica cartella o Modifica fleet.

4. Seleziona Access per visualizzare i membri che hanno accesso alla cartella o al fleet.

Modifica l’accesso dei membri da una cartella o da una fleet

Modifica i ruoli dei membri che già appartengono alla tua organizzazione, con ambito limitato a una singola
cartella o flotta. Ad esempio, quando un membro del team passa da una flotta di sviluppo a una flotta di
produzione, promuovilo da Storage viewer a Storage admin nella flotta di produzione senza influire sul suo
accesso altrove.

Per aggiungere un nuovo membro e assegnargli il suo primo ruolo, usa invece l’attività di onboarding.
"Aggiungi membri e assegna ruoli".

Passaggi

1. Dalla pagina Organizzazione, vai a una cartella o a una fleet nella tabella, seleziona  e poi seleziona
Modifica cartella o Modifica fleet.

2. Seleziona Access per visualizzare l’elenco dei membri che hanno accesso.

3. Modifica l’accesso dei membri:

◦ Modifica il ruolo di un membro: Per qualsiasi membro con un ruolo diverso da Organization admin,
seleziona il ruolo attuale e scegli un nuovo ruolo. La modifica si applica solo a questo livello; i ruoli
ereditati da un livello superiore non vengono visualizzati qui.

◦ Rimuovi l’accesso del membro a questo ambito: Per un membro a cui è stato assegnato un ruolo
direttamente in questa cartella o flotta, rimuovi il ruolo per revocarne l’accesso a questo ambito. Questa
operazione non rimuove il membro dall’organizzazione né influisce sui ruoli che ha in altri ambiti.

"Rimuovi un membro dalla tua organizzazione".

4. Seleziona Applica.

Gestisci la sicurezza dei membri nella distribuzione locale di NetApp Console

Proteggi l’accesso degli utenti alla tua organizzazione di distribuzione locale della NetApp
Console gestendo le impostazioni di sicurezza dei membri. Puoi indirizzare gli utenti
locali a cambiare le proprie password, gestire l’autenticazione a più fattori (MFA) degli
utenti locali e ricreare le credenziali degli account di servizio.

Ruoli di accesso richiesti

Super amministratore, amministratore dell’organizzazione o amministratore di cartella o di flotta. "Scopri i ruoli
di accesso".

Reimposta le password utente (solo utenti locali)

Gli amministratori non possono reimpostare direttamente le password degli utenti locali.

Indirizza gli utenti locali a reimpostare la loro password dalla pagina di accesso alla distribuzione locale della
Console selezionando Password dimenticata?.

Questa opzione non è disponibile per gli utenti della directory.
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Gestisci l’autenticazione a più fattori (MFA) di un utente locale

Se un utente locale perde l’accesso al proprio dispositivo MFA, puoi rimuovere o disabilitare la sua
configurazione MFA.

L’autenticazione a più fattori è disponibile solo per gli utenti locali. Gli utenti della directory non
possono abilitare MFA tramite la distribuzione locale della Console.

Usa queste linee guida per scegliere l’azione giusta:

• Seleziona Disabilita quando l’utente perde temporaneamente l’accesso al dispositivo MFA. Disabilitare
l’MFA permette un accesso senza MFA per otto ore, poi l’MFA viene riattivata automaticamente.

• Seleziona Rimuovi quando l’utente deve reimpostare completamente l’autenticazione a più fattori (MFA).
Dopo aver rimosso MFA, l’utente accede senza MFA finché non la configura nuovamente.

Se un utente ha salvato un codice di recupero, può accedere utilizzandolo. Se un utente non ha un codice di
recupero, disabilita MFA così l’utente può accedere e riottenere l’accesso.

Per gestire l’autenticazione a più fattori di un utente locale, devi avere un indirizzo email nello
stesso dominio dell’utente interessato.

Passaggi

1. Seleziona Amministrazione > Identità e accesso.

2. Seleziona Members.

3. Dalla pagina Membri, individua un membro nella tabella, seleziona  e poi seleziona Gestisci

autenticazione a più fattori.

4. Scegli se rimuovere o disabilitare la configurazione MFA dell’utente.

Dopo aver finito

Esamina il registro di controllo per confermare chi ha modificato l’accesso MFA, quando lo ha modificato e se
l’azione è andata a buon fine "Scopri come controllare l’attività di distribuzione locale della NetApp Console".

Ricrea le credenziali per un account di servizio

È possibile creare nuove credenziali per un account di servizio in caso di smarrimento o necessità di
aggiornamento delle stesse.

La creazione di nuove credenziali elimina quelle vecchie. Non puoi usare le vecchie credenziali.

Passaggi

1. Seleziona Amministrazione > Identità e accesso.

2. Seleziona Members.

3. Nella tabella Membri, vai su un account di servizio, seleziona  e poi seleziona Ricrea segreti.

4. Seleziona Ricrea.

5. Scarica o copia l’ID client e il client secret.

La distribuzione locale della Console mostra il segreto del client una sola volta. Assicurati di copiarlo o
scaricarlo e di conservarlo in un luogo sicuro.
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Informazioni sul copyright

Copyright © 2026 NetApp, Inc. Tutti i diritti riservati. Stampato negli Stati Uniti d’America. Nessuna porzione di
questo documento soggetta a copyright può essere riprodotta in qualsiasi formato o mezzo (grafico, elettronico
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scritto da parte del detentore del copyright.

Il software derivato dal materiale sottoposto a copyright di NetApp è soggetto alla seguente licenza e
dichiarazione di non responsabilità:

IL PRESENTE SOFTWARE VIENE FORNITO DA NETAPP "COSÌ COM’È" E SENZA QUALSIVOGLIA TIPO
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VENGONO DECLINATE DAL PRESENTE DOCUMENTO. NETAPP NON VERRÀ CONSIDERATA
RESPONSABILE IN ALCUN CASO PER QUALSIVOGLIA DANNO DIRETTO, INDIRETTO, ACCIDENTALE,
SPECIALE, ESEMPLARE E CONSEQUENZIALE (COMPRESI, A TITOLO ESEMPLIFICATIVO E NON
ESAUSTIVO, PROCUREMENT O SOSTITUZIONE DI MERCI O SERVIZI, IMPOSSIBILITÀ DI UTILIZZO O
PERDITA DI DATI O PROFITTI OPPURE INTERRUZIONE DELL’ATTIVITÀ AZIENDALE) CAUSATO IN
QUALSIVOGLIA MODO O IN RELAZIONE A QUALUNQUE TEORIA DI RESPONSABILITÀ, SIA ESSA
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INSORTA IN QUALSIASI MODO ATTRAVERSO L’UTILIZZO DEL PRESENTE SOFTWARE ANCHE IN
PRESENZA DI UN PREAVVISO CIRCA L’EVENTUALITÀ DI QUESTO TIPO DI DANNI.

NetApp si riserva il diritto di modificare in qualsiasi momento qualunque prodotto descritto nel presente
documento senza fornire alcun preavviso. NetApp non si assume alcuna responsabilità circa l’utilizzo dei
prodotti o materiali descritti nel presente documento, con l’eccezione di quanto concordato espressamente e
per iscritto da NetApp. L’utilizzo o l’acquisto del presente prodotto non comporta il rilascio di una licenza
nell’ambito di un qualche diritto di brevetto, marchio commerciale o altro diritto di proprietà intellettuale di
NetApp.

Il prodotto descritto in questa guida può essere protetto da uno o più brevetti degli Stati Uniti, esteri o in attesa
di approvazione.

LEGENDA PER I DIRITTI SOTTOPOSTI A LIMITAZIONE: l’utilizzo, la duplicazione o la divulgazione da parte
degli enti governativi sono soggetti alle limitazioni indicate nel sottoparagrafo (b)(3) della clausola Rights in
Technical Data and Computer Software del DFARS 252.227-7013 (FEB 2014) e FAR 52.227-19 (DIC 2007).

I dati contenuti nel presente documento riguardano un articolo commerciale (secondo la definizione data in
FAR 2.101) e sono di proprietà di NetApp, Inc. Tutti i dati tecnici e il software NetApp forniti secondo i termini
del presente Contratto sono articoli aventi natura commerciale, sviluppati con finanziamenti esclusivamente
privati. Il governo statunitense ha una licenza irrevocabile limitata, non esclusiva, non trasferibile, non cedibile,
mondiale, per l’utilizzo dei Dati esclusivamente in connessione con e a supporto di un contratto governativo
statunitense in base al quale i Dati sono distribuiti. Con la sola esclusione di quanto indicato nel presente
documento, i Dati non possono essere utilizzati, divulgati, riprodotti, modificati, visualizzati o mostrati senza la
previa approvazione scritta di NetApp, Inc. I diritti di licenza del governo degli Stati Uniti per il Dipartimento
della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).

Informazioni sul marchio commerciale

NETAPP, il logo NETAPP e i marchi elencati alla pagina http://www.netapp.com/TM sono marchi di NetApp,
Inc. Gli altri nomi di aziende e prodotti potrebbero essere marchi dei rispettivi proprietari.
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