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Protezione dei carichi di lavoro KVM (anteprima)

Panoramica sulla protezione dei carichi di lavoro KVM

Proteggqi le tue VM KVM e i pool di archiviazione con NetApp Backup and Recovery.
NetApp Backup and Recovery offre operazioni di backup e ripristino rapide, efficienti in
termini di spazio, coerenti con gli arresti anomali e con la VM.

E possibile eseguire il backup dei carichi di lavoro KVM su Amazon Web Services S3, Azure NetApp Files o
StorageGRID e ripristinare i carichi di lavoro KVM su un host KVM locale.

Utilizza NetApp Backup and Recovery per implementare una strategia di protezione 3-2-1, in cui hai 3 copie
dei tuoi dati di origine su 2 sistemi di archiviazione diversi, oltre a 1 copia nel cloud. | vantaggi dell’approccio 3-
2-1 includono:

 Piu copie di dati proteggono dalle minacce informatiche interne ed esterne.

« L'utilizzo di diversi tipi di supporto aiuta a recuperare i dati se un tipo non funziona.

« E possibile ripristinare rapidamente dalla copia in loco e utilizzare le copie fuori sede se la copia in loco &

compromessa.
@ Per passare da una versione all’altra dell'interfaccia utente NetApp Backup and Recovery , fare
riferimento a"Passa alla precedente interfaccia utente NetApp Backup and Recovery" .

E possibile utilizzare NetApp Backup and Recovery per eseguire le seguenti attivita relative ai carichi di lavoro
KVM:

* "Scopri i carichi di lavoro KVM"
* "Crea e gestisci gruppi di protezione per carichi di lavoro KVM"
» "Esequire il backup dei carichi di lavoro KVM"

» "Ripristinare i carichi di lavoro KVM"

Scopri i carichi di lavoro KVM in NetApp Backup and
Recovery

NetApp Backup and Recovery deve rilevare gli host KVM e le macchine virtuali prima di
proteggerli.

Ruolo di console obbligatorio Super amministratore di backup e ripristino. Scopri di piu"Ruoli e privilegi di
backup e ripristino" . "Scopri di piu sui ruoli di accesso NetApp Console per tutti i servizi" .

Aggiungi un host KVM e scopri le risorse

Aggiungi le informazioni sull’host KVM e lascia che NetApp Backup and Recovery rilevi i carichi di lavoro.
All'interno di ciascun agente della console, seleziona i sistemi in cui desideri rilevare i carichi di lavoro.

Passi
1. Dal menu NetApp Console , selezionare Protezione > Backup e ripristino.


br-start-switch-ui.html
reference-roles.html
reference-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html

2. Nel riquadro KVM, seleziona Scopri e gestisci.

Se ¢ la prima volta che accedi a Backup and Recovery, hai gia un sistema nella Console ma non hai
ancora individuato alcuna risorsa, viene visualizzata la pagina di destinazione "Benvenuti nel nuovo
NetApp Backup and Recovery" che mostra un’opzione per Individuare risorse.
3. Seleziona Scopri risorse.
4. Inserisci le seguenti informazioni:
a. Tipo di carico di lavoro: selezionare KVM.
b. Se non hai ancora memorizzato le credenziali per questo host KVM, seleziona Aggiungi credenziali.
i. Selezionare 'agente della console da utilizzare con questo host.
ii. Inserisci un nome per questa credenziale.
ii. Scegliere se utilizzare credenziali di root o credenziali non di root.
iv. Inserisci il nome utente e la password per I'account.
v. Selezionare Fatto.

c. Registrazione host: aggiungi un nuovo host KVM. Immettere I'FQDN o I'indirizzo IP dell’host, le
credenziali, 'agente della console e il numero di porta.

5. Seleziona Scopri.

Questo processo potrebbe richiedere alcuni minuti.

Risultato

Il carico di lavoro KVM viene visualizzato nell’elenco dei carichi di lavoro nella pagina Inventario.

Continua alla dashboard NetApp Backup and Recovery

Passi

1. Dal menu NetApp Console , selezionare Protezione > Backup e ripristino.
2. Selezionare un riquadro del carico di lavoro (ad esempio, Microsoft SQL Server).
3. Dal menu Backup e ripristino, seleziona Dashboard.

4. Esaminare lo stato di salute della protezione dei dati. Il numero di carichi di lavoro a rischio o protetti
aumenta in base ai carichi di lavoro appena scoperti, protetti e sottoposti a backup.

Crea e gestisci gruppi di protezione per carichi di lavoro
KVM con NetApp Backup and Recovery

Creare gruppi di protezione per gestire le operazioni di backup per un set di risorse KVM.
Un gruppo di protezione € un raggruppamento logico di risorse, quali macchine virtuali e
pool di archiviazione, che si desidera proteggere insieme. E necessario creare un gruppo
di protezione per eseguire il backup delle macchine virtuali KVM o dei pool di
archiviazione.

E possibile eseguire le seguenti attivita relative ai gruppi di protezione:



* Crea un gruppo di protezione.

* Visualizza i dettagli della protezione.

» Crea subito un gruppo di protezione. Vedere"Esegui subito il backup dei carichi di lavoro KVM" .

 Elimina un gruppo di protezione.

Crea un gruppo di protezione

Raggruppa le VM e i pool di archiviazione che desideri proteggere in un gruppo di protezione.

Ruolo di console obbligatorio Ruolo di super amministratore di Backup and Recovery o di amministratore di
backup di Backup and Recovery. "Scopri di piu sui ruoli di accesso NetApp Console per tutti i servizi" .

Passi

1.

10.
1.
12.
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Dal menu NetApp Backup and Recovery , selezionare Inventario.

Selezionare un carico di lavoro per visualizzare i dettagli della protezione.

Seleziona l'icona Azionis» > Visualizza dettagli.

Selezionare la scheda Gruppi di protezione.

Selezionare Crea gruppo di protezione.

Fornire un nome per il gruppo di protezione.

Selezionare le VM o i pool di archiviazione che si desidera includere nel gruppo di protezione.
Selezionare Avanti.

Selezionare il criterio di backup che si desidera applicare al gruppo di protezione.

Per ulteriori informazioni sulla creazione di una policy di backup, fare riferimento a"Creare e gestire policy"

Selezionare Avanti.
Rivedere la configurazione.

Selezionare Crea per creare il gruppo di protezione.

Elimina un gruppo di protezione

L’eliminazione di un gruppo di protezione comporta la rimozione del gruppo stesso e di tutte le pianificazioni di
backup associate. Potrebbe essere necessario eliminare un gruppo di protezione se non € piu necessario.

Passi

1.

N o g k&~ 0 DN

Dal menu NetApp Backup and Recovery , selezionare Inventario.
Selezionare un carico di lavoro per visualizzare i dettagli della protezione.
Seleziona l'icona Azioniss+ > Visualizza dettagli.

Selezionare la scheda Gruppi di protezione.

Selezionare il gruppo di protezione che si desidera eliminare.

Seleziona I'icona Azioni=s+ > Elimina.

Rivedere il messaggio di conferma relativo all’eliminazione dei backup associati e confermare
I'eliminazione.


br-use-kvm-backup.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
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Esegqui il backup dei carichi di lavoro KVM con NetApp
Backup and Recovery

Esegqui il backup dei gruppi di protezione KVM dai sistemi ONTAP locali ad Amazon Web
Services, Azure NetApp Files o StorageGRID per garantire la protezione dei dati.
Quando si esegue il backup di un gruppo di protezione, la NetApp Console esegue il
backup delle VM e dei pool di archiviazione contenuti nel gruppo di protezione. | backup
vengono generati automaticamente e archiviati in un archivio oggetti nel tuo account
cloud pubblico o privato.

@ Per eseguire il backup dei gruppi di protezione in base a una pianificazione, creare criteri che
governino le operazioni di backup e ripristino. Vedere"Creare politiche" per istruzioni.

» Creare gruppi di protezione per gestire le operazioni di backup e ripristino per un set di risorse.
Vedere"Crea e gestisci gruppi di protezione per carichi di lavoro KVM con NetApp Backup and Recovery"
per maggiori informazioni.

Esegui subito il backup dei gruppi di protezione con un backup su richiesta

E possibile eseguire immediatamente un backup su richiesta. Questa funzione & utile se stai per apportare
modifiche al tuo sistema e vuoi assicurarti di avere un backup prima di iniziare.

Ruolo di console obbligatorio Ruolo di super amministratore di Backup and Recovery o di amministratore di
backup di Backup and Recovery. "Scopri di piu sui ruoli di accesso NetApp Console per tutti i servizi" .

Passi
1. Dal menu NetApp Console , selezionare Protezione > Backup e ripristino.

Nel riquadro KVM, seleziona Scopri e gestisci.

Selezionare Inventario.

Selezionare un carico di lavoro per visualizzare i dettagli della protezione.
Seleziona l'icona Azioni=ss > Visualizza dettagli.

Selezionare la scheda Gruppi di protezione, Datastore o Macchine virtuali.

Selezionare il gruppo di protezione di cui si desidera eseguire il backup.
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Seleziona l'icona Azionis+ > Esegui il backup ora.
@ Il criterio applicato al backup € lo stesso criterio assegnato al gruppo di protezione.

9. Selezionare il livello di pianificazione.

10. Selezionare Backup.

Ripristinare le macchine virtuali KVM con NetApp Backup
and Recovery

Ripristina le macchine virtuali KVM da snapshot, da un backup del gruppo di protezione
replicato su un archivio secondario o da backup archiviati nell’archivio oggetti utilizzando


br-use-policies-create.html
br-use-kvm-protection-groups.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html

NetApp Backup and Recovery.

Ripristina da queste posizioni
E possibile ripristinare le macchine virtuali da diverse posizioni di partenza:

* Ripristina da una posizione primaria (snapshot locale)
* Ripristina da una risorsa replicata su un archivio secondario

* Ripristina da un backup di archiviazione di oggetti

Ripristinare questi punti

E possibile ripristinare i dati nella posizione originale; il ripristino in una posizione alternativa non & disponibile
in questa versione di anteprima.

* Ripristina la posizione originale

Considerazioni sul ripristino da storage di oggetti

Se selezioni un file di backup nell’archiviazione oggetti e per quel backup € attiva la protezione ransomware
(se hai abilitato DataLock e Ransomware Resilience nei criteri di backup), ti verra richiesto di eseguire un
ulteriore controllo di integrita sul file di backup prima di ripristinare i dati. Ti consigliamo di eseguire la
scansione.

Per accedere al contenuto del file di backup, dovrai sostenere costi di uscita aggiuntivi da parte
del tuo provider cloud.

Come funziona il ripristino delle macchine virtuali
Quando si ripristinano macchine virtuali, si verifica quanto segue:
* Quando si ripristina un carico di lavoro da un file di backup locale, NetApp Backup and Recovery crea una

nuova risorsa utilizzando i dati del backup.

* Quando si esegue il ripristino da una VM replicata, & possibile ripristinarla nel sistema originale o in un
sistema ONTAP locale.

* Quando si ripristina un backup da un archivio di oggetti, € possibile ripristinare i dati nel sistema originale o
in un sistema ONTAP locale.

Dalla pagina Ripristina (nota anche come Cerca e ripristina), puoi ripristinare una VM anche se non ricordi il
nome esatto, la posizione in cui si trova o la data dell’ultima volta in cui era in buone condizioni. E possibile
cercare listantanea utilizzando i filtri.

Ripristina le VM dall’opzione Ripristina (Cerca e ripristina)

Ripristinare le macchine virtuali KVM utilizzando I'opzione Ripristina. E possibile cercare I'istantanea in base al
nome o utilizzando i filtri.

Ruolo di console obbligatorio Ruolo di super amministratore di Backup e ripristino o di amministratore di
ripristino di Backup e ripristino. "Scopri di piu sui ruoli di accesso NetApp Console per tutti i servizi" .

Passi
1. Dal menu NetApp Console , selezionare Protezione > Backup e ripristino.

2. Dal menu NetApp Backup and Recovery , selezionare Ripristina.
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3. Dall’elenco a discesa a destra del campo di ricerca del nome, selezionare KVM.

4. Immettere il nome della macchina virtuale che si desidera ripristinare oppure filtrare in base all’host della
macchina virtuale o al pool di archiviazione in cui si trova la risorsa da ripristinare.
Viene visualizzato un elenco di snapshot che corrispondono ai criteri di ricerca.

5. Selezionare il pulsante Ripristina per lo snapshot che si desidera ripristinare.

Viene visualizzato un elenco di possibili punti di ripristino.

6. Seleziona il punto di ripristino che desideri utilizzare.
7. Selezionare una posizione di origine dello snapshot.

8. Selezionare Fine o Avanti per procedere alla pagina delle impostazioni di destinazione del ripristino.

Successivamente, puoi scegliere le impostazioni di destinazione e le opzioni pre-ripristino e post-ripristino.

Selezione della destinazione

1. Selezionare le impostazioni di destinazione e le opzioni pre-ripristino e post-ripristino.

Ripristina nella posizione originale

1. Abilita ripristino rapido: seleziona questa opzione per eseguire un’operazione di ripristino rapido. |
volumi e i dati ripristinati saranno disponibili immediatamente. Non utilizzare questa opzione su volumi
che richiedono prestazioni elevate perché durante il processo di ripristino rapido 'accesso ai dati
potrebbe essere piu lento del solito.

2. Opzioni pre-ripristino: immettere il percorso completo di uno script che deve essere eseguito prima
dell’operazione di ripristino e tutti gli argomenti accettati dallo script.

3. Opzioni post-ripristino:

> Riavvia VM: selezionare questa opzione per riavviare la VM al termine dell’operazione di
ripristino e dopo I'applicazione dello script post-ripristino.

o Postscript: immettere il percorso completo di uno script che deve essere eseguito dopo
I'operazione di ripristino e tutti gli argomenti accettati dallo script.

4. Sezione Notifiche:

o Abilita notifiche e-mail: seleziona questa opzione per ricevere notifiche e-mail sull’operazione di
ripristino e indica il tipo di notifiche che desideri ricevere.

5. Selezionare Ripristina.

Ripristina in posizione alternativa
Non disponibile per I'anteprima KVM.

1. Selezionare Ripristina.
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