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Utilizzare la resilienza del ransomware

Accedi NetApp Ransomware Resilience

Per accedere a NetApp Ransomware Resilience, € necessario effettuare I'accesso
tramite la NetApp Console.

Per accedere alla Console, puoi utilizzare le credenziali del sito di supporto NetApp oppure registrarti per un
accesso cloud NetApp utilizzando il tuo indirizzo email e una password. "Scopri di piu sul’accesso" .

Ruolo Console obbligatorio Per eseguire questa attivita, &€ necessario il ruolo Amministratore
organizzazione, Amministratore cartella o progetto, Amministratore Ransomware Resilience o Visualizzatore
Ransomware Resilience. "Scopri di piu sui ruoli di Ransomware Resilience per NetApp Console" .

Passi
1. Apri un browser web e vai su"la console" .

Viene visualizzata la pagina di accesso alla console.

2. Accedi alla Console.

3. Dal menu di navigazione a sinistra della Console, seleziona Protezione > Ransomware Resilience.

Se ¢ la prima volta che accedi a questo servizio, verra visualizzata la pagina di destinazione.

@ Se non si dispone di un agente Console o non & quello adatto a questo servizio, &
necessario distribuirne uno. "Scopri come configurare un agente Console" .

Ransomware Resilience

Outsmart ransomware : -

Fortify, safeguard, and quickly recover ONTAP workloads using comprehensive orchestration, Al-driven attack

) o o | a
detection, and fast recovery processes in alignment with cybersecurity best practices. .
gt ° °
Get full access to ransomware resilience with a 30-day free trial. ) -
Start 30-day free trial
[% We won't read the contents of your data or change existing protection.
- o
@ Q r
Identify and protect Detect and respond Recover

Automatically identifies workloads at risk, recommends fixes, and Identifies potential attacks using Al/ML and automatically Restores workloads in minutes through simplified, orchestrated
protects with one-click responds to secure a safe recovery point @ workload-consistent recovery

In caso contrario, viene visualizzata la dashboard Ransomware Resilience.


https://docs.netapp.com/us-en/cloud-manager-setup-admin/task-logging-in.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://console.netapp.com/
https://docs.netapp.com/it-it/data-services-ransomware-resilience/rp-start-setup.html

Dashboard %9 Runreadinessdrill A\ Freetrial G1daystefy ~ (D) O

Workload data protection Alerts and workload data recovery
@ 9 @ 8 - 10 Potential attack types
Atrisk @ Protected @ Potential attacks @ Encryption 10
4 inlast7 days 1 in last 7 days Data breach 0
uisw Data destruction 0
View View
Recomment ded actions Workload data Workload backups User activity
Todo (8) Dismissed (0) New (Last 7d) 107 @ 0 £ cetstarted
= . Felled (Last 7d) 1. Activate suspicious user behavior
Register available SnapCenter plugin for VMware vSphere (SCV) with NetApp Con...  Review and fix \/ Eco
33% Total 457 i
e ]
Completed Backup data 3578 O Activate
Register available SnapCenter Servers with NetApp Console Reviewandfix ~s W Protecte d B At o Y
W New (last7d) W Older 2. Protect workloads with the “Detect
4/12 suspicious users" policy setting.
Protect critical workload fsxn_fileshare_useast 01 Review and fix \/
Complete / total

Prepare Amazon Web Services 53 or StorageGRID or Azure blob store as a backup ... Review and fix v

Protect critical workload fileshare_uswest 01 Review and fix \/

4. Se non lo hai ancora fatto, seleziona I'opzione Scopri carichi di lavoro.

Fare riferimento a "Scopri i carichi di lavoro™ .

Monitora lo stato del carico di lavoro in NetApp
Ransomware Resilience

La dashboard NetApp Ransomware Resilience fornisce informazioni immediate sullo
stato di protezione dei carichi di lavoro. E possibile individuare rapidamente i carichi di
lavoro a rischio o protetti, identificare i carichi di lavoro interessati da un incidente o in
fase di ripristino e valutare I'entita della protezione analizzando la quantita di storage
protetto o a rischio.

Utilizza la dashboard per rivedere i suggerimenti di protezione, modificare le impostazioni e scaricare i report.

Ruolo Console obbligatorio Per eseguire questa attivita, &€ necessario il ruolo Amministratore
organizzazione, Amministratore cartella o progetto, Amministratore Ransomware Resilience o Visualizzatore
Ransomware Resilience. "Scopri di piu sui ruoli di Ransomware Resilience per NetApp Console" .

Esaminare lo stato di salute del carico di lavoro utilizzando la dashboard

Passi

1. Dopo che la Console rileva i carichi di lavoro, la dashboard Ransomware Resilience visualizza lo stato di
protezione dei dati del carico di lavoro.


https://docs.netapp.com/it-it/data-services-ransomware-resilience/rp-start-discover.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html

Dashboard %9 Runreadinessdrill A\ Freetrial G1daystefy ~ (D) O

Workload data protection Alerts and workload data recovery

@ 9 @ 8 e 10 Potential attack types
Atrisk @ Protected @ Potential attacks @ Encryption 10
4 inlast7 days 1 in last 7 days Data breach 0
e Data destruction 0
View View
Recommended actions Workload data Workload backups User activity
Todo (8) Dismissed (0) New (Last 7d) 10T @ 0 B Getstarted
—_— o ———
Felled (Last 7d) 1. Activate suspicious user behavior
Register available SnapCenter plugin for VMware vSphere (SCV) with NetApp Con...  Review and fix /' i
33% Total 457 i
e —
Completed Backup data 3578 O Adtivate
Register available SnapCenter Servers with NetApp Console Review and fix W prowecied @ Atrisk e
® New(ast7d) W Oider
4/12

Protect critical workload fsxn fileshare_useast 01 Review and fix \/
Complete /total

Prepare Amazon Web Services 53 or StorageGRID or Azure blob store as a backup ... Review and fix v

Protect critical workload fileshare_uswest 01 Review and fix \/

2. Dalla dashboard, puoi eseguire le seguenti azioni in ciascuno dei riquadri:

o Protezione dei dati del carico di lavoro: seleziona Visualizza tutto per visualizzare tutti i carichi di
lavoro a rischio o protetti nella pagina Protezione. | carichi di lavoro sono a rischio quando i livelli di
protezione non corrispondono a una policy di protezione. Fare riferimento a "Proteggere i carichi di
lavoro" .

Selezionare il suggerimento "i" per visualizzare suggerimenti su questi dati. Per

aumentare il limite del carico di lavoro, seleziona Aumenta limite del carico di lavoro
all'interno di questa nota. Selezionando questa opzione verrai indirizzato alla pagina di
supporto della console, dove potrai creare un ticket di assistenza.

> Awvvisi e ripristino dei dati del carico di lavoro: seleziona Visualizza tutto per visualizzare gli
incidenti attivi che hanno avuto un impatto sul tuo carico di lavoro, sono pronti per il ripristino dopo la
neutralizzazione degli incidenti o sono in fase di ripristino. Fare riferimento a "Rispondere a un avviso
rilevato" .

= Un incidente €& classificato in uno dei seguenti stati:
= Nuovo
= Licenziato
= Licenziamento
= Risolto
= Un avviso puo avere uno dei seguenti stati:
= Nuovo
= Inattivo
= Un carico di lavoro pu0 avere uno dei seguenti stati di ripristino:
= Ripristino necessario
= In corso
= Restaurato
= Fallito

> Azioni consigliate: per aumentare la protezione, rivedi ogni raccomandazione, quindi seleziona
Rivedi e correggi.



Vedi "Rivedi i suggerimenti di protezione sulla dashboard" o "Proteggere i carichi di lavoro".

Ransomware Resilience visualizza nuovi suggerimenti dall’'ultima visita alla dashboard con il tag
"Nuovo" per 24 ore. Le azioni vengono visualizzate in ordine di priorita, con la piu importante in alto.
Rivedi, intervieni o ignora ogni suggerimento.

Il numero totale di azioni non include le azioni che hai ignorato.

o Dati sul carico di lavoro: monitora le modifiche nella copertura di protezione negli ultimi 7 giorni.

> Backup del carico di lavoro: monitora le modifiche nei backup del carico di lavoro creati da
Ransomware Resilience che non sono riusciti o sono stati completati correttamente negli ultimi 7 giorni.

Esaminare le raccomandazioni di protezione sulla dashboard

Ransomware Resilience valuta la protezione dei tuoi carichi di lavoro e consiglia azioni per migliorarla.

E possibile rivedere una raccomandazione e agire di conseguenza, modificando lo stato della
raccomandazione in Completata. Oppure, se vuoi agire in seguito, puoi ignorarlo. Quando si ignora un’azione,
la raccomandazione viene spostata in un elenco di azioni ignorate, che & possibile rivedere in seguito.

Ecco alcuni esempi di consigli offerti da Ransomware Resilience.

Raccomandazione

Aggiungere una policy di
protezione dal ransomware.

Connettiti al SIEM per la
segnalazione delle minacce.

Migliorare la sicurezza del sistema

Rendere piu forte una politica.

Preparare <provider di backup>
come destinazione di backup per
eseguire il backup dei dati del
carico di lavoro.

Descrizione

Al momento il carico di lavoro non &
protetto.

Inviare dati a un sistema di
gestione della sicurezza e degli
eventi (SIEM) per 'analisi e il
rilevamento delle minacce.

NetApp Digital Advisor ha
identificato almeno un rischio per la
sicurezza elevato o critico.

Alcuni carichi di lavoro potrebbero
non avere una protezione
sufficiente. Rafforza la protezione
dei carichi di lavoro con una policy.

Al momento il carico di lavoro non
ha destinazioni di backup.

Come risolvere

Assegnare una policy al carico di
lavoro. Fare riferimento a
"Proteggere i carichi di lavoro dagli
attacchi ransomware" .

Inserire i dettagli del server
SIEM/XDR per abilitare il
rilevamento delle minacce. Fare
riferimento a "Connettersi a un
SIEM".

Esamina tutti i rischi per la
sicurezza in NetApp Digital Advisor.
Fare riferimento a
"Documentazione Digital Advisor" .

Aumenta la conservazione,
aggiungi backup, applica backup
immutabili, blocca estensioni di file
sospette, abilita il rilevamento su
storage secondario € molto altro.
Fare riferimento a "Proteggere i
carichi di lavoro dagli attacchi
ransomware" .

Aggiungi destinazioni di backup a
questo workload per proteggerlo.
Consulta "Aggiungi una
destinazione di backup".


https://docs.netapp.com/us-en/active-iq/index.html

Raccomandazione

Proteggi i carichi di lavoro delle
applicazioni critiche o molto
importanti dal ransomware.

Proteggi i carichi di lavoro di

condivisione file critici o molto

importanti dal ransomware.

Esamina i nuovi avvisi.

Passi

Descrizione

La pagina Proteggi visualizza i
carichi di lavoro delle applicazioni
critici o molto importanti (in base al
livello di priorita assegnato) che
non sono protetti.

La pagina Protezione visualizza i
carichi di lavoro critici o molto
importanti di tipo Condivisione file o
Datastore che non sono protetti.

Sono presenti nuovi avvisi.

Come risolvere

Assegnare una policy a questi
carichi di lavoro. Fare riferimento a
"Proteggere i carichi di lavoro dagli
attacchi ransomware" .

Assegna una policy a ciascun
workload. Fare riferimento a
"Proteggere i carichi di lavoro dagli
attacchi ransomware". Fare
riferimento a "Proteggere i carichi di
lavoro dagli attacchi ransomware".
Fare riferimento a "Proteggere i
carichi di lavoro dagli attacchi
ransomware".

Esamina i nuovi avvisi. Fare
riferimento a "Rispondere a un
avviso di ransomware rilevato" .

1. Dal riquadro Azioni consigliate in Ransomware Resilience, seleziona una raccomandazione, quindi

Esamina e correggi.

2. Per ignorare I'azione e rimandarla a dopo, seleziona Ignora.

La raccomandazione viene eliminata dall’elenco delle cose da fare e visualizzata nell’elenco delle cose

ignorate.

un’azione Da fare, il totale delle azioni aumenta di 1.

In seguito potrai trasformare un elemento ignorato in un elemento da fare. Quando si
contrassegna un elemento come completato o si trasforma un elemento ignorato in

3. Per rivedere le informazioni su come agire in base alle raccomandazioni, selezionare l'icona informazioni.

Esporta i dati di protezione in file CSV

E possibile esportare dati e scaricare file CSV che mostrano dettagli su protezione, avvisi e ripristino.

E possibile scaricare i file CSV da una qualsiasi delle opzioni del menu principale:

* Protezione: contiene lo stato e i dettagli di tutti i carichi di lavoro, incluso il numero totale di carichi di
lavoro che Ransomware Resilience contrassegna come protetti o a rischio.

* Avvisi: include lo stato e i dettagli di tutti gli avvisi, tra cui il numero totale di avvisi e snapshot automatici.

* Ripristino: include lo stato e i dettagli di tutti i carichi di lavoro che devono essere ripristinati, incluso il
numero totale di carichi di lavoro che Ransomware Resilience contrassegna come "Ripristino necessario”,
"In corso", "Ripristino non riuscito" e "Ripristino riuscito".

Scaricando un file CSV da una pagina vengono inclusi solo i dati di quella pagina.

| file CSV includono dati per tutti i carichi di lavoro su tutti i sistemi Console.



Passi

1.
Dalla dashboard Ransomware Resilience, seleziona Aggiorna O opzione in alto a destra per aggiornare

i dati che appariranno nei file.

2. Eseguire una delle seguenti operazioni:

Dalla pagina, seleziona Download — opzione.
o Dal menu Ransomware Resilience, seleziona Report.

3. Se hai selezionato 'opzione Report, seleziona uno dei file preconfigurati con nome, quindi seleziona
Scarica (CSV) o Scarica (JSON).

Accedi alla documentazione tecnica

E possibile accedere alla documentazione tecnica di Ransomware Resilience da"docs.netapp.com" o
dall'interno di Ransomware Resilience.

Passi
1.
Dalla dashboard Ransomware Resilience, seleziona la verticale *Azioni* @ opzione.

2. Seleziona una di queste opzioni:

o Novita per visualizzare informazioni sulle funzionalita delle versioni attuali o precedenti nelle Note di
rilascio.

> Documentazione per visualizzare la documentazione di Ransomware Resilience nella home page e
questa documentazione.

Proteggi e rileva

Esamina lo stato di protezione in NetApp Ransomware Resilience

La dashboard di protezione di NetApp Ransomware Resilience fornisce una panoramica
dello stato di protezione e della preparazione dei tuoi carichi di lavoro. Utilizza la
dashboard di protezione per ottenere informazioni su cosa & protetto, cosa necessita di
protezione e qual & I'ambito della protezione.

Una volta compresa la portata della tua attuale protezione, "puoi creare e applicare strategie di protezione
ransomware ai tuoi workload".

Visualizza la protezione su un workload

Uno dei prirr]i passi per proteggere i carichi di lavoro & visualizzare i carichi di lavoro correnti e il loro stato di
protezione. E possibile visualizzare i seguenti tipi di carichi di lavoro:

« Carichi di lavoro applicativi

+ Carichi di lavoro a blocchi

« Carichi di lavoro di condivisione file

« Carichi di lavoro VM


https://docs.netapp.com

Passi
1. Dal menu di navigazione a sinistra della Console, seleziona Protezione > Ransomware Resilience.

2. Eseguire una delle seguenti operazioni:
o Dal riquadro Data Protection nella dashboard, seleziona View all.

o Dal menu, seleziona Protezione.

Protection status

@ 9 9 in last 7 days @ 9 1in last 7 days
Atrisk @ 35 TiB data at risk Protected @ 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q i ‘ Manage protection strategies
Workload 1 | Protection status =% | Snapshotandback..T % | Type=T % | Protec..T % | Encryptiondetecti.. 3 | Suspectedu  Actions
< g e B
FSxN_fileshare_useast 01 @ At risk None File share N/A ‘\ Protect )
e s %
LUN_storage_01 @ Protected NetApp Ransomware... Block A @ Enabled Edit protection )
MySQL_4781 @ Protected NetApp Ransomware... MysSQL pg_important @ Enabled
2 ~
MySQL_8009 @ At risk NetApp Backup and... MySQL | A - (  Protect /\,
\
7 o %
MySQL_9294 @ Protected NetApp Backup and... MysQL \ @ Enabled ( Edit protection
. . o ( \
Oracle_2115 @ At risk SnapCenter Oracle \ Protect P,

3. Da questa pagina € possibile visualizzare e modificare i dettagli di protezione per il carico di lavoro.

@ Vedere "Aggiungi una strategia di protezione dal ransomware" per saperne di piu sull’utilizzo di
Ransomware Resilience quando €& presente una policy di protezione con Backup and Recovery.

Comprendere la dashboard di protezione

La dashboard di protezione in Ransomware Resilience mostra informazioni dettagliate sui carichi di lavoro (ad
esempio, nome e tipo di carico di lavoro, Console agent, sistema e storage VM), oltre a informazioni sullo stato
della protezione. Utilizza la dashboard di protezione per esaminare e gestire la preparazione al ransomware
per i carichi di lavoro. Le seguenti colonne sono particolarmente utili per comprendere il tuo stato di protezione:

Stato di protezione: un carico di lavoro pud mostrare uno dei seguenti stati di protezione per indicare se una
policy & applicata o meno:

* Protetto: € stata applicata una policy. ARP (o0 ARP/Al a seconda della versione ONTAP ) ¢ abilitato su tutti
i volumi correlati al carico di lavoro.

» Arischio: non viene applicata alcuna politica. Se un carico di lavoro non ha un criterio di rilevamento
primario abilitato, & "a rischio" anche se ha un criterio di snapshot e backup abilitato.

* In corso: una policy € in fase di applicazione ma non € ancora stata completata.

* Non riuscito: un criterio & stato applicato ma non funziona.
Stato di rilevamento:

+ Ransomware Resilience fornisce informazioni sull’ambito delle policy di rilevamento ransomware che hai



configurato sui tuoi carichi di lavoro. Esamina I'ambito di rilevamento con i seguenti campi.

« Stato di rilevamento della crittografia
» Stato di rilevamento del comportamento utente sospetto
» Blocca le estensioni di file sospette

Snapshot, policy di replica e di backup: questa colonna mostra il prodotto o il servizio che gestisce la policy.
Se non e presente alcuna policy, il campo visualizza N/A.

Importanza

Ransomware Resilience assegna un’importanza o una priorita a ciascun carico di lavoro durante la fase di
individuazione, basandosi su un’analisi di ciascun carico di lavoro. L'importanza del carico di lavoro &
determinata dalle seguenti frequenze di snapshot:

« Critico: vengono eseguite piu copie snapshot all’'ora (programma di protezione molto aggressivo)

* Importante: le copie degli snapshot vengono create meno frequentemente di ogni ora ma piu
frequentemente di ogni giorno

» Standard: le copie snapshot vengono eseguite piu di una volta al giorno

Esposizione alla privacy: Seleziona questa opzione per "eseguire la scansione delle informazioni di
identificazione personale con NetApp Data Classification".

Replication destination: se hai configurato la replica Snapshot, vengono elencati i nomi delle VM e dei
sistemi di storage di destinazione. Se non € presente alcuna replica, questo campo visualizza "N/A".

Backup destination: se hai configurato una strategia di protezione ransomware con backup, qui viene
elencato il nome del sistema di destinazione del backup.

Prossimi passi

* "Proteggi i carichi di lavoro con strategie di protezione dal ransomware"
» "Gestisci i gruppi di protezione"

+ "Scansione per dati personali identificabili"

Aggiungi una destinazione di backup in NetApp Ransomware Resilience

Quando NetApp Ransomware Resilience rileva i carichi di lavoro, se i backup sono
configurati, Ransomware Resilience riconosce le destinazioni di backup. Se si prevede di
utilizzare i backup come parte del "strategia di protezione dal ransomware" ma non sono
state configurate destinazioni di backup sul carico di lavoro, € necessario aggiungere una
destinazione di backup in NetApp Ransomware Resilience per migliorare la resilienza
informatica.

Puoi scegliere una delle seguenti destinazioni di backup:

* NetApp StorageGRID
» Servizi Web Amazon (AWS)

+ Piattaforma Google Cloud



* Microsoft Azure

Le destinazioni di backup non sono disponibili per i carichi di lavoro in Amazon FSx for NetApp
ONTAP e Azure NetApp Files. Eseguire le operazioni di backup utilizzando soluzioni di backup
native: FSx for ONTAP backup service o Azure NetApp Files backups.

Ruolo di console obbligatorio Per eseguire questa attivita, &€ necessario il ruolo di amministratore
dell’organizzazione, di amministratore della cartella o del progetto o di amministratore di Ransomware
Resilience. "Scopri di piu sui ruoli di Ransomware Resilience per NetApp Console" .

Aggiungi StorageGRID come destinazione di backup
Per impostare NetApp StorageGRID come destinazione di backup, immettere le seguenti informazioni.

Passi
1. In Ransomware Resilience, seleziona Impostazioni.

2. Nel riquadro Backup Destinations, seleziona Visualizza.
3. Selezionare Aggiungi.

4. Immettere un nome per la destinazione del backup.

Add backup destination

Name (1) Action required ~

Provider ~

Select a provider to back up to the cloud.

B
w3 : a
Amazon Web Services Microsoft Azure Google Cloud Platform
StorageGRID

5. Selezionare * StorageGRID*.

6. Seleziona la freccia rivolta verso il basso accanto a ciascuna impostazione per esaminare i campi
obbligatori:

o Impostazioni del provider:


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html

= Scegli se creare un nuovo bucket o utilizzare il tuo bucket.
= Fornire il fully qualified domain name (FQDN) del nodo Gateway e la porta.
= Fornire le credenziali StorageGRID: Chiave di accesso e Chiave segreta.

o Networking: Seleziona lo spazio IP.

= Lo spazio IP ¢ il cluster in cui risiedono i volumi di cui si desidera eseguire il backup. | LIF
intercluster per questo spazio IP devono avere accesso a Internet in uscita.

o Backup Lock

Scegli se desideri configurare il blocco del backup. Con il blocco del backup, le copie sono protette da
modifiche o eliminazioni e sottoposte a scansione per rilevare minacce ransomware. Non puoi
modificare questa impostazione dopo aver configurato la destinazione di backup. Se non desideri il
blocco del backup, seleziona None. Seleziona Governance mode per consentire agli utenti con
autorizzazioni specifiche di sovrascrivere o eliminare i file di backup protetti durante il periodo di
conservazione. Seleziona Compliance mode** per impedire agli utenti di sovrascrivere o eliminare i
file di backup protetti durante il periodo di conservazione.

7. Selezionare Aggiungi.

Risultato

La nuova destinazione di backup viene aggiunta all’elenco delle destinazioni di backup.

Settings > Backup destinations

Backup destinations

Backup destinations (5) Q

|

Provider t | Name 2| Region 4| Encryption S| 1Pspace 4| Backuplock :

systems S| createdby
o netapp-backup-vsavhaTdpp - wa Defaul None VeaWorkingEnvironment-VHZKTOPp Backup and Recovery
= netapp-backup-vsac2gmsus — wa Defaut None VsaWorkingEnvironment-C2Gmsusu Backup and Recovery

s netapp-backup-vsajgd1 us-east-1 wa Default Compliance mode or 0502

netapp-backup-vsajgd2 us-east-1 wa Default None o 502

- netapp-backup-vsajgd3 us-east-1 wa Default Governance mode OnPremWorkingEnvironment-uDuo0S0z  Ransomware Resiience

Aggiungi Amazon Web Services come destinazione di backup

Per impostare AWS come destinazione di backup, immettere le seguenti informazioni.

Per dettagli sulla gestione dello storage AWS nella Console, vedere "Gestisci i tuoi bucket Amazon S3".

Passi

1. In Ransomware Resilience, seleziona Impostazioni.

2. Nel riquadro Backup Destinations, seleziona Visualizza.

3. Selezionare Aggiungi.

4. Seleziona Amazon Web Services.

5. Selezionare la freccia giu accanto a ciascuna impostazione e immettere o selezionare i valori:
o Impostazioni del provider:

= Crea un nuovo bucket, seleziona un bucket esistente se ne esiste gia uno nella Console oppure
utilizza il tuo bucket in cui archiviare i backup.

= Account AWS, regione, chiave di accesso e chiave segreta per le credenziali AWS

"Se vuoi portare il tuo bucket, fai riferimento ad Aggiungi bucket S3" .
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o Crittografia: se stai creando un nuovo bucket S3, inserisci le informazioni sulla chiave di crittografia
fornite dal provider. Se hai scelto un bucket esistente, le informazioni sulla crittografia sono gia
disponibili.

Per impostazione predefinita, i dati nel bucket vengono crittografati con chiavi gestite da AWS. Puoi
continuare a utilizzare le chiavi gestite da AWS oppure puoi gestire la crittografia dei tuoi dati
utilizzando le tue chiavi.

o Networking: seleziona lo spazio IP e se utilizzerai un endpoint privato.

= Lo spazio IP ¢ il cluster in cui risiedono i volumi di cui si desidera eseguire il backup. | LIF
intercluster per questo spazio IP devono avere accesso a Internet in uscita.

= Facoltativamente, scegli se utilizzerai un endpoint privato AWS (PrivateLink) configurato in
precedenza.

Se si desidera utilizzare AWS PrivateLink, fare riferimento a "AWS PrivateLink per Amazon S3" .

> Blocco backup: scegli se vuoi che Ransomware Resilience protegga i backup da modifiche o
eliminazioni. Questa opzione utilizza la tecnologia NetApp DataLock. Ogni backup verra bloccato
durante il periodo di conservazione, o per un minimo di 30 giorni, pit un periodo di buffer fino a 14
giorni.

@ Se si configura ora I'impostazione di blocco del backup, non sara possibile modificarla
dopo aver configurato la destinazione del backup.

= Modalita di governance: utenti specifici (con autorizzazione s3:BypassGovernanceRetention)
possono sovrascrivere o eliminare i file protetti durante il periodo di conservazione.

= Modalita di conformita: gli utenti non possono sovrascrivere o eliminare i file di backup protetti
durante il periodo di conservazione.

6. Selezionare Aggiungi.

Risultato
La nuova destinazione di backup viene aggiunta all’elenco delle destinazioni di backup.

Settings > Backup destinations

Backup destinations

Backup destinations (5) Q

|

Provider t1 Name 2| Region 2| Encryption 2| pspace 2| Backuplock

Systems 2| Createdby
= netapp-backup-vsavhak7dpp us-east-1 wa Default None VsaWorkingEnvironment-VHzK7DPp Backup and Recovery

= netapp-backup-vsac2gmsusu us-east-1 wa Default None VsaWorkingEnvironment-C2Gmsusu Backup and Recovery

= netapp-backup-vsajgd1 us-east-1 wa Default Compliance mode o 502

£ netapp-backup-vsajgd2 us-east-1 wa Default None or 502

netapp-backup-vsajgd3 us-east-1 wa Default Governance mode ‘OnPremWorkingEnvironment-uDuo0S0z Ransomware Resiience

Aggiungi Google Cloud Platform come destinazione di backup

Per impostare Google Cloud Platform (GCP) come destinazione di backup, immettere le seguenti informazioni.

Per dettagli sulla gestione dello storage GCP nella Console, fare riferimento a "Opzioni di installazione
dell’'agente della console in Google Cloud".

Passi

1. In Ransomware Resilience, seleziona Impostazioni.
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Nel riquadro Backup Destinations, seleziona Visualizza.
Selezionare Aggiungi.
Immettere un nome per la destinazione del backup.

Seleziona Google Cloud Platform.

© o k~ w0 BN

Selezionare la freccia giu accanto a ciascuna impostazione e immettere o selezionare i valori:
o Impostazioni del provider:
= Scegli se creare un nuovo bucket o utilizzare il tuo bucket.
= Fornire le credenziali di Google Cloud Platform: Access key e Secret key.

= Seleziona il tuo Project e la Region in cui si trova.

Add backup destination

Name ©) gep-backup v
Provider © Google Cloud Platform AV
Provider settings e

(® Create new bucket

Netapp ransomware resilience will create the bucket in your provider environment.

Google Cloud Platform credentials

Access key Secret key

©@
Google Cloud Platform details
Project Region
Encryption @ Google-managed key N
Backup lock /A Not supported

o Crittografia: se stai creando un nuovo bucket, inserisci le informazioni sulla chiave di crittografia
fornite dal provider. Se hai scelto un bucket esistente, le informazioni sulla crittografia sono gia
disponibili.

Per impostazione predefinita, i dati nel bucket vengono crittografati con chiavi gestite da Google. Puoi
continuare con 'impostazione predefinita selezionando Google-managed keys oppure utilizzare
Customer-managed keys.

7. Selezionare Aggiungi.
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Risultato
La nuova destinazione di backup viene aggiunta all’elenco delle destinazioni di backup.

Aggiungi Microsoft Azure come destinazione di backup

Per impostare Azure come destinazione di backup, immettere le seguenti informazioni.

Per informazioni dettagliate sulla gestione delle credenziali di Azure e degli abbonamenti al marketplace nella
console, fare riferimento a "Gestisci le tue credenziali di Azure e gli abbonamenti al marketplace" .

Passi

—_

. In Ransomware Resilience, seleziona Impostazioni.

2. Nel riquadro Backup Destinations, seleziona Visualizza.

3. Selezionare Aggiungi.

4. Selezionare Azure.

5. Selezionare la freccia giu accanto a ciascuna impostazione e immettere o selezionare i valori:
o Impostazioni del provider:

= Crea un nuovo account di archiviazione, selezionane uno esistente se ne esiste gia uno nella
Console oppure utilizza il tuo account di archiviazione che memorizzera i backup.

= Fornire I'ID dell’applicazione (client), il client secret e I'ID della directory (tenant). Selezionare
Authenticate.

= Seleziona la Azure subscription, la regione e il gruppo di risorse per la tua Azure subscription.

"Se si desidera utilizzare il proprio account di archiviazione, fare riferimento ad Aggiungere account
di archiviazione BLOB di Azure" .

o Crittografia: per impostazione predefinita, i dati vengono crittografati con una chiave gestita da
Microsoft. Seleziona Microsoft-managed key per mantenere questa opzione; in alternativa, scegli
Customer managed key per utilizzare le tue chiavi per la crittografia.

> Networking: seleziona lo spazio IP e se utilizzerai un endpoint privato.

= Lo spazio IP & il cluster in cui risiedono i volumi di cui si desidera eseguire il backup. | LIF
intercluster per questo spazio IP devono avere accesso a Internet in uscita.

= Facoltativamente, scegli se utilizzerai un endpoint privato di Azure configurato in precedenza.
Se si desidera utilizzare Azure PrivateLink, fare riferimento a "Azure PrivateLink" .
o Backup Lock

Scegli se desideri configurare il blocco del backup. Con il blocco del backup, le copie sono protette da
modifiche o eliminazioni e sottoposte a scansione per rilevare minacce ransomware. Non puoi
modificare questa impostazione dopo aver configurato la destinazione di backup. Se non desideri il
blocco del backup, seleziona None. Seleziona Governance mode per consentire agli utenti con
autorizzazioni specifiche di sovrascrivere o eliminare i file di backup protetti durante il periodo di
conservazione. Seleziona Compliance mode** per impedire agli utenti di sovrascrivere o eliminare i
file di backup protetti durante il periodo di conservazione.

6. Selezionare Aggiungi.

Risultato
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La nuova destinazione di backup viene aggiunta all’elenco delle destinazioni di backup.

Backup destinations

Backup destinations (5) Q

=
4 H

Provider 1| Name 2| Region 2| Encryption E IP space. 2| Backuplock

S| systems 4| createdby

netapp-backup-vsavhzk7dpp us-east-1 wa Default None VsaWorkingEnvironment-VFizK7DPp Backup and Recovery

netapp-backup-vsaczgmsusu us-east-1 wa Default None VsaWorkingEnvironment-C2Gmsusu Backup and Recovery

netapp-backup-vsajgd us-east-1 wa Default Compliance mode or

netapp-backup-vsajgd2 us-east-1 wa Default None or 050z

netapp-backup-vsajgds us-east-1 wa Default Governance mode o 0502

Proteggi i carichi di lavoro con le strategie di protezione NetApp Ransomware
Resilience

Le strategie di protezione dal ransomware sono una caratteristica fondamentale di
NetApp Ransomware Resilience: supportano il rilevamento, la protezione e la
replicazione. Le strategie di protezione sono un elemento essenziale della tua strategia di
sicurezza informatica.

Ruolo di console obbligatorio Per eseguire questa attivita, € necessario il ruolo di amministratore
dell’organizzazione, di amministratore della cartella o del progetto o di amministratore di Ransomware
Resilience. "Scopri di piu sui ruoli di Ransomware Resilience per NetApp Console" .

Comprendere le strategie di protezione dal ransomware

Le strategie di protezione dal ransomware comprendono rilevamento, protezione e replica.

* Le policy di rilevamento identificano le minacce ransomware
* Le policy di protezione includono policy di snapshot e backup. In una strategia di protezione sono
necessarie policy di rilevamento e snapshot. Le policy di backup sono facoltative.

Se utilizzi altri prodotti NetApp per proteggere il tuo carico di lavoro, Ransomware Resilience li rileva e ti
offre la possibilita di:

o utilizzare una policy di rilevamento ransomware e continuare a utilizzare le policy di snapshot e backup
create da altri strumenti NetApp , oppure
o utilizzare Ransomware Resilience per gestire rilevamento, snapshot e backup.

« | criteri di replica consentono di replicare gli snapshot da Ransomware Resilience a un sito secondario.
Le pianificazioni di replicazione possono essere impostate su frequenze orarie, giornaliere, settimanali o
mensili.

Attualmente € possibile replicare gli snapshot solo nell’archiviazione ONTAP locale.

@ Se stai configurando strategie di protezione per Amazon FSxN per ONTAP e Azure NetApp
Files, consulta "le limitazioni per ogni servizio".

Per una migliore gestione e protezione del tuo patrimonio di dati, puoi creare "carichi di lavoro di
gruppo" per proteggere collettivamente i volumi con un’unica strategia.
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https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/it-it/data-services-ransomware-resilience/rp-reference-limitations.html

Politiche di protezione con altri servizi gestiti NetApp

Oltre a Ransomware Resilience, puoi utilizzare NetApp Backup and Recovery per gestire la protezione delle
condivisioni di file e delle condivisioni di file delle VM.

Le informazioni sulla protezione dai servizi di Backup & Recovery vengono visualizzate in Ransomware
Resilience. Puoi aggiungere policy di rilevamento a questi servizi con Ransomware Resilience. L'aggiunta di
una policy di protezione con Ransomware Resilience sostituisce le policy di protezione esistenti.

Ransomware Resilience rileva anche le policy di protezione da SnapCenter per VMware per i datastore delle
VM e da SnapCenter per Oracle. Non € possibile utilizzare questi servizi per il ripristino con Ransomware
Resilience.

Se una policy di rilevamento ransomware € gestita da Autonomous Ransomware Protection (ARP o ARP/AI, a
seconda della versione ONTAP ) e FPolicy in ONTAP, tali carichi di lavoro sono protetti e continueranno a
essere gestiti da ARP e FPolicy.

Le destinazioni di backup non sono disponibili per i carichi di lavoro in Amazon FSx for NetApp
ONTAP o Azure NetApp Files. Esegui le operazioni di backup utilizzando il servizio di backup

@ FSx for ONTAP. Imposti le policy di backup per i carichi di lavoro in FSx for ONTAP in AWS, non
in Ransomware Resilience. Le policy di backup vengono visualizzate in Ransomware Resilience
e rimangono invariate rispetto ad AWS.

Criteri di protezione per carichi di lavoro non protetti dalle applicazioni NetApp

Se il carico di lavoro non € gestito da Backup and Recovery o Ransomware Resilience, potrebbero essere
presenti snapshot creati come parte di ONTAP o di altri prodotti. Se la protezione FPolicy di ONTAP ¢ attiva,
puoi modificarla utilizzando ONTAP.

Criteri di rilevamento predefiniti

E possibile scegliere una delle seguenti policy predefinite di Ransomware Resilience, in base allimportanza
del carico di lavoro.

@ Il criterio Estensione utente crittografia & I'unico criterio predefinito che supporta il rilevamento
di comportamenti sospetti degli utenti.

+ La Criterio di replica critica € 'unica politica predefinita che supporta la replica degli snapshot su ONTAP.

Livello di Istantanea Frequenza Conservazione Numero di Numero
politica (giorni) copie snapshot massimo di
copie snapshot

Politica Ogni quarto Ogni 15 minuti 3 288 309

sui carichi d’ora

di lavoro

critici Quotidiano Ogni 1 giorno 14 14 309
Settimanale Ogni 1 settimana 35 5 309
Mensile Ogni 30 giorni 60 2 309
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Livello di
politica

Important
e politica
sul carico
di lavoro

Politica
standard
del carico
di lavoro

Estension
e utente
crittografi
a

Politica di
replicazio
ne critica

Istantanea

Ogni quarto

d’ora

Quotidiano

Settimanale

Mensile

Ogni quarto
d'ora

Quotidiano

Settimanale

Mensile

Ogni quarto
d'ora

Quotidiano

Settimanale

Mensile

Ogni quarto
d'ora

Quotidiano

Settimanale

Mensile

Frequenza

Ogni 30 minuti

Ogni 1 giorno

Ogni 1 settimana

Ogni 30 giorni

Ogni 30 minuti

Ogni 1 giorno

Ogni 1 settimana

Ogni 30 giorni

Ogni 30 minuti

Ogni 1 giorno

Ogni 1 settimana

Ogni 30 giorni

Ogni 15 minuti

Ogni 1 giorno

Ogni 1 settimana

Ogni 30 giorni

Conservazione
(giorni)

14

35

60

14

35

60

14

35

60

14

35

60

Aggiungi una strategia di protezione dal ransomware

Numero di
copie snapshot

144

14

72

14

72

14

288

14

Esistono tre approcci per aggiungere una strategia di protezione dal ransomware:

Numero
massimo di
copie snapshot

165

165

165

165

93

93

93

93

93

93

93

93

309

309

309

309

» Creare una strategia di protezione dal ransomware se non si dispone di policy di snapshot o

backup.

La strategia di protezione dal ransomware include:
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> Politica di snapshot
o Criterio di rilevamento del ransomware
o Politica di backup
 Sostituisci le policy di snapshot o backup esistenti da Backup and Recovery protection con
strategie di protezione gestite da Ransomware Resilience.

La strategia di protezione dal ransomware include:

o Politica di snapshot
o Criterio di rilevamento del ransomware
o Politica di backup
» Creare una policy di rilevamento per i carichi di lavoro con policy di snapshot e backup esistenti
gestite in altri prodotti o servizi NetApp .

La policy di rilevamento non modifica le policy gestite in altri prodotti.

La policy di rilevamento abilita la protezione autonoma contro i ransomware e la protezione FPolicy se
sono gia attivate in altri servizi. Scopri di piu su"Protezione autonoma dal ransomware" ,"Backup e
ripristino" , E"Politica ONTAP" .

Creare una strategia di protezione dal ransomware (se non si dispone di snapshot o policy di backup)

Se nel carico di lavoro non sono presenti policy di snapshot o backup, € possibile creare una strategia di
protezione dal ransomware, che pud includere le seguenti policy create in Ransomware Resilience:

* Politica di snapshot

* Politica di backup

« Criterio di rilevamento del ransomware

* Replicazione secondaria a ONTAP

Passaggi per creare una strategia di protezione dal ransomware
1. Dal menu Ransomware Resilience, seleziona Protezione.
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Protection status

9 9 in last 7 days 9 1in last 7 days
Avrisk @ 35 TiB data at risk Protected @ 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q 1 Manage protection strategies
Workload 1 | Protection status = % | Snapshotand back.. T % Type T = | Protec..= % | Encryption detecti.. 3 | Suspectedu  Actions
< . ; . ( A
FSxN_fileshare_useast_01 @ At risk None File share . A 4 Protect )
e T
LUN_storage_01 @ Protected NetApp Ransomware... Block £ @ Enabled N/A Edit protection
MysQL 4781 @ Protected NetApp Ransomware... MySQL pg_important @ Enabled
 —
MysQL 8009 @ At risk NetApp Backup and... MySQL ! A ( Pprotect )
R RO o
. - o
MysSQL_9294 @ Protected NetApp Backup and... MySQL \ @ Enabled | Edit protection
o ( \
Oracle_2115 @ At risk SnapCenter Oracle J, \ Protect

2. Dalla pagina Protezione, seleziona un carico di lavoro, quindi Proteggi.

3. Nella pagina Strategie di protezione dal ransomware, seleziona Aggiungi.

Add Ransomware Resilience strategy

Add Ransomware Resilience strategy

Ransomware Resilience strategy name

Detection 1/ 3 enabled v
Snapshot policy Action required v
Backup policy None v

4. Inserisci un nuovo nome per la strategia oppure inserisci un nome esistente per copiarlo. Se inserisci un
nome esistente, scegli quale copiare e seleziona Copia.

Se si sceglie di copiare e modificare una strategia esistente, Ransomware Resilience
aggiunge "_copy" al nome originale. Dovresti modificare il nome e almeno un’impostazione
per renderlo univoco.

5. Per ogni elemento, seleziona la freccia giu.

o Politica di rilevamento:

= Criterio: scegliere uno dei criteri di rilevamento predefiniti.
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= Rilevamento primario: abilita Ransomware Resilience per rilevare potenziali attacchi
ransomware.

* Rilevamento del comportamento sospetto dell’utente: abilita il rilevamento del comportamento
dell'utente per trasmettere gli eventi delle attivita dell’'utente a Ransomware Resilience e rilevare
eventi sospetti, come violazioni dei dati.

= Blocca estensioni file: abilita Ransomware Resilience per bloccare le estensioni di file sospette
note. Ransomware Resilience esegue automaticamente copie snapshot quando il rilevamento
primario € abilitato.

Se si desidera modificare le estensioni dei file bloccati, modificarle in Gestione sistema.

o Politica di snapshot:

= Nome base policy snapshot: seleziona una policy oppure seleziona Crea e inserisci un nome per
la policy snapshot.

= Blocco snapshot: abilita questa opzione per bloccare le copie snapshot sull’archiviazione primaria
in modo che non possano essere modificate o eliminate per un determinato periodo di tempo,
anche se un attacco ransomware riesce a raggiungere la destinazione dell’archiviazione di backup.
Questo & anche chiamato archiviazione immutabile. Cid consente tempi di ripristino piu rapidi.

Quando uno snapshot & bloccato, la data di scadenza del volume viene impostata sulla data di
scadenza della copia dello snapshot.

Il blocco della copia snapshot & disponibile con ONTAP 9.12.1 e versioni successive. Per saperne di piu su
SnapLock, fare riferimento a "SnaplLock in ONTAP" .

> Pianificazioni snapshot: scegli le opzioni di pianificazione, il numero di copie snapshot da conservare
e seleziona per abilitare la pianificazione.
= Politica di replicazione:

o> Nome base della policy di replicazione: immettere un nuovo nome o sceglierne uno esistente. Il
nome base ¢ il prefisso aggiunto a tutti gli snapshot.

> Pianificazioni di replicazione: attiva/disattiva le frequenze che desideri abilitare (oraria, giornaliera,
settimanale o mensile) e imposta il valore di conservazione (il numero di snapshot replicati da
conservare) per ogni pianificazione abilitata.

= Politica di backup:
- Nome base della policy di backup: inserisci un nuovo nome o scegline uno esistente.

o Pianificazioni di backup: scegli le opzioni di pianificazione per I'archiviazione secondaria e abilita la
pianificazione.

Per abilitare il blocco del backup su storage secondario, configura le destinazioni di
@ backup utilizzando I'opzione Impostazioni. Per i dettagli, vedere "Configurare le
impostazioni".

6. Selezionare Aggiungi.

Aggiungi una policy di rilevamento ai carichi di lavoro con policy di Snapshot e backup esistenti gestite da NetApp
Backup and Recovery

Ransomware Resilience consente di assegnare una policy di rilevamento o una policy di protezione ai carichi
di lavoro con protezione snapshot e backup esistente gestita in altri NetApp prodotti o servizi. Backup and
Recovery utilizza policy che regolano snapshot, replica su storage secondario o backup su storage a oggetti.
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Aggiungere una policy di rilevamento ai carichi di lavoro con policy di backup o snapshot esistenti

Se disponi di policy di snapshot o backup esistenti con Backup and Recovery, puoi aggiungere una policy per
rilevare gli attacchi ransomware. Per gestire la protezione e il rievamento con Ransomware Resilience,
consulta Proteggiti con la resilienza del ransomware.

Passi
1. Dal menu Ransomware Resilience, seleziona Protezione.

Protection status

@ 9 9 in last 7 days @ 9 1in last 7 days
Atrisk @ 35 TiB data at risk Protected @ 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q i Manage protection strategies
Workload 1 |  Protection status = % | snapshotand back... T % Type T = | Protec..= $ | Encryptiondetecti... | Suspectedu  Actions
. . . via %
FSxN_fileshare_useast 01 @ At risk None File share A IK Protect |}
oy %
LUN_storage_01 @ Protected NetApp Ransomware... Block £ @ Enabled N Edit protection )
MysQL_4781 @ Protected NetApp Ransomware... MySQL pg_important @ Enabled
- ~
MysQL 8009 @ At risk NetApp Backup and... MySQL | A \ | Protect 4
\
- i
MysQL 9294 @ Protected NetApp Backup and... MySQL \ @ Enabled { Edit protection
) ( "
Oracle_2115 @ Atrisk SnapCenter Oracle - \ Protect )

2. Dalla pagina Protezione, seleziona un carico di lavoro, quindi seleziona Proteggi.
3. Ransomware Resilience rileva se sono presenti policy di Backup and Recovery attive.

4. Per lasciare invariato il tuo Backup and Recovery esistente e applicare solo una policy di detection, lascia
la casella Replace existing policies non selezionata.

5. Seleziona le impostazioni di rilevamento che desideri:
o Rilevamento della crittografia
o Rilevamento di comportamenti utente sospetti
o Blocca le estensioni di file sospette
6. Selezionare Avanti.
7. Se hai selezionato Rilevamento comportamento utente sospetto come impostazione di rilevamento,

seleziona I'agente Attivita utente o "o crearne uno".

L'agente di attivita utente ospita i nuovi collettori di dati. Ransomware Resilience crea automaticamente il
raccoglitore dati per trasmettere gli eventi di attivita dell’utente a Ransomware Resilience per rilevare
comportamenti anomali dell’'utente.

8. Selezionare Avanti.

9. Rivedi le tue scelte. Selezionare Crea per attivare il rilevamento.

10. Nella pagina Protezione, controlla lo Stato di rilevamento per confermare che il rilevamento sia Attivo.
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Sostituisci le policy di backup o snapshot esistenti con una strategia di protezione dal ransomware

E possibile sostituire le policy di backup o snapshot esistenti con una strategia di protezione dal ransomware.
Questo approccio rimuove la protezione gestita esternamente e configura il rilevamento e la protezione in
Ransomware Resilience.

Passi
1. Dal menu Ransomware Resilience, seleziona Protezione.

Protection status

@ 9 9 in last 7 days @ 9 1in last 7 days
Atrisk @ 35 TiB data at risk Protected @ 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q i Manage protection strategies
Workload 1 |  Protection status = % | snapshotand back... T % Type T = | Protec..= $ | Encryptiondetecti... | Suspectedu  Actions
. . . via %
FSxN_fileshare_useast 01 @ At risk None File share A IK Protect |}
oy %
LUN_storage_01 @ Protected NetApp Ransomware... Block £ @ Enabled N Edit protection )
MysQL_4781 @ Protected NetApp Ransomware... MySQL pg_important @ Enabled
- ~
MysQL 8009 @ At risk NetApp Backup and... MySQL | A \ | Protect 4
\
- i
MysQL 9294 @ Protected NetApp Backup and... MySQL \ @ Enabled { Edit protection
) ( "
Oracle_2115 @ Atrisk SnapCenter Oracle - \ Protect )

2. Dalla pagina Protezione, seleziona un carico di lavoro, quindi seleziona Proteggi.

3. Ransomware Resilience rileva se sono presenti policy di Backup and Recovery attive. Per sostituire le
policy esistenti, seleziona la casella Replace existing policies. Quando selezioni la casella, Ransomware
Resilience sostituisce I'elenco delle policy di rilevamento con le policy di rilevamento.

4. Scegli una polizza di protezione. Se non esiste alcuna policy di protezione, seleziona Aggiungi per
crearne una nuova. Per informazioni sulla creazione di una policy, vedereCreare una politica di protezione .
Selezionare Avanti.

5. Se la strategia prevede la replica, selezionare Sistema di destinazione e VM di archiviazione di
destinazione. Selezionare Avanti.

6. Seleziona una destinazione di backup o creane una nuova. Selezionare Avanti.

a. Se la strategia di protezione prevede il rilevamento del comportamento dell’'utente, selezionare un
agente di attivita utente nel proprio ambiente per ospitare i nuovi raccoglitori di dati. Ransomware
Resilience crea automaticamente il raccoglitore dati per trasmettere gli eventi di attivita dell’utente a
Ransomware Resilience per rilevare comportamenti anomali dell’utente.

7. Esaminare la nuova strategia di protezione, quindi selezionare Proteggi per applicarla.

8. Nella pagina Protezione, controlla lo Stato di rilevamento per confermare che il rilevamento sia Attivo.

Assegna una politica diversa

E possibile sostituire la policy esistente con una diversa.
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Passi
1. Dal menu Ransomware Resilience, seleziona Protezione.

2. Nella pagina Protezione, nella riga del carico di lavoro, seleziona Modifica protezione.

3. Se il carico di lavoro ha una policy di Backup and Recovery esistente che si desidera mantenere,
deselezionare Replace existing policies. Per sostituire le policy esistenti, selezionare Replace existing
policies.

4. Nella pagina Criteri, seleziona la freccia rivolta verso il basso per il criterio che desideri assegnare per
esaminarne i dettagli.

5. Seleziona la policy che vuoi assegnare.
6. Selezionare Proteggi per completare la modifica.
Gestire le strategie di protezione dal ransomware

E possibile eliminare una strategia ransomware.

Visualizza i carichi di lavoro protetti da una strategia di protezione ransomware

Prima di eliminare una strategia di protezione ransomware, potrebbe essere opportuno verificare quali carichi
di lavoro sono protetti da tale strategia.

E possibile visualizzare i carichi di lavoro dall’elenco delle strategie o quando si modifica una strategia
specifica.

Passaggi per visualizzare le strategie
1. Dal menu Ransomware Resilience, seleziona Protezione.

2. Nella pagina Protezione, seleziona Gestisci strategie di protezione.

La pagina Strategie di protezione dal ransomware mostra un elenco di strategie.

Ransomware Resilience strategies (4) | Selected rows (1) Q

Ransomware Resilience strategy 1 | Detection % | Snapshot policy % | Backup policy $ |  Protected workloads =
( ) rps-critical-plan 2/ 3 enabled critical-ss-policy critical-bu-policy 3 ~
™y
U/ rps-important-plan 2 /3 enabled important-ss-policy impartant-bu-policy 1 ~
o rps-standard-plan = Recommended 1/ 3 enabled standard-ss-policy standard-bu-policy 0 v
(\) IT-strategy-enc-user-ext 3/ 3 enabled standard-ss-policy standard-bu-policy 0 ~

3. Nella pagina Strategie di protezione ransomware, nella colonna Carichi di lavoro protetti, seleziona la
freccia rivolta verso il basso alla fine della riga.

Eliminare una strategia di protezione ransomware
E possibile eliminare una strategia di protezione che al momento non & associata ad alcun carico di lavoro.

Passi
1. Dal menu Ransomware Resilience, seleziona Protezione.

2. Nella pagina Protezione, seleziona Gestisci strategie di protezione.
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3. Nella pagina Gestisci strategie, seleziona *Azioni*:== opzione per la strategia che vuoi eliminare.

4. Dal menu Azioni, seleziona Elimina criterio.

Configura il rilevamento dell’attivita dell’utente

Scopri il rilevamento delle attivita degli utenti in NetApp Ransomware Resilience

Grazie al rilevamento dell’attivita dell’'utente, NetApp Ransomware Resilience consente di
affrontare gli eventi ransomware a livello di utente, bloccando eventi quali violazioni dei
dati ed eliminazioni su larga scala.

NetApp Ransomware Resilience offre un rilevamento delle violazioni dei dati basato sull'intelligenza artificiale
monitorando le attivita sospette degli utenti. Forti aumenti dell’attivita di lettura e dei modelli di accesso
all’attivita di lettura vengono utilizzati per determinare l'intento malevolo. Una volta rilevato, Ransomware
Resilience genera automaticamente avvisi nella NetApp Console, via e-mail e in qualsiasi ecosistema di
sicurezza configurato (ad esempio, SIEM).

Grazie al rilevamento e all'invio di avvisi in caso di comportamenti sospetti degli utenti, Ransomware
Resilience ti avvisa di tentativi e modelli di violazione e distruzione dei dati che sembrano sospetti. In ogni
avviso, Ransomware Resilience identifica un utente che puoi bloccare.

Ransomware Resilience rileva le attivita sospette degli utenti analizzando gli eventi di attivita degli utenti
generati da FPolicy in ONTAP. Per raccogliere dati sull'attivita dell’'utente, & necessario distribuire uno o piu
agenti di attivita dell’utente. L'agente & un server Linux o una macchina virtuale con connettivita ai dispositivi
del tuo tenant.

Il rilevamento delle attivita utente non & attualmente supportato per i carichi di lavoro SAN. E
possibile utilizzare il rilevamento delle attivita utente con i carichi di lavoro NAS in Amazon FSxN
per ONTAP, Cloud Volumes ONTAP e ONTAP.

Analisi forense delle attivita sospette degli utenti

Ransomware Resilience offre forensics per i comportamenti degli utenti: elenchi e grafici che mostrano quando
si sono verificate attivita sospette e quando sono state inviate notifiche. Questi dettagliano la frequenza delle
attivita sospette su file, directory, volumi e carichi di lavoro nel tempo per aiutare a tracciare gli eventi. Puoi
anche osservare la comparsa di nuove estensioni di file.
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Alerts 3 dbalert3932

db_alert3932
Impacted workloads: mysql 9294, +3 [ Take snapshot now Mark restore needed
2 © Liam O'Reilly Block ® Active Edit P A\ Warning & Suswiclous user behavior ® January 9, 2026, 4:02 AM
Suspicious user Status Severy Type Detection time
Suspicious activity Al activity
[F Review the suspicious files with read, write, areate, and delete activity that triggered this warning and couid ead to ransamware-type behavier, Timepeiod | 302 AM - 502 AM faler] v | weset
Suspicious read, write, create, and delete activity by volume Tip: Drag the mouse on the chart to sefect 2 custom time period.
0.0
5000
400
000
000
3123m a2am
@ waming @ mysal useast 21 mysqluseast 22 @ ubarps testyoll  Show more v

New file extersions

f] = ] ek ] win ] bmp ] es ] e [ £] o

E possibile confrontare le attivitd sospette con una visualizzazione di tutte le attivita. Nella visualizzazione di
tutte le attivita, & possibile osservare eventi di lettura, scrittura, ridenominazione, spostamento, creazione ed
eliminazione, oltre a eventi di modifica dell’'accesso e di accesso negato.

Alerts » db alert3932

db_alert3932
Impacted workloads: mysql 9294, 3 e St i
() Liam O'Reilly Block Active Edit A\ Waming Suspicious user behavior January 9, 2026, 4:02 AM
2 e [y
& Suspicious User ® Status ¥ Severity e Type O] Detection time
Suspicious activity Al activity
): Dig deeper into all file activity performed by the suspected user to understand the extent of this potential data breach attadc Time period 302 AM - 5:02 AM {alert} - Reset
Al file activity Tip: Drag the mouse on the chart to sefect a custom time periad.

312am 322am

@ Net & Acesscnange (D Accessdenied @ read @ wite @ oeste delete @ otners @ rename

Componenti

Ci sono tre componenti chiave nel rilevamento dell’attivita sospetta degli utenti in Ransomware Resilience.

« L'agente di attivita utente & un ambiente eseguibile per i raccoglitori di dati. E necessario configurare
'agente di attivita utente.

« Il collettore dati condivide gli eventi di attivita dell'utente con Ransomware Resilience. |l collettore dati
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viene creato automaticamente quando "abilita una strategia di protezione dal ransomware con rilevamento
delle attivita sospette degli utenti".

* Il connettore directory utente consente la mappatura tra nomi utente e ID utente, garantendo maggiore
chiarezza nella risposta a comportamenti sospetti degli utenti. E necessario configurare il connettore
directory utente.

NetApp Ransomware Resilience e Data Infrastructure Insights

Il rilevamento del comportamento sospetto degli utenti di Ransomware Resilience € un’integrazione con Data
Infrastructure Insights (DIl) Workload Security e utilizza "Endpoint DII". Non & necessaria alcuna
configurazione DIl per abilitare il rilevamento del comportamento degli utenti in Ransomware Resilience. Per
abilitare il rilevamento del comportamento degli utenti, “crea 'agente e i collettori richiesti e abilita la strategia
di protezione ransomware appropriata".

Se stai gia utilizzando NetApp Data Infrastructure Insights (DIl) Workload Security, € consigliato utilizzare gli
stessi agenti Workload Security per Ransomware Resilience. Non & necessario distribuire agenti Workload
Security separati per Ransomware Resilience, tuttavia, I'utilizzo degli stessi agenti Workload Security richiede
una relazione di associazione tra I'organizzazione Ransomware Resilience Console e il tenant DIl Storage
Workload Security. Contatta il tuo rappresentante di account per abilitare questa associazione.

Prossimi passi

* "Requisiti per il rilevamento dell’attivita comportamentale dell’'utente”

» "Configura gli agenti e i rilevatori di attivita comportamentale degli utenti"

Requisiti per il rilevamento del comportamento dell’utente in NetApp Ransomware Resilience

NetApp Ransomware Resilience il rilevamento del comportamento utente consente di
rispondere agli eventi ransomware a livello utente. E necessario creare un set di agenti
per abilitare il rilevamento del comportamento utente. Prima di abilitare il rilevamento, e
necessario assicurarsi di soddisfare i requisiti di sistema operativo, server e rete indicati,
in modo che Ransomware Resilience possa rilevare e segnalare correttamente gli eventi.
Supporto del cloud provider

| dati sulle attivita sospette degli utenti possono essere archiviati in AWS e Azure nelle seguenti regioni:

Fornitore di cloud Regione

AWS + Asia Pacifico (Sydney) (ap-southeast-2)
» Europa (Francoforte) (eu-central-1)

« Stati Uniti orientali (Virginia settentrionale) (us-
east-1)

Azzurro Stati Uniti orientali

Requisiti del sistema operativo

Il rilevamento di comportamenti sospetti degli utenti &€ supportato con i seguenti sistemi operativi:
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Sistema operativo Versioni supportate

AlmaLinux Da 9.4 (64 bit) a 9.5 (64 bit) e 10 (64 bit), incluso
SELinux

CentOS CentOS Stream 9 (64 bit)

Debian 11 (64 bit), 12 (64 bit), incluso SELinux

OpenSUSE Leap Da 15.3 (64 bit) a 15.6 (64 bit)

Oracle Linux 8.10 (64 bit) e 9.1 (64 bit) fino a 9.6 (64 bit), incluso
SELinux

Cappello rosso 8.10 (64 bit), 9.1 (64 bit) fino a 9.6 (64 bit) e 10 (64
bit), incluso SELinux

Roccioso Rocky 9.4 (64 bit) fino a 9.6 (64 bit), incluso SELinux

SUSE Enterprise Linux 15 SP4 (64 bit) fino a 15 SP6 (64 bit), incluso SELinux

Ubuntu 20.04 LTS (64 bit), 22.04 LTS (64 bit) e 24.04 LTS (64
bit)

@ L'ordinateur que vous utilisez pour 'agent d’activité de I'utilisateur ne doit pas exécuter d’autres
logiciels au niveau de I'application. Si consiglia un server dedicato.

IL unzip il comando & necessario per l'installazione. IL sudo su - Il comando & necessario per
l'installazione, 'esecuzione degli script e la disinstallazione.

Requisiti del server

Il server deve soddisfare i seguenti requisiti minimi:

* CPU: 4 core
« RAM: 16 GB di RAM

» Spazio su disco: 36 GB di spazio libero su disco

Raccomandazioni per il server

» Assegnare spazio extra sul disco per consentire la creazione del file system. Assicurarsi che ci siano
almeno 35 GB di spazio libero nel file system. + Se /opt € una cartella montata da un archivio NAS, gli
utenti locali devono avere accesso a questa cartella. La creazione dell’agente di attivita utente puo fallire
se gli utenti locali non dispongono delle autorizzazioni necessarie.

« Si consiglia di installare I'agente di attivita utente su un sistema separato dal’ambiente Ransomware
Resilience. Se si installano entrambi sulla stessa macchina, &€ necessario prevedere da 50 a 55 GB di
spazio su disco. Per Linux, allocare 25-30 GB di spazio a /opt/netapp € 25 GB a var/log/netapp.

« Si consiglia di sincronizzare I'ora sia sul sistema ONTAP sia sulla macchina dell’agente di attivita utente
utilizzando il protocollo NTP (Network Time Protocol) o il protocollo SNTP (Simple Network Time Protocol).

Regole di accesso alla rete cloud

Esamina le regole di accesso alla rete cloud per la tua area geografica di riferimento (Asia Pacifico, Europa o
Stati Uniti).
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Durante l'installazione iniziale, sostituire I' <site name> con un’autorizzazione con carattere
@ jolly (*). Dopo che I'agente ¢ attivato e completamente operativo, & possibile sostituire
I'autorizzazione con il nome del sito. Contattare il proprio rappresentante NetApp per il nome del

sito.

@ L'agente di attivita utente utilizza NetApp Data Insights Infrastructure technology, da cui I'utilizzo

di cloudinsights endpoints. Per ulteriori informazioni, vedere

Distribuzioni di agenti di attivita utente con sede in APAC

Protocollo Porta Fonte Destinazione

HTTPS (TCP) 443 Agente di * <site_name>.cs01-ap-
attivita 1.cloudinsights.netapp.com
dell’utente

* <site_name>.c01-ap-
1.cloudinsights.netapp.com

» <site_name>.c02-ap-
1.cloudinsights.netapp.com

 gentlogin.cs01-ap-
1.cloudinsights.netapp.com

Distribuzioni di agenti di attivita utente con sede in Europa

Protocollo Porta Fonte Destinazione

HTTPS (TCP) 443 Agente di » <site_name>.cs01-eu-
attivita 1.cloudinsights.netapp.com
dell'utente

* <site_name>.c01-eu-
1.cloudinsights.netapp.com

* <site_name>.c02-eu-
1.cloudinsights.netapp.com

 agentlogin.cs01-eu-
1.cloudinsights.netapp.com

Distribuzioni di agenti di attivita utente con sede negli Stati Uniti

Descrizione

Accesso alla
resilienza del
ransomware

Descrizione

Accesso alla
resilienza del
ransomware
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Protocollo Porta

HTTPS (TCP) 443

Regole in-network

Protocollo

TCP

HTTPS (TCP)

TCP

28

Fonte

Agente di
attivita
dell'utente

Porta

389 (LDAP) 636
(LDAP / start-tls)

443

35000 - 55000

Destinazione

<site_name>.cs01.cloudinsights.netapp.c

om

Descrizione

Accesso alla
resilienza del
ransomware

<site_name>.c01.cloudinsights.netapp.co

m

<site_name>.c02.cloudinsights.netapp.co

m

 agentlogin.cs01.cloudinsights.netapp.com

Fonte

Agente di attivita
dell'utente

Agente di attivita
dell’utente

Indirizzi IP LIF dei
dati SVM

Destinazione

URL del server
LDAP

Indirizzo IP di
gestione del cluster
o SVM (a seconda
della configurazione
del collettore SVM)

Agente di attivita
dell’'utente

Descrizione

Connettiti a LDAP

Comunicazione API
con ONTAP

Comunicazione da
ONTAP all’agente di
attivita dell’'utente
per gli eventi Fpolicy.
Queste porte devono
essere aperte verso
'agente di attivita
utente affinché
ONTAP possa
inviargli eventi,
incluso qualsiasi
firewall sull’agente di
attivita utente stesso
(se presente). +
NOTA: Non &
necessario riservare
tutte queste porte,
ma le porte riservate
a questo scopo
devono essere
comprese in questo
intervallo. Si
consiglia di iniziare
riservando 100 porte
e di aumentarle se
necessario.



Protocollo Porta Fonte Destinazione Descrizione

TCP 35000-55000 IP di gestione del Agente di attivita Comunicazione
cluster dell’'utente dall'lP di gestione

del cluster ONTAP
all’agente di attivita
dell’utente per
eventi EMS. Queste
porte devono essere
aperte verso I'agente
di attivita utente
affinché ONTAP
possa inviargli eventi
EMS, incluso
qualsiasi firewall
sull’agente di attivita
utente stesso. +
NOTA: Non &
necessario riservare
tutte queste porte,
ma le porte riservate
a questo scopo
devono essere
comprese in questo
intervallo. Si
consiglia di iniziare
riservando 100 porte
e di aumentarle se

necessario.
SSH 22 Agente di attivita Gestione dei cluster Necessario per il
dell’'utente blocco degli utenti
CIFS/SMB.

Passaggio successivo

+ "Configura gli agenti e i raccoglitori di attivita utente"

Configurare agenti e collettori per il rilevamento delle attivita degli utenti in NetApp Ransomware
Resilience

NetApp Ransomware Resilience rilevamento dell’attivita utente aiuta a prevenire eventi
ransomware a livello utente. Per abilitare il rilevamento di comportamenti sospetti degli
utenti in Ransomware Resilience, € necessario installare almeno un agente di attivita
utente, che crea un ambiente di raccolta di dati per monitorare il comportamento degli
utenti alla ricerca di modelli anomali che assomigliano a eventi ransomware.

Un agente di attivita utente ospita un raccoglitore di dati e un connettore di directory utente, che inviano
entrambi i dati a una posizione Saa$S per I'analisi.

* Il collettore dati raccoglie i dati sull’attivita degli utenti da ONTAP. Il collettore dati viene creato

automaticamente quando si crea una strategia di protezione con rilevamento del comportamento degli
utenti.
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* Il connettore directory utente si connette alla tua directory per mappare gli ID utente ai nomi utente. Devi
configurare il connettore directory utente.

L'agente di attivita utente, il data collector e il connettore della user directory possono essere tutti gestiti dalla
dashboard delle impostazioni di Ransomware Resilience.

Se stai gia utilizzando NetApp Data Infrastructure Insights (DIl) Workload Security, &€ consigliato
utilizzare gli stessi agenti Workload Security per Ransomware Resilience. Non & necessario

@ distribuire agenti Workload Security separati per Ransomware Resilience, tuttavia, I'utilizzo degli
stessi agenti Workload Security richiede una relazione di associazione tra I'organizzazione
Ransomware Resilience Console e il tenant DIl Storage Workload Security. Contatta il tuo
rappresentante di account per abilitare questa associazione.

+ Se non stai utilizzando DI, procedi con le istruzioni di configurazione qui.
Prima di iniziare
 Assicurati di soddisfare i "requisiti del sistema operativo, del server e della rete".
Ruolo Console obbligatorio Per attivare il rilevamento di attivita utente sospette, & necessario il ruolo
Organization admin role. Per le successive configurazioni di attivita utente sospette, &€ necessario il ruolo

Ransomware Resilience user behavior admin role. "Scopri di piu sui ruoli di Ransomware Resilience per
NetApp Console".

Assicurarsi che ogni ruolo venga applicato a livello di organizzazione.

Creare un agente di attivita utente

Gli agenti di attivita utente sono ambienti eseguibili per "raccoglitori di dati"; i raccoglitori di dati condividono gli
eventi di attivita utente con Ransomware Resilience. E necessario creare almeno un agente di attivita utente
per abilitare il rilevamento di attivita utente sospette.

Passi

1. Se ¢ la prima volta che crei un agente di attivita utente, vai alla Dashboard. Nel riquadro Attivita utente,
seleziona Attiva.

Se vuoi aggiungere un ulteriore agente di attivita utente, vai su Impostazioni, individua il riquadro Attivita
utente, quindi seleziona Gestisci. Nella schermata Attivita utente, seleziona la scheda Agenti attivita
utente, quindi Aggiungi.

2. Seleziona un fornitore cloud, quindi una regione. Selezionare Avanti.

3. Fornire i dettagli del’agente di attivita dell’'utente:

o Nome dell’agente di attivita dell’utente

> Agente console - L'agente console deve trovarsi nella stessa rete dell’agente di attivita utente e
disporre di connettivita SSH all'indirizzo IP dell’agente di attivita utente.

- Nome DNS o indirizzo IP della VM

o Chiave SSH VM - Inserisci la chiave SSH utilizzando questo formato:
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https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/it-it/data-services-ransomware-resilience/.html#add-a-data-collector

User activity agent name

Select a Console agent located near the user activity agent to minimize latency when transmitting activity to Ransomware Resilience.

Console agent

Provide the VM executable environment with “root" access for collectors in this user activity agent.

VM DNS name or IP address

VM SSH key

4. Selezionare Avanti.
5. Rivedi le tue impostazioni. Selezionare Attiva per completare I'aggiunta dell’agente di attivita utente.

6. Conferma che 'agente di attivita utente & stato creato correttamente. Nel riquadro Attivita utente, una
distribuzione riuscita viene visualizzata come Running.

Risultato

Dopo che 'agente di attivita utente & stato creato correttamente, torna al menu Impostazioni e seleziona
Gestisci nel riquadro Attivita utente. Seleziona la scheda Agenti di attivita utente e poi seleziona 'agente di
attivita utente per visualizzare i dettagli relativi, inclusi i collettori di dati e i connettori della directory utente.

Aggiungi un raccoglitore di dati

| collettori di dati vengono creati automaticamente quando si attiva una strategia di protezione dal ransomware
con rilevamento di attivita sospette degli utenti. Per ulteriori informazioni, vedere "aggiungere una politica di
rilevamento".

E possibile visualizzare i dettagli del raccoglitore dati. Da Impostazioni, seleziona Gestisci nel riquadro Attivita

utente. Selezionare la scheda Raccolta dati, quindi selezionare la raccolta dati per visualizzarne i dettagli o
metterla in pausa.
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= I NetApp cConsole

Ransomware Resilience

Dashboard collector_svm_001

Protection data collect
P ata collector
49 Type

Alerts

Recovery
Workloads (1)
Reports
Workload 3| Type
Settings

fileshare_uswest_03_...

File share

Settings > User activity > collector_001

10.001.00.001 svm_001

1.685.0

() Running

Cluster or storage Storage
Status

VM IP address M

Version

=3 Importance =34| Protectionstatus = 3| Detection status

Critical ) Protected Active

Crea un connettore di directory utente

Per mappare gli ID utente ai nomi utente, &€ necessario creare un connettore di directory utente.

Passi
1. In Ransomware Resilience,

2. Nel riquadro Attivita utente,

vai su Impostazioni.

seleziona Gestisci.

3. Selezionare la scheda Connettori directory utente, quindi Aggiungi.

= 3| Detection

2/ 3 enabled

Organization v

Account name

Project
Project name

23 days ago

Last reported

£ e ©

@® Pause

ua_agent_001

User activity agent

Q

=4| Otherpolicy sources= 5 | Backup desitnation = 3 |

4. Configurare la connessione. Inserisci le informazioni richieste per ogni campo.

Campo
Nome
Tipo di directory utente

Indirizzo IP del server o
nome di dominio

Nome della foresta o
nome della ricerca

LEGA DN

Password BIND

Protocollo

Porta
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Descrizione

Inserisci un nome univoco per il connettore della directory utente

Il tipo di directory

netapp-backup-aws

L'indirizzo IP o il nome di dominio completo (FQDN) del server che ospita la

connessione

E possibile specificare il livello di foresta della struttura della directory come
nome di dominio diretto (ad esempio unit.company.com) 0 un insieme di
nomi distinti relativi (ad esempio: DC=unit, DC=company, DC=com). Puoi
anche inserire un OU per filtrare per unita organizzativa o per CN per limitare a

un utente specifico (ad esempio:

CN=user, OU=engineering, DC=unit, DC=company, DC=com).

I BIND DN & un account utente autorizzato a effettuare ricerche nella directory,
ad esempio utente@dominio.com. L'utente necessita dell’autorizzazione di

sola lettura del dominio.

La password per I'utente fornita in BIND DN

Il campo protocollo & facoltativo. E possibile utilizzare LDAP, LDAPS o LDAP

su StartTLS.

Inserisci il numero di porta scelto


mailto:utente@dominio.com

Connection

Name

User activity agent

Select...

Forest name or search name

Bind password

389

Attribute mapping

Fornire i dettagli della mappatura degli attributi:

Connect to your user directories to identify specific users performing potentially suspicious behavior. Get help [

Not set

o Nome da visualizzare
> SID (se si utilizza LDAP)

o Nome utente

> ID Unix (se stai utilizzando NFS)

©

User directory

User directory type

Active Directory

Server IP or DNS name

Bind DN

Protocol

LDAP

Opticnal

-

> Se selezioni Includi attributi facoltativi, puoi anche aggiungere un indirizzo email, un numero di
telefono, un ruolo, uno stato, un paese, un reparto, una foto, il nome del responsabile o dei gruppi.

Selezionare Avanzate per aggiungere una query di ricerca facoltativa.

5. Selezionare Aggiungi.

6. Torna alla scheda dei connettori della directory utente per controllare lo stato del connettore della directory

utente. Se la creazione avviene correttamente, lo stato del connettore della directory utente viene

visualizzato come In esecuzione.

Elimina un connettore di directory utente

Passi

1.
2.

. Selezionare la scheda Connettore directory utente.

In Ransomware Resilience, vai su Impostazioni.

Individua il riquadro Attivita utente e seleziona Gestisci.

seleziona i tre punti ... quindi Elimina.

. Nella finestra di dialogo pop-up, seleziona Delete per confermare.

. Identifica il connettore della directory utente che desideri eliminare. Nel menu azioni alla fine della riga,
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Escludi gli utenti dagli avvisi

Se ci sono determinati utenti attendibili il cui comportamento potrebbe attivare avvisi sul comportamento degli
utenti, puoi escluderli dagli avvisi.

Passi

1. In Ransomware Resilience, seleziona Impostazioni.
2. Nella dashboard Impostazioni, individua la scheda User activity, quindi seleziona Manage.
3. Seleziona la scheda Utenti esclusi.

4. Per rivedere i singoli utenti nell’interfaccia utente, seleziona Seleziona manualmente. Per caricare un
elenco di utenti esclusi, seleziona Carica.

a. Se hai selezionato Seleziona manualmente, seleziona la casella di controllo accanto ai nomi degli
utenti specifici che desideri escludere.

b. Se selezioni Carica, devi prima scaricare un file CSV che include I'elenco di tutti gli utenti. Seleziona
Scarica per accedere all’elenco.

Esamina il file CSV. Rimuovi i nomi di tutti gli utenti per cui desideri mantenere il rilevamento. Quando
I'elenco include solo i nomi degli utenti che desideri escludere dal rilevamento, salvalo. Seleziona
Upload per individuare il file, quindi selezionalo.

5. Seleziona Aggiungi per completare I'aggiunta degli utenti all’elenco delle esclusioni.

6. Nella scheda Utenti esclusi, i nomi degli utenti rimossi dagli avvisi di rilevamento del comportamento
utente ora vengono visualizzati nella dashboard.

E anche possibile escludere un utente direttamente da un avviso. Per ulteriori informazioni,
vedere "Rispondere agli avvisi di ransomware".

Rimuovi gli utenti dall’elenco degli utenti esclusi
E possibile aggiungere nuovamente un utente al rilevamento in seguito.
Passi
1. Nella dashboard Impostazioni, individua la scheda User activity, quindi seleziona Manage.

2. Seleziona la scheda Utenti esclusi.

3. Individua il nome dell’'utente che desideri rimuovere dalla selezione degli utenti esclusi. Seleziona il menu
Azione (... sulla riga con il nome dell'utente, quindi Rimuovi.

4. Nella finestra di dialogo, seleziona Remove per confermare che desideri rimuovere gli utenti selezionati.

Rispondere agli avvisi di attivita sospette degli utenti

Dopo aver configurato il rilevamento delle attivita sospette degli utenti, & possibile monitorare gli eventi nella
pagina degli avvisi. Per ulteriori informazioni, vedere "Rileva attivita dannose e comportamenti sospetti degli
utenti”.

Gestire i gruppi di protezione in NetApp Ransomware Resilience

NetApp Ransomware Resilience offre gruppi di protezione per semplificare la gestione
del patrimonio dati. | gruppi di protezione sono raggruppamenti logici di carichi di lavoro.
Ransomware Resilience puo proteggere tutti i volumi di un gruppo di protezione
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contemporaneamente con una singola strategia di protezione, evitandoti di dover
applicare una strategia a ciascun carico di lavoro.

Ruolo di console obbligatorio Per eseguire questa attivita, € necessario il ruolo di amministratore
dell’organizzazione, di amministratore della cartella o del progetto o di amministratore di Ransomware
Resilience. "Scopri di piu sui ruoli di Ransomware Resilience per NetApp Console" .

Crea un gruppo di protezione

E possibile creare gruppi indipendentemente dal loro stato di protezione (ovvero, gruppi non protetti e gruppi
protetti). Quando si aggiunge una policy di protezione a un gruppo di protezione, la nuova policy di protezione
sostituisce qualsiasi policy esistente, incluse le policy gestite da NetApp Backup and Recovery.

Passi
1. Dal menu Ransomware Resilience, seleziona Protezione.

Protection status

9 9 in last 7 days @ 9 1in last 7 days
Atrisk @ 35 TiB data at risk Protected @ 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q i Manage protection strategies
Workload 1 | Protection status = 4| snapshotandback..T 2 | TypeT 2| Protec.T % Encryption detecti.. |  Suspected u:  Actions
: ; . ( N\
FSxN_fileshare_useast_01 @ At risk None File share N, P N/A '\ Protect )
i T
LUN_storage_01 @ Protected NetApp Ransomware... Block £ @ Enabled N/A Edit protection
MysQL 4781 @ Protected NetApp Ransomware... MySQL pg_important @ Enabled
Y
MysQL 8009 @ At risk NetApp Backup and... MySQL ! A ( Pprotect )
o I AN
. e o %
MysSQL_9294 @ Protected NetApp Backup and... MySQL \ @ Enabled | Edit protection
o ( \
Oracle_2115 @ At risk SnapCenter Oracle J, \ Protect

2. Dalla dashboard Protection, seleziona la scheda Protection groups.

Workloads Protection groups
Protection group (1) Q 41 ADD
Protection group 1 | Protection status = $ | Ransomware Resilience strategy = $| Protected count =
pg_important () Protected rps-important-plan 2/2

3. Selezionare Aggiungi.
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Workloads
Select workloads to add to the protection group.

Workloads (17) | Selected rows (2) Q

Select workloads with no other policy source or with Backup and Recovery as a policy source.

B - Workioad 1| Type =2 | Consoleagent = |  importance =2 | O privayexposure % | Protection status =2 | Detection 4| snapshotand backup policies = 3 |  Backup destination ==
O  wwewnsn e share s oroastorhin el wa @ sk
ileshare_uwest 02_7453 file share ccount...  Caitical va © protected 1/3 ensbled Backup and Recovery netapp backup veajgd1
fon.feshare useast 01 Fledhare citia High @ At
O ophevanzasens il share oo il w @ sk
O  wnstoageor Block citical wa © Protected 173 enabled
O mysql_8009 MysaL ciitical na @ Atrisk Backup and Recovery netapp-backup-vsajgd1
0O wysaoese wysaL citia w © rrotectea 1/3 enabled Backup and Recovery netapp-backup-vsaiga3
O oracle 2115 Oracle critical wa @ atrisk SnapCenter netapp-backup-vsajgd1
m coni ok (o}
4. Immettere un nome per il gruppo di protezione.
5. Seleziona i carichi di lavoro da aggiungere al gruppo.
Per visualizzare maggiori dettagli sui carichi di lavoro, scorrere verso destra.
6. Selezionare Avanti.
Protect
/\ Warning: All current policies will be replaced with the selected policies.
Ransomware Resilience strategies (3) Q Add
Ransomware Resilience strategy 1| Detection % | snapshot policy 2| Backup policy 2| Protected workioads =
2/3 enabled critical-ss-policy critical 3 ~
(O rps-important-plan 2/3 enabled important.ss-policy important-bu-policy 1 ~
() rps-standard-plan 1/3 enabled standard-ss-policy standard-bu-policy 0 ~

@ Detecton 1/3 enabled ) snapstiotpolicy. sandaie s ok @ Backup policy standerd-bus-polcy
Settings Snapshot locking Disabled Locing retention days Frequency | Retention
Eneryplion deteclion Frequency | snapshot copies | Retention daity "

hourly Every 1 hours 7 eek) &
daily Every 1 day 1 monthly 3
weekly Every Fr of week 5
monthly Every Jan, Feb, Mar, Apr, May, Jun,.. 2

7. Seleziona una strategia di protezione per il gruppo.
8. Se la strategia di protezione include la replica, rivedere le impostazioni di replica.

a. Per replicare tutti gli snapshot nella stessa destinazione, seleziona Usa la stessa destinazione per
ogni carico di lavoro. Selezionare un Sistema di destinazione e una VM di archiviazione di
destinazione per i carichi di lavoro nella sezione Agente console. + Per utilizzare destinazioni diverse,
deselezionare la casella. Esaminare ciascun carico di lavoro in ciascun agente della console e
assegnare un Sistema di destinazione e una VM di archiviazione di destinazione per ciascun
carico di lavoro. Selezionare Avanti.

9. Per configurare un criterio di backup, selezionarne uno, quindi selezionare Avanti.

10. Se la policy di rilevamento include il rilevamento del comportamento dell’utente, seleziona il raccoglitore
dati che desideri utilizzare, quindi Avanti.
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11. Rivedere le selezioni per il gruppo di protezione.

12. Per finalizzare il gruppo di protezione, seleziona Add.

Quando si esamina la dashboard di protezione in Ransomware Resilience, & possibile ordinare i
carichi di lavoro per gruppo di protezione.

Modifica protezione gruppo

E possibile modificare i criteri di rilevamento per un gruppo esistente.

Passi
1. Dal menu Ransomware Resilience, seleziona Protezione.

2. Dalla pagina Protezione, seleziona la scheda Gruppi di protezione, quindi seleziona il gruppo di cui
desideri modificare la policy.

3. Dalla pagina di panoramica del gruppo di protezione, seleziona Modifica protezione.

4. Seleziona una policy di protezione esistente da applicare oppure seleziona Aggiungi per creare una
nuova policy di protezione. Per ulteriori informazioni sull’aggiunta di una policy di protezione, consulta
"Creare una politica di protezione". Quindi seleziona Salva.

5. Nella panoramica della destinazione di backup, seleziona una destinazione di backup esistente oppure
Aggiungi una nuova destinazione di backup.

6. Seleziona Avanti per rivedere le modifiche.

Rimuovi i carichi di lavoro da un gruppo di protezione

Potresti in seguito dover rimuovere i carichi di lavoro da un gruppo di protezione esistente.

Passi
1. Dal menu Ransomware Resilience, seleziona Protezione.
2. Dalla pagina Protezione, seleziona la scheda Gruppi di protezione.

3. Seleziona il gruppo da cui desideri rimuovere uno o piu carichi di lavoro.

pg_important

Protection group

Delete protection group

Workloads Protection Edit

File shares Applcations VM datastores

Workloads (5)

‘Workload 1 Tyee 3 Importance =2 | O Privacy exposure 2| Protection status

Console agent

0}

Mediom © protected 213 enabd sascrovpre s ool

fileshare_useast 02 File share.

0)

vigh © Protected 213 enabled

(O]

e © protected 2/3 enabid

fileshare_uswest_02 3223 File share.

®

o781 wsaL v © protected 2/3 natled T——

0}

o 571 orce wa © rrotcted 2/3enaed S—

4. Dalla pagina del gruppo di protezione, seleziona il carico di lavoro che desideri rimuovere dal gruppo e
seleziona I'opzione Azioni «==.

5. Dal menu Azioni, seleziona Rimuovi carico di lavoro.

6. Conferma di voler rimuovere il carico di lavoro e seleziona Rimuovi.



Elimina un gruppo di protezione

Quando si elimina un gruppo di protezione, Ransomware Resilience rimuove il gruppo e la strategia di
protezione sui carichi di lavoro. Non elimina i singoli carichi di lavoro.
Passi

1. Dal menu Ransomware Resilience, seleziona Protezione.

2. Dalla pagina Protezione, seleziona la scheda Gruppi di protezione.

3. Seleziona il gruppo da cui desideri rimuovere uno o piu carichi di lavoro.

pg_important
Protection group

Delete protection group

Workloads Protection Edit

Bl :.. @ 2 e 0 g miem—

Workloads (5) a L

‘Workload t | Type = 3| Console agent = | Importance | Privacy exposure
fileshare useast 02 File share 2/3 enabled Ransomware Resiience netapp-backup-vsejgd1

2/3 enabled Ransomware Resiience netapp-backup-vsajgd

2/3 enabled

2/3 enabled Ransomware Resilience netapp-backup-vsajgd

© 000 0 (

,,,,,, e © protected 2/3 ensbled Ransomware Resllence netapp-backup-vesigd

4. Nella pagina del gruppo di protezione selezionato, in alto a destra, seleziona Elimina gruppo di
protezione.

5. Conferma di voler eliminare il gruppo e seleziona Elimina.

Scansiona le informazioni di identificazione personale con NetApp Data
Classification in Ransomware Resilience

All'interno di NetApp Ransomware Resilience, puoi utilizzare NetApp Data Classification
per analizzare e classificare i dati in un carico di lavoro di condivisione file. La
classificazione dei dati aiuta a determinare se il set di dati include informazioni di
identificazione personale (PII), che possono aumentare i rischi per la sicurezza. Data
Classification € un componente fondamentale della NetApp Console ed & disponibile
senza costi aggiuntivi.

"Classificazione dei dati"utilizza I'elaborazione del linguaggio naturale basata sull’intelligenza artificiale per
'analisi e la categorizzazione dei dati contestuali, fornendo informazioni fruibili sui dati per soddisfare i requisiti
di conformita, rilevare vulnerabilita di sicurezza, ottimizzare i costi e accelerare la migrazione.

Questo processo puo influire sullimportanza del carico di lavoro per garantire la protezione
adeguata.

Ruolo di console obbligatorio Per eseguire questa attivita, € necessario il ruolo di amministratore
dell'organizzazione, di amministratore della cartella o del progetto o di amministratore di Ransomware
Resilience. "Scopri di piu sui ruoli di Ransomware Resilience per NetApp Console" .
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Identificare I’esposizione alla privacy con la classificazione dei dati

Prima di utilizzare la classificazione dei dati all'interno di Ransomware Resilience, € necessario"per abilitare la

classificazione dei dati per analizzare i tuoi dati" .

E possibile implementare la classificazione dei dati nella pagina Protezione di Ransomware Resilience.
Seguire la procedura per identificare I'esposizione alla privacy. Quando selezioni Identifica esposizione, se
non hai ancora implementato la classificazione dei dati, una finestra di dialogo ti consente di abilitarla.

Per ulteriori informazioni sulla classificazione dei dati, vedere:

* "Scopri di piu sulla classificazione dei dati"

+ "Categorie di dati privati"

» "Esamina i dati archiviati nella tua organizzazione"

Prima di iniziare

La scansione dei dati Pll in Ransomware Resilience ¢ disponibile se hai"Classificazione dei dati distribuita" .

La classificazione dei dati € disponibile come parte della Console senza costi aggiuntivi e pud essere
distribuita in locale o nel cloud del cliente.

Passi

1. Dal menu Ransomware Resilience, seleziona Protezione.

2. Nella pagina Protezione, individua un carico di lavoro di condivisione file nella colonna Carico di lavoro.

Protection

Protection status

7 7inlast7 days

Atrisk © 35 TiB data at ri

Workloads Protection groups

Workloads (23)
Workload 1| Type =3 | Protection status T2 Protect.T3|
azure vlt 4872 Flesore () atrsk
Fleshare useast 02 Fleshoe () protected po.important
ieshare.uswest 1 Fleshare (2 Protected pompertant
Fleshoe () protected po.important

Festare ) Protected

fsxn_fileshare_useast 01 File share @ atrisk

acpha.volt 74965 Fleshore () atrisk

— Block © protectea

mysql4781 MysaL @ protected Ppg_important

i wea Qe

sk

© tnabled
© tnabled
© tnabled
© trabled

© traties

(©) Enabled

© tnabed

© Fmatied

© trabled

(©) Enabled

g 11

Protected ©

fi.$ | Snapshotand back

=3 Consoleagent

azure-connector-demo

£ runrea

Tin last 7 days

10 TiB data at risk

Q <

° T 2 | Backup destination

netapp-backup-vsajgd1

netapp-backup-vsajgd1

netapp-backup-vsajgd1

netapp-backup-vsajgd1

netapp-backup-vsajgd3

netapp-backup-vsajgd1

netapp-backup-vsajgd1

diness drill /) Free trial 31daysleft) ¥ (2

(@

Manage protection strategies

3. Per consentire alla Classificazione dei dati di analizzare i dati alla ricerca di informazioni personali

identificabili (PIl), nella colonna Esposizione alla privacy, selezionare ldentifica esposizione.

Actions

Protect )

( protect

(" dit protection

( protect )

Se non hai distribuito Data CCasification, selezionando Identifica esposizione si apre una
@ finestra di dialogo per distribuire Data Classification. Selezionare Distribuisci. Dopo aver
implementato la classificazione dei dati, puoi tornare alla pagina Protezione e selezionare

Identifica esposizione.

Risultato

La scansione puo richiedere diversi minuti, a seconda delle dimensioni e del numero dei file. Durante la

scansione, la pagina Protezione indica che sta identificando i file e ne fornisce il conteggio. Una volta
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completata la scansione, la colonna Esposizione privacy classifica il livello di esposizione come Basso, Medio
o Alto.

Esaminare I’esposizione alla privacy

Dopo aver eseguito le scansioni di classificazione dei dati per individuare le informazioni personali identificabili,
valutare il rischio.

| dati PIl sono classificati in una delle tre designazioni:

« Alto: oltre il 70% dei file contiene PII
» Medio: piu del 30% e meno del 70% dei file contengono PlI

» Basso: maggiore dello 0% e inferiore al 30% dei file contiene PII

Passi

1. Dal menu Ransomware Resilience, seleziona Protezione.

2. Nella pagina Protezione, individua il carico di lavoro di condivisione file nella colonna Carico di lavoro che
mostra uno stato nella colonna Esposizione alla privacy.

Protection % Runreadinessdrill A\ Freetrial G1daystefy ~ (D C

Protection status

@ 7 7inlast7 days e 1 Tinlast7 days
Atrisk @ 35 TiB data at risk. Protected @ 10 TiB data at risk
Workioads Protection groups
Workloads (23) Q + Manage protection strategies
Workload 1| Type =3 | Protectionstatus =3 Protect. T3 beh..3 | fil.$ | Snapshotandback. T $ | Consoleagent = | Importance T3 =3 | Actions

anure vol 4872 Floshre (D) atrik

PE— Coonz )
leshare_useast 02 Floshoe () protected pomportant () Enabled © enabled Stndard Medium netapp-backup-vssgdt

TR——— Fleshe  (©) Protected paporiant (@) Eretied © Enabled CTR———— R High [rT—

fileshare_uswest 02_3223 File share ) protected pgimportant () Enabled @ Enabled Ransomware Resilience Citical Identify exposure netapp-backup-vsajgd1

files 027453 Fleshare () Protected ©) knabled Backup and Recovery Citcal Identify exposure netapp-backup-vsajgd 1

i Sleshare useast 01 Fleshare (D) Atrsk citical vigh

gcpha.voll 7496-ws Fleshore (D) Atrisk aep-connector-dem Crtca dentify exposure Protect

un storage 01 Block © Protected © tnabled Ransomare Relience aws-connector-us-east-1  Crtica netapp-badup visjgds (et protection )
mysql 4781 MysaL @ Protected pg.important () Enabled (©) Enabled Ransomware Resilience jest..  Standard A netapp-backup-vsajgd 1

mysql_8009 MysaL @ trisk Backup and Recovery Critcal netapp-backup-vsajgd 1 (protect

3. Selezionare il collegamento al carico di lavoro nella colonna Carico di lavoro per visualizzarne i dettagli.

40



Protection > FSxN_fileshare_useast_01

FSxN_fileshare_useast_01

() Protected ©®o Not marked for recovery
Critical e
TTT ritice Protection health Alerts Recavery
Imporitance Edit protection
High
@ i @ Protection \"_'_‘“, File share

Privacy exposure

= 5 = Location -fsxEnvi t
Files with Pl @ 181 hits in 150 files 2/3enabled < svm-sEmvienmen
Detection Console agent console-agent-us-east
Types of PIl
@ rps-critical-plan
z /
—_ Credit cards 20 hits in 150 files
- Policy
View policy Amazon FSx for NetApp ONTAP
Contacts 95 it in 150 files
e
e Passwords 2 8 hits in 150 files R y % Volume: FSxN_fileshare_useas...
- @ e
Backup destination Cluster id aaalllala-1all-1laa-1...
& Data subjects 38 hits in 150 files ) . i
Pr— View backup destination System name sxEnvironment...
Storage VM name svm-fexEnvironment...

4. Nella pagina Dettagli carico di lavoro, esamina i dettagli nel riquadro Esposizione alla privacy.

Impatto dell’esposizione alla privacy sull’importanza del carico di lavoro

Le modifiche all’esposizione alla privacy possono influire sull'importanza del carico di lavoro.

Quando Da questa esposizione A questa esposizione Quindi, I'importanza del
’esposizione alla  alla privacy: della privacy: carico di lavoro fa questo:
privacy:
Diminuisce Alto, medio o basso Medio, Basso o Nessuno Rimane lo stesso
Aumenta Nessuno Basso Rimane allo standard
Basso Medio Modifiche da Standard a
Importante
Basso o medio Alto Modifiche da Standard o

Importante a Critico

Per maggiori informazioni

Per maggiori dettagli sulla classificazione dei dati, fare riferimento alla documentazione sulla classificazione
dei dati:

* "Scopri di piu sulla classificazione dei dati"
+ "Categorie di dati privati"

« "Esamina i dati archiviati nella tua organizzazione"
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Rispondere e recuperare

Gestisci gli avvisi in NetApp Ransomware Resilience

Quando NetApp Ransomware Resilience rileva un possibile attacco, visualizza un avviso
sulla dashboard e nel menu Notifiche. Ransomware Resilience acquisisce
immediatamente uno snapshot. Quando ricevi un avviso, esamina il potenziale rischio
nella scheda Alerts di Ransomware Resilience per valutare I'impatto sui tuoi dati e
prevenire un potenziale attacco ransomware.

Se Ransomware Resilience rileva un possibile attacco, viene visualizzata una notifica nelle impostazioni di
notifica della Console e viene inviata un’email agli indirizzi configurati. L’email include informazioni sulla
gravita, sul workload interessato e un collegamento all’alert nella scheda Alerts di Ransomware Resilience.

Puoi ignorare i falsi positivi o decidere di recuperare immediatamente i tuoi dati.

Se si ignora 'avviso, Ransomware Resilience apprende questo comportamento, lo associa alle
normali operazioni € non avvia piu un avviso.

Per iniziare a recuperare i dati, contrassegna I'avviso come pronto per il recupero, in modo che
'amministratore dell’archiviazione possa avviare il processo di recupero.

Ogni avviso potrebbe includere piu incidenti su volumi e stati diversi. Esaminare tutti gli incidenti.

Come vengono generati gli avvisi

Ransomware Resilience si basa su prove relative a modelli di entropia dei dati, tipi di estensione dei file e
crittografia per generare avvisi. Gli avvisi si basano sui seguenti eventi:

* Violazione dei dati

* Distruzione dei dati

* Le estensioni dei file sono state create o modificate

» Creazione di file con un confronto tra i tassi rilevati e quelli previsti

* Eliminazione dei file con un confronto tra i tassi rilevati e quelli previsti

« Comportamento sospetto dell’'utente

* Quando la crittografia & elevata, senza modifiche all’estensione del file

@ Per avvisi di violazione dei dati, distruzione dei dati e comportamento sospetto degli utenti, &
necessario configurare "rilevamento dell’attivita dell’'utente".

Tipi e stati di avviso

Gli avvisi hanno uno dei due stati: Nuovo o Inattivo.
Un avviso é classificato come uno dei seguenti tipi:

* Potenziale attacco: Un avviso viene classificato come potenziale attacco quando:

o Autonomous Ransomware Protection rileva una nuova estensione e I'occorrenza si ripete piu di 20
volte nelle ultime 24 ore (comportamento predefinito).
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> Vengono rilevate violazioni dei dati.
- E stata rilevata la distruzione dei dati.
» Avviso: un avviso si verifica in base ai seguenti comportamenti:

> Non € mai stata identificata prima una nuova estensione e lo stesso comportamento non si ripete
abbastanza volte da poter essere considerato un attacco.

o Si osserva un’elevata entropia.

o L'attivita di lettura, scrittura, ridenominazione o eliminazione dei file € raddoppiata rispetto ai livelli
normali.

@ Per gli ambienti SAN, gli avvisi si basano solo sull’entropia elevata.

Le prove si basano sulle informazioni di Autonomous Ransomware Protection in ONTAP. Per i dettagli, fare
riferimento a "Panoramica sulla protezione autonoma dal ransomware" .

Stati di allerta

Un incidente di allerta pud avere i seguenti stati:

Stato Descrizione
Nuovo Tutti gli incidenti sono contrassegnati come "nuovi" quando vengono identificati per la prima volta.

In E possibile contrassegnare manualmente un incidente di allerta come "in review" mentre o si
revisione valuta.

Respinto Se sospetti che I'attivita non sia un attacco ransomware, puoi modificare lo stato in "dismissed". +
ATTENZIONE: dopo aver ignorato un attacco, non puoi ripristinarne lo stato. Se ignori un
workload, tutte le copie snapshot eseguite automaticamente in risposta al potenziale attacco
ransomware verranno eliminate definitivamente.

Risolto L’incidente & stato risolto.

Risolto Per gli avvisi di bassa priorita, l'incidente viene risolto automaticamente se non & stata intrapresa
automati alcuna azione su di esso entro cinque giorni.
camente

Visualizza avvisi

E possibile accedere agli avvisi dalla dashboard di NetApp Ransomware Resilience o dalla scheda Alerts.

Ruolo Console obbligatorio Per eseguire questa attivita, &€ necessario il ruolo Amministratore
organizzazione, Amministratore cartella o progetto, Amministratore Ransomware Resilience o Visualizzatore
Ransomware Resilience. "Scopri di piu sui ruoli di Ransomware Resilience per NetApp Console" .

Passi
1. Nella dashboard NetApp Ransomware Resilience, esamina il riquadro Avvisi.

2. Selezionare Visualizza tutto sotto uno degli stati.

3. Selezionare un avviso per esaminare tutti gli incidenti su ciascun volume per ciascun avviso.
4. Per rivedere altri avvisi, seleziona Avviso nel breadcrumb in alto a sinistra.
5

. Esaminare gli avvisi nella pagina Avvisi.
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Alerts &F Runreadinessdil A\ Freetrial G0daysiery * (2

Overview Automated responses
2 10 I 5 9
Alerts Snapshots
Alerts (10) Q
Mert D 3| Aerttype T3 Severity T2 | Suspicoususer T2 | Workdoad 2| Console agent T3] Sttus T2 | incdents 2| impacted data % | Detected
Ub_alert3223 Suspicious user behavier (1) Potential attack Aien Smith fleshare Uswest 023223, +3  aws-connector-us-east-1 Active 1 268 8days ago
ee alertd7a7 Encryption @ Potential attack Unable to detect oracle 8821 aws-connector-us-gast-1 Active 2 268 14 days ago
ee alertag2 Encryption @ Potential attack Unable to detect oracie 9819 aws-connector-us-east-1 Active 1 2Ge 17 days ago.
db alert3932 Suspicious user behaviar f“\. ‘Waming Liam O'Reilly mysql 9294, +3 aws-connector-us-east-1 MActive 4 2GiB 26 days 300
dd_alert7918 Data gestruction @ Potential attack Amina Khan vm_datastore 4719, +3 aws-connector-us-east-1 Active i 268 1 menth age.

b other alertssio Encyption (D) potenti! attack RajPate v flesnare 6608 aws-connectorswest 1., Actve i 268 1 montnago

un atet 6285 Encyption (D) Potentil attack Unableto getect on storage 01 ctve i 28 1 manthago

uba alert von Data rescn (D) potentiaattack #apate o3 1ps test volt, <2 actve f 268 1 montnago

b alert voiz Data resch (D) Potentit atiack Ralpate uoa.1ps tet voi2, 2 avs.connector.us.east. 1 e 3 208 1 monthago

be,slert vor3 Deta reacn (D) potentil atiack RajPate uoa_1ps test i3, +2 swsconneciorasenstil. At 3 268 1 monthago

6. Continua con una delle seguenti opzioni:
° Rileva attivita dannose e comportamenti anomali degli utenti .

o Contrassegna gli incidenti ransomware come pronti per il ripristino (dopo che gli incidenti sono stati
neutralizzati) .

o Ignorare gli incidenti che non sono potenziali attacchi .

Rispondere a un’e-mail di avviso

Quando Ransomware Resilience rileva un potenziale attacco, invia una notifica via email agli utenti iscritti, in
base alle preferenze di notifica di iscrizione configurate nelle impostazioni della NetApp Console. L'email
contiene informazioni sull’avviso, tra cui la gravita e le risorse interessate.

Per impostare le notifiche e-mail nella NetApp Console, vedere "Imposta le impostazioni di
notifica via email".

Ruolo Console obbligatorio Per eseguire questa attivita, &€ necessario il ruolo Amministratore
organizzazione, Amministratore cartella o progetto, Amministratore Ransomware Resilience o Visualizzatore
Ransomware Resilience. "Scopri di piu sui ruoli di Ransomware Resilience per NetApp Console" .

Passi
1. Visualizza 'email.

2. Nell’email, seleziona Visualizza avviso e accedi a Ransomware Resilience.
Viene visualizzata la pagina Avvisi.

3. Esaminare tutti gli incidenti su ciascun volume per ciascun avviso.
4. Per rivedere altri avvisi, seleziona Avviso nel breadcrumb in alto a sinistra.
5. Continua con una delle seguenti opzioni:

o Rileva attivita dannose e comportamenti anomali degli utenti .

o Contrassegna gli incidenti ransomware come pronti per il ripristino (dopo che gli incidenti sono stati
neutralizzati) .
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o Ignorare gli incidenti che non sono potenziali attacchi .

Rileva attivita dannose e comportamenti anomali degli utenti

Nella scheda Avvisi & possibile verificare se si & verificata un’attivita dannosa o un comportamento anomalo da

parte dell’'utente.

E necessario aver configurato un agente di attivita utente e abilitato una policy di protezione con rilevamento
del comportamento utente per visualizzare gli avvisi a livello utente. La colonna Utente sospetto viene
visualizzata nella dashboard Avvisi solo quando il rilevamento del comportamento utente € abilitato. Per
abilitare il rilevamento degli utenti sospetti, vedere "Attivita utente sospetta”.

Visualizza attivita dannose

Quando Autonomous Ransomware Protection attiva un avviso in Ransomware Resilience, puoi visualizzare i
seguenti dettagli:

* Quando é stato attivato I'avviso

* Quando l'accesso & stato modificato o negato

* Entropia dei dati in arrivo

» Tasso di creazione previsto di nuovi file rispetto al tasso rilevato

 Tasso di eliminazione previsto dei file rispetto al tasso rilevato

» Frequenza di ridenominazione prevista dei file rispetto alla frequenza rilevata

« Carichi di lavoro, volumi, file e directory interessati

@ Questi dettagli sono visualizzabili per i carichi di lavoro NAS. Per gli ambienti SAN sono
disponibili solo i dati sull’entropia.

Passi
1. Dal menu Ransomware Resilience, seleziona Avvisi.

2. Seleziona un avviso.

3. Esaminare gli incidenti nell’avviso.

Alerts > ee_alert8727

ee_alert8727
Impacted workloads: oracle_8821 Motk te=toue needed
4 ® 2 @l 286 g 2GiB ® September 25, 2025, 6:51 AM
Potential attacks Impacted files Impacted data First detected
Incidents (2) a ¢
D ¥ Incident ID 3| Volume $ | storagevm 3| Ssystem 3| Sseverity S| status = 3| Firstdetec..d | Mostrece.. 3 | Evidence % | Automated res..s
O inc4922 oracle_useast data2  svm_VsaWorkingEnviro... \gEnvi @ Potential attack 0 New 22 days ago 21 days ago 4new extensions.. 1 snapshot
O inc3163 oracle_useast log2 ~ svm._ ingEnviro..  VsaWorkingEnvironme... (1) Potential attack L New 22 days ago 21 days ago 6newextensions.. 1 snapshot

4. Seleziona un incidente per esaminarne i dettagli.
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Visualizza il comportamento anomalo dell’utente

Se hai configurato il rilevamento degli utenti sospetti per visualizzare comportamenti anomali degli utenti, puoi
visualizzare i dati a livello di utente e bloccare utenti specifici. Per abilitare le impostazioni per gli utenti
sospetti, consulta "Configura agenti e collettori per il rilevamento delle attivita degli utenti”.

Passi

1. Dal menu Ransomware Resilience, seleziona Avvisi.
2. Seleziona un avviso.
3. Esaminare gli incidenti nell’avviso.
a. Per bloccare un utente sospetto nel tuo ambiente, seleziona Block accanto al nome dell’'utente.

b. Per disattivare gli avvisi su un determinato utente che € oggetto di un avviso che sai essere falso,
seleziona i tre puntini (... quindi Escludi questo utente dal monitoraggio. Rivedi la finestra di dialogo
quindi seleziona Escludi per confermare.

Per riattivare gli avvisi per un utente, restituisci 'avviso. Seleziona i tre puntini e poi Includi
questo utente nel monitoraggio. Puoi anche "Escludi utenti" dal monitoraggio.

Contrassegna gli incidenti ransomware come pronti per il ripristino (dopo che gli incidenti sono stati
neutralizzati)

Dopo aver fermato I'attacco, informa 'amministratore dello storage che i dati sono pronti cosi che possa
avviare il processo di ripristino.

Ruolo di console obbligatorio Per eseguire questa attivita, € necessario il ruolo di amministratore
dell’organizzazione, di amministratore della cartella o del progetto o di amministratore di Ransomware
Resilience. "Scopri di piu sui ruoli di Ransomware Resilience per NetApp Console" .

Passi
1. Dal menu Ransomware Resilience, seleziona Avvisi.

Alerts 47 Run readiness dril Freetrial 0daysiefty =~ (5 O

Overview Automated responses

2 10 206i8 impacted ata & 9

Averts Snapshots.

Alerts (10) Qa

|

Alert ID S| Aerttype T3] Severity T 3| Suspicoususer T3+ | Workioad

g
g
w
&
2
]
I
¢
]
‘
5
g

Incidents B Detected +

Ub_alert3223 Suspicious user behavior (D) potential attack Aiden Smith fleshare_uswest 02.3223,+3  aws-conn

Active 1 268 8days ago

ee alert8727 (1) Potential attack Unable to detect oracle_8821 Active 2 268 14 days ago

ee alertoB23 Enayption (D) Potential attack Unable to detect oracle 9819 Active 1 268 17 days ago
db alert3932 Suspicious user behavior /\, Weming Lam ORelly mysal 9294, +3 aws-connector-us-east-1 Active 4 Hel 26 days ago
dd_aleri7918 Data destruction (1) Potential attack Amina Khan vim_datastore 4719, +3 aws-connector-us-east-1 Active 1 268 1 month ago
uba_other alerts313 Encryption (1) Potential attack Raj Patel vm_filesnare 6699 BWS-CONECtor-US-West-1-. Active 1 268 1 month ago
lun_alert 6285 Enayption (1) Potential attack Unable to getect lun_storage 01 aws-Connecior-us-2ast-1 Active 1 268 1 manth age
uba alert voll Data breacn (1) Potentizl attack Raj Patel uba_fps test vol1, +2 aWS-Connector-us-east-T-.. Active 3 26 1 month age

uba alert voi2 Data breacn (1) Potential attack Raj Patel uba_rps test voi2, +2 aws-Connector-us-east-T-.., Active 3 268 1 manth age

uba alert voi3 Data breacn (1) Potential attack Raj Patel uba_fps test voi3, +2 aws-connector-us-east-1-.. Active 3 268 1 menth age

2. Nella pagina Avvisi, seleziona I'avviso.

3. Esaminare gli incidenti nell’avviso.
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Alerts > ee_alert8727

ee_alert8727

Impacted workloads: oracle_8821 Mark restore nesded
% @ 2 m 286 E 2 GiB @ September 25, 2025, 6:51 AM
Potential attacks Impacted files Impacted data First detected
Incidents (2) a 1

|:\ ¥ Incident ID % | Volume 4| storagevm 3| system S| severity 3| status =% | Firstdetec..d | Mostrece.. 3 | Evidence 3| Automatedres..s

d inc4922 oracle_useast data2  svm_VsaWorkin aWorkingEnvironme... (1) Potential attack 0 New 22 days ago 21 days ago 4newextensions.. 1 snapshot

O inc3163 oracle_useast log2  svm.) i ingEnvi (@ rotential attack L New 22 days ago 21 days ago 6 new extensions... 1 snapshot

4. Se si determina che gli incidenti sono pronti per il ripristino, selezionare Segna come ripristino
necessario.

5. Conferma I'azione e seleziona Segna come ripristino necessario.
6. Per avviare il ripristino del carico di lavoro, selezionare Recupera carico di lavoro nel messaggio oppure
selezionare la scheda Ripristino.

Risultato

Dopo che l'avviso € stato contrassegnato per il ripristino, 'avviso passa dalla scheda Avvisi alla scheda
Ripristino.

Ignorare gli incidenti che non sono potenziali attacchi

Dopo aver esaminato gli incidenti, € necessario stabilire se si tratta di potenziali attacchi. Se non si tratta di
minacce reali, possono essere ignorate.

Puoi ignorare i falsi positivi o decidere di recuperare immediatamente i tuoi dati. Se si ignora I'avviso,
Ransomware Resilience apprende questo comportamento e lo associa alle normali operazioni, senza piu
avviare un avviso per tale comportamento.

Se si elimina un carico di lavoro, tutte le copie snapshot eseguite automaticamente in risposta a un potenziale
attacco ransomware vengono eliminate definitivamente.

@ Se si ignora un avviso, non € possibile modificarne lo stato né annullare la modifica.

Ruolo di console obbligatorio Per eseguire questa attivita, & necessario il ruolo di amministratore
dell'organizzazione, di amministratore della cartella o del progetto o di amministratore di Ransomware
Resilience. "Scopri di piu sui ruoli di Ransomware Resilience per NetApp Console" .

Passi
1. Dal menu Ransomware Resilience, seleziona Avvisi.
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Alerts

Qverview

» 10

Aerts

Alerts (10)
Alert ID 3
ub_alert3223
ex alerta72?
ce alertaB23
b alert3932
dd alert7918
Uba other alerts319
Iun slert 6285
uba alert voil
uba alert voi2

uba alert voi3

Mert type

al
o

Suspicious ser behavior

Enayption

Enayption

Suspicious user behavior

Data destruction

Encyption

Enayption

Data breacn

Data breacn

Data breacn

Severity
(D) Potential attack
(1) Potential attack
(D) Potential attack
/A, Waming

(D) Potential attack
(1) Potential attack
(1) Potential attack
(1) Potential attack
(1) Potential attack

(D) Potential attack

206i8 impacted data

al

o

Suspicious user

Aien Smith

Unable to detect

Unable to detect

Lam OReily

Amina Khan

Raj Potel

Unabe to getect

Raj Patel

Raj Patel

Raj Patel

2. Nella pagina Avvisi, seleziona I'avviso.

Alerts > ee_alert8727

ee_alert8727

Impacted workloads: oracle_8821

g O

Potential attacks

Incidents (2)

(J ~  incidentio
dJ inca922
O inc3163

oracle_useast_data2

oracle_useast_log2

Volume

fl

$ | storagevMm

286
Impacted files

3| system

al
s

Workioad 2

fleshare uswest 02 3223, +3
oracle 5821

oracle 9879

mysql9294 +3
vm_datastore 4719, +3
vm_fieshare 6639
lun_storage 01

b s test volt, +2

uba s test vol2, +2

uba_ms test voi3, +2

8

3| Sseverity

svm,

svm_VsaWorkingEnviro...

Console agent

aws-connector-us-cast- 1

‘aws-connecor-us-cast- 1

aws-connector-us-cast-1

aws-connector-us-east-1

aws-connector-us-east-1

aws-connecior-us-iest-1-.,

aws-connector-us-east-1

WS-CONECtor-Us-east-T-..

aws-Connector-us-east-T-..,

aws-Connector-us-east-1-..

2GiB
Impacted data

@ Potential attack jal
(@ rotential attack al

$ | status

49 Run readiness dril Freetrial B0daslery ~ ) C
Automated responses
a snapshots.
Q 4

T3] Status TI| Incdents 2| Impacted data 2| Detected 4

Active 1 268 8 days ago

Active 2 268 14 days ago

Adive 268 17 days a0

Active 4 268 26 days 200

Active 1 268 1 month ago

Active 1 268 1 month ago

Active 268 1 manth ago

Active 3 268 1 month ago

Active 3 268 1 manth ago

Active 3 268 1 manth ago

Mark restore needed
® September 25, 2025, 6:51 AM
First detected
a 4

=% | Firstdetec.. | Mostrece.. 3 | Evidence 3| Automatedres..s
New 22 days ago 21 days ago 4newextensions... 1 snapshot
New 22 days ago 21 days ago 6 new extensions... 1 snapshot

3. Seleziona uno o piu incidenti. In alternativa, selezionare tutti gli incidenti selezionando la casella ID
incidente in alto a sinistra della tabella.

4. Se stabilisci che I'incidente non rappresenta una minaccia, scartalo come falso positivo:
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o Seleziona l'incidente.

o Selezionare il pulsante Modifica stato sopra la tabella.



Edit status

Change the status to keep track of incidents that are not a threat.

Status

Resolved

Dismissed

Cancel

5. Dalla casella Modifica stato, seleziona lo stato Ignorato.

Vengono visualizzate informazioni aggiuntive sul carico di lavoro e sulle copie snapshot eliminate.

6. Seleziona Salva.

Lo stato dell’incidente o degli incidenti cambia in "lgnorato”.

Visualizza un elenco dei file interessati

Prima di ripristinare il carico di lavoro di un’applicazione a livello di file, &€ possibile visualizzare un elenco dei
file interessati. E possibile accedere alla pagina Avvisi per scaricare un elenco dei file interessati. Quindi
utilizzare la pagina Recupero per caricare I'elenco e scegliere quali file ripristinare.

Ruolo di console obbligatorio Per eseguire questa attivita, € necessario il ruolo di amministratore
dell’organizzazione, di amministratore della cartella o del progetto o di amministratore di Ransomware
Resilience. "Scopri di piu sui ruoli di Ransomware Resilience per NetApp Console" .

Passi

Utilizzare la pagina Avvisi per recuperare I'elenco dei file interessati.

Se un volume presenta piu avvisi, potrebbe essere necessario scaricare I'elenco CSV dei file
interessati per ciascun avviso.

1. Dal menu Ransomware Resilience, seleziona Avvisi.
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2. Nella pagina Avvisi, ordina i risultati in base al carico di lavoro per visualizzare gli avvisi per il carico di
lavoro dell’applicazione che desideri ripristinare.

3. Dall’elenco degli avvisi per quel carico di lavoro, seleziona un avviso.

4. Per quell'avviso, seleziona un singolo incidente.

inc4922

Impacted workloads: oracle 8821

@ 1 New & (1) potential attack a
Status Severity
TTT Incoming data
Entropy of incoming data
21732 Ki8 / min
Detected
2173 K8 / min
Expected L]
£ File activity
Creation rate
66 files / min
Detected
10 files / min
Expected L
Renaming rate
400 files / min
Detected
300 files / min
Expected
Deletion rate
250 files / min
Detected
200 files / min
Expected

Type

Encryption O
T

Detection time

(77 106

" Impacted files (partial), to get full list Click here

New file extensions (4)
pck
XyZ
Ick

.omg

Impacted files (106)

Impacted files 1

/Top_Dir_1/Sub_Dir_11/test_file_11540.txtIck

/Top_Dir_1/Sub_Dir_11/test_file_11540.tctomg

[Top_Dir_1/Sub_Dir_11/test_file_11540.bct.pck

/Top_Dir_1/Sub_Dir_11/test_file_11540.tctayz

[Top_Dir_1/Sub_Dir_11/test_file_11964.pdfick

{Top_Dir_1/Sub_Dir_11/test_file_11964.pdf.omg

September 25, 2025, 6:51 AM

Suspect file extensions (4)
dek

omg

Probable clean files

/Top_Dir_1/5ub_Dir_11/est_file_11540.0x1

/Top_Dir_1/Sub_Dir_11/test file_11540.tx

[Top_Dir_1/Sub_Dir_11/test_file_11540.txt

{Top_Dir_1/Sub_Dir_11/test _file_11540.txt

[Top_Dir_1/Sub_Dir_11/test_file_11964.pdt

{Top_Dir_1/Sub_Dir_11/test_file_11964.pdf

1-250f 106 1 >

5. Per quell'incidente, seleziona l'icona di download per scaricare I'elenco dei file interessati in formato CSV.

Recupera da un attacco ransomware (dopo che gli incidenti sono stati

neutralizzati) con NetApp Ransomware Resilience

Dopo che i carichi di lavoro sono stati contrassegnati come "Ripristino necessario”,
NetApp Ransomware Resilience consiglia un punto di ripristino effettivo (RPA) e
orchestra il flusso di lavoro per un ripristino a prova di crash.

» Se l'applicazione o la macchina virtuale € gestita da NetApp Backup and Recovery o Ransomware
Resilience, Ransomware Resilience esegue un ripristino coerente con I'arresto anomalo, in cui tutti i dati
che erano presenti nel volume nello stesso momento vengono ripristinati, ad esempio, se il sistema si €

Un carico di lavoro pu® avere uno dei seguenti stati di ripristino:
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arrestato in modo anomalo.

E possibile ripristinare il carico di lavoro selezionando tutti i volumi, volumi specifici o file specifici.

Il ripristino del carico di lavoro pud avere un impatto sui carichi di lavoro in esecuzione. Dovresti
coordinare i processi di recupero con le parti interessate appropriate.



* Ripristino necessario: il carico di lavoro deve essere ripristinato.

* In corso: 'operazione di ripristino & attualmente in corso.

* Ripristinato: il carico di lavoro & stato ripristinato.

* Non riuscito: il processo di ripristino del carico di lavoro non & stato completato.

Visualizza i carichi di lavoro pronti per essere ripristinati

Esaminare i carichi di lavoro che si trovano nello stato di ripristino "Ripristino necessario".

Passi

1. Eseguire una delle seguenti operazioni:

o Dalla dashboard, controlla i totali "Ripristino necessario" nel riquadro Avvisi e seleziona View all.

o Dal menu, seleziona Ripristino.

2. Esaminare le informazioni sul carico di lavoro nella pagina Recupero.

Recovery

Recovery status

a 8

Restore needed

Workloads (8)
Workload 1 Type
un_storage 01 Block
mysal 9294 mysaL
oracle 9819 oradle
uba.rps_test volt File share
uba rps test vol2 File share
uba rps test vol3 File share
vm_datastore 4719

vm_fileshare_6699

56 datoat sk 9 0

=2 Location

oMiB dataatisk 2 0

+ | consoleagent =3 | Snapshot and backup poli..= % | Recovery status =3 | Progress

100110

100110

100110 aws-connector-us-east-1

svm. o 5 Ransomware Resilience D) Restore needed

cvoawswestOrpsdemosand. st-1-accoun 14092025

100157

1001215 est.1-account-Lxtftaxh,

Ripristina un carico di lavoro

o

218 data atrisk

wn readiness dill

A\ Free trial 31 dayslef)

Utilizzando Ransomware Resilience, I'amministratore dell’archiviazione puo stabilire il modo migliore per

ripristinare i carichi di lavoro dal punto di ripristino consigliato o da quello preferito.

Ruolo di console obbligatorio Per eseguire questa attivita, € necessario il ruolo di amministratore
dell’organizzazione, di amministratore della cartella o del progetto o di amministratore di Ransomware

Resilience. "Scopri di piu sui ruoli di Ransomware Resilience per NetApp Console" .

L’amministratore dell’archiviazione di sicurezza puo recuperare i dati a diversi livelli:

* Recupera tutti i volumi

* Ripristina un’applicazione a livello di volume o di file e cartella.

* Ripristina una condivisione file a livello di volume, directory o file/cartella.

* Ripristina da un datastore a livello di VM.

Il processo varia a seconda del tipo di carico di lavoro.

Passi

© &
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1. Dal menu Ransomware Resilience, seleziona Ripristino.

2. Esaminare le informazioni sul carico di lavoro nella pagina Recupero.

3. Selezionare un carico di lavoro che si trovi nello stato "Ripristino necessario".
4. Per ripristinare, seleziona Ripristina.

5. Ambito di ripristino: seleziona il tipo di ripristino che desideri completare:

o Tutti i volumi
o Per volume

o Per file: & possibile specificare una cartella o singoli file da ripristinare.

@ Per i carichi di lavoro SAN, & possibile eseguire il ripristino solo per carico di lavoro.

E possibile selezionare fino a 100 file o una singola cartella.

6. Procedere con una delle seguenti procedure a seconda che si sia scelto applicazione, volume o file.

Ripristina tutti i volumi

1. Dal menu Ransomware Resilience, seleziona Ripristino.
2. Selezionare un carico di lavoro che si trovi nello stato "Ripristino necessario".
3. Per ripristinare, seleziona Ripristina.

4. Nella pagina Ripristina, nell’lambito Ripristina, seleziona Tutti i volumi.

Restore

Workload: mysql 9294 Host 100,110 Type:MySQL  Console agent: aws-connector-us-east-1

Restorescope. @ Alvoumes O Byvoume O Byfile

Restorepoints @  Safest for all volumes @
Volumes (2)

Volume t | Restore point 2| Type S| Date 2| sie
mysql useast 21 cbs-snapshot-adhoc- 1697555391705 Backup October2, 2025, 621 AM 268

mysql_useast 22 cbs-snapshot-adhoc- 1697555327497 Backup September 29, 2025, 351 AM 268

Destination Action required ~

5. Origine: seleziona la freccia rivolta verso il basso accanto a Origine per visualizzare i dettagli.

a. Selezionare il punto di ripristino che si desidera utilizzare per ripristinare i dati.

Ransomware Resilience identifica come punto di ripristino migliore I'ultimo backup

appena prima dell'incidente e mostra I'indicazione "Il piu sicuro per tutti i volumi". Cio
significa che tutti i volumi verranno ripristinati in una copia precedente al primo attacco al
primo volume rilevato.

6. Destinazione: seleziona la freccia rivolta verso il basso accanto a Destinazione per visualizzare i dettagli.
a. Selezionare il sistema.
b. Selezionare la VM di archiviazione.

c. Selezionare I'aggregato.
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d. Modifica il prefisso del volume che verra aggiunto a tutti i nuovi volumi.

Il nuovo nome del volume appare come prefisso + nome del volume originale + nome
del backup + data del backup.

7. Seleziona Salva.
8. Selezionare Avanti.
9. Rivedi le tue selezioni.
10. Selezionare Ripristina.
11. Dal menu in alto, seleziona Ripristino per esaminare il carico di lavoro nella pagina Ripristino, dove lo
stato dell’operazione scorre tra gli stati.

Ripristinare un carico di lavoro applicativo a livello di volume

1. Dal menu Ransomware Resilience, seleziona Ripristino.
2. Selezionare un carico di lavoro applicativo che si trovi nello stato "Ripristino necessario".
3. Per ripristinare, seleziona Ripristina.

4. Nella pagina Ripristina, nell’ambito Ripristina, seleziona Per volume.

Restore

Workload: MySOL_9294 Host: 10.0.1.10 Type: MySQL Connector: aws-connector-us-eas...

Restore scope C Al volumes ® s8yvolume O syfie

Select volume you want to restare and edit its settings, mysgl_useast 21 settings:
Volumes (2) | 1 selected Q
Source Select restors point ~
Volume -
(] my=aj Uscast 21 Destination (7) Action required ~

5. Nell’elenco dei volumi, seleziona il volume che desideri ripristinare.
6. Origine: seleziona la freccia rivolta verso il basso accanto a Origine per visualizzare i dettagli.

a. Selezionare il punto di ripristino che si desidera utilizzare per ripristinare i dati.

Ransomware Resilience identifica come punto di ripristino migliore I'ultimo backup
appena prima dell'incidente e mostra I'indicazione "Consigliato".

7. Destinazione: seleziona la freccia rivolta verso il basso accanto a Destinazione per visualizzare i dettagli.
a. Selezionare il sistema.
b. Selezionare la VM di archiviazione.
c. Selezionare I'aggregato.

d. Controllare il nuovo nome del volume.
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Il nuovo nome del volume appare come nome del volume originale + nome del backup +
data del backup.

8. Seleziona Salva.

9. Selezionare Avanti.
10. Rivedi le tue selezioni.
11. Selezionare Ripristina.

12. Dal menu in alto, seleziona Ripristino per esaminare il carico di lavoro nella pagina Ripristino, dove lo
stato dell’'operazione scorre tra gli stati.

Ripristinare il carico di lavoro di un’applicazione a livello di file

Prima di ripristinare il carico di lavoro di un’applicazione a livello di file, &€ possibile visualizzare un elenco dei
file interessati. E possibile accedere alla pagina Avvisi per scaricare un elenco dei file interessati. Quindi
utilizzare la pagina Recupero per caricare I'elenco e scegliere quali file ripristinare.

E possibile ripristinare il carico di lavoro di un’applicazione a livello di file sullo stesso sistema o su un sistema
diverso.

Passaggi per ottenere I’elenco dei file interessati
Utilizzare la pagina Avvisi per recuperare I'elenco dei file interessati.

Se un volume presenta piu avvisi, sara necessario scaricare I'elenco CSV dei file interessati per
ciascun avviso.

1. Dal menu Ransomware Resilience, seleziona Avvisi.

2. Nella pagina Avvisi, ordina i risultati in base al carico di lavoro per visualizzare gli avvisi per il carico di
lavoro dell’applicazione che desideri ripristinare.

3. Dall’elenco degli avvisi per quel carico di lavoro, seleziona un avviso.

4. Per quell'avviso, seleziona un singolo incidente.
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inc4922

Impacted workloads: oracle 8821

@ 1 New & (1) potential attack a Encryption ® September 25, 2025, 6:51 AM
Status Severity Type Detection time

(77 106

~ Impacted files (partial), to get full list Click here

TTT Incoming data

Entropy of incoming data New file extensions (4) Suspect file extensions (4)
21732 Kig / min
Detected -pck Adck
2173 Kil / min
Bpected GEEED e omg
Ick pek
.omg xyZ
£] File activity
o
Cragtionate Impacted files (106)
&6 files / min
Detected Impacted files 4 | Probable clean files
10 files / min
Bpected CE
Top_Dir_1/Sub_Dir_11/test_file_11540.tet.Jck {Top_Dir_1/Sub_Dir_11/test_file_11540.txt
Renaming rate fTop_Dir_1/Sub_Dir_11/test_file_11540.bet omg [Top_Dir_1/5ub_Dir_11/test_fils_11540.4xt
400 files / min
Detected
o6 i ik [Top_Dir_1/Sub_Dir_11/test_ile_11540.betpck {Top_Dir_1/Sub,_Dir_11/test file_11540.xt
Expected
FTop_Dir_1/Sub_Dir_11/test_file_11540 tetxyz [Top_Dir_1/5ub_Dir_11/test_file_11540.txt
Deletion rate /Top_Dir_1/Sub_Dir_11/test_file_11964.pdflck [Top.Dir_1/5ub_Dir_11/test_file_11964,pdt
250 files / min
Detected
200 files / min [Top_Dir_1/Sub_Dir_11/test_file_11964pdfomg /Top_Dir_1/5ub_Dir_11/test_file_11964,pdf
Expected
1-25of 106 1 >

5. Per visualizzare I'elenco completo dei file, seleziona Clicca qui nella parte superiore del riquadro File
interessati.

6. Per tale incidente, seleziona I'icona di download e scarica 'elenco dei file interessati in formato CSV.

Passaggi per ripristinare quei file
1. Dal menu Ransomware Resilience, seleziona Ripristino.

Selezionare un carico di lavoro applicativo che si trovi nello stato "Ripristino necessario".
Per ripristinare, seleziona Ripristina.
Nella pagina Ripristina, nel’ambito Ripristina, seleziona Per file.

Nell’elenco dei volumi, seleziona il volume che contiene i file che desideri ripristinare.

I T o

Punto di ripristino: seleziona la freccia rivolta verso il basso accanto a Punto di ripristino per
visualizzare i dettagli. Selezionare il punto di ripristino che si desidera utilizzare per ripristinare i dati.

Nella colonna Motivo nel riquadro Punti di ripristino viene visualizzato il motivo dello
snapshot o del backup, ovvero "Pianificato” o "Risposta automatica a un incidente
ransomware".

7. File:

o Seleziona automaticamente i file: lascia che Ransomware Resilience selezioni i file da ripristinare.

o Carica elenco file: carica un file CSV contenente I'elenco dei file interessati che hai ricevuto dalla
pagina Avvisi o che possiedi. E possibile ripristinare fino a 10.000 file alla volta.
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Restore scope: QO Alvolumes (O Byvolume (@ Byfile

Select volume you want to restere and edit its settings. mysql_useast_22settings:
First attack reported September 9, 2025, 1:57 PM
Volumes (2) | Selected rows (1) Q
Noliie: t Source Restore point: cbs-snapshot-adho.. Type:Backup | Date: September 6, 2025, 10:57 AM ~
O

mysql_useast_21
Files ~

Q mysql_useast 22
File selection: () Automatically selact files (® Upload list of files O Manually select files

Upload a list of files impacted by the ransomware attack that you want to restore from the selected restore point.
/I\ Warning: Download the list of 3 impacted files that must be restored from a differant restore point and then restore them later.

Upload list of impacted files (CSV) @

Uploaded impacted file list (2) © Download impacted file list (3)

Destination (1) Action required ~

> Seleziona manualmente i file: seleziona fino a 10.000 file o una singola cartella da ripristinare.

Restore "mysql_9294" @ reore (D) Review
Restore scope: O Alvoumes O Byvolume @ Byfile

Select volume you want to estore and edil ts settings; mysal_useast 2settings:

Volume. + Source. Restore point: Anti ransomware b.. | Type: Snapshot | Date: October 1, 2025, 621 AM ~

Fileseecton: O Automsticaly selectfies O Uplosd fstoffles  ©  Manusly seecties

Selected s
Al flders s
i ety i gt
—— Selected Files or directory (6)
flle-{p yerty.third mepshot o2 Type i Name 2| Lastmodified 3| size
s fle
(=]
ot
fleto.veriy_second_snapshotxt a il to.veriy_fstsnapshotxt October 1,2025,621AM 12008
a mysalibd October, 2025, 621 AM 24 Mi
f October1,2025,621AM 12008
O a October1,2025,621 M 28
a it Ocobert, 205,6214M 120D
a scie October1,2025,621AM 1M
a e toLveity third_snapshor it October 1,2025,621AM 12008
Destinat Aeion equied -~

Se non & possibile ripristinare alcun file utilizzando il punto di ripristino selezionato, viene
visualizzato un messaggio che indica il numero di file che non possono essere ripristinati e
consente di scaricare I'elenco di tali file selezionando Scarica elenco dei file interessati.

8. Destinazione: seleziona la freccia rivolta verso il basso accanto a Destinazione per visualizzare i dettagli.

a. Scegli dove ripristinare i dati: la posizione di origine originale o una posizione alternativa che puoi
specificare.

Sebbene i file o la directory originali verranno sovrascritti dai dati ripristinati, i nomi
originali dei file e delle cartelle rimarranno gli stessi, a meno che non vengano specificati
nuovi nomi.
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b. Selezionare il sistema.
c. Selezionare la VM di archiviazione.

d. Facoltativamente, inserisci il percorso.

Se non si specifica un percorso per il ripristino, i file verranno ripristinati in un nuovo
volume nella directory di livello superiore.

e. Selezionare se si desidera che i nomi dei file o delle directory ripristinati siano gli stessi della posizione
corrente oppure nomi diversi.

9. Selezionare Avanti.
10. Rivedi le tue selezioni.
11. Selezionare Ripristina.

12. Dal menu in alto, seleziona Ripristino per esaminare il carico di lavoro nella pagina Ripristino, dove lo
stato dell’operazione scorre tra gli stati.

Ripristinare una condivisione file o un archivio dati

1. Dopo aver selezionato una condivisione file o un datastore da ripristinare, nella pagina Ripristina,
nell’ambito Ripristina, seleziona Per volume.

Restore

Workload: uba_rps_test vol3  Host: svm_cvoawswest1rpsdemosandbox-14092025  Type:File share  Console agent: aws-connector-us-east-1-account-14092025

Restorescope: O Alvoumes @ Byvome O Byfie

Select volume you want fo restore and edit s settngs. uba_rps test vol3 settings:
eported October 2, 2025, 651 AW
Volume (1) | All rows selected Q

Volume t1 Source Restore point:daily2023-11-23.0.. | Type:Backup | Date: October 2, 2025, 621 AM ~

© o stion

Define the altemate restored. A be created in the selected system and Storage VM.
System Storage VM Aggregate

system_uba_rps_test vol3 - svm_cvoawswestOrpsdemosandbox.- 14092025 - aggr!

est.vol3_daily_2023_11.23.0010

save

2. Nell'elenco dei volumi, seleziona il volume che desideri ripristinare.
3. Origine: seleziona la freccia rivolta verso il basso accanto a Origine per visualizzare i dettagli.

a. Selezionare il punto di ripristino che si desidera utilizzare per ripristinare i dati.

Ransomware Resilience identifica come punto di ripristino migliore I'ultimo backup
appena prima dell'incidente e mostra I'indicazione "Consigliato".

4. Destinazione: seleziona la freccia rivolta verso il basso accanto a Destinazione per visualizzare i dettagli.

a. Scegli dove ripristinare i dati: la posizione di origine originale o una posizione alternativa che puoi
specificare.

Sebbene i file o la directory originali verranno sovrascritti dai dati ripristinati, i nomi
originali dei file e delle cartelle rimarranno gli stessi, a meno che non vengano specificati
nuovi nomi.
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b. Selezionare il sistema.
c. Selezionare la VM di archiviazione.

d. Facoltativamente, inserisci il percorso.

Se non si specifica un percorso per il ripristino, i file verranno ripristinati in un nuovo
volume nella directory di livello superiore.

5. Seleziona Salva.
6. Rivedi le tue selezioni.
7. Selezionare Ripristina.

8. Dal menu, selezionare Ripristino per esaminare il carico di lavoro nella pagina Ripristino, dove lo stato
dell’operazione passa attraverso i vari stati.

Ripristinare una condivisione file VM a livello di VM
Nella pagina Ripristino, dopo aver selezionato una VM da ripristinare, continuare con questi passaggi.

1. Origine: seleziona la freccia rivolta verso il basso accanto a Origine per visualizzare i dettagli.

Restore
Workload: vm_datastore 4719 Location: 10.0.1.57  vCenter: 10.19552.128  Type: VM datastore  Console agent: aws-connector-us-east-1
Restore scope WM-consistent
Restore a VM back to it previous sate and last transacton using SnapCenter for Wiware
Source
1AM
Restore points (8)
Restore point 1 Type 3| Date
O RG-mdotastore 202.1130010238 backup October 2,2025, 621 AM
O vsimse.rg1.0526000742 snapshot October 2,2025, 121 AM
VSimS6;rg1_05.46.180046 snapshot October 2,2025, 1251 AM
(O vsims6.rg1.0454000716 snapshot October 2, 2025, 12:21 AM
) vaims6,rg1 0442400486 snapshot October 1,2025, 11:51 PM
(O RG-vm_datastore 202 11.30.01.0260 backup October 1, 2025, 6:21 AM
(O RG-vm datastore 202 1130010250 backup September 30,2025, 621 AM
) RGm_datastore_202.11.3001.0871 backup September 29,2025, 621 AM

Destination Original location

. Selezionare il punto di ripristino che si desidera utilizzare per ripristinare i dati.
. Destinazione: Verso la posizione originale.

Selezionare Avanti.

Rivedi le tue selezioni.

Selezionare Ripristina.

N o g k&~ 0D

Dal menu, selezionare Ripristino per esaminare il carico di lavoro nella pagina Ripristino, dove lo stato
dell’operazione passa attraverso i vari stati.
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Esegui un’esercitazione di preparazione agli attacchi
ransomware in NetApp Ransomware Resilience

Esegui un’esercitazione di preparazione ad un attacco ransomware simulando un attacco
su un nuovo carico di lavoro di esempio. Esaminare I'attacco simulato e recuperare |l
carico di lavoro. Utilizzare questa funzione per testare le notifiche di avviso, la risposta e
il ripristino. Eseguire il trapano tutte le volte che € necessario.

E possibile eseguire esercitazioni di preparazione sui carichi di lavoro NFS e CIFS (SMB).

| dati del tuo carico di lavoro reale non subiscono alcun impatto.

Configurare un’esercitazione di preparazione all’attacco ransomware

Prima di eseguire una simulazione, imposta un’esercitazione nella pagina Impostazioni. Accedi alla pagina
Impostazioni dall’opzione Azioni nel menu in alto.

E necessario immettere un nome utente e una password nelle seguenti situazioni:

+ Se si sono verificate modifiche al nome utente o alla password per la VM di archiviazione selezionata in
precedenza

» Se selezioni una VM di archiviazione CIFS (SMB) diversa

» Se si immette un nome di carico di lavoro di prova diverso

Ruolo di console obbligatorio Per eseguire questa attivita, € necessario il ruolo di amministratore
dell’'organizzazione, di amministratore della cartella o del progetto o di amministratore di Ransomware
Resilience. "Scopri di piu sui ruoli di Ransomware Resilience per NetApp Console" .

Passi

1. Dal menu NetApp Ransomware Resilience , seleziona il pulsante Esegui esercitazione di preparazione
in alto a destra.

£ Runreadiness dil [\ Freetrl Grdoyslety * @) C

Dashboard

Workload data protection

@ 9 @ 8

Atrisk @ Protected @

4 inlast 7 days 1 inlast 7 days

Recommen: ded actions

Dismissed (0)

Todo (8) i
334 Register available SnapCenter plugin for VMware vSphere (SCV) with NetApp Con...
Completed

Register available SnapCenter Servers with NetApp Console

4/12

Complete / total

Protect critical workload fsxn_fileshare._useast 01

Prepare Amazon Web Services 53 or StorageGRID or Azure blob store as a backup

Protect critical workload fileshare_uswest 01

Alerts and workload data recovery

2 10

Potential attacks @

View

Workload data

New (Last 7d) 107E

Review and fix
Total 4578

— Protected @ Atrisk

Review and fix \/
Review and fix v

Review and fix \/

Potential attack types
Encryption 10
Data breach 0

Data destruction 0

Workload backups User activity

® 0

Failed (Last 7d)

Backup data 357
-
B New(ast7d) B Older

2. Nella scheda di esercitazione sulla prontezza nella pagina Impostazioni, seleziona Configura.
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La Console visualizza la pagina di configurazione dell’esercitazione di preparazione.

Readiness drill

Run a simulated ransomware attack on a new test workload that will be saved in the selected system. Then,

investigate the simulated attack and recover the test workload. You can run a readiness drill multiple times.

() Your real workload data will not be impacted.

Select a readiness drill test environment where the new test workload will be created.

Console agent

aws-connector-us-east-1 X -
System Storage VM

VsaWorkingEnvironment-1 X - svm_rps_test_readiness_drill_01 X -

hiew fest woridoid @) Requires 10 GiB of storage

rps_test_ drillo1

Readiness drill type

Custom recovery g

Save ‘ Cancel

3. Procedi come segue:
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a.
b.

Selezionare I'agente della console che si desidera utilizzare per I'esercitazione di preparazione.
Selezionare un sistema di prova.
Selezionare un SVM di archiviazione di prova.

Se hai selezionato una VM di archiviazione CIFS (SMB), vengono visualizzati i campi Nome utente e
Password. Immettere il nome utente e la password per la VM di archiviazione.

. Selezionare il tipo di esercitazione di preparazione. Per un ripristino manuale da una violazione dei dati

crittografati, seleziona Ripristino personalizzato. Per il ripristino in caso di attivita sospette degli



utenti, seleziona Violazione dei dati.

f. Immettere il nome del nuovo carico di lavoro di test da creare. Non includere trattini nel nome.

4. Seleziona Salva.

E possibile modificare la configurazione dell’esercitazione di preparazione in un secondo
momento utilizzando la pagina Impostazioni.

Avviare un’esercitazione di preparazione
Dopo aver configurato I'esercitazione di preparazione, & possibile avviarla.

Ruolo di console obbligatorio Per eseguire questa attivita, € necessario il ruolo di amministratore
dell’organizzazione, di amministratore della cartella o del progetto o di amministratore di Ransomware
Resilience. "Scopri di piu sui ruoli di Ransomware Resilience per NetApp Console" .

Quando si avvia I'esercitazione di preparazione, Ransomware Resilience salta la modalita di apprendimento e
avvia I'esercitazione in modalita attiva. Lo stato di rilevamento del carico di lavoro & Attivo.

Un carico di lavoro pud avere uno stato di Modalita di apprendimento per il rilevamento

ransomware quando di recente & stato assegnato un criterio di rilevamento e Ransomware
Resilience esegue la scansione dei carichi di lavoro.

Passi

1. Eseguire una delle seguenti operazioni:

o Dal menu Ransomware Resilience, seleziona il pulsante Esegui esercitazione di preparazione in alto
a destra.

Dashboard £ Rinreanessarl A\ et Graasiety * @ O

Workload data protection Alerts and workload data recovery

@ 9 @ 8 @ 10 Potentilatack tpes
Atrisk @ Protected @ Potential attacks @ Encryption 10
4 inlast 7 days 1 inlast 7 days Data breach 0

Data destruction 0

Recommended actions Workload data Workload backups User activity

Todo (8) Dismissed (0) New (Last 7d) 1078 @O
- » Failed (Last 70)
g SnapCenter plugin for P V) with NetApp Con...  Review and fix \/
339 Total 457B
Completed s " = Backup data 35 7ig

Register available SnapCenter Servers with NetApp Console Review an d fix N Protected W Atrisk =

® New(ast7d) @ Oider 2. Protect workioads with the *Detect
icious users" policy setting.

4712

suspi
Protect critical workload fsxn_fileshare_useast 01 Review an d fix
Complete / total

Prepare Amazon Web Services $3 or StorageGRID or Azure blob store as a backup ... Review and fix

o OPPURE, dalla pagina Impostazioni, nella scheda Esercizio di preparazione, seleziona Avvia.

Non & possibile modificare la configurazione dell’esercitazione di preparazione mentre
I'esercitazione € in esecuzione. E possibile reimpostare il trapano per fermarlo e modificarne la
configurazione.
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Rispondere a un avviso di esercitazione di prontezza

Metti alla prova la tua prontezza rispondendo a un avviso di esercitazione di prontezza.

Ruolo di console obbligatorio Per eseguire questa attivita, &€ necessario il ruolo di amministratore
dell'organizzazione, di amministratore della cartella o del progetto o di amministratore di Ransomware
Resilience. "Scopri di piu sui ruoli di Ransomware Resilience per NetApp Console" .

Passi

1.

Dal menu Ransomware Resilience, seleziona Avvisi.

La Console visualizza la pagina Avvisi. Nella colonna ID avviso, accanto all'ID viene visualizzato

"Esercitazione di preparazione".

Automated responses
6 12
Alerts Impaf:ﬁ data @ 9
Snapshot copies
Alerts (6)
Alert ID 2 |  workload % | Location | Type =% | status =35 | Connector = % | Incidents % |
alert8727 Oracle_8821 10.0.1.193 Oracle New aws'ro-nnectur'usfeasﬂ 2
ws_alert9823 Oracle 9819 10.0.1.193 Oracle New aws-connector-us-east-1 1
alert3932 MySQL 9294 10.0.1.10 MySQL New aws-connector-us-east-1 2
alert7918 vm_datastore_202_735... 10.195.52.126 VM datastore New onprem-connector 1
alert5319 ‘vm_datastore_uswest._... 10.0.1.215 WM file share New aws-connector-us-west-1-account-LXtft4X... 1
alert1407 | Readiness diill 1ps_test gri rps_test_readiness_drill svm  File share New aws-connector-us-east-1 1
I @ Workload rps_test_readiness-drill-workioad-test. marked restore needed. Restore workload X

Impacted data

2GiB

2GiB

2Gi8

2GiB

2GiB

2GB

Q

-

First detected 3

23 days ago

23 days ago

23 days ago

23 days ago

23 days age

1 minute ago

2. Selezionare I'avviso con l'indicazione "Esercitazione di prontezza". Nella pagina dei dettagli degli avvisi

3.
4.
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viene visualizzato un elenco degli avvisi di incidente.

Alerts %7 Run readiness drill

Automated responses

7 127

Alerts Impacted data (153

Alerts (7)
Alert ID | Workload % | Location 2| Type =% | status T 3| Consoleagent =2 | Incide.. 2 |
alert1407  Readiness drill 1ps_test_awsSystemTest svm_rps_test_readi..  File share Active aws-connector-us-east-1 1

Esaminare gli incidenti di allerta.

Seleziona un incidente di allerta.

9

Snapshot copies

Impacted data % |

2 GiB

A\ Free trial (30 days left) ~

First detected ¢ |

Just now

@ o

Q

£ 4

Most rec

Just now
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Alerts > alert1407 > inc1407

inc1407  Readinessdill

Impacted workloads: rps_test_test-drill-01

® L1 New 4 (@ Potential attack Q Encryption ® October 17, 2025, 2:20 PM

Status Severity Type Detection time

1T1- Incoming data @\ 9%
N/ Impacted files (partial), to get full list Click here
Entropy of incoming data New file extensions (6) Suspect file extensions (6)
23230 KiB / min
Detected -pck -crypt
232 KiB / min Ik
Expected [} wz =
dck .micro
omg .omg
] File activity
i Q
Craation fate Impacted files (96)
450 files / min
Detected Impacted files 4 | Probable clean files
10 files / min
Expected [
/Top_Dir_1/Sub_Dir_11/test file_1112.xlsxlck /Top_Dir_1/Sub_Dir_11/test file_1112xisx
Renaming rate [Top_Dir_1/Sub_Dir_11/test_file_1112xIsxomg /Top_Dir_1/Sub_Dir_11/test file_1112xlsx
220 files / min
Detected ) ) )
— /Top_Dir_1/Sub_Dir_11/test_file_1112.xisxpck [Top_Dir_1/Sub_Dir_11/test_file_1112.xisx
Expected ==}
/Top_Dir_1/Sub_Dir_11/test file_1112xisxxyz /Top_Dir_1/Sub_Dir_11/test file_1112xisx
Deletion rate /Top_Dir_1/Sub_Dir_11/test file_11165.pdf.micro /Top_Dir_1/Sub_Dir_11/test_file_11165.pdf
20 files / min
Detected
20 files / min /Top_Dir_1/Sub_Dir_11/test file_11475.pdf.pck /Top_Dir_1/Sub_Dir_11/test file_11475.pdf
Expected

1-250f 96 1 >

Ecco alcune cose da tenere a mente:
» Osserva la potenziale gravita dell’attacco.

Se la gravita indica che un utente € sospettato di attivita dannose, rivedere il nome utente. Puoi
anche"bloccare l'utente.”
» Esaminare I'attivita del file e i processi sospetti:
o Confrontare i dati rilevati in arrivo con i dati previsti.
o Confronta la velocita di creazione dei file rilevata con quella prevista.
o Confronta la frequenza di rinominazione dei file rilevata con quella prevista.
o Osserva il tasso di eliminazione rispetto al tasso previsto.
» Guarda I'elenco dei file interessati. Esamina le estensioni che potrebbero causare I'attacco.

» Determinare I'impatto e 'ampiezza dell’attacco esaminando il numero di file e directory interessati.

Ripristinare il carico di lavoro del test

Dopo aver esaminato 'avviso di esercitazione di preparazione, ripristinare il carico di lavoro del test, se
necessario.

Ruolo di console obbligatorio Per eseguire questa attivita, € necessario il ruolo di amministratore
dell’'organizzazione, di amministratore della cartella o del progetto o di amministratore di Ransomware
Resilience. "Scopri di piu sui ruoli di Ransomware Resilience per NetApp Console" .

Passi
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1. Torna alla pagina dei dettagli dell’avviso.
2. Se il carico di lavoro del test deve essere ripristinato, procedere come segue:
> Seleziona Segna come ripristino necessario.
> Rivedi la conferma e seleziona Segna come ripristino necessario nella casella di conferma.
= Dal menu Ransomware Resilience, seleziona Ripristino.

= Selezionare il carico di lavoro di prova contrassegnato con "Esercitazione di preparazione" che si
desidera ripristinare.

= Selezionare Ripristina.

= Nella pagina Ripristina, fornisci le informazioni per il ripristino:
o Selezionare la copia dello snapshot di origine.
o Selezionare il volume di destinazione.

3. Nella pagina di revisione del ripristino, seleziona Ripristina.
La Console visualizza lo stato del ripristino del drill di prontezza come "In corso" nella pagina Ripristino.
Una volta completato il ripristino, la Console modifica lo stato del carico di lavoro in Ripristinato.

4. Esaminare il carico di lavoro ripristinato.

Per i dettagli sul processo di ripristino, vedere"Recuperare da un attacco ransomware (dopo che
gli incidenti sono stati neutralizzati)" .

Modificare lo stato degli avvisi dopo I'’esercitazione di preparazione

Dopo aver esaminato I'avviso di esercitazione di prontezza e aver ripristinato il carico di lavoro, modificare lo
stato dell’avviso, se necessario.

E richiesto il ruolo Console Amministratore dell'organizzazione, Amministratore di cartelle o progetti o
Amministratore di Ransomware Resilience. "Scopri di piu sui ruoli di accesso alla console per tutti i servizi" .

Passi
1. Torna alla pagina dei dettagli dell’avviso.

2. Selezionare nuovamente I'avviso.
3. Indicare lo stato selezionando Modifica stato e cambiare lo stato in uno dei seguenti:

o Ignorato: se sospetti che I'attivita non sia un attacco ransomware, modifica lo stato in Ignorato.

Dopo aver respinto un attacco, non & possibile ripristinarlo. Se si ignora un carico di

@ lavoro, tutte le copie snapshot eseguite automaticamente in risposta al potenziale
attacco ransomware verranno eliminate definitivamente. Se si ignora I'avviso,
I'esercitazione di preparazione € considerata completata.

o Risolto: I'incidente & stato mitigato.

Rivedere i rapporti sull’esercitazione di preparazione

Una volta completata I'esercitazione di preparazione, potresti voler rivedere e salvare un report
sull’esercitazione.
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Ruolo Console obbligatorio Per eseguire questa attivita, &€ necessario il ruolo Amministratore
organizzazione, Amministratore cartella o progetto, Amministratore Ransomware Resilience o Visualizzatore
Ransomware Resilience. "Scopri di piu sui ruoli di Ransomware Resilience per NetApp Console" .

Passi
1. Dal menu Ransomware Resilience, seleziona Report.

Run readiness drill  /\ Freetrial G0daystery ~ () (O

Reports
Review protection status, alerts, and recovery details to monitor and maintain system health.
Summary
f] 4 Download (JSON)
Summary of workload metrics
Protection
H L Download (CSV)
Tabular details for all workloads that are at risk and protected
Alerts
EE 4 Download (CSV)
Tabular details for all alerts
Recovery
[aa) L Download (CSV)

Tabular details for workloads marked restore needed, in progress, restore failed, and successfully restored

Readiness drills
L Download (JSON)
Details for simulated ransomware attacks and recovery

2. Selezionare Esercitazioni di preparazione e Scarica per scaricare il report delle esercitazioni di
preparazione.

Collega NetApp Ransomware Resilience al sistema di
gestione della sicurezza e degli eventi (SIEM) per I’analisi e
il rilevamento delle minacce

Un sistema di gestione della sicurezza e degli eventi (SIEM) centralizza i dati di log ed
eventi per fornire informazioni sugli eventi di sicurezza e sulla conformita. NetApp
Ransomware Resilience supporta I'invio automatico dei dati al SIEM per semplificare
I'analisi e il rilevamento delle minacce.

Ransomware Resilience supporta i seguenti SIEM:

* AWS Security Hub
* Microsoft Sentinel
* Splunk Cloud

Prima di abilitare SIEM in Ransomware Resilience, € necessario configurare il sistema SIEM.

Dati evento inviati a un SIEM
Ransomware Resilience puo0 inviare i seguenti dati sugli eventi al tuo sistema SIEM:

» contesto:
> 0s: Questa € una costante con il valore di ONTAP.
o os_version: la versione di ONTAP in esecuzione sul sistema.
> connector_id: ID dell’agente della console che gestisce il sistema.

o cluster_id: ID del cluster segnalato da ONTAP per il sistema.
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o svm_name: Nome del’'SVM in cui & stato trovato 'avviso.

o volume_name: Nome del volume su cui si trova 'avviso.

o volume_id: ID del volume segnalato da ONTAP per il sistema.
* incidente:

o incident_id: ID incidente generato da Ransomware Resilience per il volume sottoposto ad attacco in
Ransomware Resilience.

o alert_id: ID generato da Ransomware Resilience per il carico di lavoro.
o gravita: Uno dei seguenti livelli di allerta: "CRITICO", "ALTO", "MEDIQO", "BASSQO".

o descrizione: Dettagli sull’avviso rilevato, ad esempio "Un potenziale attacco ransomware rilevato sul
carico di lavoro arp_learning_mode_test 2630"

Configurare AWS Security Hub per il rilevamento delle minacce

Prima di abilitare AWS Security Hub in Ransomware Resilience, & necessario eseguire i seguenti passaggi di
alto livello in AWS Security Hub:

* Imposta le autorizzazioni in AWS Security Hub.

* Imposta la chiave di accesso all’autenticazione e la chiave segreta in AWS Security Hub. (Questi passaggi
non sono forniti qui.)

Passaggi per impostare le autorizzazioni in AWS Security Hub
1. Vai alla console AWS IAM.

2. Selezionare Politiche.

3. Crea una policy utilizzando il seguente codice in formato JSON:

"Version": "2012-10-17",
"Statement": [
{

"Sid": "NetAppSecurityHubFindings",

"Effect": "Allow",

"Action": [
"securityhub:BatchImportFindings",
"securityhub:BatchUpdateFindings"

I

"Resource": |
"arn:aws:securityhub:*:*:product/*/default",
"arn:aws:securityhub:*:*:hub/default"
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Configurare Microsoft Sentinel per il rilevamento delle minacce

Prima di abilitare Microsoft Sentinel in Ransomware Resilience, € necessario eseguire i seguenti passaggi di

alto livello in Microsoft Sentinel:

* Prerequisiti
o Abilita Microsoft Sentinel.
o Crea un ruolo personalizzato in Microsoft Sentinel.
* Registrazione
o Registra Ransomware Resilience per ricevere eventi da Microsoft Sentinel.
> Crea un segreto per la registrazione.
» Autorizzazioni: assegna le autorizzazioni all’applicazione.

» Autenticazione: immettere le credenziali di autenticazione per I'applicazione.

Passaggi per abilitare Microsoft Sentinel
1. Vai a Microsoft Sentinel.

2. Creare un'area di lavoro di Log Analytics.

3. Abilita Microsoft Sentinel per utilizzare I'area di lavoro Log Analytics appena creata.

Passaggi per creare un ruolo personalizzato in Microsoft Sentinel
1. Vai a Microsoft Sentinel.

2. Selezionare Abbonamento > Controllo accessi (IAM).

3. Inserisci un nome di ruolo personalizzato. Utilizzare il nome Ransomware Resilience Sentinel
Configurator.

4. Copia il seguente JSON e incollalo nella scheda JSON.

"roleName": "Ransomware Resilience Sentinel Configurator",
"description": "",

"assignableScopes": ["/subscriptions/ { subscription id}"],
"permissions": [

5. Rivedi e salva le tue impostazioni.

Passaggi per registrare Ransomware Resilience per ricevere eventi da Microsoft Sentinel
1. Vai a Microsoft Sentinel.

. Selezionare Entra ID > Applicazioni > Registrazioni app.

. Per il Nome visualizzato dell’applicazione, immettere "Ransomware Resilience".

2
3
4. Nel campo Tipo di account supportato, seleziona Solo account in questa directory organizzativa.
5

. Selezionare un Indice predefinito in cui verranno inviati gli eventi.
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6. Seleziona Recensione.
7. Seleziona Registra per salvare le tue impostazioni.

Dopo la registrazione, l'interfaccia di amministrazione di Microsoft Entra visualizza il riquadro Panoramica
dell'applicazione.

Passaggi per creare un segreto per la registrazione
1. Vai a Microsoft Sentinel.

2. Selezionare Certificati e segreti > Segreti client > Nuovo segreto client.
3. Aggiungi una descrizione per il segreto della tua applicazione.

4. Seleziona una Scadenza per il segreto oppure specifica una durata personalizzata.

La durata del segreto del cliente & limitata a due anni (24 mesi) 0 meno. Microsoft consiglia
di impostare un valore di scadenza inferiore a 12 mesi.

5. Seleziona Aggiungi per creare il tuo segreto.

6. Registrare il segreto da utilizzare nella fase di autenticazione. Una volta che avrai abbandonato questa
pagina, il segreto non verra piu visualizzato.

Passaggi per assegnare le autorizzazioni all’applicazione
1. Vai a Microsoft Sentinel.

2. Selezionare Abbonamento > Controllo accessi (IAM).
3. Selezionare Aggiungi > Aggiungi assegnazione ruolo.

4. Per il campo Ruoli di amministratore privilegiato, selezionare Ransomware Resilience Sentinel
Configurator.

Questo ¢ il ruolo personalizzato che hai creato in precedenza.

Selezionare Avanti.
Nel campo Assegna accesso a, seleziona Utente, gruppo o entita servizio.
Seleziona Seleziona membri. Quindi, seleziona Ransomware Resilience Sentinel Configurator.

Selezionare Avanti.

© © N o o

Nel campo Cosa puo fare I'utente, seleziona Consenti all’'utente di assegnare tutti i ruoli eccetto i
ruoli di amministratore con privilegi Proprietario, UAA, RBAC (consigliato).

10. Selezionare Avanti.

11. Selezionare Rivedi e assegna per assegnare le autorizzazioni.

Passaggi per immettere le credenziali di autenticazione per I’applicazione
1. Vai a Microsoft Sentinel.
2. Inserisci le credenziali:
a. Immettere I'ID tenant, I'ID applicazione client e il segreto dell’applicazione client.

b. Seleziona Authenticate.

@ Una volta completata I'autenticazione, verra visualizzato il messaggio "Autenticato”.
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3. Immettere i dettagli dell’area di lavoro di Log Analytics per I'applicazione.

a. Selezionare I'ID dell’abbonamento, il gruppo di risorse e I'area di lavoro Log Analytics.

Configurare Splunk Cloud per il rilevamento delle minacce

Prima di abilitare Splunk Cloud in Ransomware Resilience, & necessario eseguire i seguenti passaggi generali
in Splunk Cloud:

« Abilita un HTTP Event Collector in Splunk Cloud per ricevere dati sugli eventi tramite HTTP o HTTPS dalla
Console.

» Crea un token Event Collector in Splunk Cloud.

Passaggi per abilitare un HTTP Event Collector in Splunk
1. Vai a Splunk Cloud.

2. Selezionare Impostazioni > Inserimento dati.

3. Selezionare HTTP Event Collector > Impostazioni globali.
4. Nel menu a discesa Tutti i token, seleziona Abilitato.
5

. Per fare in modo che Event Collector ascolti e comunichi tramite HTTPS anziché HTTP, selezionare
Abilita SSL.

6. Immettere una porta in Numero porta HTTP per HTTP Event Collector.

Passaggi per creare un token Event Collector in Splunk
1. Vai a Splunk Cloud.

. Selezionare Impostazioni > Aggiungi dati.

. Selezionare Monitor > HTTP Event Collector.

Inserisci un nome per il token e seleziona Avanti.

Selezionare un Indice predefinito in cui verranno inviati gli eventi, quindi selezionare Revisiona.

Verificare che tutte le impostazioni per I'endpoint siano corrette, quindi selezionare Invia.

N o o k&~ 0 DN

Copia il token e incollalo in un altro documento per averlo pronto per la fase di autenticazione.

Connetti SIEM alla resilienza del ransomware

Abilitando SIEM, i dati da Ransomware Resilience vengono inviati al server SIEM per 'analisi e la
segnalazione delle minacce.

Passi
1. Dal menu Console, seleziona Protezione > Ransomware Resilience.

2.
Dal menu Ransomware Resilience, seleziona la verticale @ ... opzione in alto a destra.

3. Selezionare Impostazioni.

Viene visualizzata la pagina Impostazioni.
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Settings

Service-level settings apply to protection, alerts, and recovery.

@ Backup Destination J\p— SIEM connection

(©) 5 cloud destinations © Disconnected

Manage cloud destinations to back up primary storage. Send data to a security information and event management (SIEM) for threat
reporting.

B8 Clean restore  Private preview @ Readiness drill

Isolate suspicious workloads in a secure environment, remove malware, and © Not configured
restore them safely to production. Sign up to try this new feature and
provide feedback to help us improve the functionality. There is limited Run a simulated ransomware attack on a test workload to investigate the

availability.

attack and recover the test workload.

‘ Configure

Runreadiness drill /) Free trial (31days left) ~

® User activity

(© No user activity

User activity agents in your environment host data collectors, which transmit
user activity events to NetApp to detect potential user anomalies, such as
data breaches.

Manage

@, Workload discovery

©) 8systems

Select the systems in each Agent where you want to discover workloads.

‘ Discover workloads

4. Nella pagina Impostazioni, seleziona Connetti nel riquadro Connessione SIEM.

SIEM connection

SIEM

Select the SIEM where you want 10 send data

aws =

AWS Security Hub Microsoft Sentinel

Send data to a security information and event management [SIEM) for threat reporting

sphunks

Splunk

5. Scegli uno dei sistemi SIEM.

@ e

6. Inserisci il token e i dettagli di autenticazione configurati in AWS Security Hub o Splunk Cloud.

®

7. Selezionare Abilita.

Le informazioni da immettere dipendono dal SIEM selezionato.

Nella pagina Impostazioni viene visualizzato "Connesso".

Scarica i report in NetApp Ransomware Resilience

NetApp Ransomware Resilience fornisce report in formato CSV e JSON che mostrano i
dettagli dei volumi supportati € non supportati, esercitazioni di preparazione agli attacchi,
protezione, avvisi e ripristino. Con i report, puoi salvare e rivedere offline report su
esercitazioni, stato di protezione, avvisi ed eventi di ripristino.
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Ruolo Console obbligatorio Per eseguire questa attivita, € necessario il ruolo Amministratore

Prima di scaricare i file, aggiorna la dashboard per acquisire i dati piu recenti nei tuoi report.

organizzazione, Amministratore cartella o progetto, Amministratore Ransomware Resilience o Visualizzatore
Ransomware Resilience. "Scopri di piu sui ruoli di Ransomware Resilience per NetApp Console" .

Quali dati puoi scaricare? E possibile scaricare i file da una qualsiasi delle opzioni del menu principale:

* Riepilogo: include elenchi di carichi di lavoro supportati e non supportati, azioni consigliate per migliorare
la tua postura di resilienza informatica e informazioni acquisite nella dashboard Ransomware Resilience.

* Protezione: include lo stato e i dettagli di tutti i carichi di lavoro, incluso il numero totale di quelli protetti e a

rischio.

» Avvisi: include lo stato e i dettagli di tutti gli avvisi, tra cui il numero totale di avvisi e snapshot automatici.

* Ripristino: include lo stato e i dettagli di tutti i carichi di lavoro che devono essere ripristinati, incluso il
numero totale di carichi di lavoro contrassegnati come "Ripristino necessario", "In corso", "Ripristino non
riuscito" e "Ripristino riuscito".

* Report: puoi esportare i dati da qualsiasi pagina e scaricare i file.

®

E possibile scaricare i report delle esercitazioni di preparazione solo dalla pagina Report.

Se scarichi file CSV o JSON dalla pagina Protezione, Avvisi o Ripristino, i dati mostrano solo i dati presenti in

quella pagina.

| file CSV o JSON includono dati per tutti i carichi di lavoro su tutti i sistemi Console.

Passi

1. Dal menu di navigazione a sinistra della Console, seleziona Protezione > Ransomware Resilience.

Dashboard

Workload data protection

@ 9

Atrisk @

4 inlast 7 days

Recommended actions

@9 8

Protected @

1 inlast 7 days

Alerts and workload data recovery

< 10

Potential attacks @

View

Workload data

&9 Run readines dril

Workload backups

A Freetrial G1dayslefy ¥ (@) C

User activity

Get started

Todo (8) Dismissed (0) New (Last 7d) 1078 @ O
S— = Failed (Last 7d) 1. Activate suspicious user behavior
339 Register available SnapCenter plugin for VMware vSphere (SCV) with NetApp Con...  Review and fix v/ ol . detection.
Completed = Backup data 357 O Activate
Register available SnapCenter Servers with NetApp Console Review and fix \/ Ll =

4712

Complete / total

Protect critical workload fsxn_fileshare_useast 01 Review and fix

Prepare Amazon Web Services 53 or StorageGRID or Azure blob store as a backup ... Review and fix

Protect critical workload fileshare_uswest 01 Review and fix

B New(ast7d) B Older

2. Protect workloads with the “Detect
suspicious users" policy setting.

Dalla dashboard o da un’altra pagina, seleziona I'opzione Aggiorna O in alto a destra per aggiornare i

dati che verranno visualizzati nei report.

3. Eseguire una delle seguenti operazioni:

o
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Dalla pagina, seleziona *Download* — opzione.

o Dal menu NetApp Ransomware Resilience , seleziona Report.

4. Se hai selezionato I'opzione Report, seleziona uno dei nomi di file preconfigurati e seleziona Scarica.
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Reports

Review protection status, alerts, and recavery details to monitor and maintain system health.

ul

23]
H
H

summary

Summary of workload metrics

Protection

Tabular details for all workloads that are at risk and protected

Alerts

Tabular details for all alerts

Recovery

Tabular details for workloads marked restore needed, in progress, restore failed, and successfully restored

Readiness drills

Details for simulated ransomware attacks and recovery

Run readiness drill

A\ Free trial (30 days lef) ~

4

4

4

s

Download (JSON)

Download (CSV)

Download (CSV)

Download (CSV)

Download (JSON)
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documento, i Dati non possono essere utilizzati, divulgati, riprodotti, modificati, visualizzati o mostrati senza la
previa approvazione scritta di NetApp, Inc. | diritti di licenza del governo degli Stati Uniti per il Dipartimento
della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).

Informazioni sul marchio commerciale

NETAPP, il logo NETAPP e i marchi elencati alla pagina http://www.netapp.com/TM sono marchi di NetApp,
Inc. Gli altri nomi di aziende e prodotti potrebbero essere marchi dei rispettivi proprietari.
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