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Concetti

Come funziona la gestione degli accessi in SANtricity
Unified Manager

Utilizzare la gestione degli accessi per stabilire 'autenticazione dell’'utente in Gestione
unificata di SANtricity.

Workflow di configurazione
La configurazione di Access Management funziona come segue:

1. Un amministratore effettua I'accesso a Unified Manager con un profilo utente che include le autorizzazioni
di amministratore di sicurezza.

Per il primo accesso, il nome utente admin viene visualizzato automaticamente e non pud
@ essere modificato. Il admin l'utente ha accesso completo a tutte le funzioni del sistema. La
password deve essere impostata al primo accesso.

2. L'amministratore accede a Access Management nell’interfaccia utente, che include ruoli utente locali
preconfigurati. Questi ruoli sono un’implementazione delle funzionalita RBAC (role-based access control).

3. Lamministratore configura uno o piu dei seguenti metodi di autenticazione:

> Ruoli utente locali — 'autenticazione viene gestita tramite funzionalitd RBAC. | ruoli utente locali
includono utenti predefiniti e ruoli con autorizzazioni di accesso specifiche. Gli amministratori possono
utilizzare questi ruoli utente locali come singolo metodo di autenticazione o in combinazione con un
servizio di directory. Non € necessaria alcuna configurazione, ad eccezione dellimpostazione delle
password per gli utenti.

o Servizi di directory — I'autenticazione viene gestita tramite un server LDAP (Lightweight Directory
Access Protocol) e un servizio di directory, ad esempio Active Directory di Microsoft. Un amministratore
si connette al server LDAP, quindi associa gli utenti LDAP ai ruoli utente locali.

o SAML — l'autenticazione viene gestita tramite un provider di identita (IdP) utilizzando il linguaggio
SAML (Security Assertion Markup Language) 2.0. Un amministratore stabilisce la comunicazione tra il
sistema IdP e 'array di storage, quindi mappa gli utenti IdP ai ruoli utente locali integrati nell’array di
storage.

4. L'amministratore fornisce agli utenti le credenziali di accesso per Unified Manager.

5. Gli utenti accedono al sistema inserendo le proprie credenziali. Durante I'accesso, il sistema esegue le
seguenti attivita in background:

o Autentica il nome utente e la password rispetto all’account utente.
> Determina le autorizzazioni dell’'utente in base ai ruoli assegnati.
> Fornisce all’'utente I'accesso alle funzioni dell’interfaccia utente.

o Visualizza il nome utente nel banner superiore.

Funzioni disponibili in Unified Manager

L’accesso alle funzioni dipende dai ruoli assegnati a un utente, che includono:



« Storage admin — accesso completo in lettura/scrittura agli oggetti storage sugli array, ma nessun accesso
alla configurazione di sicurezza.

» Security admin — accesso alla configurazione di sicurezza in Access Management e Certificate
Management.

» Support admin — accesso a tutte le risorse hardware su storage array, dati di guasto ed eventi MEL.
Nessun accesso agli oggetti di storage o alla configurazione di sicurezza.

» Monitor — accesso in sola lettura a tutti gli oggetti di storage, ma nessun accesso alla configurazione di
sicurezza.

Una funzione non disponibile € disattivata o non viene visualizzata nell’interfaccia utente.

Scopri la terminologia di gestione degli accessi di
SANTtricity Unified Manager

Scopri come si applicano i termini di gestione degli accessi a SANtricity Unified Manager.

Termine Descrizione

Active Directory Active Directory (ad) € un servizio di directory Microsoft che utilizza LDAP per le
reti di dominio Windows.

Binding Le operazioni BIND vengono utilizzate per autenticare i client nel server di
directory. Il binding in genere richiede credenziali di account e password, ma
alcuni server consentono operazioni di binding anonime.

CIRCA Un’autorita di certificazione (CA) & un’entita attendibile che emette documenti
elettronici, denominati certificati digitali, per la sicurezza di Internet. Questi
certificati identificano i proprietari dei siti Web, consentendo connessioni sicure tra
client e server.

Certificato Un certificato identifica il proprietario di un sito per motivi di sicurezza, impedendo
agli autori degli attacchi di impersonare il sito. Il certificato contiene informazioni
sul proprietario del sito e I'identita dell’entita attendibile che certifica (firma) queste
informazioni.

LDAP LDAP (Lightweight Directory Access Protocol) &€ un protocollo applicativo per
I'accesso e la manutenzione dei servizi informativi di directory distribuiti. Questo
protocollo consente a numerose applicazioni e servizi diversi di connettersi al
server LDAP per la convalida degli utenti.

RBAC RBAC (role-based access control) & un metodo per regolare I'accesso alle risorse
di computer o di rete in base ai ruoli dei singoli utenti. Unified Manager include
ruoli predefiniti.



Termine Descrizione

SAML SAML (Security Assertion Markup Language) € uno standard basato su XML per
I'autenticazione e I'autorizzazione tra due entita. SAML consente 'autenticazione
a piu fattori, in cui gli utenti devono fornire due o piu elementi per dimostrare la
propria identita (ad esempio, una password e un’impronta digitale). La
funzionalita SAML integrata dello storage array &€ conforme a SAML2.0 per
I'asserzione, 'autenticazione e I'autorizzazione dell’identita.

SSO SSO (Single Sign-on) € un servizio di autenticazione che consente a un set di
credenziali di accesso di accedere a piu applicazioni.

Proxy dei servizi Web Il proxy dei servizi Web, che fornisce I'accesso tramite meccanismi HTTPS
standard, consente agli amministratori di configurare i servizi di gestione per gli
array di storage. Il proxy puo essere installato su host Windows o Linux.
L'interfaccia di Unified Manager € disponibile con Web Services Proxy.

Autorizzazioni per i ruoli mappati

Le funzionalita RBAC (role-based access control) includono utenti predefiniti con uno o
piu ruoli mappati. Ogni ruolo include le autorizzazioni per 'accesso alle attivita in
Gestione unificata di SANtricity.

| ruoli forniscono agli utenti 'accesso alle attivita, come segue:
« Storage admin — accesso completo in lettura/scrittura agli oggetti storage sugli array, ma nessun accesso

alla configurazione di sicurezza.

» Security admin — accesso alla configurazione di sicurezza in Access Management e Certificate
Management.

» Support admin — accesso a tutte le risorse hardware su storage array, dati di guasto ed eventi MEL.
Nessun accesso agli oggetti di storage o alla configurazione di sicurezza.

* Monitor —accesso in sola lettura a tutti gli oggetti di storage, ma nessun accesso alla configurazione di
sicurezza.

Se un utente non dispone delle autorizzazioni per una determinata funzione, tale funzione non & disponibile
per la selezione o non viene visualizzata nell'interfaccia utente.

Gestione degli accessi con ruoli utente locali in SANtricity
Unified Manager

Gli amministratori possono utilizzare le funzionalita RBAC (role-based access control)
applicate in Gestione unificata di SANtricity. Queste funzionalita sono denominate "ruoli
utente locali".

Workflow di configurazione

I ruoli utente locali sono preconfigurati nel sistema. Per utilizzare i ruoli utente locali per I'autenticazione, gli
amministratori possono:



1. Un amministratore effettua 'accesso a Unified Manager con un profilo utente che include le autorizzazioni
di amministratore di sicurezza.

@ Il admin l'utente ha accesso completo a tutte le funzioni del sistema.

2. Un amministratore esamina i profili utente predefiniti e non modificabili.
3. Facoltativamente, 'amministratore assegna nuove password per ogni profilo utente.

4. Gli utenti accedono al sistema con le credenziali assegnate.

Gestione

Quando si utilizzano solo ruoli utente locali per 'autenticazione, gli amministratori possono eseguire le
seguenti attivita di gestione:

* Modificare le password.

* Impostare una lunghezza minima per le password.

» Consentire agli utenti di effettuare I'accesso senza password.

Gestione degli accessi con i servizi di directory in
SANTtricity Unified Manager

Gli amministratori possono utilizzare un server LDAP (Lightweight Directory Access
Protocol) e un servizio di directory, ad esempio Active Directory di Microsoft.

Workflow di configurazione

Se nella rete vengono utilizzati un server LDAP e un servizio di directory, la configurazione funziona come
segue:

1. Un amministratore effettua I'accesso a Unified Manager con un profilo utente che include le autorizzazioni
di amministratore di sicurezza.

@ Il admin l'utente ha accesso completo a tutte le funzioni del sistema.

2. Lamministratore inserisce le impostazioni di configurazione per il server LDAP. Le impostazioni includono il
nome di dominio, I'URL e le informazioni sull’account di binding.

3. Se il server LDAP utilizza un protocollo sicuro (LDAPS), 'amministratore carica una catena di certificati CA
(Certificate Authority) per 'autenticazione tra il server LDAP e il sistema host in cui € installato il proxy dei
servizi Web.

4. Una volta stabilita la connessione al server, 'amministratore associa i gruppi di utenti ai ruoli utente locali.
Questi ruoli sono predefiniti e non possono essere modificati.

5. Lamministratore verifica la connessione tra il server LDAP e il proxy dei servizi Web.

6. Gli utenti accedono al sistema con le credenziali LDAP/Directory Services assegnate.

Gestione

Quando si utilizzano i servizi di directory per I'autenticazione, gli amministratori possono eseguire le seguenti



attivita di gestione:

« Aggiungere un server di directory.

* Modificare le impostazioni del server di directory.

» Associare gli utenti LDAP ai ruoli utente locali.

* Rimuovere un server di directory.

* Modificare le password.

* Impostare una lunghezza minima per le password.

« Consentire agli utenti di effettuare 'accesso senza password.

Gestione degli accessi con SAML in SANtricity Unified
Manager

Per la gestione degli accessi, gli amministratori possono utilizzare le funzionalita SAML
(Security Assertion Markup Language) 2.0 integrate nell’array.

Workflow di configurazione
La configurazione SAML funziona come segue:

1. Un amministratore effettua I'accesso a Unified Manager con un profilo utente che include le autorizzazioni
Security Admin.

@ Il admin L'utente ha accesso completo a tutte le funzioni di System Manager.

2. L'amministratore accede alla scheda SAML in Gestione accessi.

3. Un amministratore configura le comunicazioni con il provider di identita (IdP). Un IdP € un sistema esterno
utilizzato per richiedere le credenziali a un utente e determinare se 'utente € autenticato correttamente.
Per configurare le comunicazioni con lo storage array, 'amministratore scarica il file di metadati IdP dal
sistema IdP, quindi utilizza Unified Manager per caricare il file nello storage array.

4. Un amministratore stabilisce una relazione di trust tra il service provider e I'ldP. Un service provider
controlla 'autorizzazione dell’'utente; in questo caso, il controller nell’array di storage agisce come service
provider. Per configurare le comunicazioni, 'amministratore utilizza Unified Manager per esportare un file di
metadati del provider di servizi per il controller. Dal sistema IdP, I'amministratore importa il file di metadati
nell'ldP.

@ Gli amministratori devono inoltre assicurarsi che IdP supporti la capacita di restituire un ID
nome all’autenticazione.

5. Pamministratore associa i ruoli dell’array di storage agli attributi dell’utente definiti nell'ldP. A tale scopo,
'amministratore utilizza Unified Manager per creare le mappature.

6. L'amministratore verifica 'accesso SSO allURL IdP. Questo test garantisce che lo storage array e IdP
possano comunicare.

Una volta abilitato SAML, non & possibile disattivarlo tramite I'interfaccia utente, né
@ modificare le impostazioni IdP. Se € necessario disattivare o modificare la configurazione
SAML, contattare il supporto tecnico per assistenza.



7. Da Unified Manager, 'amministratore abilita SAML per lo storage array.

8. Gli utenti accedono al sistema con le proprie credenziali SSO.

Gestione

Quando si utilizza SAML per I'autenticazione, gli amministratori possono eseguire le seguenti attivita di
gestione:

* Modificare o creare nuove mappature dei ruoli

» Esportare i file del provider di servizi

Restrizioni di accesso

Quando SAML e attivato, gli utenti non possono rilevare o gestire lo storage per quell’array dall’'interfaccia
precedente di Storage Manager.

Inoltre, i seguenti client non possono accedere ai servizi e alle risorse degli array di storage:

* Finestra Enterprise Management (EMW)

* Interfaccia a riga di comando (CLI)

* Client Software Developer Kit (SDK)

* Client in-band

* Client REST API per 'autenticazione di base HTTP

« Effettuare I'accesso utilizzando I'endpoint REST API standard
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