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Utilizzare certificati array

Importare certificati per gli array

Se necessario, € possibile importare i certificati per gli array di storage in modo che
possano autenticarsi con il sistema che ospita SANtricity Unified Manager. | certificati
possono essere firmati da un’autorita di certificazione (CA) o autofirmati.

Prima di iniziare
+ E necessario effettuare I'accesso con un profilo utente che includa le autorizzazioni di amministratore di
sicurezza. In caso contrario, le funzioni del certificato non vengono visualizzate.

» Se si importano certificati attendibili, € necessario importarli per i controller degli array di storage
utilizzando System Manager.

Fasi
1. Selezionare Certificate Management (Gestione certificati).

2. Selezionare la scheda Trusted.

Questa pagina mostra tutti i certificati segnalati per gli array di storage.

3. Selezionare il Importa > certificati per importare un certificato CA oppure il Importa » certificati array
storage autofirmati per importare un certificato autofirmato.

Per limitare la visualizzazione, & possibile utilizzare il campo di filtraggio Mostra certificati... oppure
ordinare le righe dei certificati facendo clic su una delle intestazioni di colonna.

4. Nella finestra di dialogo, selezionare il certificato e fare clic su Importa.

Il certificato viene caricato e validato.

Eliminare i certificati attendibili

E possibile eliminare uno o piu certificati non pit necessari, ad esempio un certificato
scaduto.

Prima di iniziare

Importare il nuovo certificato prima di eliminarlo.

@ Tenere presente che I'eliminazione di un certificato root o intermedio pud influire su piu array di
storage, poiché questi array possono condividere gli stessi file di certificato.

Fasi
1. Selezionare Certificate Management (Gestione certificati).

2. Selezionare la scheda Trusted.

3. Selezionare uno o piu certificati nella tabella, quindi fare clic su Elimina.

@ La funzione Delete non & disponibile per i certificati preinstallati.



Viene visualizzata la finestra di dialogo Conferma eliminazione certificato attendibile.
4. Confermare I'eliminazione, quindi fare clic su Delete (Elimina).

Il certificato viene rimosso dalla tabella.

Risolvi i certificati non attendibili

| certificati non attendibili si verificano quando un array di storage tenta di stabilire una
connessione sicura a Gestione unificata di SANtricity, ma la connessione non viene
confermata come sicura.

Dalla pagina Certificate (certificato), & possibile risolvere i certificati non attendibili importando un certificato
autofirmato dall’array di storage o importando un certificato dell’autorita di certificazione (CA) emesso da una
terza parte attendibile.
Prima di iniziare
« E necessario effettuare I'accesso con un profilo utente che includa le autorizzazioni di amministratore della
sicurezza.

» Se si intende importare un certificato firmato dalla CA:

- E stata generata una richiesta di firma del certificato (file CSR) per ciascun controller nell'array di
storage e inviata alla CA.

o La CA ha restituito file di certificato attendibili.

o | file dei certificati sono disponibili nel sistema locale.

A proposito di questa attivita
Potrebbe essere necessario installare altri certificati CA attendibili se si verifica una delle seguenti condizioni:

* Direcente ¢ stato aggiunto uno storage array.
» Uno o entrambi i certificati sono scaduti.
* Uno o entrambi i certificati vengono revocati.

» Uno o entrambi i certificati non dispongono di un certificato root o intermedio.

Fasi
1. Selezionare Certificate Management (Gestione certificati).

2. Selezionare la scheda Trusted.
Questa pagina mostra tutti i certificati segnalati per gli array di storage.

3. Selezionare il Importa > certificati per importare un certificato CA oppure il Importa » certificati array
storage autofirmati per importare un certificato autofirmato.

Per limitare la visualizzazione, & possibile utilizzare il campo di filtraggio Mostra certificati... oppure
ordinare le righe dei certificati facendo clic su una delle intestazioni di colonna.

4. Nella finestra di dialogo, selezionare il certificato, quindi fare clic su Importa.

Il certificato viene caricato e validato.
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