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Utilizzare i token di accesso

Creare token di accesso

E possibile creare un token di accesso per I'autenticazione con 'API REST o linterfaccia
della riga di comando (CLlI) al posto di un nome utente e di una password.

(D | token non dispongono di password, pertanto € necessario gestirle con attenzione.

Fasi

1.

2.
3.

Selezionare Impostazioni » Gestione accessi.
Selezionare la scheda Access Token.

Selezionare View/Edit Access Token Settings (Visualizza/Modifica impostazioni token di accesso). Nella
finestra di dialogo, assicurarsi che la casella di controllo Enable access token (attiva token di accesso) sia
selezionata. Fare clic su Save (Salva) per chiudere la finestra di dialogo.

. Selezionare Create Access Token (Crea token di accesso).

. Nella finestra di dialogo, selezionare la durata della validita del token.

(D Una volta scaduto il token, i tentativi di autenticazione dell’utente non avranno esito positivo.

. Fare clic su Crea.

. Nella finestra di dialogo, selezionare una delle seguenti opzioni:

o Copy (Copia) per salvare il testo del token negli Appunti.

- Download per salvare il testo del token in un file.

(D Assicurarsi di salvare il testo del token. Questa € I'unica opportunita per visualizzare il
testo prima di chiudere la finestra di dialogo.

. Fare clic su Chiudi.

. Utilizzare il token come segue:

o REST API: Per utilizzare un token in una richiesta APl REST, aggiungere un’intestazione HTTP alle
richieste. Ad esempio: Authorization: Bearer <access-token-value>

o Secure CLI: Per utilizzare un token nella CLI, aggiungere il valore del token nella riga di comando o
utilizzare il percorso di un file contenente il valore del token. Ad esempio:

* Valore del token sulla riga di comando: -t access-token-value
* Percorso di un file contenente il valore del token: -T access-token-file

@ Se non vengono specificati nome utente, password o token, I'interfaccia CLI richiede
all’'utente un valore del token di accesso sulla riga di comando.

Modificare le impostazioni del token di accesso

E possibile modificare le impostazioni per i token di accesso, che includono i tempi di



scadenza e la possibilita di creare nuovi token.

Fasi
1. Selezionare Impostazioni » Gestione accessi.
2. Selezionare la scheda Access Token.
3. Selezionare View/Edit Access Token Settings (Visualizza/Modifica impostazioni token di accesso).
4. Nella finestra di dialogo, & possibile eseguire una o entrambe le seguenti operazioni:
o Attiva o disattiva la creazione del token.

o Modificare la scadenza dei token esistenti.

Deselezionando I'impostazione Enable access token, si impedisce la creazione del

@ token e 'autenticazione del token. Se successivamente riabiliti questa impostazione, i
token non scaduti possono essere riutilizzati. Se si desidera revocare in modo
permanente tutti i token esistenti, vedere "Revocare i token di accesso".

5. Fare clic su Save (Salva).

Revocare i token di accesso

E possibile revocare tutti i token di accesso se si determina che un token & stato
compromesso o se si desidera eseguire una rotazione manuale della chiave per le chiavi
crittografiche utilizzate per firmare e convalidare i token di accesso.

Questa operazione rigenera le chiavi utilizzate per firmare i token. Una volta ripristinate le chiavi, i token
emessi da all vengono immediatamente invalidati. Poiché lo storage array non tiene traccia dei token, i singoli
token non possono essere revocati.

Fasi

1. Selezionare Impostazioni » Gestione accessi.
2. Selezionare la scheda Access Token.
3. Selezionare revoca tutti i token di accesso.

4. Nella finestra di dialogo, fare clic su Si.

Dopo aver revocato tutti i token, puoi creare nuovi token e utilizzarli immediatamente.
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