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Utilizzare ruoli utente locali

Visualizzare i ruoli utente locali

Dalla scheda Local User Roles (ruoli utente locali), € possibile visualizzare le mappature
degli utenti ai ruoli predefiniti. Questi mapping fanno parte del RBAC (role-based access
control) applicato nel proxy dei servizi Web per il gestore unificato di SANtricity.

Prima di iniziare
E necessario effettuare 'accesso con un profilo utente che includa le autorizzazioni di amministratore di
sicurezza. In caso contrario, le funzioni di gestione degli accessi non vengono visualizzate.

A proposito di questa attivita
Gli utenti e le mappature non possono essere modificati. E possibile modificare solo le password.

Fasi
1. Selezionare Access Management.

2. Selezionare la scheda ruoli utente locali.
Gli utenti sono mostrati nella tabella:
o Admin — Amministratore eccellente che ha accesso a tutte le funzioni del sistema. Questo utente

include tutti i ruoli.

o Storage — I'amministratore responsabile di tutto il provisioning dello storage. Questo utente include i
seguenti ruoli: Storage Admin, Support Admin e Monitor.

o Security — l'utente responsabile della configurazione della sicurezza, inclusi Access Management e
Certificate Management. Questo utente include i seguenti ruoli: Security Admin e Monitor.

o Support — 'utente responsabile delle risorse hardware, dei dati di guasto e degli aggiornamenti del
firmware. Questo utente include i seguenti ruoli: Support Admin e Monitor.

o Monitor — un utente con accesso in sola lettura al sistema. Questo utente include solo il ruolo Monitor.

o rw (lettura/scrittura) — questo utente include i seguenti ruoli: Amministratore dello storage,
amministratore del supporto e monitor.

> Ro (sola lettura) — questo utente include solo il ruolo Monitor.

Modificare le password per i profili utente locali
E possibile modificare le password utente per ciascun utente in Gestione accessi.

Prima di iniziare
* Devi essere connesso come amministratore locale, che include le autorizzazioni di amministratore root.

+ E necessario conoscere la password del’amministratore locale.

A proposito di questa attivita
Quando si sceglie una password, tenere presenti le seguenti linee guida:

* Le nuove password utente locali devono soddisfare o superare I'impostazione corrente per una password
minima (in Visualizza/Modifica impostazioni).



* Le password distinguono tra maiuscole e minuscole.

* Gli spazi finali non vengono rimossi dalle password quando vengono impostati. Fare attenzione a includere

spazi se inclusi nella password.

» Per una maggiore sicurezza, utilizzare almeno 15 caratteri alfanumerici e modificare la password

frequentemente.

Fasi

1.
2.
3.

Selezionare Access Management.
Selezionare la scheda ruoli utente locali.

Selezionare un utente dalla tabella.

Il pulsante Change Password (Modifica password) diventa disponibile.

. Selezionare Change Password (Modifica password).

Viene visualizzata la finestra di dialogo Change Password (Modifica password).

. Se non ¢ stata impostata alcuna lunghezza minima per le password utente locali, selezionare la casella di

controllo per richiedere all’'utente di immettere una password per accedere al sistema.

. Immettere la nuova password per l'utente selezionato nei due campi.

. Immettere la password del’lamministratore locale per confermare I'operazione, quindi fare clic su Change

(Modifica).

Risultati

Se l'utente € attualmente connesso, la modifica della password provoca l'interruzione della sessione attiva
dell’utente.

Modificare le impostazioni della password utente locale

E possibile impostare la lunghezza minima richiesta per tutte le password utente locali
nuove o aggiornate. E inoltre possibile consentire agli utenti locali di accedere al sistema
senza inserire una password.

Prima di iniziare

Devi essere connesso come amministratore locale, che include le autorizzazioni di amministratore root.

A proposito di questa attivita

Tenere presenti queste linee guida quando si imposta la lunghezza minima per le password utente locali:

* Le modifiche apportate non influiscono sulle password utente locali esistenti.

 La lunghezza minima richiesta per le password utente locali deve essere compresa tra 0 e 30 caratteri.

* Le nuove password utente locali devono soddisfare o superare I'impostazione di lunghezza minima

corrente.

* Non impostare una lunghezza minima per la password se si desidera che gli utenti locali accedano al

sistema senza immettere una password.

Fasi

1.

Selezionare Access Management.



2. Selezionare la scheda ruoli utente locali.

3. Selezionare Visualizza/Modifica impostazioni.
Viene visualizzata la finestra di dialogo Local User Password Settings (Impostazioni password utente
locale).

4. Effettuare una delle seguenti operazioni:

> Per consentire agli utenti locali di accedere al sistema senza inserire una password, deselezionare la
casella di controllo "Richiedi almeno tutte le password utente locali".

o Per impostare una lunghezza minima della password per tutte le password utente locali, selezionare la
casella di controllo "Richiedi almeno tutte le password utente locali", quindi utilizzare la casella di
selezione per impostare la lunghezza minima richiesta per tutte le password utente locali.

Le nuove password utente locali devono soddisfare o superare I'impostazione corrente.

5. Fare clic su Save (Salva).
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