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Gestire le impostazioni dell’interfaccia

Gestire la protezione tramite password in SANtricity System
Manager

E necessario configurare lo storage array con password per proteggerlo da accessi non
autorizzati.

Impostare e modificare le password

Quando si avvia System Manager per la prima volta, viene richiesto di impostare una password di
amministratore. Qualsiasi utente in possesso della password admin pud apportare modifiche alla
configurazione dello storage array, ad esempio I'aggiunta, la modifica o la rimozione di oggetti o impostazioni.
Per impostare la password admin durante I'avvio iniziale, vedere "Accedere a System Manager".

Per motivi di sicurezza, & possibile tentare di inserire una password solo cinque volte prima che lo storage
array entri in uno stato di "blocco". In questo stato, lo storage array rifiutera i successivi tentativi di password.
Prima di inserire nuovamente una password, attendere 10 minuti per ripristinare lo stato "normale" dello
storage array.

Oltre alla password di amministratore, lo storage array include profili utente predefiniti con uno o piu ruoli
mappati. Per ulteriori informazioni, vedere "Autorizzazioni per i ruoli mappati". | profili utente e le mappature
non possono essere modificati. E possibile modificare solo le password. Se si desidera modificare la password
admin o altre password utente, vedere "Modificare le password".

Immettere nuovamente le password dopo il timeout della sessione

Il sistema richiede la password una sola volta durante una singola sessione di gestione. Tuttavia, una sessione
scade dopo 30 minuti di inattivita, dopodiché & necessario immettere nuovamente la password. Se un altro
utente che gestisce lo stesso array di storage da un altro client di gestione modifica la password durante la
sessione, viene richiesta una password la volta successiva che si tenta di eseguire un’operazione di
configurazione o un’operazione di visualizzazione.

E possibile regolare il timeout della sessione o disattivarlo del tutto. Vedere "Gestire i timeout delle sessioni".

Rimuovere i dischi o la protezione tramite password

Se si rimuovono unita protette da password o si desidera disattivare la protezione tramite password, tenere
presente quanto segue:

» Se si rimuovono dischi con password di protezione, la password viene memorizzata in un’area
riservata di ciascun disco dell’array di storage. Se si rimuovono tutte le unita da un array di storage, la
password non funzionera piu. Per correggere questa condizione, reinstallare uno dei dischi originali
nell’array di storage.

» Se si desidera rimuovere la protezione tramite password — se non si desidera piu avere comandi
protetti da password, inserire la password corrente del’amministratore e lasciare vuote le caselle di testo
della nuova password.


https://docs.netapp.com/it-it/e-series-santricity/san-getstarted/access-sam.html
https://docs.netapp.com/it-it/e-series-santricity/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/it-it/e-series-santricity/sm-settings/change-passwords.html

L’esecuzione di comandi di configurazione su un array di storage pud causare gravi danni,

@ inclusa la perdita di dati. Per questo motivo, & necessario impostare sempre una password di
amministratore per lo storage array. Utilizzare una password di amministratore lunga con
almeno 15 caratteri alfanumerici per aumentare la protezione.

Imposta le unita predefinite per i valori di capacita in
SANTtricity System Manager

SANtricity System Manager pud visualizzare i valori di capacita in gibbyte (GiB) o
tebbytes (TiB).

Le preferenze vengono memorizzate nella memoria locale del browser, in modo che tutti gli utenti possano
disporre delle proprie impostazioni.

Fasi
1. Selezionare Preferenze > Imposta preferenze.

2. Fare clic sul pulsante di opzione Gibytes o Tebytes e confermare che si desidera eseguire I'operazione.

Per le abbreviazioni e i valori, consultare la tabella seguente.

Abbreviazione Valore
Gib 1,024° byte
TIB 1,024* byte

Imposta l'intervallo di tempo predefinito per i grafici delle
prestazioni in SANtricity System Manager

E possibile modificare I'intervallo di tempo predefinito mostrato dai grafici delle
prestazioni.

A proposito di questa attivita

| grafici delle performance mostrati nella pagina iniziale e nella pagina delle performance mostrano
inizialmente un intervallo di tempo di 1 ora. Le preferenze vengono memorizzate nella memoria locale del
browser, in modo che tutti gli utenti possano disporre delle proprie impostazioni.

Fasi
1. Selezionare Preferenze » Imposta preferenze.

2. Nell’elenco a discesa, selezionare 5 minuti, 1 ora, 8 ore, 1 giorno o 7 giorni, e confermare che si
desidera eseguire 'operazione.



Configurare il banner di accesso in SANtricity System
Manager

E possibile creare un banner di accesso che viene presentato agli utenti prima di stabilire
le sessioni in Gestore di sistema di SANTtricity. Il banner puo includere un avviso e un
messaggio di consenso.

A proposito di questa attivita

Quando si crea un banner, questo viene visualizzato prima della schermata di accesso in una finestra di
dialogo.

Fasi
1. Selezionare Impostazioni > sistema.

2. Nella sezione Generale, selezionare Configura banner di accesso.
Viene visualizzata la finestra di dialogo Configura banner di accesso.

3. Inserire il testo che si desidera visualizzare nel banner di accesso.
@ Non utilizzare tag HTML o altri tag di markup per la formattazione.

4. Fare clic su Save (Salva).

Risultati

La volta successiva che gli utenti accedono a System Manager, il testo viene visualizzato in una finestra di
dialogo. Gli utenti devono fare clic su OK per passare alla schermata di accesso.

Gestire i timeout di sessione in SANtricity System Manager

E possibile configurare i timeout in Gestore di sistema di SAN!tricity, in modo che le
sessioni inattive degli utenti vengano disconnesse dopo un determinato periodo di tempo.

A proposito di questa attivita

Per impostazione predefinita, il imeout della sessione per System Manager & di 30 minuti. E possibile regolare
I'orario oppure disattivare completamente i timeout della sessione.

Se Access Management viene configurato utilizzando le funzionalita SAML (Security Assertion

@ Markup Language) incorporate nell’array, potrebbe verificarsi un timeout di sessione quando la
sessione SSO dell’'utente raggiunge il limite massimo. Questo potrebbe verificarsi prima del
timeout della sessione di System Manager.

Fasi
1. Selezionare Impostazioni > sistema.

2. Nella sezione General (Generale), selezionare Enable/Disable Session Timeout (attiva/Disattiva timeout
sessione).

Viene visualizzata la finestra di dialogo attiva/Disattiva timeout sessione.

3. Utilizzare i comandi per aumentare o diminuire il tempo in minuti.



Il timeout minimo che & possibile impostare per System Manager € di 15 minuti.

@ Per disattivare i timeout della sessione, deselezionare la casella di controllo Imposta la
durata....

4. Fare clic su Save (Salva).
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