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Scopri di piu sui servizi Web

Ulteriori informazioni sui servizi Web e su Unified Manager
di SANtricity

Prima di installare e configurare il proxy dei servizi Web, leggere la panoramica dei
servizi Web e di Gestione unificata di SANTricity.

Servizi Web

Web Services & un’API (Application Programming Interface) che consente di configurare, gestire e monitorare i
sistemi storage NetApp e-Series ed EF-Series. Inviando richieste API, & possibile completare flussi di lavoro
come configurazione, provisioning e monitoraggio delle performance per i sistemi storage e-Series.

Quando si utilizza I'API dei servizi Web per gestire i sistemi storage, & necessario avere familiarita con quanto
segue:

+ JavaScript Object Notation (JSON): Poiché i dati all'interno dei servizi Web vengono codificati tramite
JSON, & necessario conoscere i concetti di programmazione JSON. Per ulteriori informazioni, vedere
"Presentazione di JSON".

* Representational state transfer (REST): | servizi Web sono un’API RESTful che fornisce accesso a quasi
tutte le funzionalita di gestione di SANtricity, per cui dovresti avere familiarita con i concetti REST. Per
ulteriori informazioni, vedere "Stili architettonici e progettazione di architetture software basate su rete".

 Concetti relativi ai linguaggi di programmazione: Java e Python sono i linguaggi di programmazione piu
comuni utilizzati con I'API dei servizi Web, ma qualsiasi linguaggio di programmazione in grado di
effettuare richieste HTTP & sufficiente per I'interazione con I'API.

| servizi Web sono disponibili in due implementazioni:

* Incorporato — Un server APl RESTful & integrato in ogni controller di un sistema di storage E2800/EF280
che esegue NetApp SANTricity 11,30 o versioni successive, un E5700/EF570 che esegue SANTtricity 11,40
o versioni successive, un EF300 o EF600 che esegue SANTtricity 11,60 o versioni successive e un E4000
che esegue SANItricity 11,90 o versioni successive. Non ¢ richiesta alcuna installazione.

* Proxy — il proxy dei servizi web SANtricity € un server APl RESTful installato separatamente su un server
Windows o Linux. Questa applicazione basata su host € in grado di gestire centinaia di sistemi storage
NetApp e-Series nuovi e legacy. In generale, € necessario utilizzare il proxy per le reti con piu di 10 sistemi
di storage. Il proxy € in grado di gestire numerose richieste in modo piu efficiente rispetto all’API
incorporata.

Il nucleo dell’API & disponibile in entrambe le implementazioni.


http://www.json.org
http://www.ics.uci.edu/~fielding/pubs/dissertation/top.htm
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La seguente tabella fornisce un confronto tra il proxy e la versione integrata.

Considerazione

Installazione

Sicurezza

Gestione centrale

Unified Manager

Proxy

Richiede un sistema host (Linux o
Windows). Il proxy & disponibile per
il download all'indirizzo "Sito di
supporto NetApp" o su
"DockerHub".

Impostazioni di sicurezza minime
per impostazione predefinita.

Le impostazioni di sicurezza sono
basse, in modo che gli sviluppatori
possano iniziare a utilizzare 'API in
modo rapido e semplice. Se lo si
desidera, € possibile configurare il
proxy con lo stesso profilo di
protezione della versione integrata.

Gestisce tutti i sistemi storage da
un unico server.

Integrato

Non é richiesta alcuna installazione
o abilitazione.

Impostazioni di protezione elevate
per impostazione predefinita.

Le impostazioni di sicurezza sono
elevate perché I'API viene eseguita
direttamente sui controller. Ad
esempio, non consente I'accesso
HTTP e disattiva tutti i protocolli di
crittografia SSL e TLS precedenti
per HTTPS.

Gestisce solo il controller su cui &
incorporato.

Il pacchetto di installazione del proxy include Unified Manager, un’interfaccia basata su web che fornisce
I'accesso alla configurazione ai piu recenti sistemi storage e-Series ed EF-Series, come E2800, E5700, EF300

ed EF600.

Da Unified Manager, € possibile eseguire le seguenti operazioni batch:

* Visualizzare lo stato di piu sistemi storage da una vista centrale

« Scopri piu sistemi storage nella tua rete

* Importa le impostazioni da un sistema storage a piu sistemi

» Aggiornare il firmware per piu sistemi storage


http://mysupport.netapp.com/NOW/cgi-bin/software/?product=E-Series+SANtricity+Web+Services+%28REST+API%29&platform=WebServices
http://mysupport.netapp.com/NOW/cgi-bin/software/?product=E-Series+SANtricity+Web+Services+%28REST+API%29&platform=WebServices
https://hub.docker.com/r/netapp/eseries-webservices/

Compatibilita e restrizioni dei servizi Web SANtricity

L'utilizzo del proxy dei servizi Web & soggetto alle seguenti limitazioni e compatibilita.

Considerazione

Supporto HTTP

Sistemi storage e firmware

Supporto IP

NVSRAM file name limits

Web di Symbol

Compatibilita o restrizione

Il proxy dei servizi Web consente l'utilizzo di HTTP o
HTTPS. (La versione integrata dei servizi Web
richiede HTTPS per motivi di sicurezza).

Il proxy dei servizi Web € in grado di gestire tutti i
sistemi storage e-Series, tra cui una combinazione di
sistemi meno recenti e gli ultimi E2800, EF280,
E5700, EF570, EF300, E sistemi della serie EF600.

Il proxy dei servizi Web supporta il protocollo IPv4 o
IPv6.

Il protocollo IPv6 potrebbe non
funzionare quando il proxy dei servizi
Web tenta di rilevare automaticamente
l'indirizzo di gestione dalla

@ configurazione del controller. Le
possibili cause dell’errore includono
problemi durante l'inoltro dell’indirizzo
IP o I'attivazione di IPv6 sui sistemi
storage ma non sul server.

[l proxy dei servizi Web utilizza i nomi dei file
NVSRAM per identificare accuratamente le
informazioni sulla versione. Pertanto, non & possibile
modificare | nomi dei file NVSRAM quando vengono
utilizzati con il proxy dei servizi Web. Il proxy dei
servizi Web potrebbe non riconoscere un file
NVSRAM rinominato come file firmware valido.

Symbol Web € un URL nellAPI REST. Consente di
accedere a quasi tutte le chiamate Symbol. La
funzione Symbol fa parte del seguente URL:

http://host:port/devimgr/storage—-
system/storage array ID/symbol/symbol
function

| sistemi storage disabilitati da Symbol
sono supportati tramite il proxy dei
servizi Web.



Informazioni sulle nozioni di base delle API proxy dei servizi
Web SANTtricity

Nell’API dei servizi Web, le comunicazioni HTTP implicano un ciclo di richiesta-risposta.

Elementi URL nelle richieste

Indipendentemente dal linguaggio di programmazione o dallo strumento utilizzato, ogni chiamata all’API dei
servizi Web ha una struttura simile, con un URL, un verbo HTTP e un’intestazione Accept.

Web
Services N httpls] Reguest—
Proxy l— hitpls] Response——

Storage System

Tutte le richieste includono un URL, come nell’esempio seguente, e contengono gli elementi descritti nella
tabella.

https://webservices.name.com:8443/devmgr/v2/storage-systems

Area Descrizione

Trasporto HTTP Il proxy dei servizi Web attiva I'utilizzo di HTTP o
HTTPS.

https://
| servizi Web incorporati richiedono HTTPS per motivi
di sicurezza.

URL di base e porta Ogni richiesta deve essere instradata correttamente a
un’istanza attiva dei servizi Web. E richiesto 'lFQDN

webservices.name.com: 8443 (Fully Qualified Domain Name) o l'indirizzo IP

dell'istanza, insieme alla porta di ascolto. Per
impostazione predefinita, i servizi Web comunicano
tramite la porta 8080 (per HTTP) e la porta 8443 (per
HTTPS).

Per il proxy dei servizi Web, € possibile modificare
entrambe le porte durante I'installazione del proxy o
nel file wsconfig.xml. Il conflitto di porte € comune
negli host del data center che eseguono varie
applicazioni di gestione.

Per i servizi Web incorporati, la porta sul controller
non puo essere modificata; per impostazione
predefinita, la porta 8443 consente connessioni
sicure.



Area Descrizione

Percorso API Viene inviata una richiesta a una risorsa REST o a un
endpoint specifico all’interno dell’API dei servizi Web.
devmgr/v2/storage-systems La maggior parte degli endpoint € sotto forma di:

devmgr/v2/<resource>/[1d]
Il percorso API & costituito da tre parti:
* devmgr (Device Manager) € lo spazio dei nomi
dell’API dei servizi Web.

* v2 Indica la versione dell’API a cui si accede. E
anche possibile utilizzare utils per accedere
agli endpoint di login.

* storage-systems € una categoria all'interno
della documentazione.

Verbi HTTP supportati

| verbi HTTP supportati includono GET, POST ed DELETE:

* Le richieste GET vengono utilizzate per le richieste di sola lettura.

* Le richieste POST vengono utilizzate per creare e aggiornare oggetti e anche per le richieste di lettura che
potrebbero avere implicazioni sulla sicurezza.

* Le richieste DI ELIMINAZIONE vengono in genere utilizzate per rimuovere un oggetto dalla gestione,
rimuovere completamente un oggetto o ripristinare lo stato dell’oggetto.

@ Attualmente, I'API dei servizi Web non supporta PUT o PATCH. E invece possibile utilizzare
POST per fornire le funzionalita tipiche di questi verbi.

Accettare le intestazioni

Quando si restituisce un corpo della richiesta, i servizi Web restituiscono i dati in formato JSON (se non
diversamente specificato). Alcuni client richiedono per impostazione predefinita “text/html” o qualcosa di simile.
In questi casi, I'API risponde con un codice HTTP 406, che indica che non € in grado di fornire dati in questo
formato. Come Best practice, devi definire l'intestazione Accept come “application/json” per tutti i casi in cui ti
aspetti che JSON sia il tipo di risposta. In altri casi in cui un corpo di risposta non viene restituito (ad esempio,
DELETE), la fornitura dell'intestazione Accept non causa effetti indesiderati.

Risposte
Quando viene effettuata una richiesta all’API, una risposta restituisce due informazioni critiche:

» Codice di stato HTTP — indica se la richiesta ha avuto esito positivo.
» Corpo di risposta opzionale - di solito fornisce un corpo JSON che rappresenta lo stato della risorsa o di un
corpo fornendo maggiori dettagli sulla natura di un guasto.

E necessario controllare il codice di stato e I'intestazione del tipo di contenuto per determinare I'aspetto del
corpo della risposta risultante. Per i codici di stato HTTP 200-203 e 422, Web Services restituisce un corpo



JSON con la risposta. Per altri codici di stato HTTP, i servizi Web generalmente non restituiscono un corpo
JSON aggiuntivo, perché la specifica non lo consente (204) o perché lo stato € intuitivo. La tabella elenca i
codici e le definizioni di stato HTTP comuni. Indica inoltre se le informazioni associate a ciascun codice HTTP
vengono restituite in un corpo JSON.

Codice di stato HTTP Descrizione Corpo JSON
200 OK Indica una risposta corretta. Si
201 creato Indica che ¢ stato creato un Si

oggetto. Questo codice viene
utilizzato in alcuni rari casi invece
dello stato 200.

202 accettato Indica che la richiesta & accettata  Si
per I'elaborazione come richiesta
asincrona, ma € necessario
effettuare una richiesta successiva
per ottenere il risultato effettivo.

203 informazioni non autorevoli Simile a una risposta 200, ma i Si
servizi Web non possono garantire
che i dati siano aggiornati (ad
esempio, al momento sono
disponibili solo i dati memorizzati
nella cache).

204 Nessun contenuto Indica un’operazione riuscita, ma No
non esiste alcun corpo di risposta.

400 richiesta errata Indica che il corpo JSON fornito No
nella richiesta non & valido.

401 non autorizzato Indica che si € verificato un errore  No
di autenticazione. Non sono state
fornite credenziali oppure il nome
utente o la password non sono
validi.

403 proibita Errore di autorizzazione, che indica No
che l'utente autenticato non
dispone dell’autorizzazione per
accedere all’endpoint richiesto.

404 non trovato Indica che non & stato possibile No
individuare la risorsa richiesta.
Questo codice & valido per API
inesistenti o risorse inesistenti
richieste dall'identificatore.



Codice di stato HTTP Descrizione Corpo JSON

422 entita non elaborabile Indica che la richiesta & Si
generalmente ben formata, ma i
parametri di input non sono validi
oppure lo stato del sistema di
storage non consente ai servizi
Web di soddisfare la richiesta.

424 dipendenza non riuscita Utilizzato in Web Services Proxy No
per indicare che il sistema di
storage richiesto non € attualmente
accessibile. Pertanto, i servizi Web
non possono soddisfare la
richiesta.

429 troppe richieste Indica che ¢ stato superato un No
limite di richiesta e che &
necessario eseguire un nUOvVo
processo in un secondo momento.

Ulteriori informazioni sulla terminologia del proxy dei
servizi Web SANTtricity

| seguenti termini si applicano al proxy dei servizi Web.

Termine Definizione

API Un’API (Application Programming Interface) € un
insieme di protocolli e metodi che consentono agli
sviluppatori di comunicare con i dispositivi. L'API dei
servizi Web viene utilizzata per comunicare con i
sistemi storage e-Series.

ASUP La funzione ASUP (AutoSupport) raccoglie i dati in un
bundle di assistenza clienti e invia automaticamente il
file di messaggio al supporto tecnico per la risoluzione
dei problemi e I'analisi dei problemi in remoto.

Endpoint Gli endpoint sono funzioni disponibili attraverso 'API.
Un endpoint include un verbo HTTP e il percorso URI.
Nei servizi Web, gli endpoint possono eseguire attivita
come il rilevamento di sistemi storage e la creazione
di volumi.

Verbo HTTP Un verbo HTTP & un’azione corrispondente per un
endpoint, ad esempio il recupero e la creazione di
dati. Nei servizi Web, i verbi HTTP includono POST,
GET ed DELETE.



Termine

JSON

RIPOSO/riposo

sistema storage

AP di Symbol

Servizi Web

Definizione

JavaScript Object Notation (JSON) & un formato di
dati strutturato molto simile a XML, che utilizza un
formato minimo e leggibile. | dati all'interno dei servizi
Web vengono codificati tramite JSON.

REST (Representational state Transfer) € una
specifica separata che definisce uno stile
architettonico per un’API. Poiché la maggior parte
delle API REST non rispetta completamente la
specifica, vengono descritte come “reSTful” o “reST-
like”. In genere, un’API “reSTful” & indipendente dai
linguaggi di programmazione e presenta le seguenti
caratteristiche:

» Basato su HTTP, che segue la semantica
generale del protocollo

* Produttore e consumatore di dati strutturati
(JSON, XML, ecc.)

+ Orientato a oggetti (invece che orientato alle
operazioni)

| servizi Web sono un’API RESTful che fornisce
'accesso a quasi tutte le funzionalita di gestione di
SAN:tricity.

Un sistema storage & un array e-Series, che include
shelf, controller, dischi, software, e firmware.

Symbol € un’API legacy per la gestione dei sistemi
storage e-Series. L'implementazione sottostante
dell’API dei servizi Web utilizza Symbol.

| servizi Web sono API progettate da NetApp per
consentire agli sviluppatori di gestire i sistemi storage
e-Series. Esistono due implementazioni dei servizi
Web: Incorporato nel controller e un proxy separato
che puo essere installato su Linux o Windows.
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