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Metodi API di autenticazione a piu fattori

E possibile utilizzare 'autenticazione a piul fattori (MFA) per gestire le sessioni utente
utilizzando un provider di identita (IdP) di terze parti tramite il linguaggio SAML (Security
Assertion Markup Language).

* AddldpClusterAdmin

* CreateldpConfiguration

* DeleteAuthSession

* DeleteAuthSessionsByClusterAdmin
* DeleteAuthSessionsByNomeUtente
+ DeleteldpConfiguration (Configurazione Deleteldp)
* DisableldpAuthentication

+ EnableldpAuthentication

» GetldpAuthenticationState

* ListActiveAuthSessions

« Listldpconfigurazioni

+ UpdateldpConfiguration

Trova ulteriori informazioni

* "Documentazione software SolidFire ed Element"

+ "Documentazione per le versioni precedenti dei prodotti SolidFire ed Element di NetApp"

AddldpClusterAdmin

E possibile utilizzare AddIpdClusterAdmin Metodo per aggiungere un utente
amministratore del cluster autenticato da un provider di identita (IdP) di terze parti. Gli
account di amministrazione del cluster IDP sono configurati in base alle informazioni sul
valore dell’attributo SAML fornite nell’asserzione SAML di IdP associata all’'utente. Se un
utente esegue correttamente I'autenticazione con IdP e dispone di istruzioni degli attributi
SAML all’interno dell’'asserzione SAML corrispondenti a piu account di amministrazione
del cluster IdP, I'utente disporra del livello di accesso combinato di quelli corrispondenti
agli account di amministrazione del cluster IdP.

Parametri

Questo metodo ha i seguenti parametri di input:


https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/sfe-122/topic/com.netapp.ndc.sfe-vers/GUID-B1944B0E-B335-4E0B-B9F1-E960BF32AE56.html

Nome

accesso

AccetteEula

attributi

nome utente

Valori restituiti

Descrizione Tipo

Controlla i metodi
che 'amministratore
del cluster IdP puo
utilizzare.

Accettare il booleano
Contratto di licenza
con l'utente finale.
Impostare su true
per aggiungere un
account
amministratore del
cluster al sistema.
Se omesso o
impostato su false,
la chiamata al
metodo non riesce.

Elenco delle coppie  Oggetto JSON
nome-valore nel

formato oggetto

JSON.

Mapping attributo-
valore SAML a un
amministratore del
cluster IdP (ad
esempio,
email=test@exampl
e.com). Questo puod
essere definito
utilizzando un
soggetto SAML
specifico utilizzando
NameID O come
voce nell’istruzione
SAML Attribute, ad
esempio
eduPersonAffili

stringa

ation.

Questo metodo ha il seguente valore restituito:

Nome

ID clusterAdminID

Descrizione

Identificatore univoco del nuovo

array di stringhe

Valore predefinito

Nessuno

Nessuno

Nessuno

Nessuno

Tipo

intero

amministratore del cluster creato.

Obbligatorio
Si

Si

No

Si


mailto:test@example.com
mailto:test@example.com

Esempio di richiesta

Le richieste per questo metodo sono simili al’esempio seguente:

"method": "AddIdpClusterAdmin",
"params": {
"username": "email=test@example.com",

"acceptEula": true,
"access": ["administrator"]

Esempio di risposta

Questo metodo restituisce una risposta simile all’esempio seguente:

"result": {
"clusterAdminID": 13

Novita dalla versione

12.0

CreateldpConfiguration

E possibile utilizzare CreateIpdConfiguration Metodo per creare una potenziale
relazione di trust per 'autenticazione utilizzando un provider di identita (IdP) di terze parti
per il cluster. Per le comunicazioni IdP é richiesto un certificato SAML Service Provider.
Questo certificato viene generato come richiesto e restituito da questa chiamata API.

Parametri
Questo metodo ha i seguenti parametri di input:

Nome Descrizione Tipo Valore predefinito Obbligatorio

IdpMetadata Metadati IDP da stringa Nessuno Si
memorizzare.



Nome Descrizione Tipo Valore predefinito Obbligatorio

Nome ID Nome utilizzato per stringa Nessuno Si
identificare un
provider IdP per
SAML 2.0 Single
Sign-on.

Valori restituiti

Questo metodo ha il seguente valore restituito:

Nome Descrizione Tipo
I[dpConfiginfo Informazioni sulla configurazione  "ldpConfiginfo"
del provider di identita (IdP) di terze
parti.

Esempio di richiesta

Le richieste per questo metodo sono simili al’esempio seguente:

"method": "CreateldpConfiguration",
"params": {
"idpMetadata": "<?xml version=\"1.0\" encoding=\"UTF-8\"?>
<EntityDescriptor

xmlns=\"urn:ocasis:names:tc:SAML:2.0:metadata\"
xmlns:ds=\"http://www.w3.0rg/2000/09/xmldsig#\"
xmlns:shibmd=\"urn:mace:shibboleth:metadata:1.0\"
xmlns:xml=\"http://www.w3.0rg/XML/1998/namespace\"
...</Organization>
</EntityDescriptor>",
"idpName": "https://provider.name.url.com"

by

Esempio di risposta

Questo metodo restituisce una risposta simile all’esempio seguente:


https://docs.netapp.com/it-it/element-software-123/api/reference_element_api_idpconfiginfo.html

"result": {
"idpConfigInfo": {
"enabled": false,
"idpConfigurationID": "£983c602-12f9-4c67-b214-bf505185cfed",
"idpMetadata": "<?xml version=\"1.0\" encoding=\"UTF-8\"?>\r\n
<EntityDescriptor
xmlns=\"urn:ocasis:names:tc:SAML:2.0:metadata\"\r\n
xmlns:ds=\"http://www.w3.0rg/2000/09/xmldsig#\"\r\n
xmlns:shibmd=\"urn:mace:shibboleth:metadata:1.0\"\r\n
xmlns:xml=\"http://www.w3.0rg/XML/1998/namespace\"\r\n
</Organization>\r\n
</EntityDescriptor>",

"idpName": "https://privider.name.url.com",
"serviceProviderCertificate": "----- BEGIN CERTIFICATE-—---- \n
MIID...S1BHi\n

————— END CERTIFICATE-----\n",

"spMetadataUrl": "https://10.193.100.100/auth/ui/saml2"

}

Novita dalla versione

12.0

DeleteAuthSession

E possibile utilizzare DeleteAuthSession metodo per eliminare una singola sessione
di autenticazione dell’'utente. Se I'utente chiamante non si trova in ClusterAdmins /
Administrator AccessGroup, € possibile eliminare solo la sessione di autenticazione
dell’'utente chiamante.

Parametri

Questo metodo ha il seguente parametro di input:

Nome Descrizione Tipo Valore predefinito Obbligatorio

ID SessionID Identificatore UulD Nessuno Si
univoco della
sessione auth da
eliminare.



Valori restituiti
Questo metodo ha il seguente valore restituito:

Nome Descrizione

sessione Informazioni sulla sessione per la
sessione Delete auth.

Esempio di richiesta

Le richieste per questo metodo sono simili al’esempio seguente:

"method": "DeleteAuthSession",

"params": {

Tipo

"AuthSessionlnfo

"sessionID": "a862a8bb-2cbb-4774-a592-2148e2304713"

b
TadTy 1l

Esempio di risposta

Questo metodo restituisce una risposta simile allesempio seguente:

Tig®Wg i,
"result": {
"session": {
"accessGroupList": [
"administrator"
1,
"authMethod": "Cluster",
"clusterAdminIDs": [
1

1,

"finalTimeout": "2020-04-09T17:51:30z",

"idpConfigVersion": O,

"lastAccessTimeout": "2020-04-06T18:21:332",
"sessionCreationTime": "2020-04-06T17:51:302",
"sessionID": "a862a8bb-2c5b-4774-a592-2148e2304713"

"username": "admin"


https://docs.netapp.com/it-it/element-software-123/api/reference_element_api_authsessioninfo.html

Novita dalla versione

12.0

DeleteAuthSessionsByClusterAdmin

E possibile utilizzare DeleteAuthSessionsByClusterAdmin metodo per eliminare
tutte le sessioni di autenticazione associate al specificato ClusterAdminID. Se
ClusterAdminID specificato viene mappato a un gruppo di utenti, tutte le sessioni di
autenticazione per tutti i membri del gruppo verranno eliminate. Per visualizzare un
elenco di sessioni per la possibile eliminazione, utilizzare il metodo
ListAuthSessionsByClusterAdmin con ClusterAdminID parametro.

Parametri

Questo metodo ha il seguente parametro di input:

Nome Descrizione Tipo Valore predefinito Obbligatorio
ID clusterAdminID Identificatore intero Nessuno Si

univoco

del’amministratore

del cluster.

Valori restituiti

Questo metodo ha il seguente valore restituito:

Nome Descrizione Tipo

sessioni Informazioni sulla sessione perle  "AuthSessionInfo"
sessioni di autenticazione
eliminate.

Esempio di richiesta

Le richieste per questo metodo sono simili al’esempio seguente:

"method": "DeleteAuthSessionsByClusterAdmin",
"params": {
"clusterAdminID": 1


https://docs.netapp.com/it-it/element-software-123/api/reference_element_api_authsessioninfo.html

Esempio di risposta

Questo metodo restituisce una risposta simile al’esempio seguente:

{

"sessions": [

{
"accessGroupList": [

"administrator"

1,
"authMethod": "Cluster",
"clusterAdminIDs": [

1

1,
"finalTimeout": "2020-03-14T19:21:2472",

"idpConfigVersion": O,

"lastAccessTimeout": "2020-03-11T19:51:242z2",
"sessionCreationTime": "2020-03-11T19:21:24z2",
"sessionID": "bl2bfc64-f233-44df-8b9f-6fbo6c0llabf7",

"username": "admin"

Novita dalla versione

12.0

DeleteAuthSessionsByNomeUtente

E possibile utilizzare DeleteAuthSessionsByUsername metodo per eliminare tutte le
sessioni di autenticazione per un dato utente. Un chiamante che non si trova in
AccessGroup ClusterAdmins/Administrator pud eliminare solo le proprie sessioni. Un
chiamante con privilegi ClusterAdmins/Administrator pud eliminare le sessioni
appartenenti a qualsiasi utente. Per visualizzare I'elenco delle sessioni che é possibile
eliminare, utilizzare ListAuthSessionsByUsername con gli stessi parametri. Per
visualizzare un elenco di sessioni per la possibile eliminazione, utilizzare
ListAuthSessionsByUsername metodo con lo stesso parametro.

Parametri

Questo metodo ha i seguenti parametri di input:



Nome

AuthMethod

nome utente

Valori restituiti

Descrizione Tipo Valore predefinito Obbligatorio

Metodo di AuthMethod Nessuno No

autenticazione delle
sessioni utente da
eliminare. Solo un
chiamante in
ClusterAdmins/Admi
nistrator
AccessGroup puod
fornire questo
parametro. | valori
possibili sono:

* AuthMethod=Cl
uster specifica il
nome utente di
ClusterAdmin.

* AuthMethod=L
DAP specifica il
DN LDAP
dell’'utente.

¢ AuthMethod=ID
P specifica I'ID
utente IdP UUID
o NamelD. Se
IdP non &
configurato per
restituire
nessuna
opzione, viene
specificato un
UUID casuale
emesso al
momento della
creazione della
sessione.

Identificatore stringa Nessuno No

univoco dell'utente.

Questo metodo ha il seguente valore restituito:

Nome

sessioni

Descrizione

Informazioni sulla sessione per le
sessioni di autenticazione
eliminate.

Tipo

"AuthSessionInfo"


https://docs.netapp.com/it-it/element-software-123/api/reference_element_api_authsessioninfo.html

Esempio di richiesta

Le richieste per questo metodo sono simili al’esempio seguente:

"method": "DeleteAuthSessionsByUsername",
"params": {

"authMethod": "Cluster",

"username": "admin"

Esempio di risposta

Questo metodo restituisce una risposta simile all'esempio seguente:

{
"sessions": [
{
"accessGroupList": [
"administrator"
1,
"authMethod": "Cluster",
"clusterAdminIDs": [
1
1y
"finalTimeout": "2020-03-14T19:21:24z",
"idpConfigVersion": O,
"lastAccessTimeout": "2020-03-11T19:51:242z2",
"sessionCreationTime": "2020-03-11T19:21:24z2",
"sessionID": "bl2bfc64-£f233-44df-8b9f-6fbocO0llabf7",

"username": "admin"

Novita dalla versione

12.0

DeleteldpConfiguration (Configurazione Deleteldp)

E possibile utilizzare DeleteIdpConfiguration Metodo per eliminare una
configurazione esistente di un IdP di terze parti per il cluster. L'eliminazione dell’ultima
configurazione IdP rimuove il certificato del provider di servizi SAML dal cluster.
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Parametri

Questo metodo ha i seguenti parametri di input:

Nome Descrizione Tipo Valore predefinito Obbligatorio
ID configurazione UUID per la uuID Nessuno No
idpID configurazione IdP
di terze parti.
Nome ID Nome utilizzato per stringa Nessuno No

identificare e
recuperare un
provider IdP per
SAML 2.0 Single
Sign-on.

Valori restituiti

Questo metodo non ha valori restituiti.

Esempio di richiesta

Le richieste per questo metodo sono simili al’esempio seguente:

"method": "DeleteldpConfiguration",

"params": {
"idpConfigurationID": "£983c602-12£f9-4c67-b214-bf505185cfed",
"idpName": "https://provider.name.url.com"

Esempio di risposta

Questo metodo restituisce una risposta simile al’esempio seguente:

"result":{}

Novita dalla versione

12.0
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DisableldpAuthentication

E possibile utilizzare DisableIdpAuthentication Metodo per disattivare il supporto
per I'autenticazione utilizzando IDP di terze parti per il cluster. Una volta disattivata, gli
utenti autenticati da IDP di terze parti non possono piu accedere al cluster e le sessioni
autenticate attive vengono invalidate/disconnesse. LDAP e gli amministratori del cluster
possono accedere al cluster tramite interfacce utente supportate.

Parametri

Questo metodo non ha parametri di input.

Valori restituiti

Questo metodo non ha valori restituiti.

Esempio di richiesta

Le richieste per questo metodo sono simili al’esempio seguente:

"method": "DisableIdpAuthentication",
"params": {}

Esempio di risposta

Questo metodo restituisce una risposta simile all’esempio seguente:

{

"result": {}

}

Novita dalla versione

12.0

EnableldpAuthentication

E possibile utilizzare EnableIdpAuthentication Metodo per abilitare il supporto per
I'autenticazione utilizzando IDP di terze parti per il cluster. Una volta attivata
'autenticazione IdP, gli amministratori LDAP e del cluster non possono piu accedere al
cluster tramite interfacce utente supportate e le sessioni autenticate attive vengono
invalidate/disconnesse. Solo gli utenti autenticati da IDP di terze parti possono accedere
al cluster tramite le interfacce utente supportate.

12



Parametri

Questo metodo ha il seguente parametro di input:

Nome

ID configurazione
idpID

Valori restituiti

Descrizione

UUID per la
configurazione IdP
di terze parti. Se
esiste una sola
configurazione IdP,
l'impostazione
predefinita € quella
di attivare tale
configurazione. Se
si dispone di una
sola
IdpConfiguration,
non € necessario
fornire il parametro

idpConfigurationID.

Questo metodo non ha valori restituiti.

Esempio di richiesta

Le richieste per questo metodo sono simili al’esempio seguente:

"method": "EnableIdpAuthentication™,
"params": {
"idpConfigurationID":

Esempio di risposta

Tipo
UuID

Valore predefinito

Nessuno

Questo metodo restituisce una risposta simile allesempio seguente:

{

"result": {}

}

Obbligatorio
No

"£983c602-12£9-4c67-b214-b£505185cfed”,

13



Novita dalla versione

12.0

GetldpAuthenticationState

E possibile utilizzare Get IdpAuthenticationState Metodo per la restituzione di
informazioni relative allo stato di autenticazione mediante IDP di terze parti.

Parametri

Questo metodo non ha parametri di input.

Valori restituiti

Questo metodo ha il seguente valore restituito:

Nome Descrizione Tipo

attivato Indica se I'autenticazione IdP di booleano
terze parti € attivata.

Esempio di richiesta

Le richieste per questo metodo sono simili al’esempio seguente:

"method": "GetIdpAuthenticationState"

Esempio di risposta

Questo metodo restituisce una risposta simile allesempio seguente:

"result": {"enabled": true}

Novita dalla versione

12.0

ListActiveAuthSessions

E possibile utilizzare ListActiveAuthSessions metodo per elencare tutte le sessioni
autenticate attive. Solo gli utenti con diritti di accesso amministrativo possono chiamare

14



questo metodo.

Parametri

Questo metodo non ha parametri di input.

Valori restituiti

Questo metodo ha il seguente valore restituito:

Nome Descrizione Tipo

sessioni Informazioni sulla sessione perle  "AuthSessionInfo"
sessioni di autenticazione.

Esempio di richiesta

Le richieste per questo metodo sono simili al’esempio seguente:

"method": "ListActiveAuthSessions"

Esempio di risposta

Questo metodo restituisce una risposta simile all’esempio seguente:

15
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{

"sessions": [
{
"accessGroupList": [
"administrator"
1,
"authMethod": "Cluster",
"clusterAdminIDs": [
1
1y
"finalTimeout": "2020-03-14T19:21:24z2",
"idpConfigVersion": O,
"lastAccessTimeout": "2020-03-11T19:51:242z2",
"sessionCreationTime": "2020-03-11T19:21:247z",
"sessionID": "bl2bfc64-f233-44df-8b9f-6fb6c0llabf7"

"username": "admin"

Novita dalla versione

12.0

Listldpconfigurazioni

E possibile utilizzare List IdpConfigurations Metodo per elencare le configurazioni
per gli IDP di terze parti. In alternativa, & possibile fornire il enabledOnly Flag per
recuperare la configurazione |dP attualmente attivata o un UID metadati IdP o un nome
IdP per eseguire query sulle informazioni di una configurazione IdP specifica.

Parametri

Questo metodo ha i seguenti parametri di input:

Nome Descrizione Tipo Valore predefinito
AbilitataOnly Filtra il risultato per  booleano Nessuno
restituire la

configurazione IdP
attualmente attivata.

ID configurazione UUID per la UuID Nessuno
idpID configurazione IdP
di terze parti.

16
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Nome Descrizione Tipo Valore predefinito Obbligatorio

Nome ID Recupera le stringa Nessuno No
informazioni di
configurazione IdP
per un nome IdP
specifico.

Valori restituiti
Questo metodo ha il seguente valore restituito:

Nome Descrizione Tipo

IdpConfigInfos Informazioni sulle configurazioni "ldpConfiginfo" array
IdP di terze parti.

Esempio di richiesta

Le richieste per questo metodo sono simili al’esempio seguente:

"method": "ListIdpConfigurations",
"params": {}

Esempio di risposta

Questo metodo restituisce una risposta simile all’esempio seguente:

17
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"result": {
"idpConfigInfo": {
"enabled": true,

"idpConfigurationID": "£983c602-12f9-4c67-b214-bf505185cfed",
"idpMetadata": "<?xml version=\"1.0\" encoding=\"UTF-8\"?>\r\n
<EntityDescriptor

xmlns=\"urn:ocasis:names:tc:SAML:2.0:metadata\"\r\n
xmlns:ds=\"http://www.w3.0rg/2000/09/xmldsig#\"\r\n
xmlns:shibmd=\"urn:mace:shibboleth:metadata:1.0\"\r\n
xmlns:xml=\"http://www.w3.0rg/XML/1998/namespace\"\r\n
...</Organization>\r\n
</EntityDescriptor>",

"idpName": "https://privider.name.url.com",
"serviceProviderCertificate": "----- BEGIN CERTIFICATE-—---- \n
MI...BHi\n

————— END CERTIFICATE-----\n",

"spMetadataUrl": "https://10.193.100.100/auth/ui/saml2"

}

Novita dalla versione

12.0

UpdateldpConfiguration

E possibile utilizzare UpdateIdpConfiguration Metodo per aggiornare una
configurazione esistente con un IdP di terze parti per il cluster.

Parametri

Questo metodo ha i seguenti parametri di input:

18



Nome Descrizione Tipo Valore predefinito Obbligatorio

GenerateNewCertifi Quando viene booleano Nessuno No

cate specificato true,
viene generata una
nuova chiave SAML
€ un nuovo
certificato che
sostituisce la coppia
esistente. Nota: La
sostituzione del
certificato esistente
interrompe
I'attendibilita stabilita
tra il cluster e I'ldP
fino a quando i
metadati del service
provider del cluster
non vengono
ricaricati nell'ldP. Se
non viene fornito o
impostato su false, |l
certificato SAML e la
chiave rimangono

invariati.
ID configurazione UUID per la uuID Nessuno No
idpID configurazione IdP
di terze parti.
IdpMetadata Metadati IDP per stringa Nessuno No
dettagli di

configurazione e
integrazione per
SAML 2.0 Single
Sign-on.

Nome ID Nome utilizzato per stringa Nessuno No
identificare e
recuperare un
provider IdP per
SAML 2.0 Single
Sign-on.

NewldpName Se specificato, stringa Nessuno No
questo nome
sostituisce il vecchio
nome IdP.



Valori restituiti
Questo metodo ha il seguente valore restituito:

Nome Descrizione Tipo

IdpConfiginfo Informazioni sulla configurazione "ldpConfiginfo"
IdP di terze parti.

Esempio di richiesta

Le richieste per questo metodo sono simili al’esempio seguente:

{
"method": "UpdateIdpConfiguration",
"params": {

"idpConfigurationID": "£983c602-12f9-4c67-b214-bf505185cfed",
"generateNewCertificate": true

Esempio di risposta

Questo metodo restituisce una risposta simile allesempio seguente:

20
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"result": {
"idpConfigInfo": {
"enabled": true,

"idpConfigurationID": "£983c602-12f9-4c67-b214-bf505185cfed",
"idpMetadata": "<?xml version=\"1.0\" encoding=\"UTF-8\"?>\r\n
<EntityDescriptor

xmlns=\"urn:ocasis:names:tc:SAML:2.0:metadata\"\r\n
xmlns:ds=\"http://www.w3.0rg/2000/09/xmldsig#\"\r\n
xmlns:shibmd=\"urn:mace:shibboleth:metadata:1.0\"\r\n
xmlns:xml=\"http://www.w3.0rg/XML/1998/namespace\"\r\n
...</Organization>\r\n
</EntityDescriptor>",

"idpName": "https://privider.name.url.com",
"serviceProviderCertificate": "----- BEGIN CERTIFICATE----- \n
MI...BHi\n

————— END CERTIFICATE-----\n",

"spMetadataUrl": "https://10.193.100.100/auth/ui/saml2"
}

Novita dalla versione

12.0
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