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Creare un cluster che supporti le unità FIPS

Prepara il cluster Element per la funzionalità delle unità
FIPS

La sicurezza sta diventando sempre più critica per l’implementazione di soluzioni in molti
ambienti dei clienti. Gli standard federali per l’elaborazione delle informazioni (FIPS) sono
standard per la sicurezza e l’interoperabilità informatica. La crittografia certificata FIPS
140-2 per i dati inattivi è un componente della soluzione di sicurezza complessiva.

Per preparare l’abilitazione della funzionalità delle unità FIPS, è opportuno evitare di mischiare nodi in cui
alcuni sono compatibili con le unità FIPS e altri no.

Un cluster è considerato conforme alle unità FIPS in base alle seguenti condizioni:

• Tutte le unità sono certificate FIPS.

• Tutti i nodi sono nodi unità FIPS.

• La crittografia a riposo (EAR) è abilitata.

• La funzionalità delle unità FIPS è abilitata. Tutte le unità e i nodi devono essere compatibili con FIPS e la
crittografia a riposo deve essere abilitata per abilitare la funzionalità unità FIPS.

Abilita la crittografia a riposo

È possibile abilitare e disabilitare la crittografia a livello di cluster quando è inattivo.
Questa funzione non è abilitata per impostazione predefinita. Per supportare le unità
FIPS, è necessario abilitare la crittografia a riposo.

1. Nell’interfaccia utente del software NetApp Element , fare clic su Cluster > Impostazioni.

2. Fare clic su Abilita crittografia a riposo.

Trova maggiori informazioni

• Abilitare e disabilitare la crittografia per un cluster

• "Documentazione del software SolidFire ed Element"

• "Plug-in NetApp Element per vCenter Server"

Identificare se i nodi sono pronti per la funzionalità delle
unità FIPS

È necessario verificare se tutti i nodi nel cluster di storage sono pronti a supportare le
unità FIPS utilizzando il metodo API GetFipsReport del software NetApp Element .

Il report risultante mostra uno dei seguenti stati:

• Nessuno: il nodo non è in grado di supportare la funzionalità delle unità FIPS.
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• Parziale: il nodo supporta FIPS, ma non tutte le unità sono FIPS.

• Pronto: il nodo è compatibile con FIPS e tutte le unità sono unità FIPS oppure non è presente alcuna unità.

Passi

1. Utilizzando l’API Element, verificare se i nodi e le unità nel cluster di archiviazione sono compatibili con le
unità FIPS immettendo:

GetFipsReport

2. Esaminare i risultati, annotando tutti i nodi che non visualizzano lo stato Pronto.

3. Per tutti i nodi che non visualizzano lo stato Pronto, verificare se l’unità è in grado di supportare la
funzionalità delle unità FIPS:

◦ Utilizzando l’API Element, immettere: GetHardwareList

◦ Prendere nota del valore di DriveEncryptionCapabilityType. Se è "fips", l’hardware può supportare la
funzionalità delle unità FIPS.

Vedi i dettagli su GetFipsReport O ListDriveHardware nel "Riferimento API dell’elemento".

4. Se l’unità non supporta la funzionalità unità FIPS, sostituire l’hardware con hardware FIPS (nodo o unità).

Trova maggiori informazioni

• "Documentazione del software SolidFire ed Element"

• "Plug-in NetApp Element per vCenter Server"

Abilita la funzionalità delle unità FIPS

È possibile abilitare la funzionalità delle unità FIPS utilizzando il software NetApp Element
EnableFeature Metodo API.

La crittografia a riposo deve essere abilitata sul cluster e tutti i nodi e le unità devono essere compatibili con
FIPS, come indicato quando GetFipsReport visualizza lo stato Pronto per tutti i nodi.

Fare un passo

1. Utilizzando l’API Element, abilitare FIPS su tutte le unità immettendo:

EnableFeature params: FipsDrives

Trova maggiori informazioni

• "Gestisci l’archiviazione con l’API Element"

• "Documentazione del software SolidFire ed Element"

• "Plug-in NetApp Element per vCenter Server"

Controllare lo stato dell’unità FIPS

È possibile verificare se la funzionalità delle unità FIPS è abilitata sul cluster utilizzando il
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software NetApp Element GetFeatureStatus Metodo API che mostra se lo stato FIPS
Drives Enabled è vero o falso.

1. Utilizzando l’API Element, verificare la funzionalità delle unità FIPS sul cluster immettendo:

GetFeatureStatus

2. Esaminare i risultati del GetFeatureStatus Chiamata API. Se il valore Unità FIPS abilitate è Vero, la
funzionalità Unità FIPS è abilitata.

{"enabled": true,

"feature": "FipsDrives"

}

Trova maggiori informazioni

• "Gestisci l’archiviazione con l’API Element"

• "Documentazione del software SolidFire ed Element"

• "Plug-in NetApp Element per vCenter Server"

Risolvere i problemi della funzionalità dell’unità FIPS

Utilizzando l’interfaccia utente del software NetApp Element , è possibile visualizzare
avvisi per informazioni su guasti o errori del cluster nel sistema correlati alla funzionalità
delle unità FIPS.

1. Utilizzando l’interfaccia utente di Element, seleziona Reporting > Avvisi.

2. Cercare guasti del cluster, tra cui:

◦ Unità FIPS non corrispondenti

◦ FIPS non rispetta la conformità

3. Per suggerimenti sulla risoluzione, vedere le informazioni sul codice di errore del cluster.

Trova maggiori informazioni

• Codici di errore del cluster

• "Gestisci l’archiviazione con l’API Element"

• "Documentazione del software SolidFire ed Element"

• "Plug-in NetApp Element per vCenter Server"
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