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Metodi API dell’amministratore

AggiungiClusterAdmin

Puoi usare il AddClusterAdmin metodo per aggiungere un nuovo account
amministratore del cluster. Un amministratore del cluster puo gestire il cluster tramite
I'API e gli strumenti di gestione. Gli amministratori del cluster sono completamente

separati e non correlati agli account tenant standard.

Ogni amministratore del cluster puod essere limitato a un sottoinsieme dell’API. Dovresti utilizzare piu account
di amministrazione del cluster per utenti e applicazioni diversi. Come buona pratica, & consigliabile concedere
a ciascun amministratore del cluster le autorizzazioni minime necessarie; cio riduce il potenziale impatto della
compromissione delle credenziali.

Parametri

Questo metodo ha i seguenti parametri di input:

Nome

accesso

accettareEula

attributi

password

Descrizione Tipo

Controlla quali
metodi pud utilizzare
'amministratore del
cluster.

Accettare il booleano
Contratto di licenza
con l'utente finale.
Impostare su true
per aggiungere un
account
amministratore del
cluster al sistema.
Se omesso o
impostato su false,
la chiamata al
metodo fallisce.

Elenco di coppie
nome/valore nel
formato oggetto
JSON.

Password utilizzata corda
per autenticare
'amministratore di

questo cluster.

matrice di stringhe

Oggetto JSON

Valore predefinito

Nessuno

Nessuno

Nessuno

Nessuno

Necessario

Si

Si

NO

Si



Nome Descrizione Tipo Valore predefinito

nome utente Nome utente corda Nessuno
univoco per questo
amministratore del
cluster. Deve avere
una lunghezza
compresatrale
1024 caratteri.

Valore di ritorno

Questo metodo ha il seguente valore di ritorno:

Nome Descrizione Tipo
ID amministratore cluster ClusterAdminID per intero
'amministratore del cluster appena
creato.

Richiedi esempio

Le richieste per questo metodo sono simili al seguente esempio:

"method": "AddClusterAdmin",
"params": {
"username": "joeadmin",

"password": "68!5Aru268)S$",

"attributes": {1},

"acceptEula": true,

"access": ["volumes", "reporting", "read"]

b
gy

Esempio di risposta

Questo metodo restituisce una risposta simile al seguente esempio:

Necessario

Si



"id":1,

"result" : {
"clusterAdminID": 2
}

Nuovo dalla versione

9,6
Trova maggiori informazioni
Controllo degli accessi

OttieniCurrentClusterAdmin

Puoi usare il GetCurrentClusterAdmin metodo per restituire informazioni per
'amministratore primario del cluster corrente. Lamministratore del cluster primario & stato
creato al momento della creazione del cluster.

Parametri

Questo metodo non ha parametri di input.

Valore di ritorno

Questo metodo ha il seguente valore di ritorno:

Nome Descrizione Tipo
ClusterAdmin Informazioni sul’amministratore del ClusterAdmin
cluster.

Richiedi esempio

Le richieste per questo metodo sono simili al seguente esempio:

{

"method": "GetCurrentClusterAdmin",
"id" o 1

}


https://docs.netapp.com/it-it/element-software-128/api/reference_element_api_app_b_access_control.html
https://docs.netapp.com/it-it/element-software-128/api/reference_element_api_clusteradmin.html

Esempio di risposta

Questo metodo restituisce una risposta simile al seguente esempio:

{

"id": 1,
"result": {
"clusterAdmin":
"access": |
"administrator"

1,

"attributes": null,

"authMethod": "Cluster"
"clusterAdminID": 1,
"username": "admin"

Nuovo dalla versione

10,0

OttieniLoginBanner

Puoi usare il GetLoginBanner metodo per ottenere il banner dei Termini di utilizzo
attualmente attivo che gli utenti vedono quando accedono all’interfaccia web di Element.

Parametri

Questo metodo non ha parametri di input.

Valori di ritorno

Questo metodo ha i seguenti valori di ritorno:

Nome Descrizione Tipo

bandiera Il testo attuale del banner Termini di corda
utilizzo. Questo valore pud
contenere testo anche quando il
banner & disattivato.



Nome Descrizione Tipo

abilitato Lo stato del banner Termini di booleano
utilizzo. Valori possibili:

 vero: il banner Termini di
utilizzo viene visualizzato al
momento dell’'accesso
all'interfaccia web.

- false: il banner dei Termini di
utilizzo non viene visualizzato
al momento dell’'accesso
all’interfaccia web.

Richiedi esempio

Le richieste per questo metodo sono simili al seguente esempio:

"id": 3411,
"method": "GetLoginBanner",
"params": {}

Esempio di risposta

Questo metodo restituisce una risposta simile al seguente esempio:

"id": 3411,
"result": {
"loginBanner": {
"banner": "Welcome to NetApp!",

"enabled": false

Nuovo dalla versione
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ListClusterAdmins

Puoi usare il ListClusterAdmins metodo per restituire I'elenco di tutti gli



amministratori del cluster.

Possono esserci piu account di amministratore del cluster con diversi livelli di autorizzazione. Nel sistema puo
esserci un solo amministratore del cluster primario. L'amministratore primario del cluster € I'amministratore
creato al momento della creazione del cluster. Gli amministratori LDAP possono essere creati anche durante la

configurazione di un sistema LDAP sul cluster.

Parametri

Questo metodo ha il seguente parametro di input:

Nome Descrizione Tipo Valore predefinito Necessario

mostraNascosto Mostra gli utenti booleano Nessuno NO

amministratori del
cluster nascosti,
come
'amministratore
SNMP.

Valore di ritorno
Questo metodo ha il seguente valore di ritorno:

Nome Descrizione

amministratori del cluster Informazioni su tutti gli
amministratori di cluster e LDAP
esistenti per un cluster.

Richiedi esempio

Le richieste per questo metodo sono simili al seguente esempio:

"method": "ListClusterAdmins",
"params": {},

"showHidden": true

"id" 1

Esempio di risposta

Questo metodo restituisce una risposta simile al seguente esempio:

Tipo

ClusterAdminvettore


https://docs.netapp.com/it-it/element-software-128/api/reference_element_api_clusteradmin.html

{
"id":1,
"result":{
"clusterAdmins": [
{
"access": [
"administrator"
1,
"attributes":null,
"authMethod":"Cluster",
"clusterAdminID":1,

"username" :"admin"

"access": [
"read",
"administrator"
1y
"attributes": {
br
"authMethod":"Ldap",
"clusterAdminID":7,
"username":"john.smith"

"access": [
"read",
"administrator"
1,
"attributes":{},
"authMethod":"Ldap",
"clusterAdminID":6,
"username" :"cn=adminl
jones, ou=ptusers, c=prodtest,dc=solidfire,dc=net"

}

Nuovo dalla versione

9,6



ModificaClusterAdmin

Puoi usare il ModifyClusterAdmin metodo per modificare le impostazioni per un
amministratore di cluster, un amministratore di cluster LDAP o un amministratore di
cluster di provider di identita (IdP) di terze parti. Non & possibile modificare I'accesso per
I'account amministratore del cluster.

Parametri

Questo metodo ha i seguenti parametri di input:

Nome

accesso

Descrizione

Controlla quali

Tipo

matrice di stringhe

Valore predefinito

Nessuno

Necessario

NO

metodi pud utilizzare
questo
amministratore del
cluster.

attributi Elenco di coppie Nessuno NO
nome-valore nel
formato oggetto

JSON.

Oggetto JSON

ID amministratore intero Nessuno Si

cluster

ClusterAdminID per
'amministratore del
cluster,
'amministratore del
cluster LDAP o
'amministratore del
cluster |dP da
modificare.

Password utilizzata corda Nessuno NO
per autenticare

'amministratore di

questo cluster.

Questo parametro

non si applica a un

amministratore di

cluster LDAP o IdP.

password

Valori di ritorno

Questo metodo non ha valori di ritorno.

Richiedi esempio

Le richieste per questo metodo sono simili al seguente esempio:



"method": "ModifyClusterAdmin",

"params": {
"clusterAdminID" : 2,
"password" : "7925Brc429a"
by
"id" 1

Esempio di risposta

Questo metodo restituisce una risposta simile al seguente esempio:

{
"id" : 1
"result" : { }

}

Nuovo dalla versione
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Trova maggiori informazioni

Controllo degli accessi

RimuoviClusterAdmin

Puoi usare il RemoveClusterAdmin metodo per rimuovere un amministratore di cluster,
un amministratore di cluster LDAP o un amministratore di cluster di un provider di identita
(IdP) di terze parti. Non & possibile rimuovere I'account Cluster Admin "admin".

Parametro

Quando viene rimosso un amministratore del cluster IdP che ha sessioni autenticate associate a un IdP di un
provider di identita di terze parti, tali sessioni verranno disconnesse o potrebbero subire una perdita di diritti di
accesso nella sessione corrente. La perdita dei diritti di accesso dipendera dal fatto che 'amministratore del
cluster IdP rimosso corrisponda a uno dei numerosi amministratori del cluster IdP degli attributi SAML di un
determinato utente. Il set rimanente di amministratori del cluster IdP corrispondenti determina un set ridotto di
diritti di accesso aggregati. Gli altri tipi di utenti amministratori del cluster vengono disconnessi quando
vengono rimossi i rispettivi amministratori del cluster.

Questo metodo ha il seguente parametro di input:


https://docs.netapp.com/it-it/element-software-128/api/reference_element_api_app_b_access_control.html

Nome Descrizione Tipo Valore predefinito Necessario

ID amministratore ClusterAdminID per intero Nessuno Sl
cluster 'amministratore del

cluster da

rimuovere.

Valori di ritorno

Questo metodo non ha valori di ritorno.

Richiedi esempio

Le richieste per questo metodo sono simili al seguente esempio:

"method": "RemoveClusterAdmin",
"params": {
"clusterAdminID" : 2
br
"id" ¢ 1

Esempio di risposta
Questo metodo restituisce una risposta simile al seguente esempio:
{
"id" 1

"result" : { }

}

Nuovo dalla versione
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ImpostalLoginBanner

Puoi usare il SetLoginBanner Metodo per configurare il banner dei Termini di utilizzo
che gli utenti vedono quando accedono all’interfaccia web di Element.

Parametri

Questo metodo ha i seguenti parametri di input:

10



Nome Descrizione Tipo Valore predefinito Necessario

bandiera Il testo desiderato corda Nessuno NO
del banner dei
Termini di utilizzo.
La lunghezza
massima consentita
e di 4.096 caratteri.

abilitato Lo stato del banner booleano Nessuno NO
Termini di utilizzo.
Valori possibili:

* true: ll banner
dei Termini di
utilizzo viene
visualizzato al
momento
dell’accesso
all'interfaccia
web.

* false: Il banner
dei Termini di
utilizzo non
viene
visualizzato al
momento
dell’accesso
all'interfaccia
web.

Valori di ritorno

Questo metodo ha i seguenti valori di ritorno:

Nome Descrizione Tipo

bandiera Il testo attuale del banner Termini di corda
utilizzo. Questo valore pud
contenere testo anche quando il
banner & disattivato.



Nome Descrizione Tipo

abilitato Lo stato del banner Termini di booleano
utilizzo. Valori possibili:

 vero: il banner Termini di
utilizzo viene visualizzato al
momento dell’'accesso
all'interfaccia web.

- false: il banner dei Termini di
utilizzo non viene visualizzato
al momento dell’'accesso
all’interfaccia web.

Richiedi esempio

Le richieste per questo metodo sono simili al seguente esempio:

"id": 3920,
"method": "SetLoginBanner",
"params": {

"banner": "Welcome to NetApp!",

"enabled": true

Esempio di risposta

Questo metodo restituisce una risposta simile al seguente esempio:

"id": 3920,
"result": {
"loginBanner": {
"banner": "Welcome to NetApp!",

"enabled": true

Nuovo dalla versione

10,0
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