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Lavorare con gli iniziatori e 1 gruppi di accesso ai
volumi

E possibile utilizzare gli iniziatori iISCSI o gli iniziatori Fibre Channel per accedere ai
volumi definiti all'interno dei gruppi di accesso ai volumi.

E possibile creare gruppi di accesso mappando gli IQN degli iniziatori iSCSI o le WWPN Fibre Channel in un
insieme di volumi. Ogni IQN aggiunto a un gruppo di accesso pud accedere a ciascun volume del gruppo
senza richiedere I'autenticazione CHAP.

Esistono due tipi di metodi di autenticazione CHAP:

+ Autenticazione CHAP a livello di account: E possibile assegnare I'autenticazione CHAP per I'account.

« Autenticazione CHAP a livello di iniziatore: E possibile assegnare una destinazione CHAP univoca e
segreti per iniziatori specifici senza essere associati a un singolo CHAP in un singolo account. Questa
autenticazione CHAP a livello di iniziatore sostituisce le credenziali a livello di account.

Facoltativamente, con il CHAP per-initiator, & possibile applicare I'autorizzazione per initiator e 'autenticazione
CHAP per-initiator. Queste opzioni possono essere definite in base all’iniziatore e un gruppo di accesso puo
contenere una combinazione di iniziatori con diverse opzioni.

Ogni WWPN aggiunto a un gruppo di accesso abilita 'accesso di rete Fibre Channel ai volumi del gruppo di
accesso.

@ | gruppi di accesso ai volumi hanno i seguenti limiti:

* In un gruppo di accesso € consentito un massimo di 64 IQN o WWPN.
* Un gruppo di accesso pud essere costituito da un massimo di 2000 volumi.
* Un IQN o WWPN pu0 appartenere a un solo gruppo di accesso.

» Un singolo volume puo appartenere a un massimo di quattro gruppi di accesso.

Trova ulteriori informazioni

» Creare un gruppo di accesso al volume

» Aggiungere volumi a un gruppo di accesso

* Rimuovere i volumi da un gruppo di accesso

* Creare un iniziatore

* Modificare un iniziatore

+ Aggiungere un singolo iniziatore a un gruppo di accesso al volume
+ Aggiungere piu iniziatori a un gruppo di accesso al volume

» Rimuovere gli iniziatori da un gruppo di accesso

* Eliminare un gruppo di accesso

¢ Eliminare un iniziatore



Creare un gruppo di accesso al volume

E possibile creare gruppi di accesso ai volumi associando gli iniziatori a un insieme di
volumi per un accesso protetto. E quindi possibile concedere 'accesso ai volumi del
gruppo con un account CHAP Initiator secret e un account CHAP Secret.

Se si utilizza CHAP basato su iniziatore, € possibile aggiungere credenziali CHAP per un singolo iniziatore in
un gruppo di accesso a volume, fornendo una maggiore sicurezza. Questa opzione consente di applicare
questa opzione ai gruppi di accesso ai volumi gia esistenti.

Fasi
1. Fare clic su Gestione > gruppi di accesso.

2. Fare clic su Create Access Group (Crea gruppo di accesso).
3. Inserire un nome per il gruppo di accesso al volume nel campo Nome.

4. Aggiungere un iniziatore al gruppo di accesso al volume in uno dei seguenti modi:

Opzione Descrizione

Aggiunta di un iniziatore  a. Nella sezione Add Initiator (Aggiungi iniziatori), selezionare un iniziatore
Fibre Channel Fibre Channel esistente dall’elenco Unbound Fibre Channel Initiator
(iniziatori Fibre Channel non associati).

b. Fare clic su Aggiungi iniziatore FC.

E possibile creare un iniziatore durante questa fase facendo
clic sul collegamento Create Initiator (Crea iniziatore),

@ immettendo un nome iniziatore e facendo clic su Create
(Crea). Il sistema aggiunge automaticamente I'iniziatore
all’elenco degli iniziatori dopo averlo creato.

Un esempio del formato ¢ il seguente:
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Opzione Descrizione

Aggiunta di un iniziatore Nella sezione Add Initiator (Aggiungi iniziatori), selezionare un iniziatore

iISCSI esistente dall’elenco Initiator (iniziatori). Nota: € possibile creare un iniziatore
durante questa fase facendo clic sul collegamento Create Initiator (Crea
iniziatore), immettendo il nome di un iniziatore e facendo clic su Create (Crea).
Il sistema aggiunge automaticamente l'iniziatore all’elenco degli iniziatori dopo
averlo creato.

Un esempio del formato € il seguente:

ign.2010-01.com.solidfire:c2r9.£c0.2100000ele09%bb8b

E possibile trovare I'lQN iniziatore per ciascun volume
selezionando View Details (Visualizza dettagli) nel menu

Actions (azioni) del volume nell’elenco Management >

Volumes > Active (Gestione* > volumi > attivo).

Quando si modifica un iniziatore, € possibile impostare I'attributo
requiredCHAP su True, che consente di impostare il segreto dell'iniziatore di
destinazione. Per ulteriori informazioni, vedere informazioni API sul metodo
Modifylnitator API.

"Gestire lo storage con I’API Element"

5. Opzionale: aggiungere altri iniziatori secondo necessita.

6. In Add Volumes (Aggiungi volumi), selezionare un volume dall’elenco Volumes (volumi).
Il volume viene visualizzato nell’elenco Attached Volumes (volumi collegati).
7. Opzionale: aggiungere altri volumi in base alle esigenze.

8. Fare clic su Create Access Group (Crea gruppo di accesso).

Trova ulteriori informazioni

Aggiungere volumi a un gruppo di accesso

Visualizzare i dettagli dei singoli gruppi di accesso

E possibile visualizzare i dettagli di un singolo gruppo di accesso, ad esempio i volumi
collegati e gli iniziatori, in un formato grafico.

1. Fare clic su Gestione > gruppi di accesso.
2. Fare clic sull'icona Actions (azioni) per un gruppo di accesso.

3. Fare clic su View Details (Visualizza dettagli).


https://docs.netapp.com/it-it/element-software/api/index.html

Dettagli del gruppo di accesso al volume
La pagina gruppi di accesso nella scheda Gestione fornisce informazioni sui gruppi di accesso ai volumi.
Vengono visualizzate le seguenti informazioni:

« ID: L'ID generato dal sistema per il gruppo di accesso.

* Name (Nome): Il nome assegnato al gruppo di accesso al momento della creazione.

* Active Volumes (volumi attivi): Il numero di volumi attivi nel gruppo di accesso.

« Compressione: Il punteggio di efficienza della compressione per il gruppo di accesso.

* Deduplica: Il punteggio di efficienza della deduplica per il gruppo di accesso.

* Thin Provisioning: Il punteggio di efficienza del thin provisioning per il gruppo di accesso.
« Efficienza complessiva: Il punteggio di efficienza globale per il gruppo di accesso.

« Initiator: Numero di iniziatori connessi al gruppo di accesso.

Aggiungere volumi a un gruppo di accesso

E possibile aggiungere volumi a un gruppo di accesso al volume. Ciascun volume puo
appartenere a piu di un gruppo di accesso al volume; & possibile visualizzare i gruppi a
cui appartiene ciascun volume nella pagina Active Volumes.

E inoltre possibile utilizzare questa procedura per aggiungere volumi a un gruppo di accesso ai volumi Fibre
Channel.

1. Fare clic su Gestione > gruppi di accesso.

2. Fare clic sullicona Actions (azioni) per il gruppo di accesso a cui si desidera aggiungere volumi.

3. Fare clic sul pulsante Edit (Modifica).

4. In Add Volumes (Aggiungi volumi), selezionare un volume dall’elenco Volumes (volumi).
E possibile aggiungere altri volumi ripetendo questo passaggio.

5. Fare clic su Save Changes (Salva modifiche).

Rimuovere i volumi da un gruppo di accesso

Quando si rimuove un volume da un gruppo di accesso, il gruppo non ha piu accesso a
tale volume.

La modifica delle impostazioni CHAP in un account o la rimozione di iniziatori o volumi da un gruppo di
accesso puo causare la perdita improvvisa dell’accesso ai volumi da parte degli iniziatori. Per verificare che
'accesso al volume non venga perso in modo imprevisto, disconnettere sempre le sessioni iISCSI che saranno
interessate da una modifica di un account o di un gruppo di accesso e verificare che gli iniziatori possano
riconnettersi ai volumi dopo aver apportato qualsiasi modifica alle impostazioni dell’iniziatore e del cluster.

1. Fare clic su Gestione > gruppi di accesso.
2. Fare clic sull'icona Actions (azioni) per il gruppo di accesso da cui si desidera rimuovere i volumi.
3. Fare clic su Edit (Modifica).



4. In Add Volumes (Aggiungi volumi) nella finestra di dialogo Edit Volume Access Group (Modifica gruppo di
accesso volume), fare clic sulla freccia nell’elenco Attached Volumes (volumi collegati).

5. Selezionare il volume che si desidera rimuovere dall’elenco e fare clic sull'icona x per rimuoverlo

dall’'elenco.

E possibile rimuovere piti volumi ripetendo questo passaggio.

6. Fare clic su Save Changes (Salva modifiche).

Creare un iniziatore

E possibile creare iniziatori iISCSI o Fibre Channel e, facoltativamente, assegnarli alias.

E inoltre possibile assegnare attributi CHAP basati su initator utilizzando una chiamata API. Per aggiungere un
nome account CHAP e le credenziali per ogni iniziatore, &€ necessario utilizzare CreateInitiator Chiamata
API per rimuovere e aggiungere I'accesso e gli attributi CHAP. L’'accesso initiator pud essere limitato a una o
pit VLAN specificando uno o piu virtualNetworklID tramite CreateInitiators e. ModifyInitiators
Chiamate API. Se non viene specificata alcuna rete virtuale, I'iniziatore pud accedere a tutte le reti.

Per ulteriori informazioni, vedere le informazioni di riferimento API. "Gestire lo storage con 'API Element"

Fasi

1. Fare clic su Gestione > iniziatori.

2. Fare clic su Crea iniziatore.

3. Eseguire la procedura per creare un singolo iniziatore o piu iniziatori:

Opzione Fasi

Creare un singolo
iniziatore

a o

Creare piu iniziatori

a. Fare clic su Crea un singolo iniziatore.
b.

Immettere I'lQN o il WWPN dell’iniziatore nel campo IQN/WWPN.
Immettere un nome descrittivo per l'iniziatore nel campo Alias.

Fare clic su Crea iniziatore.

Fare clic su creazione di iniziatori in blocco.
Inserire un elenco di IQN o WWPN nella casella di testo.
Fare clic su Aggiungi iniziatori.

Scegliere un iniziatore dall’elenco risultante e fare clic sull'icona Aggiungi
corrispondente nella colonna Alias per aggiungere un alias per l'iniziatore.

Fare clic sul segno di spunta per confermare il nuovo alias.

Fare clic su Create initiator (Crea iniziatori).

Modificare un iniziatore

E possibile modificare I'alias di un iniziatore esistente o aggiungere un alias se non ne

esiste gia uno.
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Per aggiungere un nome account CHAP e le credenziali per ogni iniziatore, € necessario utilizzare
ModifyInitiator Chiamata API per rimuovere e aggiungere I'accesso e gli attributi CHAP.

Vedere "Gestire lo storage con I'’API Element".

Fasi
1. Fare clic su Gestione > iniziatori.

2. Fare clic sull'icona Actions (azioni) per l'iniziatore che si desidera modificare.
3. Fare clic su Edit (Modifica).

4. Inserire un nuovo alias per l'iniziatore nel campo Alias.

5

. Fare clic su Save Changes (Salva modifiche).

Aggiungere un singolo iniziatore a un gruppo di accesso al
volume

E possibile aggiungere un iniziatore a un gruppo di accesso a un volume esistente.

Quando si aggiunge un iniziatore a un gruppo di accesso al volume, I'iniziatore ha accesso a tutti i volumi in
quel gruppo di accesso al volume.

E possibile trovare I'iniziatore per ciascun volume facendo clic sull'icona Actions (azioni) e
selezionando View Details (Visualizza dettagli) per il volume nell’elenco Active Volumes (volumi
attivi).

Se si utilizza CHAP basato su iniziatore, € possibile aggiungere credenziali CHAP per un singolo iniziatore in
un gruppo di accesso a volume, fornendo una maggiore sicurezza. Questa opzione consente di applicare
questa opzione ai gruppi di accesso ai volumi gia esistenti.
Fasi

1. Fare clic su Gestione > gruppi di accesso.

2. Fare clic sull'icona azioni del gruppo di accesso che si desidera modificare.

3. Fare clic su Edit (Modifica).

4. Per aggiungere un iniziatore Fibre Channel al gruppo di accesso al volume, attenersi alla seguente
procedura:

a. In Add Initiator (Aggiungi iniziatori), selezionare un iniziatore Fibre Channel esistente dall’elenco
Unbound Fibre Channel Initiator (iniziatori Fibre Channel non associati).

b. Fare clic su Aggiungi iniziatore FC.

E possibile creare un iniziatore durante questa fase facendo clic sul collegamento

@ Create Initiator (Crea iniziatore), immettendo un nome iniziatore e facendo clic su
Create (Crea). |l sistema aggiunge automaticamente l'iniziatore all’elenco initiator dopo
averlo creato.

Un esempio del formato & il seguente:
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5f:47:ac:c0:5¢c:74:d4:02

5. Per aggiungere un iSCSI Initiator al gruppo di accesso al volume, in Add Initiator (Aggiungi iniziatori),
selezionare un iniziatore esistente dall’elenco Initiator (iniziatori).

E possibile creare un iniziatore durante questa fase facendo clic sul collegamento Create
Initiator (Crea iniziatore), immettendo un nome iniziatore e facendo clic su Create (Crea). Il
sistema aggiunge automaticamente l'iniziatore all’elenco initiator dopo averlo creato.

Il formato accettato di un IQN iniziatore € il seguente: ign.yyyy-mm, in cui y € m sono cifre, seguito da testo
che deve contenere solo cifre, caratteri alfabetici minuscoli, un punto (.), due punti (:) o trattino (-).

Un esempio del formato € il seguente:

igqn.2010-01.com.solidfire:c2r9.£c0.2100000el1e09%bb8b

E possibile trovare I'lQN iniziatore per ciascun volume dalla pagina Management >
Volumes Active Volumes facendo clic sull’icona Actions (azioni) e selezionando View
Details (Visualizza dettagli) per il volume.

6. Fare clic su Save Changes (Salva modifiche).

Aggiungere piu iniziatori a un gruppo di accesso al volume

E possibile aggiungere piu iniziatori a un gruppo di accesso a un volume esistente per
consentire I'accesso ai volumi nel gruppo di accesso a un volume con o senza richiedere
I'autenticazione CHAP.

Quando si aggiungono gli iniziatori a un gruppo di accesso al volume, gli iniziatori hanno accesso a tutti i
volumi in quel gruppo di accesso al volume.

E possibile trovare I'iniziatore per ciascun volume facendo clic sull'icona Actions (azioni), quindi
su View Details (Visualizza dettagli) per il volume nell’elenco Active Volumes (volumi attivi).

E possibile aggiungere piu iniziatori a un gruppo di accesso a un volume esistente per consentire 'accesso ai
volumi e assegnare credenziali CHAP univoche per ciascun iniziatore all'interno di tale gruppo di accesso a un
volume. Questa opzione consente di applicare questa opzione ai gruppi di accesso ai volumi gia esistenti.

E possibile assegnare attributi CHAP basati su initator utilizzando una chiamata API. Per aggiungere un nome
account CHAP e le credenziali per ogni iniziatore, &€ necessario utilizzare la chiamata AP| ModifylInitator per
rimuovere e aggiungere gli attributi e 'accesso CHAP.

Per ulteriori informazioni, vedere "Gestire lo storage con I’API Element".

Fasi
1. Fare clic su Gestione > iniziatori.

2. Selezionare gli iniziatori che si desidera aggiungere a un gruppo di accesso.
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3. Fare clic sul pulsante azioni in blocco.
4. Fare clic su Add to Volume Access Group (Aggiungi a gruppo di accesso volume).

5. Nella finestra di dialogo Add to Volume Access Group (Aggiungi a gruppo di accesso al volume),
selezionare un gruppo di accesso dall’elenco Volume Access Group (Gruppo di accesso al volume).

6. Fare clic su Aggiungi.

Rimuovere gli iniziatori da un gruppo di accesso

Quando si rimuove un iniziatore da un gruppo di accesso, non sara piu possibile
accedere ai volumi di tale gruppo di accesso al volume. Il normale accesso dell’account
al volume non viene interrotto.

La modifica delle impostazioni CHAP in un account o la rimozione di iniziatori o volumi da un gruppo di
accesso puo causare la perdita improvvisa dell’accesso ai volumi da parte degli iniziatori. Per verificare che
'accesso al volume non venga perso in modo imprevisto, disconnettere sempre le sessioni iISCSI che saranno
interessate da una modifica di un account o di un gruppo di accesso e verificare che gli iniziatori possano
riconnettersi ai volumi dopo aver apportato qualsiasi modifica alle impostazioni dell’iniziatore e del cluster.

Fasi
1. Fare clic su Gestione > gruppi di accesso.

2. Fare clic sull'icona azioni del gruppo di accesso che si desidera rimuovere.
3. Nel menu visualizzato, selezionare Edit (Modifica).

4. In Add Initiator (Aggiungi iniziatori) nella finestra di dialogo Edit Volume Access Group (Modifica gruppo
di accesso volume), fare clic sulla freccia nell’elenco Initiators (iniziatori).

5. Selezionare l'icona x per ciascun iniziatore che si desidera rimuovere dal gruppo di accesso.

6. Fare clic su Save Changes (Salva modifiche).

Eliminare un gruppo di accesso

E possibile eliminare un gruppo di accesso quando non & pitl necessario. Non &
necessario eliminare gli ID iniziatore e gli ID volume dal gruppo di accesso al volume
prima di eliminare il gruppo. Una volta eliminato il gruppo di accesso, I'accesso di gruppo
ai volumi viene interrotto.

1. Fare clic su Gestione > gruppi di accesso.
Fare clic sull'icona azioni del gruppo di accesso che si desidera eliminare.

Nel menu visualizzato, fare clic su Delete (Elimina).

> 0N

Per eliminare anche gli iniziatori associati a questo gruppo di accesso, selezionare la casella di controllo
Delete initiator in this access group (Elimina iniziatori in questo gruppo di accesso).

5. Confermare 'azione.

Eliminare un iniziatore

E possibile eliminare un iniziatore una volta che non & pitl necessario. Quando si elimina
un iniziatore, il sistema lo rimuove da qualsiasi gruppo di accesso al volume associato.



Tutte le connessioni che utilizzano l'iniziatore rimangono valide fino al ripristino della

connessione.

Fasi

1. Fare clic su Gestione > iniziatori.

2. Eseguire la procedura per eliminare un singolo iniziatore o piu iniziatori:

Opzione

Eliminare un singolo
iniziatore

Eliminare piu iniziatori

a.

Fasi

Fare clic sull'icona azioni dell'iniziatore che si desidera eliminare.

b. Fare clic su Delete (Elimina).

Confermare I'azione.

Selezionare le caselle di controllo accanto agli iniziatori che si desidera
eliminare.

Fare clic sul pulsante azioni in blocco.
Nel menu visualizzato, selezionare Delete (Elimina).

Confermare I'azione.
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