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Introduzione

Mentre container e Kubernetes diventano la scelta de facto per lo sviluppo, I'implementazione, I'esecuzione, la
gestione e la scalabilita delle applicazioni containerizzate, le aziende eseguono sempre piu applicazioni
business-critical su di esse. Le applicazioni business-critical dipendono in larga misura dallo stato.
Un’applicazione stateful dispone di informazioni sullo stato, sui dati e sulla configurazione associate e dipende
dalle transazioni dei dati precedenti per eseguire la propria logica di business. Le applicazioni business-critical
eseguite su Kubernetes continuano ad avere requisiti di disponibilita e business continuity come le applicazioni
tradizionali. Un’interruzione del servizio pud compromettere seriamente la perdita di ricavi, produttivita e
reputazione dell’azienda. Pertanto, € molto importante proteggere, ripristinare e spostare rapidamente e
facilmente i workload Kubernetes all'interno e tra cluster, data center on-premise e ambienti cloud ibridi. Le
aziende hanno riscontrato i vantaggi derivanti dal passaggio del business a un modello di cloud ibrido e la
modernizzazione delle applicazioni a un fattore di forma nativo del cloud & un fattore di importanza
fondamentale.

Questo report tecnico riunisce il centro di controllo Astra di NetApp con la piattaforma container OpenShift di
Red Hat su una soluzione di infrastruttura convergente FlexPod e si estende ai servizi web Amazon (AWS) per
formare un data center di cloud ibrido. Sulla base della familiarita con "FlexPod e Red Hat OpenShift", Questo
documento illustra NetApp Astra Control Center, a partire dall'installazione, dalla configurazione, dai flussi di
lavoro per la protezione delle applicazioni e dalla migrazione delle applicazioni tra on-premise e cloud.
Vengono inoltre illustrati i vantaggi delle funzionalita di gestione dei dati application-aware (come backup e
recovery, business continuity) quando si utilizza NetApp Astra Control Center per le applicazioni
containerizzate eseguite su Red Hat OpenShift.

La figura seguente illustra la panoramica della soluzione.

[Errore: Immagine grafica mancante]

Pubblico

Il pubblico di riferimento di questo documento comprende Chief Technology Officer (CTO), sviluppatori di
applicazioni, architetti di soluzioni cloud, tecnici dell’affidabilita del sito (SRE), ingegneri DevOps, ITOps e team
di servizi professionali che si occupano della progettazione, dell’hosting e della gestione delle applicazioni
containerizzate.

NetApp Astra Control — casi di utilizzo chiave

NetApp Astra Control mira a semplificare la protezione delle applicazioni per i clienti che si occupano di
microservizi nativi del cloud:

+ Rappresentazione applicativa point-in-time (PIT) con snapshot. con Astra Control € possibile creare
snapshot end-to-end delle applicazioni containerizzate che includono i dettagli di configurazione
dell'applicazione in esecuzione su Kubernetes e lo storage persistente associato. In caso di incidente, &


https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_iac_redhat_openshift.html

possibile ripristinare le applicazioni a uno stato sicuramente funzionante facendo clic sul pulsante.

« Backup completo dell’applicazione. con Astra Control & possibile eseguire un backup completo
dell’applicazione in base a una pianificazione predefinita che pud essere utilizzata per ripristinare
I'applicazione sullo stesso cluster K8s o su un cluster K8s diverso on-demand in modo automatizzato.

+ Portabilita dell’applicazione e migrazione con cloni. con Astra Control & possibile clonare un’intera
applicazione insieme ai relativi dati da un cluster Kubernetes a un altro o all’interno dello stesso cluster
K8s. Questa funzionalita consente inoltre di eseguire il porting o la migrazione di un’applicazione tra cluster
K8s, indipendentemente da dove si trovano i cluster (€ sufficiente eliminare I'istanza dell’applicazione di
origine dopo la clonazione).

* Personalizza la coerenza delle applicazioni. con Astra Control puoi assumere il controllo della
definizione degli stati di quiesce delle applicazioni sfruttando gli hook di esecuzione. Rilasciare i ganci di
esecuzione ‘pre’ e ‘post’ nei flussi di lavoro di snapshot e backup, le applicazioni verranno interrotti a modo
proprio prima di eseguire un’istantanea o un backup.

» Automatizzare il disaster recovery (DR) a livello applicativo. con Astra Control & possibile configurare
un piano di disaster recovery per la business continuity (BCDR) per le applicazioni containerizzate. NetApp
SnapMirror viene utilizzato nel back-end e I'implementazione completa del flusso di lavoro DR viene
automatizzata.

Topologia della soluzione
In questa sezione viene descritta la topologia logica della soluzione.

La seguente illustrazione rappresenta la topologia della soluzione che comprende I'ambiente on-premise di
FlexPod con cluster di piattaforme container OpenShift e un cluster di piattaforme container OpenShift
autogestiti su AWS con NetApp Cloud Volumes ONTAP, Cisco Intersight e la piattaforma SaaS di NetApp
Cloud Manager.

[Errore: Immagine grafica mancante]

Il primo cluster della piattaforma container OpenShift & un’installazione bare-metal su FlexPod, il secondo
cluster della piattaforma container OpenShift € implementato su VMware vSphere in esecuzione su FlexPod e
il terzo cluster della piattaforma container OpenShift & implementato come "cluster privato" In un cloud privato
virtuale (VPC) esistente su AWS come infrastruttura autogestiva.

In questa soluzione, FlexPod & connesso ad AWS attraverso una VPN sito-sito, tuttavia i clienti possono anche
utilizzare le implementazioni di connessione diretta per estendersi a un cloud ibrido. Cisco Intersight viene
utilizzato per gestire i componenti dell'infrastruttura FlexPod.

In questa soluzione, Astra Control Center gestisce I'applicazione containerizzata ospitata sul cluster della
piattaforma container OpenShift in esecuzione su FlexPod e AWS. Astra Control Center € installato sull’istanza
bare-metal di OpenShift in esecuzione su FlexPod. Astra Control comunica con kube-api sul nodo master e
controlla continuamente il cluster Kubernetes per eventuali modifiche. Tutte le nuove applicazioni aggiunte al
cluster K8s vengono automaticamente rilevate e rese disponibili per la gestione.

Le rappresentazioni PIT delle applicazioni containerizzate possono essere acquisite come snapshot
utilizzando Astra Control Center. Le snapshot delle applicazioni possono essere attivate tramite una policy di
protezione pianificata o on-demand. Per le applicazioni supportate da Astra, lo snapshot & coerente con il
crash. Uno snapshot applicativo costituisce uno snapshot dei dati dell’applicazione nei volumi persistenti e dei
metadati dell’applicazione delle varie risorse Kubernetes associate a tale applicazione.

E possibile creare una copia di backup completa di un’applicazione utilizzando Astra Control utilizzando una
pianificazione di backup predefinita o on-demand. Viene utilizzato uno storage a oggetti per memorizzare il
backup dei dati dell’applicazione. NetApp ONTAP S3, NetApp StorageGRID e qualsiasi implementazione


https://docs.openshift.com/container-platform/4.8/installing/installing_aws/installing-aws-private.html

generica S3 possono essere utilizzati come archivio di oggetti.

"Successivo: Componenti della soluzione."

Componenti della soluzione

"Precedente: Panoramica della soluzione."

FlexPod

FlexPod € un set definito di hardware e software che costituisce una base integrata per le soluzioni
virtualizzate e non. FlexPod include storage NetApp ONTAP, networking Cisco Nexus, storage networking
Cisco MDS, Cisco Unified Computing System (Cisco UCS). Il design & abbastanza flessibile da consentire il
collegamento in rete, il calcolo e lo storage in un rack del data center oppure pud essere implementato in base
alla progettazione del data center del cliente. La densita delle porte consente ai componenti di rete di ospitare
piu configurazioni.

Controllo Astra

Astra Control offre servizi di protezione dei dati application-aware per applicazioni native del cloud ospitate sia
in cloud pubblici che on-premise. Astra Control offre funzionalita di protezione dei dati, disaster recovery e
migrazione per le applicazioni containerizzate in esecuzione su Kubernetes.

Caratteristiche

Astra Control offre funzionalita critiche per la gestione del ciclo di vita dei dati delle applicazioni Kubernetes:

» Gestire automaticamente lo storage persistente

» Creazione di snapshot e backup on-demand coerenti con I'applicazione

» Operazioni automatizzate di backup e snapshot basate su policy

* Migrare le applicazioni e i dati associati da un cluster Kubernetes a un altro in una configurazione di cloud
ibrido

 Clonare un’applicazione nello stesso cluster K8s o in un altro cluster K8s

* Visualizzare lo stato di protezione dell’applicazione

» Fornisce un’interfaccia utente grafica e un elenco completo di API REST per implementare tutti i flussi di

lavoro di protezione da strumenti interni esistenti.

Astra Control offre un singolo pannello di visualizzazione per le applicazioni containerizzate che include
informazioni sulle risorse associate create sul cluster Kubernetes. Puoi visualizzare tutti i tuoi cluster, tutte le
tue applicazioni, in tutti i cloud o in tutti i data center utilizzando un unico portale. E possibile utilizzare le API di
controllo Astra in tutti gli ambienti (cloud pubblici o on-premise) per implementare i flussi di lavoro di gestione
dei dati.

L'immagine seguente mostra le funzionalita di Astra Control.
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Modelli di consumo Astra Control

Astra Control & disponibile in due modelli di consumo:

» Astra Control Service. un servizio completamente gestito ospitato da NetApp che fornisce la gestione dei
dati application-aware dei cluster Kubernetes in Google Kubernetes Engine (GKE), Azure Kubernetes
Service (AKS).

« Astra Control Center. Software autogestito che fornisce la gestione dei dati applicativa dei cluster
Kubernetes in esecuzione nel tuo ambiente di cloud ibrido e on-premise.

Questo report tecnico sfrutta Astra Control Center per la gestione delle applicazioni native del cloud eseguite
su Kubernetes.

L'immagine seguente mostra 'architettura di Astra Control.
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Astra Trident

Astra Trident & uno storage orchestrator open-source completamente supportato per container e distribuzioni
Kubernetes. E stato progettato fin dall’inizio per soddisfare le esigenze di persistenza delle applicazioni
containerizzate utilizzando interfacce standard di settore, come "CSI (Container Storage Interface)". Con Astra
Trident, i microservizi e le applicazioni containerizzate possono sfruttare i servizi storage di livello Enterprise
forniti dal portfolio di sistemi storage NetApp.

Astra Trident viene implementato sui cluster Kubernetes come pod e fornisce servizi di orchestrazione dello
storage dinamico per i carichi di lavoro Kubernetes. Consente alle applicazioni containerizzate di consumare
storage persistente in modo rapido e semplice dall’ampio portfolio NetApp, che include NetApp ONTAP
(NetApp AFF, NetApp FAS, NetApp ONTAP Select, Cloud, E Amazon FSX per NetApp ONTAP), il software
NetApp Element (NetApp SolidFire), il servizio Azure NetApp Files, il servizio volumi cloud su Google Cloud e il
servizio volumi cloud su AWS. In un ambiente FlexPod, Astra Trident viene utilizzato per eseguire il
provisioning e la gestione dinamica dei volumi persistenti per i container supportati dai volumi e LUN FlexVol
NetApp ospitati su una piattaforma di storage ONTAP, come i sistemi NetApp AFF e FAS e Cloud Volumes
ONTAP. Trident svolge anche un ruolo chiave nellimplementazione degli schemi di protezione delle
applicazioni forniti da Astra Control. Per ulteriori informazioni su Astra Trident, vedere "Documentazione di
Astra Trident."

Back-end dello storage

Per utilizzare Astra Trident, & necessario il backend dello storage supportato. Un backend Trident definisce la
relazione tra Trident e un sistema storage. Spiega a Trident come comunicare con quel sistema storage e
come Trident dovrebbe eseguire il provisioning dei volumi da esso. Trident offrira automaticamente pool di
storage da backend che insieme soddisfano i requisiti definiti da una classe di storage.



https://kubernetes-csi.github.io/docs/introduction.html
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» Backend di storage ONTAP AFF e FAS. In qualita di piattaforma hardware e software per lo storage,
ONTAP offre servizi di storage di base, supporto per piu protocolli di accesso allo storage e funzionalita di
gestione dello storage, come copie Snapshot e mirroring NetApp.

» Back-end dello storage Cloud Volumes ONTAP

« "Archivio dati Astra" back-end dello storage

NetApp Cloud Volumes ONTAP

NetApp Cloud Volumes ONTAP ¢ un’offerta di storage software-defined che offre gestione avanzata dei dati
per carichi di lavoro di file e blocchi. Con Cloud Volumes ONTAP, puoi ottimizzare i costi di cloud storage e
aumentare le performance applicative, migliorando al contempo protezione dei dati, sicurezza e conformita.

| vantaggi principali includono:
« Sfrutta la deduplica dei dati integrata, la compressione dei dati, il thin provisioning e la clonazione per
ridurre al minimo i costi dello storage.
» Garantisci I'affidabilita aziendale e le operazioni continue in caso di guasti nel tuo ambiente cloud.

* Cloud Volumes ONTAP sfrutta SnapMirror, la tecnologia di replica leader del settore di NetApp, per
replicare i dati on-premise nel cloud, in modo da poter disporre facilmente di copie secondarie per diversi
casi di utilizzo.

* Cloud Volumes ONTAP si integra anche con Cloud Backup Service per offrire funzionalita di backup e
ripristino per la protezione e I'archiviazione a lungo termine dei dati del cloud.

» Passa tra pool di storage on-demand a performance elevate e basse senza portare le applicazioni offline.
» Garantire la coerenza delle copie Snapshot con NetApp SnapCenter.
* Cloud Volumes ONTAP supporta la crittografia dei dati e fornisce protezione contro virus e ransomware.

 L'integrazione con Cloud Data Sense ti aiuta a comprendere il contesto dei dati e a identificare i dati
sensibili.

Cloud Central

Cloud Central offre una posizione centralizzata per accedere e gestire i servizi dati cloud di NetApp. Questi
servizi consentono di eseguire applicazioni critiche nel cloud, creare siti di DR automatizzati, eseguire il
backup dei dati e migrare e controllare in modo efficace i dati su piu cloud. Per ulteriori informazioni, vedere
"Cloud Central."

Cloud Manager

Cloud Manager € una piattaforma di gestione di livello Enterprise basata su SaaS che consente agli esperti IT
e agli architetti del cloud di gestire centralmente la propria infrastruttura multi-cloud ibrida utilizzando le
soluzioni cloud di NetApp. Fornisce un sistema centralizzato per la visualizzazione e la gestione dello storage
on-premise e cloud, supportando account e provider di cloud ibridi € multipli. Per ulteriori informazioni, vedere
"Cloud Manager".

Connettore

Connector € un’istanza che consente a Cloud Manager di gestire risorse e processi all’interno dell’ambiente di
cloud pubblico. E necessario un connettore per utilizzare molte funzionalita offerte da Cloud Manager. Un
connettore puo essere implementato nel cloud o nella rete on-premise.


https://docs.netapp.com/us-en/astra-data-store/index.html
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Il connettore € supportato nelle seguenti posizioni:

« AWS
* Microsoft Azure
» Google Cloud

* On-premise

Per ulteriori informazioni su Connector, vedere "questo link."

NetApp Cloud Insights

Cloud Insights, uno strumento di monitoraggio dell'infrastruttura cloud di NetApp, consente di monitorare le
performance e I'utilizzo dei cluster Kubernetes gestiti dal centro di controllo Astra. Cloud Insights mette in
relazione I'utilizzo dello storage con i carichi di lavoro. Quando si attiva la connessione Cloud Insights in Astra
Control Center, le informazioni di telemetria vengono visualizzate nelle pagine dell'interfaccia utente di Astra
Control Center.

NetApp Active 1Q Unified Manager

NetApp Active IQ Unified Manager consente di monitorare i cluster di storage ONTAP da un’unica interfaccia
intuitiva e ridisegnata che offre intelligence basata su saggezza della community e analisi ai. Fornisce
informazioni complete su operazioni, performance e attivita proattive nel’ambiente di storage e nelle macchine
virtuali (VM) in esecuzione sull’ambiente IT. Quando si verifica un problema con l'infrastruttura di storage,
Unified Manager pu0 notificare i dettagli del problema per identificare la causa principale. |l dashboard delle
macchine virtuali offre una vista delle statistiche delle performance della macchina virtuale, in modo da poter
analizzare l'intero percorso di i/o dall’host VMware vSphere fino alla rete e infine allo storage. Alcuni eventi
forniscono anche azioni correttive che possono essere intraprese per risolvere il problema. E possibile
configurare avvisi personalizzati per gli eventi in modo che, quando si verificano problemi, venga inviata una
notifica tramite e-mail e trap SNMP. Active 1Q Unified Manager consente di pianificare i requisiti di storage degli
utenti prevedendo le tendenze di capacita e utilizzo per agire in modo proattivo prima che si verifichino
problemi, evitando decisioni reattive a breve termine che possono portare a ulteriori problemi a lungo termine.

Cisco Intersight

Cisco Intersight € una piattaforma SaaS che offre automazione, osservabilita e ottimizzazione intelligenti per
infrastrutture e applicazioni tradizionali e native del cloud. La piattaforma aiuta a promuovere il cambiamento
con i team IT e offre un modello operativo progettato per il cloud ibrido.

Cisco Intersight offre i seguenti vantaggi:

 Delivery piu rapida. offerta come servizio dal cloud o nel data center del cliente con frequenti
aggiornamenti e innovazione continua, grazie a un modello di sviluppo software agile. In questo modo, il
cliente pud semplicemente concentrarsi sull’accelerazione della consegna per la linea di business.

* Operazioni semplificate. semplifica le operazioni utilizzando un unico tool sicuro fornito da SaaS con
inventario, autenticazione e APl comuni per lavorare in stack completi e in tutte le ubicazioni, eliminando i
silos tra i team. Dalla gestione on-premise di server fisici e hypervisor a macchine virtuali, K8s, serverless,
automazione, ottimizzazione e controllo dei costi su cloud pubblici e on-premise.

» Ottimizzazione continua. Ottimizza continuamente il tuo ambiente utilizzando l'intelligence fornita da
Cisco Intersight su ogni livello e Cisco TAC. Questa intelligenza viene convertita in azioni consigliate e
automatizzabili, in modo da poter adattare in tempo reale ad ogni cambiamento: Dallo spostamento dei
carichi di lavoro al monitoraggio dello stato di salute dei server fisici al dimensionamento automatico dei
cluster K8s, ai consigli per la riduzione dei costi sui cloud pubblici con cui lavorate.


https://docs.netapp.com/us-en/occm/concept_connectors.html

Cisco Intersight offre due modalita di gestione: UCSM Managed Mode (UMM) e Intersight Managed Mode
(IMM). E possibile selezionare UMM o IMM nativo per i sistemi Cisco UCS collegati al fabric durante la
configurazione iniziale delle interconnessioni fabric. In questa soluzione viene utilizzato UMM nativo.

La seguente immagine mostra la dashboard di Cisco Intersight.
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Red Hat OpenShift Container Platform

Red Hat OpenShift Container Platform & una piattaforma applicativa container che riunisce CRI-o e
Kubernetes e fornisce un’API e un’interfaccia web per gestire questi servizi. CRI-o € un’implementazione della
Kubernetes Container Runtime Interface (CRI) per consentire I'utilizzo di runtime compatibili con Open
Container Initiative (OCI). Si tratta di un’alternativa leggera all’'utilizzo di Docker come runtime per Kubernetes.

OpenShift Container Platform consente ai clienti di creare e gestire container. | container sono processi
standalone che vengono eseguiti all'interno del proprio ambiente, indipendentemente dal sistema operativo e
dallinfrastruttura sottostante. OpenShift Container Platform aiuta a sviluppare, implementare e gestire
applicazioni basate su container. Offre una piattaforma self-service per creare, modificare e implementare
applicazioni on-demand, consentendo cicli di sviluppo e rilascio piu rapidi. OpenShift Container Platform
dispone di un’architettura basata su microservizi di unita piu piccole e separate che funzionano insieme. Viene
eseguito su un cluster Kubernetes, con i dati sugli oggetti memorizzati in etcd, un archivio chiavi-valore in
cluster affidabile.

L'immagine seguente € una panoramica della piattaforma container Red Hat OpenShift.
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Infrastruttura Kubernetes

All'interno di OpenShift Container Platform, Kubernetes gestisce le applicazioni containerizzate su un set di
host runtime CRI-o e fornisce meccanismi per 'implementazione, la manutenzione e la scalabilita delle
applicazioni. Il servizio CRI-o crea pacchetti, crea istanze ed esegue applicazioni containerizzate.

Un cluster Kubernetes & costituito da uno o piu master e da un insieme di nodi di lavoro. Questa progettazione
della soluzione include funzionalita ad alta disponibilita (ha) sul’hardware e sullo stack software. Un cluster
Kubernetes é progettato per essere eseguito in modalita ha con tre nodi master e un minimo di due nodi di
lavoro per garantire che il cluster non abbia un singolo punto di errore.

So Red Hat Core

OpenShift Container Platform utilizza Red Hat Enterprise Linux CoreOS (RHCOS), un sistema operativo
orientato ai container che combina alcune delle migliori funzionalita dei sistemi operativi CoreOS e Red Hat
Atomic host. RHCOS ¢ progettato appositamente per I'esecuzione di applicazioni containerizzate da OpenShift
Container Platform e lavora con nuovi tool per fornire installazione rapida, gestione basata sull’operatore e
aggiornamenti semplificati.

RHCOS include le seguenti funzionalita:

* Ignition, che OpenShift Container Platform utilizza come prima configurazione del sistema di boot per
l'avvio iniziale e la configurazione delle macchine.

* CRI-0, un’implementazione nativa del runtime di container di Kubernetes che si integra a stretto contatto
con il sistema operativo per offrire un’esperienza Kubernetes efficiente e ottimizzata. CRI-o offre
funzionalita per I'esecuzione, I'arresto e il riavvio dei container. Sostituisce completamente Docker
Container Engine, utilizzato in OpenShift Container Platform 3.

» Kubernetes, il principale agente di nodo di Kubernetes, & responsabile del lancio e del monitoraggio dei
container.



VMware vSphere 7.0

VMware vSphere & una piattaforma di virtualizzazione per la gestione olistica di grandi insiemi di infrastrutture
(risorse tra cui CPU, storage e networking) come ambiente operativo perfetto, versatile e dinamico. A
differenza dei sistemi operativi tradizionali che gestiscono un singolo computer, VMware vSphere aggrega
linfrastruttura di un intero data center per creare un singolo power house con risorse che possono essere
allocate in modo rapido e dinamico a qualsiasi applicazione in necessita.

Per ulteriori informazioni, vedere "VMware vSphere".

VMware vSphere vCenter

VMware vCenter Server offre una gestione unificata di tutti gli host e le macchine virtuali da una singola
console e aggrega il monitoraggio delle performance di cluster, host e macchine virtuali. VMware vCenter
Server offre agli amministratori una panoramica approfondita dello stato e della configurazione di cluster di
calcolo, host, macchine virtuali, storage, sistema operativo guest, e altri componenti critici di un’infrastruttura
virtuale. VMware vCenter gestisce I'insieme completo di funzionalita disponibili in un ambiente VMware
vSphere.

Revisioni hardware e software

Questa soluzione pud essere estesa a qualsiasi ambiente FlexPod che esegue versioni supportate di software,
firmware e hardware, come definito nella "Tool di matrice di interoperabilita NetApp" e. "Elenco di compatibilita
hardware Cisco UCS." Il cluster OpenShift viene installato su FlexPod in maniera bare metal e su VMware
vSphere.

Solo una singola istanza di Astra Control Center € necessaria per gestire piu cluster OpenShift (k8s), mentre
Trident CSI ¢ installato su ciascun cluster OpenShift. Astra Control Center pud essere installato su uno
qualsiasi di questi cluster OpenShift. In questa soluzione, Astra Control Center viene installato sul cluster bare-
metal OpenShift.

La seguente tabella elenca le revisioni hardware e software di FlexPod per OpenShift.

Componente Prodotto Versione
Calcolo Cisco UCS Fabric Interconnects 4.1(3c)
6454
Server Cisco UCS B200 M5 4.1(3c)
Rete Sistema operativo Cisco Nexus 9.3(8)
9336C-FX2 NX
Storage NetApp AFF A700 9.11.1
NetApp Astra Control Center 22.04.0

Plug-in NetApp Astra Trident CSI 22.04.0
NetApp Active 1Q Unified Manager 9.1

Software Driver Ethernet Nenico VMware 1.0.35.0
ESXi
VSphere ESXi 7.0 (U2)
Appliance VMware vCenter 7.0 U2b
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Componente Prodotto Versione
Appliance virtuale Cisco Intersight  1.0.9-342
Assist
Piattaforma container OpenShift 4.9
Nodo master della piattaforma RHCOS 4.9
container OpenShift
Nodo di lavoro della piattaforma RHCOS 4.9
container OpenShift
La seguente tabella elenca le versioni software di OpenShift su AWS.
Componente Prodotto Versione
Calcolo Tipo istanza master: m5.xlarge n/a.
Tipo di istanza di lavoro: m5.Large n/a.
Rete Virtual Private Cloud Transit n/a.
Gateway
Storage NetApp Cloud Volumes ONTAP 9.11.1
Plug-in NetApp Astra Trident CSI 22.04.0
Software Piattaforma container OpenShift 4.9
Nodo master della piattaforma RHCOS 4.9
container OpenShift
Nodo di lavoro della piattaforma RHCOS 4.9

container OpenShift

"Avanti: Installazione bare-metal di FlexPod per la piattaforma container OpenShift 4."

Installazione e configurazione

Installazione bare-metal di FlexPod per piattaforma container OpenShift 4

"Precedente: Componenti della soluzione."

Per informazioni sulla progettazione bare-metal di FlexPod per la piattaforma container
OpenShift 4, sui dettagli di implementazione e sull'installazione e configurazione di
NetApp Astra Trident, vedere "FlexPod con OpenShift Guida alla progettazione e
allimplementazione validate di Cisco (CVD)". Questo CVD copre I'implementazione di
FlexPod e della piattaforma container OpenShift utilizzando Ansible. Il CVD fornisce
inoltre informazioni dettagliate sulla preparazione dei nodi di lavoro, sull’installazione di
Astra Trident, sul backend dello storage e sulle configurazioni di classe storage, che sono
i pochi prerequisiti per I'implementazione e la configurazione di Astra Control Center.

La figura seguente illustra la piattaforma container OpenShift 4 Bare Metal su FlexPod.
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Worker Nodes
S "

FlexPod Infrastructure

Installazione di FlexPod per piattaforma container OpenShift 4 su VMware

Per ulteriori informazioni sul’implementazione di Red Hat OpenShift Container Platform 4 su FlexPod con
VMware vSphere, vedere "Data center FlexPod per piattaforma container OpenShift 4".

La figura seguente illustra FlexPod per piattaforma container OpenShift 4 su vSphere.
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"Avanti: Red Hat OpenShift su AWS."

Red Hat OpenShift su AWS

"Precedente: Installazione bare-metal di FlexPod per piattaforma container OpenShift 4."

Un cluster OpenShift Container Platform 4 separato e autogestito viene implementato su
AWS come sito di DR. | nodi master e worker si estendono in tre zone di disponibilita per
garantire I'alta disponibilita.

Instances (6) nfo

Q. Sear

| op | = | | Clear filters
MName a~ Instance ID Instance state - Instance type v Availability Zone v Private IP a... v Key name
ocpaws-vS8kn-master-0 i-0d2dB1¢ca91a54276d Running @®&& m5.xlarge us-east-1b 172.30.165.160 =
ocpaws-ySBkn-master-1 i-0b161945421d2a23¢ @ Running @ m&.xlarge us-east-1¢ 172.30.166.162 -
ocpaws-v58kn-master-2 i-0146a66521060ea59 @ Rumning @Q m5.xlarge us-east-1a 172.30.164.209 =
ocpaws-v58kn-worker-us-east-1a-zj80dj i-05e6efal8d136c842 ® Rumning @& ma3.large us-east-1a 172.30.164.128 -
ocpaws-y58kn-worker-us-east-1b-Tnmbc i-0879a088b50d2d966 ® Running @@ m5.large us-east-1b 172.30.165.93 -
ocpaws-vSBkn-worker-us-east-1¢-96j6n i0c24aif3c2d701182c Running @& m5.large us-east-1c 172.30.166.51 -
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[ec2-user@ip-172-30-164-92 ~]$ oc get nodes

NAME STATUS ROLES AGE VERSION
ip-172-30-164-128.ec2.internal Ready worker 29m v1.22.8+f34b40c
ip-172-30-164-209.ec2.internal Ready master 36m v1.22.8+£34b40c
ip-172-30-165-160.ec2.internal Ready master 33m v1.22.8+£34b40c
ip-172-30-165-93.ec2.internal Ready worker 30m v1.22.8+f34b40c
ip-172-30-166-162.ec2.internal Ready master 36m v1.22.8+£34b40c
ip-172-30-166-51.ec2.internal Ready worker 28m v1.22.8+£34b40c

OpenShift viene implementato come "cluster privato" In un VPC esistente su AWS. Un cluster OpenShift
Container Platform privato non espone endpoint esterni ed & accessibile solo da una rete interna e non &
visibile su Internet. Un NetApp Cloud Volumes ONTAP a nodo singolo viene implementato utilizzando NetApp
Cloud Manager, che fornisce un backend di storage ad Astra Trident.

Per ulteriori informazioni sull'installazione di OpenShift su AWS, vedere "Documentazione di OpenShift".

"Pagina successiva: NetApp Cloud Volumes ONTAP."

NetApp Cloud Volumes ONTAP

"Precedente: Red Hat OpenShift su AWS."

L'istanza di NetApp Cloud Volumes ONTAP viene implementata su AWS e funge da
storage back-end per Astra Trident. Prima di aggiungere un ambiente di lavoro Cloud
Volumes ONTAP, & necessario implementare un connettore. Cloud Manager ti chiede se
provi a creare il tuo primo ambiente di lavoro Cloud Volumes ONTAP senza un
connettore. Per implementare un connettore in AWS, vedere "Creare un connettore".

Per implementare Cloud Volumes ONTAP su AWS, vedere "Quick Start per AWS".

Una volta implementato Cloud Volumes ONTAP, € possibile installare Astra Trident e configurare il backend
dello storage e la classe Snapshot sul cluster della piattaforma container OpenShift.

"Avanti: Installazione di Astra Control Center su OpenShift Container Platform."

Installazione di Astra Control Center su OpenShift Container Platform

"Precedente: NetApp Cloud Volumes ONTAP."

E possibile installare Astra Control Center sul cluster OpenShift in esecuzione su
FlexPod o su AWS con un backend di storage Cloud Volumes ONTAP. In questa
soluzione, Astra Control Center viene implementato sul cluster bare-metal OpenShift.

Astra Control Center puo essere installato utilizzando il processo standard descritto "qui" Oppure da Red Hat

OpenShift OperatorHub. Astra Control Operator &€ un operatore certificato Red Hat. In questa soluzione, Astra
Control Center viene installato utilizzando Red Hat OperatorHub.

14


https://docs.openshift.com/container-platform/4.8/installing/installing_aws/installing-aws-private.html
https://docs.openshift.com/container-platform/4.8/installing/installing_aws/installing-aws-vpc.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/task-creating-connectors-aws.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/task-getting-started-aws.html
https://docs.netapp.com/us-en/astra-control-center/get-started/install_acc.html

Requisiti ambientali

« Astra Control Center supporta piu distribuzioni Kubernetes; per Red Hat OpenShift, le versioni supportate
includono Red Hat OpenShift Container Platform 4.8 0 4.9.

 Astra Control Center richiede le seguenti risorse oltre ai requisiti delle risorse applicative del’ambiente e

dell'utente finale:

Componenti
Capacita di back-end dello storage

Nodi di lavoro

Indirizzo FQDN (Fully Qualified Domain Name)
Astra Trident

Controller di ingresso o bilanciamento del carico

Requisito
Almeno 500 GB disponibili

Almeno 3 nodi di lavoro, con 4 core CPU e 12 GB di
RAM ciascuno

Un indirizzo FQDN per Astra Control Center

Astra Trident 21.04 o versione successiva installata e
configurata

Configurare il controller di ingresso per esporre Astra
Control Center con un URL o un bilanciamento del
carico per fornire I'indirizzo IP che verra risolto
nellFQDN

+ E necessario disporre di un registro di immagini privato esistente in cui trasferire le immagini di build di
Astra Control Center. E necessario fornire 'URL del registro delle immagini in cui vengono caricate le

immagini.
@ Alcune immagini vengono estratte durante I'esecuzione di determinati flussi di lavoro e i
container vengono creati e distrutti quando necessario.

» Astra Control Center richiede la creazione e I'impostazione di una classe di storage come classe di storage
predefinita. Centro di controllo Astra supporta i seguenti driver ONTAP forniti da Astra Trident:

o ontap-nas
> ontap-nas-flexgroup
o ontap-san

o ontap-san-economy

@ Supponiamo che i cluster OpenShift implementati abbiano Astra Trident installato e configurato
con un backend ONTAP e sia definita anche una classe di storage predefinita.

* Per la clonazione delle applicazioni in ambienti OpenShift, Astra Control Center deve consentire a
OpenShift di montare volumi e modificare la proprieta dei file. Per modificare il criterio di esportazione
ONTAP in modo da consentire queste operazioni, eseguire i seguenti comandi:

export-policy rule modify -vserver <storage virtual machine name>

-policyname <policy name> -ruleindex 1 -superuser sys

export-policy rule modify -vserver <storage virtual machine name>

-policyname <policy name> -ruleindex 1 -anon 65534
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Per aggiungere un secondo ambiente operativo OpenShift come risorsa di calcolo gestita,
assicurarsi che la funzione Astra Trident Volume snapshot sia attivata. Per abilitare e testare le
snapshot dei volumi con Astra Trident, consulta la pagina ufficiale "Istruzioni di Astra Trident".

* R "VolumeSnapClass" Deve essere configurato su tutti i cluster Kubernetes da cui vengono gestite le
applicazioni. Questo potrebbe includere anche il cluster K8s su cui € installato Astra Control Center. Astra
Control Center € in grado di gestire le applicazioni sul cluster K8s su cui € in esecuzione.

Requisiti di gestione delle applicazioni

* Licensing. per gestire le applicazioni utilizzando Astra Control Center, &€ necessaria una licenza Astra
Control Center.

* Namespaces. Uno spazio dei nomi € I'entita piu grande che pud essere gestita come applicazione da
Astra Control Center. E possibile scegliere di filtrare i componenti in base alle etichette dell’applicazione e
alle etichette personalizzate in uno spazio dei nomi esistente e gestire un sottoinsieme di risorse come
applicazione.

» StorageClass. se si installa un’applicazione con un StorageClass esplicitamente impostato ed &
necessario clonare I'applicazione, il cluster di destinazione per I'operazione di clone deve avere la
StorageClass originariamente specificata. La clonazione di un’applicazione con un StorageClass
esplicitamente impostato su un cluster che non ha lo stesso StorageClass ha esito negativo.

* Kubernetes resources. le applicazioni che utilizzano risorse Kubernetes non acquisite da Astra Control
potrebbero non disporre di funzionalita complete di gestione dei dati applicativi. Astra Control pud acquisire
le seguenti risorse Kubernetes:

Risorse Kubernetes

ClusterRole ClusterRoleBinding ConfigMap
CustomResourceDefinition CustomResource Lavoro di cassa
DemonSet HorizontalPodAutoscaler Ingresso
DeploymentConfig MutatingWebhook PersistentVolumeClaim
Pod PodDisruptionBudget PodTemplate
NetworkPolicy ReplicaSet Ruolo

RoleBinding Percorso Segreto

ValidatingWebhook

Installare Astra Control Center utilizzando OpenShift OperatorHub

La seguente procedura consente di installare Astra Control Center utilizzando Red Hat OperatorHub. In questa
soluzione, Astra Control Center viene installato su un cluster OpenShift bare-metal in esecuzione su FlexPod.

1. Scarica il bundle Astra Control Center (astra-control-center-[version].tar.gz)da "Sito di
supporto NetApp".
2. Scaricare il file .zip per i certificati e le chiavi di Astra Control Center da "Sito di supporto NetApp".

3. Verificare la firma del bundle.
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openssl dgst -sha256 -verify astra-control-center|[version] .pub
-signature <astra-control-center[version].sig astra-control-
center[version].tar.gz

4. Estrarre le immagini Astra.

tar -vxzf astra-control-center-[version].tar.gz

5. Passare alla directory Astra.

cd astra-control-center-[version]

6. Aggiungere le immagini al registro locale.

For Docker:
docker login [your registry path]OR
For Podman:

podman login [your registry path]

7. Utilizzare lo script appropriato per caricare le immagini, etichettarle e inserirle nel registro locale.

Per Docker:

export REGISTRY=[Docker registry path]
for astraImageFile in $(ls images/*.tar) ; do

# Load to local cache. And store the name of the loaded image trimming
the 'Loaded images: '

astraImage=$ (docker load --input ${astralmageFile} | sed 's/Loaded
image: //")
astraImage=$ (echo S${astraImage} | sed 's!localhost/!!")

# Tag with local image repo.
docker tag ${astralImage} S${REGISTRY}/S{astralmage}
# Push to the local repo.
docker push ${REGISTRY}/S${astralmage}
done

Per Podman:



export REGISTRY=[Registry path]
for astralImageFile in $(ls images/*.tar) ; do
# Load to local cache. And store the name of the loaded image trimming

the 'Loaded images:

astralmage=$ (podman load --input ${astralmageFile} | sed 's/Loaded
image(s): //")
astraImage=$ (echo S${astraImage} | sed 's!localhost/!!")

# Tag with local image repo.

podman tag S${astralmage} ${REGISTRY}/S$S{astralmage}
# Push to the local repo.

podman push ${REGISTRY}/${astralmage}

done

8. Accedere alla console web del cluster OpenShift bare-metal. Dal menu laterale, selezionare Operator
(operatori) > OperatorHub. Invio astra per visualizzare I'elenco di netapp-acc-operator.

Rod Hat

—— OpenShift

tform

08 Administrator

Home OperatorHub

Ot v

Opearators ' 0

OperatorHub

Imtaled Operalon

Workloads

Networking

@ netapp-acc-operator E un operatore Red Hat OpenShift certificato ed & elencato nel
catalogo OperatorHub.

9. Selezionare netapp-acc-operator E fare clic su Installa.
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netapp-acc-operator x

22 4 3 prowded by NeLADD

Install

Latest version Astra Controd is an application-aware data management solution that Manages. protects and moves data-
2243 rich Kubermetes workdoads in both public clouds and on-premises
Wm Astra Control enables data protection, disaster réecovery, and migration for your Kubemetes workloads,

leveraging NetApp's industry-leading data management technology for snapshots, backups, rephcation and

cloning

rugliecyeh How to deploy Astra Control

Refer 1o Installation Procedure to deploy Astra Control Center uting the Operator

Auto F L
= Documentation
Certified Refer to Astra Control Center Documentatron to complete the setup and start managing applicabons
MNOTE: The version listed under Laresr verzion on this page might not reflect the actual version of NetApp
Provider
Astra Control Center you are installing. The version in the file name of the Astra Control Center bundle that
MetApp

you download from the NetApp Support Site is the version of Astra Control Center that will be installed

10. Selezionare le opzioni appropriate e fare clic su Install (Installa).

OperatorHul *  Operator INCTalanomn

Install Operator

update channels Lo ke

Irtall s

Update channel * & netapp-acc-operator
provicled by NetApp
alpha

*® sabie Provided AP

Installation mode * =5 Astra Control Center

® Al namespaces on the cluster (default) AstraControlCenter it the Schema for
Cperator will be available in all Namespaces the astracontroloenters AP

his mode s not supported by this Dperator

Installod Namespace =

@D retapp-acc-operator (Operator recommended) -

) Mamespace creation

NAMesEace HETAPD-B0C-Operaton coet notewst and will be creared

Update approval * @

Automatic

® Manual

@ Maniial approval applies to all operators in a namespace
instaling an eperator with manual approval causes o8 operators installed in name space netapp-acc-operator to function as manual spproval
strategy. To aliow automatic approval. sl operators instalied in the namespace mest une sitomanc approval strategy

11. Approvare l'installazione e attendere l'installazione dell’operatore.
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@ netapp-acc-operator
22.4.3 provided by NetApp &

Manual approval required

Review the manual install plan for operators acc-operatorv22.4.3. Once approved, the
following resources will be created in order to satisfy the reguirements for the
components specified in the plan. Click the rescurce name to view the rescurce in detail.

View installed Operators in Mamespace netapp-acc-operator

12. A questo punto, I'operatore viene installato correttamente e pronto per 'uso. Fare clic su View Operator
(Visualizza operatore) per avviare l'installazione di Astra Control Center.

@ netapp-acc-operator Q
22 4.3 provided by NetApp

Installed operator - ready for use

View Operator View installed Operators in Namespace netapp-acc-operator

13. Prima di installare Astra Control Center, creare il segreto pull per scaricare le immagini Astra dal registro
Docker precedentemente inserito.
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o8 Admimnistrator

@ netapp-acc-operator

Search
AP Expllorer Provided APls

Events

(= Astra Control Canter
Crperatons

Operatoriub

Irestnlled Operaton

C
Warkloads
Description

Pods
Deployments ’ ™
DeploymentConfigs i X v |
StatefulSets i » ent le y* i hck UL
Secrets How to deploy Astra Control
ConfigMaps aler T 1 Procedure to deploy Axtia trod Cente

14. Per estrarre le immagini di Astra Control Center dal tuo repo privato Docker, crea un segreto in netapp-
acc-operator namespace. Questo nome segreto viene fornito nel manifesto YAML di Astra Control
Center in un passaggio successivo.



Project netapp-acc-operator

Create image pull secret

Image pull secrets let you authenticate agamnst a private image registry,

Secret name *

astra-registry-cred

Unique name of the new secret
Authentication type

Image registry cradenualz -

Registry server address *

FOr Sxample quay.io o SOCKerK

Usernamse *

Password *
Email

abhinav3@netapp.com

© Add credentials

Create | Cance! ‘

15. Dal menu laterale, selezionare Operator > Installed Operators (operatori > operatori installati) e fare clic su
Create Instance (Crea istanza) nella sezione delle API fornite.
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RedHat
OpenShift

Container Platform

o8 Administrator

Home
Overview
Projects

Search

API Explorer Provided APls

Events
=% Astra Control Center

Operators AstraControlCenter is the Scham

OperatorHub

Instalied
-

Project netapp-acc-operator

% Administrator

Create AstraControlCenter

Operators

Create AstraControlCenter

OperatorHub

Configure via  ® Form view YAML view
Installed Operators
Werkloads ) Note: Some fields may not be represented in this form view. Please sefect "YAML view” for full control.
MNetworking Name *
Storage
Labels
Builds

Aurto Support * »

Observe

Compute

Astra Address *
User Management

Admintstration

In Astra Address (Indirizzo Astra), fornire I'indirizzo FQDN per Astra Control Center. Questo

@ indirizzo viene utilizzato per accedere alla console Web di Astra Control Center. Il nome
FQDN deve anche essere impostato su una rete IP raggiungibile e deve essere configurato
nel DNS.

17. Immettere un nome account, un indirizzo e-mail, il cognome dell’amministratore e mantenere la policy di
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recupero del volume predefinita. Se si utilizza un bilanciamento del carico, impostare il tipo di ingresso su
AccTraefik. In caso contrario, selezionare Generico per Ingress.Controller. In Image Registry
(Registro immagini), immettere il percorso e il segreto del Registro di sistema dell'immagine contenitore.

oject netapp-acc-operator -

Account Name *

Operators
Email *

OperatorHub
Installed Operators

Last Name

Workloads

Networking

Volume Reclaim Policy

Builds Ingress Type

Compute Astra Kube Config Secret
User Management
Image Registry

Administration

MName

Secret

In questa soluzione viene utilizzato il bilanciamento del carico Metallb. Pertanto, il tipo di
ingresso e AccTraefik. Questo espone il gateway traefik di Astra Control Center come un
servizio Kubernetes di tipo LoadBalancer.

18. Inserire il nome admin, configurare la scalabilita delle risorse e fornire la classe di storage. Fare clic su
Crea.
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Image Ragistry »

Operators

OperatorHub Firet Name
irst

Instafled Oparators

Workloads
G Astra Resources Scaler

Default -

Storage Class
DeploymentConfigs g

StatefulSets

Secrets
Crds »

gMaps

Create o

Lo stato dell’istanza di Astra Control Center deve passare da Deploying (implementazione) a Ready
(Pronto).

a PELEDD- B -OPeL EaT .

AstraContrelCenters Crmate Astratonareienter
il TR | Kind Stats Labah Lawk upadated
) @

19. Verificare che tutti i componenti del sistema siano stati installati correttamente e che tutti i pod siano in
esecuzione.

root@abhinav-ansible# oc get pods -n netapp-acc-operator

NAME READY STATUS
RESTARTS AGE

acc-helm-repo-77745b49b5-7zg2v 1/1 Running 0
10m

acc-operator-controller-manager-5c656c44c6—-tgnmn 2/2 Running 0
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13m

activity-589c6d59f4-x2sfs

6m4s

api-token-authentication-4g51j

5m26s

api-token-authentication-pzptd

5m27s

api-token—-authentication-tbtg6

5m27s

asup-669d£8d49-gpsb4

5m26s

authentication-5867c5f56f-dnpp?2

3mb4s

bucketservice-85495bc475-5zcch

5mb55s

cert-manager-67f£486bbc6-txhh6

9m5s
cert-manager-cainjector-75959db744-415p5
9m6s
cert-manager-webhook-765556b869-gowdf
9m6s

cloud-extension-5d595£f85f-txrfl

5m27s
cloud-insights-service-674649567b-5s4wd
5m49s
composite-compute-6b58d48c69-46vhc
obmlls
composite-volume-6d447£d959-chnrt
5m27s

credentials-66668f8ddd-8gc5b

Tm20s
entitlement-fd6fc5c58-wxnmh
6m20s
features-756bbb7c7c-rgcrm
5m26s

fluent-bit-ds-278pg

3m35s

fluent-bit-ds-5pqgc6

3m35s

fluent-bit-ds-81l7cqg

3m35s

fluent-bit-ds-9gbft

3m35s

fluent-bit-ds-nj475

3m35s

fluent-bit-ds-x9pd8

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running



3m35s
graphgl-server-698d6fd4bf-kftwc
3m20s
identity-5d4f4c87c9-wjz6c
6m27s

influxdb2-0

9m33s

krakend-657d44bf54-8cb56

3m21s

license-594bbdc-rghdg

6m28s
login-ui-6c65fbbbd4-jg8wz
3ml7s

loki-0

9m30s
metrics-facade-75575f69d7-hnlk6
6ml0s

monitoring-operator-65dff79cfb-z78vk

3md7s

nats-0

10m

nats-1

9m43s

nats-2

9m23s
nautilus-7bb469f857-4hlc6

6m3s

nautilus-7bb469f857-vz94m
4m4d2s

openapi-8586db4bcd-gwwvE

5m4dls
packages-6bdb949cfb-nrg81l
6m35s
polaris-consul-consul-server-0
9m22s
polaris-consul-consul-server-1
9m22s
polaris-consul-consul-server-2
9m22s

polaris—-mongodb-0

9m22s

polaris-mongodb-1

8m58s

polaris-mongodb-2

8m34s
polaris-ui-5df7687dbd-trcnf

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

2/2

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

2/2

2/2

2/2

1/1

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running
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3ml8s

polaris-vault-0

9ml18s

polaris-vault-1

9ml8s

polaris-vault-2

9ml8s
public-metrics-7b9%96476f64-]j88bw
5m48s
storage-backend-metrics-5fded7cd9c-vcb4]
5m59s
storage-provider-bb85ff965-m7grqg
5m25s

telegraf-ds-4zqggz

3m36s

telegraf-ds-cp9x4

3m36s

telegraf-ds-h4n59

3m36s

telegraf-ds-jnp2qg

3m36s

telegraf-ds-pdz5j

3m36s

telegraf-ds-zngtp

3m36s

telegraf-rs-rt64j

3m36s
telemetry-service-7dd9c74bfc-sfkzt
6ml9s

tenancy-d878b7fb6-wf8x9

6m37s

traefik-6548496576-5v2g6

98s

traefik-6548496576-9g82pg

3m8s

traefik-6548496576-psnd9

38s

traefik-6548496576-qgrkfd

2m53s

traefik-6548496576-srs6r

98s

trident-svc-679856c67-78kbt
5m27s
vault-controller-747d664964-xmn6C
Tm37s

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running



@ Ogni pod deve avere lo stato di esecuzione. L'implementazione dei pod di sistema potrebbe
richiedere alcuni minuti.

20. Quando tutti i pod sono in esecuzione, eseguire il seguente comando per recuperare la password
monouso. Nella versione YAML dell’'output, selezionare status.deploymentState per il valore
implementato, quindi copiare status.uuid valore. La password & ACC- Seguito dal valore UUID. (ACC-
[UUID])).

root@abhinav-ansible# oc get acc -o yaml -n netapp-acc-operator

21. In un browser, accedere allURL utilizzando I'FQDN fornito.

22. Effettuare I'accesso utilizzando il nome utente predefinito, ovvero l'indirizzo e-mail fornito durante
l'installazione e la password monouso ACC-[UUID].

D trston A = v =- O x

€& i Notsecure | Rips)/atcocp Migod.netapp.com,
F 2

N NetApp M Astra Control Center

Log In to NetApp Astra Control Center Ma nage, protect, a nd

sbhnas Jgmetape cam

E— ] migrate your Kubernetes
e | applications with just a few

clicks!

@ Se si immette una password errata per tre volte, 'account amministratore viene bloccato per
15 minuti.

23. Modificare la password e procedere.
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M NetApp M Astra Control Center

Welcome to NetApp Astra Control Center Manage, protect, and

migrate your Kubernetes

applications with just a few

clicks!

s N = 1N
+ Al leas! one uppe
+ At lgast ona lowe:
« Al j2azt one nu
= Al l2ast ong speck

UPDATE PASSWORD

Per ulteriori informazioni sull'installazione di Astra Control Center, consultare "Panoramica dell'installazione di
Astra Control Center" pagina.

Configurare Astra Control Center

Dopo aver installato Astra Control Center, accedere all’interfaccia utente, caricare la licenza, aggiungere
cluster, gestire lo storage e aggiungere bucket.

1. Nella home page, sotto account, andare alla scheda License (licenza) e selezionare Add License (Aggiungi
licenza) per caricare la licenza Astra.

stra Contrad Cented hoense was not found. Your Astra Control Center functionalty i limied MaTIAon £
g ocp . I' I? 1
:E‘ Dashboard
S Account
& i Users Credentials Motilications Licenss Packages Connecthons

71 Chusters
= ASTRA CONTROL CENTER LICENSE OVERVIEW

You have no active Astra Control Center license
= Backends

ou receive your icense, select Add license

B suckets

[E] activity

cense file, More information (4

3 Suppart

Astra Data Store lidenses

4+ Manually add lieense

2. Prima di aggiungere il cluster OpenShift, creare una classe di snapshot Astra Trident Volume dalla console
Web OpenShift. La classe Volume snapshot viene configurata con csi.trident.netapp.io driver.
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S R DB AT SEk Create VolumeSnapshotClass

Operators

Workloads

MNetworking

Storage
PersistentVolumes
PersistentVolumeClaims
StorageClasses
VolumeSnapshots

VolumeSnapshotClasses

VolumeSnapshotContents

3. Per aggiungere il cluster Kubernetes, accedere a Clusters nella home page e fare clic su Add Kubernetes
Cluster (Aggiungi cluster Kubernetes). Quindi caricare kubeconfig per il cluster e fornire un nome di
credenziale. Fare clic su Avanti.

STEP 1/3: CREDENTIALS

ffl Add Kubernetes cluster

CREDENTIALS

Upload file Paste from clipboard

kubeconfig-noingress ) onprem-ocp-bm
3 J

4. Le classi di storage esistenti vengono rilevate automaticamente. Selezionare la classe di storage
predefinita, fare clic su Next (Avanti), quindi su Add cluster (Aggiungi cluster).
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Eﬁ Add cluster STEP 2/3: STORAGE 35

STORAGE
ot @y o > w t
tar g ritre
setdofault  Storage class Storage provisianer Foctairn palicy Hinding mode Wigitsla
- DCP-MAS-RCRON cELMgannatapp. o ErrTad LAt -

5. Il cluster viene aggiunto in pochi minuti. Per aggiungere altri cluster OpenShift Container Platform, ripetere
i passaggi 1-4.

@ Per aggiungere un ambiente operativo OpenShift aggiuntivo come risorsa di calcolo gestita,
assicurarsi che Astra Trident "Oggetti VolumeSnapshotClass" sono definiti.

6. Per gestire lo storage, accedere a Backend, fare clic sui tre punti in azioni rispetto al backend che si
desidera gestire. Fare clic su Gestisci.

5 Backends
+  Add W Managed QL Discovered €)
§ 1 entr
MName 4 State Capacity Thraaghput Type Cluster Cloud Actions
clB0-chister 1) Discovered Not availlable yet Mot available yet OMNTAR 211,17 Het applicable Mot applcabile
Manage

haalthylife Mot available yat Not available yet OMNTAR 2111 Mot applicabla Mot applheable

- - Retmave
singlecvoaws vered Mot avalable yet Not avallable yet PTEAR 2L Mot applicable Mot applcable

7. Fornire le credenziali ONTAP e fare clic su Avanti. Esaminare le informazioni e fare clic su Managed
(gestito). | backend dovrebbero essere simili al’esempio seguente.
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= Backends
<+ Add = Search % Managed () Discovered
1-3 of 3 entnes
Mame 4 State Capacity Throughput Type Cluster Cloud Actions
©190-chuster <) Available - 0.4/10.54 Tifk: 3.8% hot available yet ONTAP 9.11.1 not applicable Mot applicable H
healthylife (=) Availakle _ 3.16/106.42 Tig: 4.5% Not available yet ONTAP 5.11.1 Mot applicabies Mot applicable H
singlecvoaws (=) Available - 0,07/0.62 Tl 11.9% Not available yet ONTAP 3.11.1 Not apphcable Mot applicable

8. Per aggiungere un bucket ad Astra Control, selezionare Bucket e fare clic su Add (Aggiungi).

& astra

] oashboard

5 Buckets

MANAGE YOUR ARPLICATI

(€ Applications

,@ Clusters

YOuUR 4 BACE MName 4 Descriptiaon State Type

£33 Backends

£ Account

@ Activity

9. Selezionare il tipo di bucket e fornire il nome del bucket, il nome del server S3 o I'indirizzo IP e la
credenziale S3. Fare clic su Aggiorna.

B edit bucket e

STORAGE BUCKET u EDITING STORAGE
BUCKETS

Edit the access detads of your exsting ohject more bocket

Tyjis FRIEH IECRED -
A e aws - Ducke
L ukeant Lamasonawi.com

Description (optional

Rake this bucket the default bucket for this cloud ’

SELECT CREDEMTIALS

astra Control reguires S5 actess credentials with the rofes necesiany 1o Iacilitate Kubernetes application data mansgement

Aded Use existing
Access T Secrel ey b
Credontial name
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@ In questa soluzione vengono utilizzati entrambi i bucket AWS S3 e ONTAP S3. E anche
possibile utilizzare StorageGRID.

Lo stato del bucket deve essere integro.

[ Buckets
+  Add
Mame & Description State Type Actions
& e - bucket T ] 3
....... bucket 7 oo : Healthy mn LA

Come parte della registrazione del cluster Kubernetes con Astra Control Center per la gestione dei dati
applicativa, Astra Control crea automaticamente associazioni di ruoli € uno spazio dei nomi di monitoraggio
NetApp per raccogliere metriche e log dai pod di applicazioni e dai nodi di lavoro. Impostare una delle classi di
storage basate su ONTAP supportate come predefinita.

Dopo di lei "Aggiungere un cluster alla gestione di Astra Control", E possibile installare le applicazioni sul
cluster (al di fuori di Astra Control) e quindi andare alla pagina Apps (applicazioni) in Astra Control per gestire
le applicazioni e le relative risorse. Per ulteriori informazioni sulla gestione delle applicazioni con Astra,
consultare "Requisiti di gestione delle applicazioni".

"Pagina successiva: Panoramica sulla convalida della soluzione."

Convalida della soluzione

Panoramica
"Precedente: Installazione di Astra Control Center su OpenShift Container Platform."
In questa sezione, rivisudiamo la soluzione con alcuni casi di utilizzo:

* Ripristino di un’applicazione stateful da un backup remoto a un altro cluster OpenShift in esecuzione nel
cloud.

* Ripristino di un’applicazione stateful nello stesso namespace nel cluster OpenShift.

+ Mobilita applicativa mediante cloning da un sistema FlexPod (piattaforma container OpenShift Bare Metal)
a un altro sistema FlexPod (piattaforma container OpenShift su VMware).

In particolare, in questa soluzione vengono validati solo pochi casi di utilizzo. Questa convalida non
rappresenta in alcun modo l'intera funzionalita di Astra Control Center.

"Successivo: Ripristino delle applicazioni con backup remoti."

Recovery dell’applicazione con backup remoti

"Precedente: Panoramica sulla convalida della soluzione."

Con Astra, puoi eseguire un backup completo coerente con I'applicazione che puo
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essere utilizzato per ripristinare I'applicazione con i suoi dati in un cluster Kubernetes
diverso in esecuzione in un data center on-premise o in un cloud pubblico.

Per convalidare un ripristino dell’applicazione di successo, simulare un errore on-premise di un’applicazione in
esecuzione sul sistema FlexPod e ripristinare I'applicazione su un cluster K8s in esecuzione nel cloud

utilizzando un backup remoto.

L'applicazione di esempio € un’applicazione di listino prezzi che utilizza MySQL per il database. Per
automatizzare I'implementazione, abbiamo utilizzato "CD Argo" tool. Argo CD & uno strumento dichiarativo,

GitOps, per la consegna continua di Kubernetes.

1. Accedi al cluster OpenShift on-premise e crea un nuovo progetto con il nome argocd.

Create Project

MName = oD

argocd

Display name

hybrid cioud demo

Description

T T
s Administrator ofectargocd . ¥

OperatorHub

Operators

ratorHub

perators
AlfMachine Learning

Application Runtims
Big Data
Clowd Provider

king
= Database

Developer Tools
Storage

Builds
Integration & Delivery
Pipelines Logging & Trading

Modemization £ Migration

Maonitorino Idonitoring

All ltens

argocd

a‘ Comimamity

; Community

Argo CD Operator {Helm)

3. Installare I'operatore in argocd namespace.
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Cperateatiul » Operatee installation

Install Operator

Update channel *

® aipha

Installation mode *

All namespaces on the cluster (default)

Cperator will be avalable i 2l Namespaces,

- Aspecific namespace on the cluster

Ciperator will be avalable o

Installed Namespace *

@ ot

Update approval * (5
& Astomatic
Manual

- N

Arga CD

provided by Argo CD Community

Provnded APl

QD Application

An Application iz a group of Kubernetes
resources. a5 defined by 3 manifest

5 AppPraject

An AppProject s 2 logical grouping of
Argo CD Appications.

@D Argo D

ArgoCD s the Schems for the argocds
AP

(S ApplicationSet

An ApplicationSet is 0 group o get of
Applicabion resources.

@D Argo COExport

ArgoCDExportis the Schema for the
argoodexparts APt

4. Accedere all'operatore e fare clic su Create ArgoCD (Crea ArgoCD).

Project-argocd =

Installed Operators 2 Opérator details

ArgoCD
0.30 provided by Ango CD Community

Details  YAML  Subscription  Events

ArgoCDs

Operands are declaratve co

ApplicationSet  AppProject

No operands found

mponents used to define the behavior of the

Argo CDExport  ArgoCD

3. Per distribuire I'istanza del CD Argo in argocd Assegnare un nome e fare clic su Create (Crea).

36




Project argocd =

Create ArgoCD

Con‘f-gu'o via ' Eorm view YAML view

ArgoCD
O Note: Some fields may not be represented in this form view, Please select *YAML view” for full control. ‘ orovided by

MNaime *

[ A1g0cd-netapy l

Labels

ﬁl

ity

A'-,J;i: D s the Schema for the argocds AP|

6. Per accedere a Argo CD, l'utente predefinito € admin e la password si trova in un file segreto con il nome

argocd-netapp-cluster.

Project argocd

R T
@ argocd-netapp-cluster
Managed ty IED argocd-netapp

Detalls WAML

Secret details

M Typa
agogsi-netapp-chuster Opague
Namespace

rece)

GB a1

Created at
D 2 minutes ago

actran passwerd

Data o Fepsal wai

7. Dal menu laterale, selezionare routes > Location (percorsi > Localita) e fare clic sul’lURL del argocd
percorsi. Immettere il nome utente e la password.
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«

e Yomowns J e PR B (=

* (2 A Notsecure | métpsy/srgocd-netapp-server-angocdappa.ocp fepod netappucom, apgiications 2% 0 ° ( upate

Appletian APPLICATIONS TILES

Log out

No applications yet
Create new application to start managing resources in your cluster

CREATE APPLICATION

8. Aggiungere il cluster OpenShift on-premise al CD Argo attraverso la CLI.
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####Login to Argo CD####

abhinav3@abhinav-ansible$ argocd-linux-amdé64 login argocd-netapp-server-—

argocd.apps.ocp.flexpod.netapp.com --insecure

Username: admin

Password:

'admin:login' logged in successfully

Context'argocd-netapp-server—-argocd.apps.ocp.flexpod.netapp.com' updated

####List the On-Premises OpenShift cluster####

abhinav3@abhinav-ansible$ argocd-linux-amd64 cluster add

ERRO[0000] Choose a context name from:

CURRENT NAME

CLUSTER SERVER

w default/api-ocp-flexpod-netapp-com:6443/abhinav3

api-ocp-flexpod-netapp-com: 6443

https://api.ocp.flexpod.netapp.com: 6443
default/api-ocpl-flexpod-netapp-com:6443/abhinav3

api-ocpl-flexpod-netapp-com: 6443

https://api.ocpl.flexpod.netapp.com:6443

####Add On-Premises OpenShift cluster###

abhinav3@abhinav-ansible$ argocd-linux-amdé64 cluster add default/api-

ocpl-flexpod-netapp-com:6443/abhinav3

WARNING: This will create a service account “argocd-manager  on the

cluster referenced by context ‘default/api-ocpl-flexpod-netapp-

com:6443/abhinav3” with full cluster level admin privileges. Do you want

to continue [y/N]? y

INFO[0002] ServiceAccount "argocd-manager" already exists in namespace

"kube-system"

INFO[0002] ClusterRole "argocd-manager-role" updated

INFO[0002] ClusterRoleBinding "argocd-manager-role-binding" updated

Cluster 'https://api.ocpl.flexpod.netapp.com:6443' added

9. Nell'interfaccia utente di ArgoCD, fare clic SU NEW APP (NUOVA APPLICAZIONE) e immettere i dettagli
relativi al nome dell’applicazione e al repository di codice.



i EDIT AS YAML
GEMERAL

ADDLCETON Name
pricelist

default

SYNC POLICY

Manual w

SYNC OPTIONS:

| SKIP SCHEMA VALIDATION AUTO-CREATE NAMESPACE

N DRLY

[] apeiy out oF 5

RESPECT WGNORE DNFFERENCES

PRUNE PROPRGATION POLICY. foreground v

SOURCE

Repoamony URL

https://github.com/netapp-abhinav/demo/ GITw

main Branches «

pricelists/

10. Inserire il cluster OpenShift in cui I'applicazione verra implementata insieme allo spazio dei nomi.

DESTINATION
hitps./apiocp) fexpod nelapp.com:6443

JAL =

pricelist

11. Per implementare I'applicazione sul cluster OpenShift on-premise, fare clic su SYNC.
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¢ pricelist *
I ———
-
o ) »
i " +
1
limt
v efmu 1 F 1
elist

12. Nella console di OpenShift Container Platform, accedere a Preventivo progetto e, in Storage, verificare |l
nome e le dimensioni del PVC.

Create PersstentVolum

Name | Status Persistent\Vioksmes Capacity Used StorageClazs

@ orcasstarp @ Bound @D ore-2emas0 2018 [sC]

PersstentVohumeClams

13. Accedere a System Manager e verificare il PVC.

DASHBOARD VOlurneS
STORAGE + Add trident_pve_B4ef51a3 % 3
e e Storage VM Status Capacity 10PS Latency
W R PGS D frs SYM & Online '.__ - Gif 0
stency Groups IR

14. Una volta eseguiti i pod, selezionare rete > percorsi dal menu laterale, quindi fare clic sul’'URL in
posizione.

41



Project: pricelist

-

Routes
Y Fiter = Name - Search by name
Hame 1 Status Location Service
@D priceist-route @ Acceptad httprfpricelst-revte- O pricshst i

priceistapps ocpl flexpod netapp com o

15. Viene visualizzata la pagina iniziale dell’applicazione Pricelist.

» O A Netweure | pricelst-route-pricelstapps.oco ! Nexpod netipp.com

PHP Pricelist
o (o =

Lormm Ipeurm color S5 amet. consectemur adipiscing el Fusce eu et VVerra, consequat dul eget. MOncus fisl MASCANAs POSUSTE 3 &M a QIQNISSET. ASGUAM MaKimus metus
Impeddiel. Impesdies eral Quis. CLrsus nuBa Mawrts nisd tororn, ulinces vel condimentum tempord Taciins s&d nith. Vestibulum omare el diam Nults faciksl Mauns seg
Soelermgue ol Vivamus Cursus IaCos nec aucion Iorse] Nam nisd ipsum . condimeniurm St amel 0sam vitae omans consactatur eral. Nunc &x mibh, 10DOMS Guis 18dus qus

bibendum ultnices sem

Fusce sodaies, eim & cONBequal CCIUM, MSUS MAssa Convalkss acus, aC JICIUM Maurs eral eu ante. In UANCES. Augue ef COMVAIS CUTSUS. 1Mor 180 SCERNSque vell. i molls
[P N vl felis. ENaTm O0lor G, REndient nec negue vel, molls madimis ipsum Cras convailis mauns Ulamcorper nisl Sagitls omare Suspendsse Si amet suscipit
risus. Peflentesque fermentum fermentum egesias. Aenean aliguet in turpls &t tincidunt. Nunc vehicula, el el gravica Magna SUSCIPR Mauns, sed bianal fels arcu
i amet ot Aenean ac vehicula massa Vestibulum moncus lacus diam, guis Moncus nibh sagittis o). Mo non nioh condimentum, uliricies nisi vitas, feuglat odio, Fusce
vestiulom forpls velt, non pulanar 0okor lacinis @ in in sodales nulta. Suspendisse ac loror eral. Curabdur a UM in justo scelersque vehicula molis eusmod sem

16. Creare alcuni record nella pagina Web.

& & C A Notsewre | pricefist-route-pricefist.apps.ocp 1.fiexpod netapp.com/read.php

Read Record
i} MAme n + Create Recon

o Name Description Price Category Action

O Menior Uttra HD $250.00 Electronics @Em m

17. Lapplicazione viene scoperta in Astra Control Center. Per gestire I'applicazione, accedere ad applicazioni
> rilevate, selezionare I'applicazione Listino prezzi e fare clic su Gestisci applicazioni in azioni.

@ Applications
Actionis + Define Q) Al usters v = pricelist ® % Managed Q Discovered €) @ Ignored
Manage applica C  +iloltentie
Ignore application/'s
[+ Name State Cluster Group Discovered 4 Actions
B ¢ prieist 2) Healthy £ onprem-ocp-vmware - pricelist 2022/06/14 1231 UTC
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18. Fare clic sull'applicazione Listino prezzi e selezionare Data Protection (protezione dati). A questo punto,
non dovrebbero esserci snapshot o backup. Fare clic su Create Snapshot (Crea istantanea) per creare

un’istantanea on-demand.

@ pricelist

- APPLICATION STATUS
=1 Healthy
- ety

Wrnarpes iriing
sy mafrmdhaterk s ho padpricelie danes Ervandiend
R e | ey

Overiiwe Data protection Storage Ramours - Execution hooks Acthvity
Ackions = O Configure protection pabicy
Narmwe wate On-Schedule / On-Oemand

o

You don't have any shapshots

=y

N Soapshots G Backis

Croated T Actions

®

NetApp Astra Control Center supporta backup e snapshot on-demand e pianificati.

19. Una volta creata la snapshot e lo stato € integro, creare un backup remoto utilizzando tale snapshot.

Questo backup viene memorizzato nel bucket S3.

&) pricelist

“f= APPLICATION STATUS

<) Heaithy
Hnages Frotection sthwoule Ctonp
quarpiafredhatworkshopu/pricelivtilatest Divalsbed = pricelist
reglitryacoereredhat.com/rhsclfmysgl: 58-rhelTilatest
Overview Data protection Storage Resources Execution hooks Activity
Actions  * @ Configure protection pakicy
Name State On-Schedule f On-Demand
pricelist-snapshot: 0220614123756 () realthy @ On-Demand

< Actions A

9 APPLICATION PROTECTION STATUS

(i) partially protected

3 onprem-ocp vmware

B2 smapshots 2 sackups

Created T Actions

2022/06/14 1238 UTC &

Backup
Restore application

Dedete snapshot

20. Selezionare il bucket AWS S3 e avviare I'operazione di backup.
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B3 Back up namespace application SR, R/ O e x

BACKUP DETAILS
B oveErRviEw

Application badkugs
Axt a7 £

BACKUP DESTINATION

wec-aws bucket - AWE 53 bucket for ACC | Sesteise g -

i m
G
e A

21. L'operazione di backup deve creare una cartella con piu oggetti nel bucket AWS S3.

Amazan 53 Buckets acc-aws-buckat 04330cch-F130-deef-852-755F56aa 3a 31/

04330ccb-f13e-4eef-8f52-755f56aa3a3f/

3 Copy 53 URI

Object Properties

Objects (5

d i Amaren 53 Vou can ude Amazon 53 inventory [2 1o get s Ust of sl objects @ your Buthet Foe others 10 stess your objects you'll seed 1o eeplicily grest thesr

». Learn more [

| c , Actions ¥ || Create folder

Q 1 @
MName Y Type - Last modified v Size Storage clags -
O config - Jure 14, 2022, 05:39:19 (UTC-07.00) 15508 Standard
O data/ Folder
0 ind Folder
[ keys/ Falder
03 snapshors/ Folder

22. Una volta completato il backup remoto, simulare un disastro on-premise arrestando la storage virtual
machine (SVM) che ospita il volume di backup per il PV.

= n ONTAP System Manager Search actions, objects, and pages

Storage VMs

DASHBOARD

STORAGE + Add Infra X
Overview Name State Subtype Configured Protocols IPspace
Volumes

infra_svh stopped default Default

LUNs

G ency Groups
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23. Aggiornare la pagina Web per confermare 'interruzione. La pagina web non & disponibile.

< C A Notsecure | pricelist-route-pricelist.apps.ocp1.flexpod.netapp.com/read.php

S04 Gateway Time-out

The server didn't respond 1n time.

Come previsto, il sito Web non & disponibile, quindi ripristiniamo rapidamente I'applicazione dal backup
remoto utilizzando Astra al cluster OpenShift in esecuzione in AWS.

24. In Astra Control Center, fare clic sull’applicazione Pricelist e selezionare Data Protection > Backups
(protezione dati > Backup). Selezionare il backup e fare clic su Restore Application (Ripristina
applicazione) sotto Action (azione).

{©) pricelist c Actions w
i
i AFFLICATION STATUS % APPLICATION PROTECTION STATUS
<) Healthy ) Partially protected
Mnage Prodectidn ule o st
quay i/ redhatwarkshaps pricelntistes Disabled ™ priceiint {3 ooprem-ocp-vrmeare
registry seceverndhat com/rhacl fmysl-56: thel7 datest
Ovarview Data protection Storage Resources Execution hooks Acthvity
Actions = 0 Canfigure protection polcy (o] Snapshots ﬂ Backups
i1
MName State on-Schedule / On- Demand Bucket Created t Actions
pricelist-backup- 2022061412 3837 =1 Haalthy @ Cin-Demand acc-aws-buckst 202206114 1238 UTT @
Restore application
Deldete backup

25. Selezionare ocp-aws come cluster di destinazione e assegnare un nome allo spazio dei nomi. Fare clic
sul backup on-demand, su Next (Avanti), quindi su Restore (Ripristina).
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*) Restore namespace application
RESTORE DETAILS
£3 ocpraws

RESTORE 5OURCE

Application backup

®  pricelist-backup- 0220614123837

State

= Healthy

STEF 1/2: DETAILS
—

pricelist-aws

= ' B2 snapshots
n-SchedulesGn-Demand Created T

& on-Demand

Cancel

20220614 1238 UTE

RESTORING
AFFLICATIONS

B Backups

B Namespace application

pricekst

[0 samespece
pricatist

[ =
anprem-oop-urmaare

26. Una nuova applicazione con il nome pricelist-app Viene eseguito il provisioning sul cluster OpenShift

in esecuzione in AWS.

@ Applications
Actions * + Define @ Al chusters = = pricellst I X * Managed Q Discovered o @ Ignored

MHame State Protection Cluster Group Diwcovered 4 Actions
pricelist-aws ) Provitioning Uny W pricedist-aws 0 514 12:42 UTC

pricelit ) Healthy Partialky protected 0 CNpIET-OCp- VTR R = pricelist 02270614 12:31 UTC

27. Verificare lo stesso nella console Web di OpenShift.

Projects

Mame w pricekst m

Name  priceless X Clear all filters

Name 1 Display name Status Requester Memory CPU Created

@ prceist-aw No d O Active No e @ Justnow i

28. Dopo tutti i pod sotto pricelist-aws Il progetto & in esecuzione, accedere a routes e fare clic sul’'URL

per avviare la pagina Web.
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< C A Notsecure | pricelist-route-pricelist-sws.appsocpawsflexpodnetapp.com/read. phip
Read Record

Name Description Price Category Action

Sneaker Shoe $150.00 Fashion

Monitor Uitra HO 5250.00 Ekectronics

7

Questo processo convalida che I'applicazione Pricelist € stata ripristinata correttamente e che lintegrita dei
dati & stata mantenuta sul cluster OpenShift che funziona perfettamente su AWS con l'aiuto di Astra Control
Center.

Protezione dei dati con copie Snapshot e mobilita applicativa per DevTest

Questo caso d'utilizzo € costituito da due parti, come descritto nelle sezioni seguenti.

Parte 1

Con Astra Control Center, puoi creare snapshot application-aware per la protezione dei dati locali. In caso di
eliminazione o danneggiamento accidentale dei dati, &€ possibile ripristinare le applicazioni e i dati associati a
uno stato sicuramente funzionante utilizzando uno snapshot precedentemente registrato.

In questo scenario, un team di sviluppo e test (DevTest) implementa un’applicazione stateful di esempio (sito
blog) che & un’applicazione blog Ghost, aggiunge alcuni contenuti e aggiorna I'applicazione alla versione piu
recente disponibile. L'applicazione Ghost utilizza SQLite per il database. Prima di aggiornare I'applicazione,
viene eseguita una snapshot (on-demand) utilizzando Astra Control Center per la protezione dei dati. |
passaggi dettagliati sono i seguenti:

1. Implementa I'app blogging di esempio e sincronizzala da ArgoCD.

S ovic o e s ) (=

| FAVORITES ONLY

@ myblog *
Project default
SVYMNC STATUS -~ Labels
) © unknown 0 S M R
- Repository https:// github com/netapp-abhinav/demo
[] & synced 2 Target Revisi Tem—

= Patt st/
[ outOfSyne 0 iy ghost

Destination default/apl-ocp-Nlexpod-netapp-com: 6443 /abhinavd

MNamespace bLlog

2. Accedere al primo cluster OpenShift, selezionare Project (progetto) e inserire Blog nella barra di ricerca.
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Projects

: =

Ovaplary rarne Stat CIe—— Miammony =1 Created

Routes
T £ -
Status Location Sarvice
@ - (5
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5. Accedere a Astra Control Center. Gestire I'applicazione dalla scheda rilevato, quindi eseguire una copia
Snapshot.

& Applications

§ Sarkeedsd

......

+  Dofem D A8 ceney ~ ey - o Mansged O Omcoveed @ @ pmeea

Puoi anche proteggere le tue applicazioni creando snapshot, backup o entrambi in base a

@ una pianificazione definita. Per ulteriori informazioni, vedere "Proteggi le app con snapshot e

backup".

6. Una volta creata correttamente I'istantanea on-Demand, aggiorna I'applicazione alla versione piu recente.

La versione corrente dellimmagine € ghost: 3.6-alpine e la versione di destinazione &
ghost:latest. Per aggiornare I'applicazione, apportare le modifiche direttamente al repository Git e
sincronizzarle con il CD Argo.

spec:
containers:
- name: myblos

imagePullPolicy: Always
ports:
- containerpPort: 2368

7. L’aggiornamento diretto alla versione piu recente non € supportato a causa della disattivazione del sito del

blog e del danneggiamento dell’intera applicazione.
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https://docs.netapp.com/us-en/astra-control-center/use/protect-apps.html
https://docs.netapp.com/us-en/astra-control-center/use/protect-apps.html

~| IEMINFO-| 30m
«[ 3EmINFO=-] 35m
[ TEmINFO-[ 359m
~[ 3GmINF

@ Mmyblog-5f899f7b76-zv7TrqQ © crastiesssackort

Creatin

Database backup written
Running migrations.
Rolling back: Unable to

t fwar/lib/ghost/content/data/astra.gh 11-12-54-85.j

run migrations.

[ 36mIMNF llback was successful.

[ 31mERROR~] 39m Unable to run migrations
to run migrationss[39m

m"You must be on the 1 ma jor wers T < = == 39m

update v3® - w th the latest.

1999 [ 30m

[omInternal
at Jvar/lib/
at up (
at
at

s shutting down

ha=z zhut down

site iz now offline
running for a few

8. Per confermare la non disponibilita del sito del blog, aggiornare 'URL.

myblog-route-blog.apps.ocp.flexpod.netapp.com

Application is not available

it have baon staried or is still starting

5is al this andpoind. 1 may

The application is currer ing regu

o Possible reasons you are seeing this page

s The host deesn’t exist. Make Sure e ROSIAEME WS WyPed OOMEEly AN NN & FoUte m:

+ The host existy, but doesn't have 3 m nig path. Cras

« Route and path matches, but 3l pods are down,. Make s

9. Ripristinare I'applicazione dallo snapshot.
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4D blog o

Actrons it

e AFPLICATION STATUS o APPLICATION FROTICTION STATUS

= el [0 Praciially protecied

- alpien et o
-
Orvot e Data protection Storage Resoasnc o Execution hooks Activity
Actions & Configuis BiGteclian oy 3 Bl saspihati BB Meckups
=1 of 1 am
Pharme Statw S Schedule § Gn-Cemand Created + Actians
blog-anapehol- T0 20671125244 =) siwalthy B on-Demand IDIT/OHA N 122 UTE i

Hackug

Diwhete wnapshat

10. L'applicazione viene ripristinata sullo stesso cluster OpenShift.

") Restore namespace application STERITIZFSUMMARY x
REVIEW RESTORE INFORMATION
All existing resources associated with this namespace application will be deleted and replaced with the source snapshot "blog-snapshot-202206111252447 taken on
& 20227/06/11 12:52 UTC. Persstent volumes will be deleted and recreated. External resources with dependsncies on this namespace application might be impacted
We recommend taking a snapshot or a backup of your namespace application before proceeding.
[E] sHAPSHOT &3 RESTORE
blog snapaho DETNZ 5744 blog
&0 omiciINAL GROUP @5 DESTIMATION GROUP
- blag - ey
ORIGINAL CLUSTER FF1 DESTINATION CLUSTER
anprem-oop-bim oaprem-nop-bm
0% RESOURCE LABELS ﬁco RESOURCE LABELS
Chuster Roles Clusier Mokes
Eubarnetesio/bootstrapping: rhac-defsults. =1 lubarnetes iofbootstrapping: rbac-defaults =1
Chautes Rele Blodinage = Cluster Role Bincinags -~
Are you sure you want to restore the namespace application “blog”™?
Type restore below to confirm
Coal T FEtin ¢
restore
1.1 di ripristino dell’applicazi [ iato i di
. Il processo di ripristino dell’applicazione viene avviato immediatamente.
© Applications
Actions  * + Define B Al clusters ~ = blod ] * Managed Q1 Discovered o @ Ignared
L Exf 1 of 1 antne
Name State Protection Cluster Group Descovered & Actions
blog L Restonng £ onprem-ocp-bm = blog 2022/D5/11 12:34 UTC :

12. In pochi minuti, 'applicazione viene ripristinata correttamente dallo snapshot disponibile.
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@ Applications

13. Per verificare se la pagina Web & disponibile, aggiornare 'URL.

—

Astra Control

Con l'aiuto di Astra Control Center, un team DevTest puo ripristinare con successo un’applicazione del sito del
blog e i dati associati utilizzando lo snapshot.

Parte 2

Con Astra Control Center, puoi spostare un’intera applicazione insieme ai suoi dati da un cluster Kubernetes a
un altro, indipendentemente da dove si trovano i cluster (on-premise o nel cloud).

1. Il team DevTest aggiorna inizialmente I'applicazione alla versione supportata (ghost-4.6-alpine) prima
di eseguire I'aggiornamento alla versione finale (ghost-latest) per preparare la produzione it. Quindi,
postano un aggiornamento dell’applicazione clonata nel cluster OpenShift di produzione in esecuzione su
un sistema FlexPod diverso.

2. A questo punto, I'applicazione viene aggiornata alla versione piu recente e pronta per essere clonata nel
cluster di produzione.
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> Pod details

@ Mmyblog-55ffdofeS8-tkbfq o running

Metrics YAML Environment Logs Events Terminal

Details

Astra Control

Abhinav Singh

Astra Control is an application-aware data protection and mobility selution that
manages, protects and moves data-rich Kubernetes workloads in both publie
clouds and on-premises. Astra Control enables data protection, disaster recovery,
and migration for your Kubernetes workloads leveraging NetApp's industry-

leading technology for snapshots, backups, replication, and cloning.

Sign up for more like this.

4. Da Astra Control Center, clonare I'applicazione sull’altro cluster OpenShift in produzione in esecuzione su
VMware vSphere.
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Clone namespace application STER 272 SUMMARY

REWVIEW CLOMNE INFORMATION

HAMELPACT APPLICATION cLoME

€0 omGINAL GROUP 5 DEsTINATION GROUP
- -

[ ORIGINAL CLUSTER £ DESTIMATION CLUSTER

Nel cluster OpenShift di produzione viene ora eseguito il provisioning di un nuovo clone dell’applicazione.

© Applications

Actions * + Define & Al clusters v blog x % Managed () Discovered €) @ Ignored
Name State Protection Cluster Group Discovered 4 Actions
blog-prod ) Provisioning &5 cnprem-ocpvmuware ™ blog-prod 20220611 13:17 UTC

9 onprem-acp-bm W hiog 20220611 12:34 UT

Draplay name

6. Dal menu laterale, selezionare rete > percorsi e fare clic sul’URL in posizione. Viene visualizzata la stessa
home page con il contenuto.
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- 3 A Nobsscure  myblog-route-blog-prodappsocp flexpod.netappicom/astrs-control -2/ =% 0O &

ov 23

Astra Control

Abhinav Singh

Astra Control is an application-aware data protection and mobility solution that
manages, protects and moves data-rich Kubernetes workloads in both public
clouds and on-premises. Astra Control enables data proteetion, disaster recovery,
and migration for vour Kubernetes workloads leveraging NetApp's industry-
leading technolagy for snapshots, backups, replication, and cloning.

Sign up for more like this.

Si conclude cosi la convalida della soluzione Astra Control Center. E ora possibile clonare un’intera
applicazione e i relativi dati da un cluster Kubernetes a un altro, indipendentemente da dove si trova il cluster
Kubernetes.

"Prossimo: Conclusione."

Conclusione

"Precedente: Ripristino dell’applicazione con backup remoti."

In questa soluzione, abbiamo implementato un piano di protezione per le applicazioni
containerizzate eseguite su FlexPod e AWS utilizzando il portfolio NetApp Astra. Il centro
di controllo Astra e Astra Trident di NetApp, insieme a Cloud Volumes ONTAP, Red Hat
OpenShift e allinfrastruttura FlexPod, hanno costituito i componenti principali di questa
soluzione.

Abbiamo dimostrato la protezione delle applicazioni acquisendo snapshot e abbiamo eseguito backup completi
per ripristinare le applicazioni in diversi cluster K8s in esecuzione in ambienti cloud e on-premise.

Abbiamo anche dimostrato la clonazione delle applicazioni nei cluster K8s, consentendo cosi ai clienti di
migrare le proprie applicazioni nei cluster K8s scelti nelle posizioni desiderate.

FlexPod si & evoluta costantemente in modo che i suoi clienti possano modernizzare le loro applicazioni € i
processi di delivery aziendale. Con questa soluzione, i clienti FlexPod possono costruire con sicurezza il
proprio piano BCDR per le applicazioni native del cloud con il cloud pubblico come luogo per un piano di DR
transitorio o0 a tempo pieno, mantenendo al contempo bassi i costi della soluzione.

Astra Control consente di spostare un’intera applicazione insieme ai relativi dati da un cluster Kubernetes a un

altro, indipendentemente da dove si trovano i cluster. Pud anche aiutarti ad accelerare I'implementazione, le
operazioni e la protezione per le tue applicazioni native del cloud.
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Risoluzione dei problemi

Per informazioni sulla risoluzione dei problemi, consultare "documentazione online".

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:
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Pagina iniziale di FlexPod
"https://www.flexpod.com"
Guide di progettazione e implementazione validate Cisco per FlexPod

"https://www.cisco.com/c/en/us/solutions/design-zone/data-center-design-guides/flexpod-design-
guides.html|"

Implementazione di FlexPod con infrastruttura come codice per VMware utilizzando Ansible

"https://lwww.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_m6_esxi7u2.html#Ansi
bleAutomationWorkflowandSolutionDeployment"

Implementazione di FlexPod con infrastruttura come codice per Red Hat OpenShift Bare Metal con Ansible

"https://lwww.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_iac_redhat_openshift.h
tml"

Cisco UCS hardware and Software Interoperability Tool
"http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html"
Scheda informativa su Cisco Intersight
"https://intersight.com/help/saas/home"

Documentazione NetApp Astra
"https://docs.netapp.com/us-en/astra-control-center/index.html|"
NetApp Astra Control Center
"https://docs.netapp.com/us-en/astra-control-center/index.html"
NetApp Astra Trident
"https://docs.netapp.com/us-en/trident/index.html"

NetApp Cloud Manager
"https://docs.netapp.com/us-en/occm/concept_overview.html"
NetApp Cloud Volumes ONTAP

"https://docs.netapp.com/us-en/occm/task _getting_started_aws.html"


https://docs.netapp.com/us-en/astra-control-center/support/troubleshooting-acc.html
https://www.flexpod.com
https://www.cisco.com/c/en/us/solutions/design-zone/data-center-design-guides/flexpod-design-guides.html
https://www.cisco.com/c/en/us/solutions/design-zone/data-center-design-guides/flexpod-design-guides.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_m6_esxi7u2.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_m6_esxi7u2.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_iac_redhat_openshift.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_iac_redhat_openshift.html
https://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html
https://intersight.com/help/saas/home
https://docs.netapp.com/us-en/astra-control-center/index.html
https://docs.netapp.com/us-en/astra-control-center/index.html
https://docs.netapp.com/us-en/trident/index.html
https://docs.netapp.com/us-en/occm/concept_overview.html
https://docs.netapp.com/us-en/occm/task_getting_started_aws.html

* Red Hat OpenShift
"https://www.openshift.com/"
* Tool di matrice di interoperabilita NetApp

"http://support.netapp.com/matrix/"

Cronologia delle versioni
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Versione 1.0 Luglio 2022
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documento
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questo documento soggetta a copyright pud essere riprodotta in qualsiasi formato o mezzo (grafico, elettronico
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scritto da parte del detentore del copyright.

Il software derivato dal materiale sottoposto a copyright di NetApp € soggetto alla seguente licenza e
dichiarazione di non responsabilita:

IL PRESENTE SOFTWARE VIENE FORNITO DA NETAPP "COSI COM’E" E SENZA QUALSIVOGLIA TIPO
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RESPONSABILE IN ALCUN CASO PER QUALSIVOGLIA DANNO DIRETTO, INDIRETTO, ACCIDENTALE,
SPECIALE, ESEMPLARE E CONSEQUENZIALE (COMPRESI, ATITOLO ESEMPLIFICATIVO E NON
ESAUSTIVO, PROCUREMENT O SOSTITUZIONE DI MERCI O SERVIZI, IMPOSSIBILITA DI UTILIZZO O
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del presente Contratto sono articoli aventi natura commerciale, sviluppati con finanziamenti esclusivamente
privati. Il governo statunitense ha una licenza irrevocabile limitata, non esclusiva, non trasferibile, non cedibile,
mondiale, per l'utilizzo dei Dati esclusivamente in connessione con e a supporto di un contratto governativo
statunitense in base al quale i Dati sono distribuiti. Con la sola esclusione di quanto indicato nel presente
documento, i Dati non possono essere utilizzati, divulgati, riprodotti, modificati, visualizzati o mostrati senza la
previa approvazione scritta di NetApp, Inc. | diritti di licenza del governo degli Stati Uniti per il Dipartimento
della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).
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