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Convalida della soluzione

Panoramica

"Precedente: Installazione di Astra Control Center su OpenShift Container Platform."

In questa sezione, rivisudiamo la soluzione con alcuni casi di utilizzo:
* Ripristino di un’applicazione stateful da un backup remoto a un altro cluster OpenShift in esecuzione nel
cloud.
* Ripristino di un’applicazione stateful nello stesso namespace nel cluster OpenShift.
« Mobilita applicativa mediante cloning da un sistema FlexPod (piattaforma container OpenShift Bare Metal)

a un altro sistema FlexPod (piattaforma container OpenShift su VMware).

In particolare, in questa soluzione vengono validati solo pochi casi di utilizzo. Questa convalida non
rappresenta in alcun modo l'intera funzionalita di Astra Control Center.

"Successivo: Ripristino delle applicazioni con backup remoti."

Recovery dell’applicazione con backup remoti

"Precedente: Panoramica sulla convalida della soluzione."

Con Astra, puoi eseguire un backup completo coerente con I'applicazione che pud
essere utilizzato per ripristinare I'applicazione con i suoi dati in un cluster Kubernetes
diverso in esecuzione in un data center on-premise o in un cloud pubblico.

Per convalidare un ripristino dell’applicazione di successo, simulare un errore on-premise di un’applicazione in
esecuzione sul sistema FlexPod e ripristinare I'applicazione su un cluster K8s in esecuzione nel cloud
utilizzando un backup remoto.

L'applicazione di esempio € un’applicazione di listino prezzi che utilizza MySQL per il database. Per
automatizzare I'implementazione, abbiamo utilizzato "CD Argo" tool. Argo CD & uno strumento dichiarativo,
GitOps, per la consegna continua di Kubernetes.

1. Accedi al cluster OpenShift on-premise e crea un nuovo progetto con il nome argocd.


https://docs.netapp.com/it-it/flexpod/hybrid-cloud/flexpod-rho-cvo-astra-control-center-installation-on-openshift-container-platform.html
https://argo-cd.readthedocs.io/en/stable/
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3. Installare I'operatore in argocd namespace.
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4. Accedere all'operatore e fare clic su Create ArgoCD (Crea ArgoCD).

Project-argocd =
Instatied Operators ?  Operator details

ArgoCD
0.30 provided by Ango CD Community

Details  YAML  Subscription Events  Allinstances  Application  ApplicationSet  AppProject

ArgoCDs

No operands found
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Argo CDExport  ArgoCD

3. Per distribuire I'istanza del CD Argo in argocd Assegnare un nome e fare clic su Create (Crea).
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Project argocd =
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6. Per accedere a Argo CD, l'utente predefinito € admin e la password si trova in un file segreto con il nome
argocd-netapp-cluster.

Project argocd

R T
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rece)

GB a1

Created at
D 2 minutes ago

Chame

GED aipoca ¢

Data [P CT————

—— B3
(L]

7. Dal menu laterale, selezionare routes > Location (percorsi > Localita) e fare clic sul’lURL del argocd
percorsi. Immettere il nome utente e la password.
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8. Aggiungere il cluster OpenShift on-premise al CD Argo attraverso la CLI.



####Login to Argo CD####

abhinav3@abhinav-ansible$ argocd-linux-amdé64 login argocd-netapp-server-—

argocd.apps.ocp.flexpod.netapp.com --insecure

Username: admin

Password:

'admin:login' logged in successfully

Context'argocd-netapp-server—-argocd.apps.ocp.flexpod.netapp.com' updated

####List the On-Premises OpenShift cluster####

abhinav3@abhinav-ansible$ argocd-linux-amd64 cluster add

ERRO[0000] Choose a context name from:

CURRENT NAME

CLUSTER SERVER

w default/api-ocp-flexpod-netapp-com:6443/abhinav3

api-ocp-flexpod-netapp-com: 6443

https://api.ocp.flexpod.netapp.com: 6443
default/api-ocpl-flexpod-netapp-com:6443/abhinav3

api-ocpl-flexpod-netapp-com: 6443

https://api.ocpl.flexpod.netapp.com:6443

####Add On-Premises OpenShift cluster###

abhinav3@abhinav-ansible$ argocd-linux-amdé64 cluster add default/api-

ocpl-flexpod-netapp-com:6443/abhinav3

WARNING: This will create a service account “argocd-manager  on the

cluster referenced by context ‘default/api-ocpl-flexpod-netapp-

com:6443/abhinav3” with full cluster level admin privileges. Do you want

to continue [y/N]? y

INFO[0002] ServiceAccount "argocd-manager" already exists in namespace

"kube-system"

INFO[0002] ClusterRole "argocd-manager-role" updated

INFO[0002] ClusterRoleBinding "argocd-manager-role-binding" updated

Cluster 'https://api.ocpl.flexpod.netapp.com:6443' added

9. Nell'interfaccia utente di ArgoCD, fare clic SU NEW APP (NUOVA APPLICAZIONE) e immettere i dettagli
relativi al nome dell’applicazione e al repository di codice.
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10. Inserire il cluster OpenShift in cui I'applicazione verra implementata insieme allo spazio dei nomi.

DESTINATION
hitps./apiocp) fexpod nelapp.com:6443

JAL =

pricelist

11. Per implementare I'applicazione sul cluster OpenShift on-premise, fare clic su SYNC.
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12. Nella console di OpenShift Container Platform, accedere a Preventivo progetto e, in Storage, verificare |l
nome e le dimensioni del PVC.

Create PersstentVolum

Name | Status Persistent\Vioksmes Capacity Used StorageClazs

@ orcasstarp @ Bound @D ore-2emas0 2018 [sC]

PersstentVohumeClams

13. Accedere a System Manager e verificare il PVC.

DASHBOARD VOlurneS
STORAGE + Add trident_pve_B4ef51a3 % 3
e e Storage VM Status Capacity 10PS Latency
W R PGS D frs SYM & Online '.__ - Gif 0
stency Groups IR

14. Una volta eseguiti i pod, selezionare rete > percorsi dal menu laterale, quindi fare clic sul’'URL in
posizione.



Project pricelist -
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Hame 1 Status Location Service
@D priceist-route @ Acceptad httprfpricelst-revte- O pricshst i

priceistapps ocpl flexpod netapp com o

15. Viene visualizzata la pagina iniziale dell’applicazione Pricelist.

» O A Netweure | pricelst-route-pricelstapps.oco ! Nexpod netipp.com

PHP Pricelist
o (o =
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16. Creare alcuni record nella pagina Web.

& & C A Notsewre | pricefist-route-pricefist.apps.ocp 1.fiexpod netapp.com/read.php
Read Record
! MAME n =+ Create Recom

o Name Description Price Category Action

O Menior Uttra HD $250.00 Electronics @Em m

17. Lapplicazione viene scoperta in Astra Control Center. Per gestire I'applicazione, accedere ad applicazioni
> rilevate, selezionare I'applicazione Listino prezzi e fare clic su Gestisci applicazioni in azioni.

@ Applications
Actionis + Define Q) Al usters v = pricelist ® % Managed Q Discovered €) @ Ignored
Manage application/s C  +iol1entries
Ignore application/'s
[+ Name State Cluster Group Discovered 4 Actions
B ¢ prieist 2) Healthy £ onprem-ocp-vmware - pricelist 2022/06/14 1231 UTC




18. Fare clic sull'applicazione Listino prezzi e selezionare Data Protection (protezione dati). A questo punto,
non dovrebbero esserci snapshot o backup. Fare clic su Create Snapshot (Crea istantanea) per creare

un’istantanea on-demand.

@ pricelist
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®

NetApp Astra Control Center supporta backup e snapshot on-demand e pianificati.

19. Una volta creata la snapshot e lo stato € integro, creare un backup remoto utilizzando tale snapshot.
Questo backup viene memorizzato nel bucket S3.

&) pricelist

“f= APPLICATION STATUS

<) Healthy

Mmages
quayioredhatworkshopy/pricel stilates
reglitryacoereredhat.com/rhsclfmysgl: 58-rhelTilatest

Protection
Ditabiled

Overview Data protection Storage Resources Execution hooks
Actions  * @ Configure protection pakicy
Name State
pricelist-snapshot-20220614123756, (=) Healthy

sule

Group
| pricelit

Activity

On-Schedule f On-Demand

@ On-Demand

< Actions A

9 APPLICATION PROTECTION STATUS

(i) partially protected

3 onprem-ocp vmware

B2 smapshots 2 sackups

Created T Actions

2022/06/14 1238 UTC &

Backup
Restore application

Dedete snapshot

20. Selezionare il bucket AWS S3 e avviare I'operazione di backup.

10




B3 Back up namespace application SR, R/ O e x

BACKUP DETAILS
B oveErRviEw

Application badkugs
Axt a7 £

BACKUP DESTINATION

wec-aws bucket - AWE 53 bucket for ACC | Sesteise g -

i m
G
e A

21. L'operazione di backup deve creare una cartella con piu oggetti nel bucket AWS S3.

Amazan 53 Buckets acc-aws-buckat 04330cch-F130-deef-852-755F56aa 3a 31/

04330ccb-f13e-4eef-8f52-755f56aa3a3f/

3 Copy 53 URI

Object Properties

Objects (5

d i Amaren 53 Vou can ude Amazon 53 inventory [2 1o get s Ust of sl objects @ your Buthet Foe others 10 stess your objects you'll seed 1o eeplicily grest thesr

». Learn more [

| c , Actions ¥ || Create folder

Q 1 @
MName Y Type - Last modified v Size Storage clags -
O config - Jure 14, 2022, 05:39:19 (UTC-07.00) 15508 Standard
O data/ Folder
0 ind Folder
[ keys/ Falder
03 snapshors/ Folder

22. Una volta completato il backup remoto, simulare un disastro on-premise arrestando la storage virtual
machine (SVM) che ospita il volume di backup per il PV.

= n ONTAP System Manager Search actions, objects, and pages

Storage VMs

DASHBOARD

STORAGE + Add Infra X
Overview Name State Subtype Configured Protocols IPspace
Volumes

infra_svh stopped default Default

LUNs

G ency Groups

11



23. Aggiornare la pagina Web per confermare 'interruzione. La pagina web non & disponibile.

< C A Notsecure |

S04 Gateway Time-out

The server didn't respond 1n time.

pricelist-route-pricelist.apps.ocp1.flexpod.netapp.com/read.php

Come previsto, il sito Web non & disponibile, quindi ripristiniamo rapidamente I'applicazione dal backup

remoto utilizzando Astra al cluster OpenShift in esecuzione in AWS.

24. In Astra Control Center, fare clic sull’applicazione Pricelist e selezionare Data Protection > Backups
(protezione dati > Backup). Selezionare il backup e fare clic su Restore Application (Ripristina

applicazione) sotto Action (azione).

{©) pricelist
= APPLICATION STATUS
<) Healthy
Mnape Protecticn ule o
quay i/ redhatwarkshaps pricelntistes Disabled ™ priceiint
registry seceverndhat com/rhacl fmysl-56: thel7 datest
Ovarview Data protection Storage Resources Execution hooks Acthvity
Actions = 0 Canfigure protection polcy
MName State on-Schedule / On- Demand
pricelist-backup- 2022061412 3837 =1 Haalthy g"-“‘-".-\emsnﬂ

o Actiong b

9 APPLICATION PROTECTION STATUS

) Partially protected

Rt
0 GOPAE-CCp-VImRATE

(o] Snapshots ﬂ Backups

Bucket Created t Actions

acc-avs-bucket 22206114 1238 UTC @

Restore application

Deldete backup

25. Selezionare ocp-aws come cluster di destinazione e assegnare un nome allo spazio dei nomi. Fare clic
sul backup on-demand, su Next (Avanti), quindi su Restore (Ripristina).

12




*) Restore namespace application
RESTORE DETAILS
£3 ocpraws

RESTORE 5OURCE

Application backup

®  pricelist-backup- 0220614123837

STEF 1/2: DETAILS
—

pricelist-aws

= ' B2 snapshots

State n-SchedulesGn-Demand Created T

=) Healthy ) On-Demand

Cancel

20220614 1238 UTE

RESTORING
AFFLICATIONS

B Backups

P Namespace sppication
prcalst
[0 samespece

pricelint

[ =
anprem-oop-urmaare

26. Una nuova applicazione con il nome pricelist-app Viene eseguito il provisioning sul cluster OpenShift

in esecuzione in AWS.

@ Applications
Actions * + Define @ Al chusters = = pricellst I X * Managed Q Discovered o @ Ignored

MHame State Protection Cluster Group Diwcovered 4 Actions
pricelist-aws ) Provitioning Uny W pricedist-aws 20220614 12:42 UTC

pricefist () Healthy Partially protected 0 CRRIRT-OCp VITRW R = picelist D22/0614 12:31 UTC

27. Verificare lo stesso nella console Web di OpenShift.

Projects

Mame w pricekst m

Name  prcetes X Clear all filters

Name 1 Display name Status Requester Memory CPU Created

@ prceist-aw No d O Active No e @ Justnow i

28. Dopo tutti i pod sotto pricelist-aws Il progetto & in esecuzione, accedere a routes e fare clic sul’'URL

per avviare la pagina Web.

13




&« C A Notsecure | pricelist-route-pricelist-sws.appsocpawsflexpodnetapp.com/read. phip
Read Record

v Wl + Create Record

Name Description Price Category Action
Sneaker Shoe $150.00 Fashion
Monitor Uitra HO 5250.00 Ekectronics

Questo processo convalida che I'applicazione Pricelist € stata ripristinata correttamente e che lintegrita dei
dati & stata mantenuta sul cluster OpenShift che funziona perfettamente su AWS con l'aiuto di Astra Control
Center.

Protezione dei dati con copie Snapshot e mobilita applicativa per DevTest

Questo caso d'utilizzo & costituito da due parti, come descritto nelle sezioni seguenti.

Parte 1

Con Astra Control Center, puoi creare snapshot application-aware per la protezione dei dati locali. In caso di
eliminazione o danneggiamento accidentale dei dati, &€ possibile ripristinare le applicazioni e i dati associati a
uno stato sicuramente funzionante utilizzando uno snapshot precedentemente registrato.

In questo scenario, un team di sviluppo e test (DevTest) implementa un’applicazione stateful di esempio (sito
blog) che & un’applicazione blog Ghost, aggiunge alcuni contenuti e aggiorna I'applicazione alla versione piu
recente disponibile. L'applicazione Ghost utilizza SQLite per il database. Prima di aggiornare I'applicazione,
viene eseguita una snapshot (on-demand) utilizzando Astra Control Center per la protezione dei dati. |
passaggi dettagliati sono i seguenti:

1. Implementa I'app blogging di esempio e sincronizzala da ArgoCD.

Applications

S ovic o e s 7 (=

Y FLTERS
| FAVORITES ONLY or
0 myblog
Project default
SYNC STATUS - Labels
Status W Healthy @& Synced
| Unknown d
- Repository https://github.com/netapp-abhinav/demo
|_| Q Synced 2 Target Revisi main
Path ghost/

|:| OutOfSync 0

Destination default/api-ocp-flexpod-netapp-com: 63443 /abhinav3

Namespace bLlog

N T Ee—=— &=

2. Accedere al primo cluster OpenShift, selezionare Project (progetto) e inserire Blog nella barra di ricerca.

14



Projects

: =

Ovaplary rarne Stat CIe—— Miammony =1 Created

Routes
T £ -
Status Location Sarvice
@ - (5
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5. Accedere a Astra Control Center. Gestire I'applicazione dalla scheda rilevato, quindi eseguire una copia
Snapshot.

& Applications

+  Dofem D A8 ceney ~ ey - o Mansged O Omcoveed @ @ pmeea

§ Sarkeedsd

......

Puoi anche proteggere le tue applicazioni creando snapshot, backup o entrambi in base a
@ una pianificazione definita. Per ulteriori informazioni, vedere "Proteggi le app con snapshot e
backup".

6. Una volta creata correttamente I'istantanea on-Demand, aggiorna I'applicazione alla versione piu recente.
La versione corrente dellimmagine € ghost: 3.6-alpine e la versione di destinazione &
ghost:latest. Per aggiornare I'applicazione, apportare le modifiche direttamente al repository Git e
sincronizzarle con il CD Argo.

spec:
containers:
- name: myblos

imagePullPolicy: Always
ports:
- containerpPort: 2368

7. L’aggiornamento diretto alla versione piu recente non € supportato a causa della disattivazione del sito del
blog e del danneggiamento dell’intera applicazione.

16


https://docs.netapp.com/us-en/astra-control-center/use/protect-apps.html
https://docs.netapp.com/us-en/astra-control-center/use/protect-apps.html

~| IEMINFO-| 30m
«[ 3EmINFO=-] 35m
[ TEmINFO-[ 359m
~[ 3GmINF

@ Mmyblog-5f899f7b76-zv7TrqQ © crastiesssackort

Creatin

Database backup written
Running migrations.
Rolling back: Unable to

t fwar/lib/ghost/content/data/astra.gh 11-12-54-85.j

run migrations.

[ 36mIMNF 39 llback was successful.

[ 31mERROR~] 39m Unable to run migrations
to run migrationss[39m

m"You must be on the 1 C C ma jor wers

update v3® - w th

1999 [ 30m

[omInternal
at Jvar/lib/
at up (
at
at

s shutting down

ha=z zhut down

site iz now offline
running for a few

8. Per confermare la non disponibilita del sito del blog, aggiornare 'URL.

C A Not secure myblog-route-blog.apps.ocp.flexpod.netapp.com

Application is not available

it have baon staried or is still starting

5is al this andpoind. 1 may

The application is currer ing regu

o Possible reasons you are seeing this page

s The host deesn’t exist. Make Sure e ROSIAEME WS WyPed OOMEEly AN NN & FoUte m:

+ The host existy, but doesn't have 3 m nig path. Cras

« Route and path matches, but 3l pods are down,. Make s

9. Ripristinare I'applicazione dallo snapshot.

17



WD blog (=]

Actrons

e AFPLICATION STATUS o APPLICATION FROTICTION STATUS

= el [0 Praciially protecied

- alpien et o
-
Orvot e Data protection Storage Resoasnc o Execution hooks Activity
Actions & Configuis BiGteclian oy 3 Bl saspihati BB Meckups
=1 of 1 am
Pharme Stats S Schedule § Gn-Cemand Created +
blog-anapehol- T0 20671125244 =) siwalthy B on-Demand IDIT/OHA N 122 UTE

Hackug

Diwhete wnapshat

10. L'applicazione viene ripristinata sullo stesso cluster OpenShift.

") Restore namespace application STERITIZFSUMMARY

REVIEW RESTORE INFORMATION

All existing resources associated with this namespace application will be deleted and replaced with the source snapshot "blog-snapshot-202206111252447 taken on
2 20227/06/11 12:52 UTC. Persstent volumes will be deleted and recreated. External resources with dependsncies on this namespace application might be impacted

We recommend taking a snapshot or a backup of your namespace application before proceeding.

[E] sHAPSHOT &3 RESTORE
G2 5744 blog

blog: anapaho

% ORIGINAL GROUP
-y

2

DESTINATION GROUP
-y

ORIGINAL CLUSTER

&

DESTINATION CLUSTER

anprem-oop-tim onprem-ocp-bm

0% RESOURCE LABELS ﬂcO RESOURCE LABELS
Chaster Roles Chusier Holes
kubernetes o/bootstrapping: rbac-defaults. =1 kubernetesio/bootstrapping: rbac-defaults <1

Chustor Role Bindmnas ¥ Clusier Robe Bincinag

Are you sure you want to restore the namespace application “blog”™?

Type restore below to confirm

restore

11. 1l processo di ripristino dell’applicazione viene avviato immediatamente.

© Applications

Actions  * + Define B Abcusters = = blod ¥ * Managed Q1 Discovered o @ Ignored
C 10l 1enine
Name State Protection Cluster Group Descovered & Actions
blog L Restonng 0 anprem-ocp-bm = blog 2022/05/11 1234 UTC i

12. In pochi minuti, 'applicazione viene ripristinata correttamente dallo snapshot disponibile.

18



@ Applications

&

13. Per verificare se la pagina Web & disponibile, aggiornare 'URL.

—

Astra Control

Con l'aiuto di Astra Control Center, un team DevTest puo ripristinare con successo un’applicazione del sito del

blog e i dati associati utilizzando lo snapshot.

Parte 2

Con Astra Control Center, puoi spostare un’intera applicazione insieme ai suoi dati da un cluster Kubernetes a

un altro, indipendentemente da dove si trovano i cluster (on-premise o nel cloud).

1. Il team DevTest aggiorna inizialmente I'applicazione alla versione supportata (ghost-4.6-alpine) prima

di eseguire I'aggiornamento alla versione finale (ghost-latest) per preparare la produzione it. Quindi,

postano un aggiornamento dell’applicazione clonata nel cluster OpenShift di produzione in esecuzione su

un sistema FlexPod diverso.

2. A questo punto, I'applicazione viene aggiornata alla versione piu recente e pronta per essere clonata nel

cluster di produzione.
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> Pod details

@ Mmyblog-55ffdofeS8-tkbfq o running

Metrics YAML Environment Logs Events Terminal

Details

Astra Control

Abhinav Singh

Astra Control is an application-aware data protection and mobility selution that
manages, protects and moves data-rich Kubernetes workloads in both publie
clouds and on-premises. Astra Control enables data protection, disaster recovery,
and migration for your Kubernetes workloads leveraging NetApp's industry-

leading technology for snapshots, backups, replication, and cloning.

Sign up for more like this.

4. Da Astra Control Center, clonare I'applicazione sull’altro cluster OpenShift in produzione in esecuzione su
VMware vSphere.
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Clone namespace application STER 272 SUMMARY

REWVIEW CLOMNE INFORMATION

HAMELPACT APPLICATION cLoME

€0 omGINAL GROUP 5 DEsTINATION GROUP
- -

[ ORIGINAL CLUSTER £ DESTIMATION CLUSTER

Nel cluster OpenShift di produzione viene ora eseguito il provisioning di un nuovo clone dell’applicazione.

© Applications

Actions * + Define & Al clusters v blog x % Managed () Discovered €) @ Ignored
Name State Protection Cluster Group Discovered 4 Actions
blog-prod ) Provisioning &5 cnprem-ocpvmuware ™ blog-prod 20220611 13:17 UTC

9 onprem-acp-bm W hiog 20220611 12:34 UT

Draplay name

6. Dal menu laterale, selezionare rete > percorsi e fare clic sul’URL in posizione. Viene visualizzata la stessa
home page con il contenuto.
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Astra Control

Abhinav Singh

Astra Control is an application-aware data protection and mobility solution that
manages, protects and moves data-rich Kubernetes workloads in both public
clouds and on-premises. Astra Control enables data protection, disaster recovery,
and migration for vour Kubernetes workloads leveraging NetApp's industry-
leading technolagy for snapshots, backups, replication, and cloning.

Sign up for more like this.

Si conclude cosi la convalida della soluzione Astra Control Center. E ora possibile clonare un’intera
applicazione e i relativi dati da un cluster Kubernetes a un altro, indipendentemente da dove si trova il cluster
Kubernetes.

"Prossimo: Conclusione."
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