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NetApp Cloud Insights per FlexPod
TR-4868: NetApp Cloud Insights per FlexPod

Alan Cowles, NetApp

!lll!lllt
CISCO

La soluzione descritta in questo report tecnico € la configurazione del servizio NetApp
Cloud Insights per il monitoraggio del sistema di storage NetApp AFF A800 con NetApp
ONTAP, implementato come parte di una soluzione per data center FlexPod.

In collaborazione con:

Valore per il cliente

La soluzione qui descritta offre valore ai clienti interessati a una soluzione di monitoraggio completa per i propri
ambienti di cloud ibrido, in cui ONTAP viene implementato come sistema di storage primario. Sono inclusi gl
ambienti FlexPod che utilizzano i sistemi storage NetApp AFF e FAS.

Casi di utilizzo
Questa soluzione si applica ai seguenti casi di utilizzo:

» Organizzazioni che desiderano monitorare varie risorse e utilizzo nel proprio sistema di storage ONTAP
implementato come parte di una soluzione FlexPod.

» Organizzazioni che desiderano risolvere i problemi e ridurre i tempi di risoluzione degli incidenti che si
verificano nella propria soluzione FlexPod con i sistemi AFF o FAS.

» Organizzazioni interessate a proiezioni di ottimizzazione dei costi, tra cui dashboard personalizzati per
fornire informazioni dettagliate sulle risorse sprecate e dove € possibile realizzare risparmi sui costi nel
proprio ambiente FlexPod, incluso ONTAP.

Pubblico di riferimento
Il pubblico di riferimento per la soluzione comprende i seguenti gruppi:

« Dirigenti IT e responsabili dell’'ottimizzazione dei costi e della business continuity.
« Architetti di soluzioni interessati alla progettazione e alla gestione di data center o cloud ibrido.

« Tecnici del supporto tecnico responsabili della risoluzione dei problemi e della risoluzione degli incidenti.

E possibile configurare Cloud Insights in modo da fornire diversi tipi di dati utili che possono essere utilizzati
per la pianificazione, la risoluzione dei problemi, la manutenzione e la garanzia di business continuity.
Monitorando la soluzione di data center FlexPod con Cloud Insights e presentando i dati aggregati in
dashboard personalizzate facilmente digeribili; non solo € possibile prevedere quando le risorse di
un’implementazione devono essere scalate per soddisfare le esigenze, ma anche identificare applicazioni o
volumi di storage specifici che causano problemi all’'interno del sistema. In questo modo si garantisce che
linfrastruttura monitorata sia prevedibile e funzioni in base alle aspettative, consentendo a un’organizzazione
di rispettare SLA definiti e di scalare I'infrastruttura in base alle necessita, eliminando sprechi e costi aggiuntivi.



Architettura

In questa sezione, esaminano l'architettura di un’infrastruttura convergente per data
center FlexPod, incluso un sistema NetApp AFF A800 monitorato da Cloud Insights.

Tecnologia della soluzione

Una soluzione per data center FlexPod € costituita dai seguenti componenti minimi per fornire un ambiente di
infrastruttura convergente altamente disponibile, facilmente scalabile, validato e supportato.

* Due nodi storage NetApp ONTAP (una coppia ha)

* Due switch di rete per data center Cisco Nexus

» Due switch Cisco MDS Fabric (opzionali per implementazioni FC)

 Due interconnessioni fabric Cisco UCS

* Uno chassis blade Cisco UCS con due server blade Cisco UCS serie B.
Oppure
* Due server Cisco UCS C-Series per il montaggio in rack

Per consentire a Cloud Insights di raccogliere i dati, un’organizzazione deve implementare un’unita di
acquisizione come macchina virtuale o fisica all’interno del proprio ambiente FlexPod Datacenter o in una
posizione in cui pud contattare i componenti da cui sta raccogliendo i dati. E possibile installare il software
Acquisition Unit su un sistema che esegue diversi sistemi operativi Windows o Linux supportati. La seguente
tabella elenca i componenti della soluzione per questo software.

Sistema operativo Versione

Microsoft Windows 10

Server Microsoft Windows 2012, 2012 R2, 2016, 2019
Red Hat Enterprise Linux 7.2-7.6

CentOS 72-76

Oracle Enterprise Linux 7.5

Debian 9

Ubuntu 18.04 LTS

Diagramma dell’architettura

La figura seguente mostra I'architettura della soluzione.
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Requisiti hardware

La seguente tabella elenca i componenti hardware necessari per implementare la soluzione. | componenti
hardware utilizzati in una particolare implementazione della soluzione possono variare in base ai requisiti del
cliente.

Hardware Quantita
Cisco Nexus 9336C-FX2 2
Cisco UCS 6454 Fabric Interconnect 2
Chassis blade Cisco UCS 5108 1

Cisco UCS 2408 Fabric Extender
Blade Cisco UCS B200 M5
NetApp AFF A800

N NN

Requisiti software

La seguente tabella elenca i componenti software necessari per implementare la soluzione. | componenti
software utilizzati in una particolare implementazione della soluzione possono variare in base ai requisiti del
cliente.



Software Versione

Firmware Cisco Nexus 9.3(5)

Versione Cisco UCS 4.1(2a)

Versione di NetApp ONTAP 9.7

Versione di NetApp Cloud Insights Settembre 2020, Basic
Red Hat Enterprise Linux 7.6

VMware vSphere 6.7U3

Utilizza i dettagli del caso

Questa soluzione si applica ai seguenti casi di utilizzo:
+ Analisi dell’ambiente con i dati forniti al consulente digitale NetApp Active IQ per la valutazione dei rischi
del sistema storage e consigli per I'ottimizzazione dello storage.

* Risoluzione dei problemi nel sistema storage ONTAP implementato in una soluzione FlexPod Datacenter
esaminando le statistiche di sistema in tempo reale.

» Creazione di dashboard personalizzate per monitorare facilmente punti di interesse specifici per i sistemi
storage ONTAP implementati in un’infrastruttura convergente del data center FlexPod.

Considerazioni di progettazione

La soluzione per data center FlexPod & un’infrastruttura convergente progettata da Cisco
e NetApp per fornire un ambiente di data center dinamico, altamente disponibile e
scalabile per I'esecuzione di carichi di lavoro aziendali. Le risorse di calcolo e di rete della
soluzione sono fornite dai prodotti Cisco UCS e Nexus, mentre le risorse di storage sono
fornite dal sistema di storage ONTAP. La progettazione della soluzione viene migliorata
regolarmente, quando sono disponibili modelli hardware aggiornati o versioni software e
firmware. Questi dettagli, insieme alle Best practice per la progettazione e
'implementazione della soluzione, vengono acquisiti nei documenti Cisco Validated
Design (CVD) o NetApp Verified Architecture (NVA) e pubblicati regolarmente.

E disponibile il piti recente documento CVD che descrive la progettazione della soluzione per data center
FlexPod "qui".

Implementare Cloud Insights per FlexPod
Per implementare la soluzione, & necessario completare le seguenti attivita:

1. Iscriviti al servizio Cloud Insights

2. Creare una macchina virtuale VMware (VM) da configurare come unita di acquisizione

3. Installare I'host Red Hat Enterprise Linux (RHEL)

4. Creare un’istanza dell’'unita di acquisizione nel portale Cloud Insights e installare il software
5

. Aggiungi il sistema storage monitorato dal data center FlexPod a Cloud Insights.


https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_vmware_vs_7_design.html

Iscriviti al servizio NetApp Cloud Insights

Per iscriversi al servizio NetApp Cloud Insights, attenersi alla seguente procedura:

1. Passare a. "https://cloud.netapp.com/cloud-insights"

2. Fare clic sul pulsante al centro dello schermo per avviare la prova gratuita di 14 giorni oppure sul
collegamento nell’angolo in alto a destra per registrarsi o accedere a un account NetApp Cloud Central
esistente.

Creare una macchina virtuale VMware da configurare come unita di acquisizione

Per creare una macchina virtuale VMware da configurare come unita di acquisizione, attenersi alla seguente
procedura:

1. Avviare un browser Web, accedere a VMware vSphere e selezionare il cluster che si desidera ospitare.

2. Fare clic con il pulsante destro del mouse sul cluster e selezionare Create A Virtual Machine (Crea una
macchina virtuale) dal menu.

¥] Add Hosts...

3 New Virtual Machine...

¥ New Resource Pool...

1# Deploy OVF Template...

EE New vApp...
Storage 3
Host Profiles »
Edit Default WM Compatibility...

G+ Assign License...

Settings

w

. Nella procedura guidata Nuova macchina virtuale, fare clic su Avanti.

N

. Specificare il nome della macchina virtuale e selezionare il data center in cui si desidera installarla, quindi
fare clic su Next (Avanti).

[($)]

. Nella pagina seguente, selezionare il cluster, i nodi o il gruppo di risorse in cui si desidera installare la
macchina virtuale, quindi fare clic su Avanti.

(o))

. Selezionare il datastore condiviso che ospita le macchine virtuali e fare clic su Next (Avanti).

~

. Verificare che la modalita di compatibilita per la macchina virtuale sia impostata su ESXi 6.7 or later
E fare clic su Next (Avanti).

8. Selezionare la famiglia di sistemi operativi guest Linux, versione del sistema operativo guest: Red Hat
Enterprise Linux 7 (64 bit).


https://cloud.netapp.com/cloud-insights

Select a guest OS5

Choose the guest OS5 that will be installed on the virtual machine

Identifying the guest operating system here allows the wizard to provide the appropriate

defaults for the operating system installation.

Guest O5 Family: ILinle j

Guest OS Version: | Red Hat Enterprise Linux 7 (64-bit)

Compatibility: ESXi 6.7 and later (VM version 14)

CANCEL BACK NEXT

9. La pagina successiva consente di personalizzare le risorse hardware sulla macchina virtuale. L'unita di
acquisizione Cloud Insights richiede le seguenti risorse. Una volta selezionate le risorse, fare clic su Next
(Avanti):

a. Due CPU
b. 8 GB di RAM
c. 100 GB di spazio su disco rigido

d. Una rete in grado di raggiungere le risorse nel data center FlexPod e nel server Cloud Insights tramite
una connessione SSL sulla porta 443.

e. Immagine ISO della distribuzione Linux scelta (Red Hat Enterprise Linux) da cui eseguire I'avvio.



Customize hardware

Configure the virtual machine hardware

Virtual Hardware VM Options

» CPUT

Memory *

New Hard disk *

New 5CS5/ controller *

New Network *

New CD/DVD Drive *

» Videocard ®

VMCI device

’ ADD NEW DEVICE I

2 (¥ ﬂ N—
8 j GB
100 GE -

YWMware Paravirtual

W_Metwork v Connect...

¥ connect. .
Datastore 150 File

Specify custom settings

Device on the virtual machine PCI bus that
provides suppart for the virtual machine

communication interface | W

Compatibility: ESXi 6.7 and later (%YM version 14)

CANCEL BACK NEXT

10. Per creare la macchina virtuale, nella pagina Ready to complete (Pronto per il completamento), rivedere le

impostazioni e fare clic su Finish (fine).

Installare Red Hat Enterprise Linux

Per installare Red Hat Enterprise Linux, attenersi alla seguente procedura:

1. Accendere la macchina virtuale, fare clic sulla finestra per avviare la console virtuale, quindi selezionare
I'opzione Installa Red Hat Enterprise Linux 7.6.



Red Hat Enterprise Linux 7.6

Install Red Hat Enterprise Linux 7.6
Test this media & install Red Hat Enterprise Linux 7.6

Troubleshoot ing

2. Selezionare la lingua desiderata e fare clic su continua.

La pagina successiva € Riepilogo dell’installazione. Le impostazioni predefinite dovrebbero essere
accettabili per la maggior parte di queste opzioni.

3. E necessario personalizzare il layout dello storage eseguendo le seguenti opzioni:

a. Per personalizzare la partizione per il server, fare clic su destinazione installazione.

b. Verificare che il disco virtuale VMware di 100GiB sia selezionato con un segno di spunta nero e
selezionare il pulsante di opzione i Will Configure Partitioning (i Will Configure Partitioning).



Device Selection
Select the device(s) you'd like to install to. They will be left untouched until you click on the main menu's

"Begin Installation" button.
Local Standard Disks

100 GiB

VMware Virtual disk

sda / 100 GiB free
Disks left unselected here will not be touched.

Specialized & Network Disks
| @
Add a disk...

Disks left unselected here will not be touched.

Other Storage Options
Partitioning
(_) Automatically configure partitioning.  (®) | will configure partitioning.

| would like to make additional space available

Full disk summary and boot loader... 1 disk selected; 100 GiB capacity; 100 GiB free Refresh...

c. Fare clic su fine.

Viene visualizzato un nuovo menu che consente di personalizzare la tabella delle partizioni. Dedicare
25 GB ciascuno a. /opt/netapp €. /var/log/netapp. E possibile allocare automaticamente il
resto dello storage nel sistema.



MANUAL PARTITIONING RED HAT ENTERPRISE LINUX 7.6 INSTALLATION

-

. New Red Hat Enterprise Linux 7.6 rhel-opt_netapp
Installation
Mount Point: Device(s):
lopt/neta
/varllog/netapp 25 GiB Desired Capacny:
rhel-var_log_netapp 25 GiB
t .
;IZC;O 1024 MiB Device Type: Volume Group
/ 40 GiB LVM - . Encrypt rhel 4096 KiB free) = -
rhel-root 2
File System: Modify
swap 8064 MiB " _ -
rhel-swap S -  Beforia
Label: Name:
opt_neta
+ _ o p PP
AVAILABLE SPACE TOTAL SPACE
1140.97 MiB | 100 GiB
1 storage device selected Reset All

a. Per tornare al Riepilogo dell'installazione, fare clic su fine.

4. Fare clic su Network and host Name (rete e nome host)

10

a. Immettere un nome host per il server.

b. Accendere la scheda di rete facendo clic sul pulsante a scorrimento. Se il protocollo DHCP (Dynamic
host Configuration Protocol) &€ configurato sulla rete, si ricevera un indirizzo IP. In caso contrario, fare
clic su Configure (Configura) e assegnare manualmente un indirizzo.



NETWORK & HOST NAME RED HAT ENTERPRISE LINUX 7.6 INSTALLATION

=

P Ethernet (ens192)

" VMware VMXNET3 Ethemet Controlier / | Ethernet (ens192) n:]

c___'_‘_;,.-, Connected
Hardware Address 00:50:56:AD:13:69
Speed 10000 Mb/s
IP Address 10.63.172.12
Subnet Mask 255.255.255.0
Default Route 10.63.172.1

DNS 10.61.184.251 10.61.184.252

Configure...

Host name: Netapp~AUi Apply Current host name: localhost

c. . Fare clic su Done (fine) per tornare al Riepilogo dell'installazione.
5. Nella pagina Installation Summary (Riepilogo dell’installazione), fare clic su Begin Installation

6. Nella pagina Installation Progress (avanzamento installazione), & possibile impostare la password root o
creare un account utente locale. Al termine dellinstallazione, fare clic su Reboot (Riavvia) per riavviare il
server.

11



CONFIGURATION RED HAT ENTERPRISE LINUX 7.6 INSTALLATION

4 redhat

B us Helpl!

e &

Complete!

Red Hat Enterprise Linux is now successfully installed and ready for you to use!
Go ahead and reboot to start using it!

Reboot

7. Una volta riavviato il sistema, accedere al server e registrarlo con Red Hat Subscription Manager.

[root@Netapp-AU ~]# subscription-manager register

Registering to: subscription.rhsm.redhat.com:443/subscription
Username: alan.cowles@netapp.com

Password:

The system has been registered with ID: a47

The registered system name is: Netapp-AU

[root@Netapp-AU ~]#

8. Allega un abbonamento disponibile per Red Hat Enterprise Linux.

iption-manager attach --poo 5fog
cription for: Red Hat Enterpri L ppor 2 » NFR, Partner Only)

Creare un’istanza dell’unita di acquisizione nel portale Cloud Insights e installare il
software

Per creare un’istanza dell’unita di acquisizione nel portale Cloud Insights e installare il software, attenersi alla

12



seguente procedura:

1. Dalla home page di Cloud Insights, passare il mouse sulla voce Amministratore nel menu principale a
sinistra e selezionare Data Collector dal menu.

{& ADMIN Subscription

User Management
CLOUD SECURE

Data Collectors
© HELP Notifications

Audit

APl Access

2. Nella parte superiore centrale della pagina Data Collector, fare clic sul collegamento Acquisition Units
(unita di acquisizione).

Data Collectors [UF) Acquisition Units

3. Per creare una nuova unita di acquisizione, fare clic sul pulsante a destra.

-+ Acquisition Unit Filter...

4. Selezionare il sistema operativo che si desidera utilizzare per ospitare 'unita di acquisizione e seguire le
istruzioni per copiare lo script di installazione dalla pagina Web.

In questo esempio, si tratta di un server Linux, che fornisce un frammento e un token da incollare nella CLI
sul nostro host. La pagina Web attende la connessione dell’'unita di acquisizione.

13



Install Acquisition Unit
Cloud Insights collects device data via one or more Acquisition Units installed on local servers. Each Acquisition Unit can host multiple Data
Collectors, which send device metrics to Cloud Insights for analysis.

What Operating System or Platform Are You Using?

i) Linux v Linux Versions Supported @  Production Best Practices €@

Installation Instructions Need Help?

o Copy Installer Snippet
This snippet has a unique key valid for 24 hours for this Acquisition Unit only.

[=] Reveal Installer Snippet

o Paste the snippet into a bash shell to run the installer.

e Please ensure you have copied and pasted the snippetinto the bash shell.

5. Incollare il frammento nella CLI della macchina Red Hat Enterprise Linux che ha eseguito il provisioning e
fare clic su Invio.

)-abef-

h && cu r1

) ) / tstrap
PRO H_SCHEME=$proxy_auth_
LLER_URL=%$domainU

Il programma di installazione scarica un pacchetto compresso e avvia l'installazione. Una volta completata
l'installazione, viene visualizzato un messaggio che indica che I'unita di acquisizione € stata registrata con
NetApp Cloud Insights.

14



netapp/cloudinsights

To control the C

cquisition Unit Starti
o C1

[root@Netapp-AU ~]

Aggiungi il sistema storage monitorato dal data center FlexPod a Cloud Insights

Per aggiungere il sistema di storage ONTAP da un’implementazione FlexPod, attenersi alla seguente
procedura:

1. Tornare alla pagina unita di acquisizione sul portale Cloud Insights e individuare I'unita appena registrata
elencata. Per visualizzare un riepilogo del reparto, fare clic sull’unita.

NetApp-AU Restart ¥
Summary
Name P Status Last Reported Note
NetApp-AU 10.1.156.115 OK 9 minutes ago

2. Per avviare una procedura guidata per aggiungere il sistema di storage, nella pagina Summary (Riepilogo),
fare clic sul pulsante per creare un data collector. La prima pagina visualizza tutti i sistemi da cui &
possibile raccogliere i dati. Utilizzare la barra di ricerca per cercare ONTAP.

15



NetApp PCS Sa... [/ Admin / Data Collectors / Add Data Collector

Choose a Data Collector to Monitor

V' Ontap ®
Il NetApp I NetApp I NetApp I NetApp
Cloud Volumes ONTAP Data ONTAP7-Mode ~ ONTAP Data Management ONTAP Select

Software

3. Selezionare il software di gestione dei dati ONTAP.

Viene visualizzata una pagina che consente di assegnare un nome all'implementazione e selezionare
l'unita di acquisizione da utilizzare. E possibile fornire le informazioni di connettivita e le credenziali per il
sistema ONTAP e verificare la connessione per confermare.

M

Select a Data Collector Configure Data Collector

I NetApp Configure Collector

ONTAP Data Management Software

Add credentials and required settings Need Help?

Y Cenfiguration: Successfully pinged 192.168.156.50.
Cenfiguration: Successfully executed test command on device.

Name € Acquisition Unit

FlexPod Datacenter NetApp-AU -
NetApp Management IP Address User Name

192.168.156.50 admin
Password

Complete Setup Test Connection

Advanced Configuration

4. Fare clic su complete Setup (completa installazione)

Il portale torna alla pagina Data Collector e il Data Collector inizia il primo polling per raccogliere i dati dal
sistema di storage ONTAP nel data center FlexPod.

FlexPod Datacenter All stand-by NetApp ONTAP Data NetApp-AU 192.168.156.50 {)polling...
Management Software

Casi di utilizzo

Con la configurazione e la configurazione di Cloud Insights per il monitoraggio della

16



soluzione FlexPod Datacenter, possiamo esplorare alcune delle attivita che € possibile
eseguire sulla dashboard per valutare e monitorare il tuo ambiente. In questa sezione,
vengono evidenziati cinque casi di utilizzo principali per Cloud Insights:

* Integrazione di Active 1Q

* Analisi delle dashboard in tempo reale
» Creazione di dashboard personalizzati
* Risoluzione avanzata dei problemi

+ Ottimizzazione dello storage

Integrazione di Active 1Q

Cloud Insights & completamente integrato nella piattaforma di monitoraggio dello storage Active 1Q. Un
sistema ONTAP, implementato come parte di una soluzione FlexPod Datacenter, viene configurato
automaticamente per inviare informazioni a NetApp attraverso la funzione AutoSupport, integrata in ciascun
sistema. Questi report vengono generati in base a una pianificazione o in modo dinamico ogni volta che viene
rilevato un guasto nel sistema. | dati comunicati tramite AutoSupport vengono aggregati e visualizzati in
dashboard facilmente accessibili nel menu Active 1Q di Cloud Insights.

Accedere alle informazioni Active 1Q dalla dashboard di Cloud Insights

Per accedere alle informazioni Active 1Q dalla dashboard di Cloud Insights, attenersi alla seguente procedura:

1. Fare clic sullopzione Data Collector (raccolta dati) nel menu Admin (Amministrazione) a sinistra.

{& ADMIN Subscription

User Management
CLOUD SECURE

Data Collectors
© HELP Notifications

Audit

APl Access

F R LR

2. Filtro per il Data Collector specifico nel tuo ambiente. In questo esempio, filtriamo in base al termine
FlexPod.

17
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NetApp PCS Sa... / Admin / Data Collectors

Data Collectors (1)
0O Name Status
FlexPod Datacenter All successful

collector.
NetApp PCS Sa... / Admin / Data Collectors / Installed
Summary
Name Type
FlexPod Datacenter NetApp ONTAP Data

Management Software

Acquisition Unit
NetApp-AU

Event Timeline (Last 3 Weeks)

Inventory

Performance

3 Weeks Ago

Inventory 10/15/2020 1:51:42 PM - 10/19/2020 11:42:15 AM

Devices Reported by This Collector (1)

Device T
‘E Storage
Show Recent Changes

Data Collectors

Type

NetApp ONTAP Data
Management Software

/ FlexPod Datacenter

Types of Data Collected
Inventory, Performance

Inventory Recent Status
Success

Name

2al4-a800

Acquisition Units m

Acquisition Unit

NetApp-AU

Performance Recent Status

Success

2 Weeks Ago

+ Data Collector

IP

192.168.156.50

Note

IP

192.168.156.50

FlexPod

Impact Last
Acquired

10 minutes ago

. Fare clic su Data Collector per visualizzare un riepilogo del’ambiente e dei dispositivi monitorati da tale

2 Edit

1 Week Ago

Nell’elenco dei dispositivi in basso, fare clic sul nome del sistema di storage ONTAP monitorato. Viene
visualizzata una dashboard contenente le informazioni raccolte sul sistema, inclusi i seguenti dettagli:

o

Modello

Famiglia

Versione di ONTAP
Capacita raw

IOPS medi
Latenza media

Throughput medio

-



NetApp PCS Sa... @ 2a14-2800 © Last3Hours + @ 2 kdit

Acquired 13 minutes ago, 12:51 PM

Storage Summary < sm User Data

Model: 1P: 10PS - Total: Performance Policies: Note
AFF-A800 192.168.156.50 4,972.7010/s Testing annotations
Risks: .
Vendor: Microcode Version: Throughput - Total: @ 35 risks detected ek
NetApp 9.7.0P1 clustered Data ONTAP 7.98 MB/s by (@ ActiveIQ [
Family: Raw Capacity: Management:
AFF 43,594.6 GB HTTPS://192.168.156.50:443
Serial Number: Latency - Total: FC Fabrics Connected:
1-80-000011 0.05ms o
Expert View Display Metrics » Hide Resources

Resource
Latency - Total (ms)

o B B 2a14-a500
Monday 10/19/2020 10:36:38 AM
/—\ 2214-2800 0.04 ms
®:

Top Correlated
] |ES aa14-ag00-2 79%
a
10:30 AM 11:00 AM 11:30 AM 1200 PM 12:30 PM 1:00 PM [ [ aer4-as00-1 239

Inoltre, in questa pagina, nella sezione Criteri di performance, € disponibile un link a NetApp Active 1Q.

= 5m
Performance Policies:

Risks:
© 35 risks detected
by (@) Active 1Q [

4. Per aprire una nuova scheda del browser e accedere alla pagina di riduzione dei rischi, che mostra quali
nodi sono interessati, quanto critici sono i rischi e quali sono le azioni appropriate da intraprendere per
correggere i problemi identificati, fare clic sul link per Active 1Q.

19



5 =)
“ Active 1Q Active IQ Digital Advisor ~ Discovery Dashboard ~ Asset Insights Q&) Setadefaultview

(| Home > Cisco SystemsInc. > CISCO SYSTEMS - RTP- BUILDING © > aa14-a800
The Risk Acknowledgment feature has been migrated to Active IQ Digital Advisor. Click here to view and acknowledge risks.
~” Hilth Security Vulnerability Proactive Remediation Best Practices Performance System Health Storage Virtual Machine Health Health Trending
Q High Medium Low
> Ack Node % SerialNo 4 ImpactLevel ¢ Public 4 Category % Risk & Details & Corrective Action
Apreviously operational port on a X1116A, X1146A or X31146A NI
2 C that encounters a fatal error with no preceding "link down" eve

) Anetwork interface (LIF) usinga port on a X111 nt will still report the link status as "up, instead of reporting link s
aa14-a800-2 941834000459  High No ONTAP BA, X1146A or X31146A NIC might not fail overt  tatus as "down". Bug ID: 1322372
o analternate port

¢

Potential Impact: Any network interface (LIF) using the port does
not fail over to an alternate port in the event of failure.

= This AFF-AS00 system is running BMC firmware 10.3 which is susc
On AFF A800 systems an erroneous 'Critical Hig ~ eptible to bug 1279964,
] 3al4-a800-2 941834000459  High Yes FASHardware  h'sensor reading can result in a system shutdo Bug ID: 1279964
wn. Potential Impact: System disruption caused by an erroneous ‘Criti

cal High' sensor reading.

This system is running ONTAP 8.7P1 and is utilizing FCP, iSCSl or
AFF systems running an unfixed version of ONT  NVMe protocols and has compaction enabled and therefore is exp
AP with data compaction enabled and host ser osed to BUG 1273955.

-a800- 3 :1273
o 2214-a800-2 941834000459  High Yes ONTAP vices over FCP, iSCS1 or NVMe can experience 2 Bug ID: 1273955
disruption in service due to BUG 1273955. Potential Impact: The system may experience performance degra
dation and possible panic.
ONTAP 9.7 running on an All-Flash FAS (AFF) system having SAN w
ONTAP 9.7 running on an All-Flash FAS (AFF) sy orkload with inline comp combined with c: lume inli
[ 2al4-a800-2 941834000459  High Yes ONTAP stem having SAN workload might cause a contr  ne deduplication might cause a storage controller disruption. KB ID: SU426
oller disruption.
Potential Impact: The system may experience a disruption.
Apreviously operational port on a X1116A, X1146A or X91146A NI
C that encounters a fatal error with no preceding "link down" eve
Anetwork interface (LIF) using a porton a X111 nt will still report the link status as "up”, instead of reporting link s
2al4-a800-1 941834000183  Hich No ONTAP 6A. X1146A or X91146A NIC might not fail overt  tatus as "down". Bug ID: 1322372
1-17 of 17 results 1

Esplora le dashboard in tempo reale

Cloud Insights puo visualizzare dashboard in tempo reale delle informazioni raccolte dal sistema di storage
ONTAP implementato in una soluzione FlexPod per data center. L'unita di acquisizione Cloud Insights
raccoglie i dati a intervalli regolari e compila il dashboard del sistema di storage predefinito con le informazioni
raccolte.

Accedi ai grafici in tempo reale dalla dashboard di Cloud Insights

Dalla dashboard del sistema di storage, & possibile visualizzare I'ultima volta che Data Collector ha aggiornato
le informazioni. Un esempio ¢ illustrato nella figura seguente.

Acquired 3 minutes ago, 1:21 PM

Data Collector Status Last Acquired

All 3 minutes ago, 1:21

FlexPod Datacenter
successful PM

Per impostazione predefinita, la dashboard del sistema di storage visualizza diversi grafici interattivi che
mostrano le metriche a livello di sistema dal sistema di storage sottoposto a polling o da ogni singolo nodo, tra
cui latenza, IOPS e throughput, nella sezione visualizzazione avanzata. Esempi di questi grafici predefiniti
sono illustrati nella figura seguente.
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Expert View Display Metrics +
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Top Correlated
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Top Contributors

O IEI 3a14-3800:...800-2:v0l0
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Additional Resources

» Hide Resources

91%

3%%

55%

36%

Per impostazione predefinita, i grafici mostrano le informazioni delle ultime tre ore, ma & possibile impostarle
su un numero di valori diversi o su un valore personalizzato dall’elenco a discesa in alto a destra nella

dashboard del sistema di storage. Questo &€ mostrato nella figura seguente.

NetApp PCS Sa... [ IE/ aal4-a800

Expert View Display Metrics +

Latency - Total (ms)
5

13 Oct 14 Oct 15 Oct 16 Oct 17.0ct 18. Oct 19. Oct

10PS - Total (10/s)
500k

13 Oct 14 Oct 15 Oct 16 Oct 17.0ct 18 Oct 19. Oct

Throughput - Total (MB/s)
50k

B

13. Oct 14. Oct 15. Oct 16. Oct 17. Oct 18. Oct 19. Oct

Creare dashboard personalizzati

CD Last 7 Days

Last 15 Minutes
Last Hour

Rest Last 3 Hours

. Last 24 Hours
Last 3 Days

a| Last 7 Days
Last 30 Days

Custom

Top Contributors
1 [E wciomsvm.._a/rcp 1 2

O NX-IOM-SVM..._1/FCP_2 1

Additional Resources

Q Search Assets

> @ 2 cede

2 Resources

Oltre a utilizzare i dashboard predefiniti che visualizzano informazioni a livello di sistema, & possibile utilizzare
Cloud Insights per creare dashboard completamente personalizzati che consentono di concentrarsi sull’'utilizzo
delle risorse per volumi di storage specifici nella soluzione FlexPod Datacenter, e quindi le applicazioni
implementate nellinfrastruttura convergente che dipendono da questi volumi per funzionare in modo efficace.
In questo modo & possibile creare una migliore visualizzazione di applicazioni specifiche e delle risorse che

consumano nell’ambiente del data center.
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Creare una dashboard personalizzata per valutare le risorse di storage

Per creare una dashboard personalizzata per la valutazione delle risorse di storage, attenersi alla seguente
procedura:

1. Per creare una dashboard personalizzata, passare il mouse su dashboard nel menu principale di Cloud
Insights e fare clic su + nuovo dashboard nell’elenco a discesa.

Cloud Insights

MONITOR & OPTIMIZE NetApp PCS Sa... [/ Admin [/ Da
A HOME Summary
@ DASHBOARDS Show All Dashboards (1835)
+ New Dashboard
@, QUERIES
Kubernetes Explorer
B ALErTS

Viene visualizzata la finestra New Dashboard (nuovo dashboard).

2. Assegnare un nome alla dashboard e selezionare il tipo di widget utilizzato per visualizzare i dati. E
possibile scegliere tra diversi tipi di grafici o persino note o tipi di tabelle per visualizzare i dati raccolti.

NetApp PCS Sa... / Dashboards / = New Dashboard @® Last7Days - o Add Variable ~ + Add Widget «
Choose Widget Type: X
e 4 I & b [
Line Chart spline Chart Area Chart Stacked Area Chart Box Plot Seatter Plot
Single Value Solid Gauge Bullet Gauge Bar Chart Column Chart Pie Chart

Note Table Violations Table

3. Scegliere variabili personalizzate dal menu Aggiungi variabile.

In questo modo, i dati presentati sono incentrati sulla visualizzazione di fattori piu specifici o specializzati.
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NetApp PCS Sa... / Dashboards / New Dashboard (© Last7Days + @ sddvariable ~

Search

Number
Add widgets to customize this view
Boolean
Date
aa to be decom

Admin

Aggregate Service Level

4. Per creare una dashboard personalizzata, selezionare il tipo di widget che si desidera utilizzare, ad
esempio un grafico a torta per visualizzare I'utilizzo dello storage in base al volume:

a. Selezionare il widget grafico a torta dall’elenco a discesa Aggiungi widget.
b. Assegnare un nome al widget con un identificatore descrittivo, ad esempio Capacity Used.

c. Selezionare I'oggetto che si desidera visualizzare. Ad esempio, € possibile effettuare una ricerca in
base al volume dei termini chiave e selezionare volume.performance.capacity.used.

d. Per filtrare in base ai sistemi storage, utilizzare il filtro e digitare il nome del sistema storage nella
soluzione FlexPod Datacenter.

e. Personalizzare le informazioni da visualizzare. Per impostazione predefinita, questa selezione mostra i
volumi di dati ONTAP ed elenca i primi 10 volumi.

f. Per salvare la dashboard personalizzata, fare clic sul pulsante Save (Salva).

l Capacity Used I || ©verride Dashboard Time ( X

Volume performance.capacity.used v
FilterBy - Storage | aald-aB00 | X
Group - Sum ¥ by Volume v Show Top + 10 [] Include others More Options

Display: ~ PieChart ¥  Units Displayed In:  Aute Format +

@ iSCSI_1_1/isCSI_1_1

@ iSCSI_2_1/iscsi_2_1

® FCP_1_1/FCP_1_1

w FCP_2_1/FCP_2_1

@ FCP_1_2/FCP_1_2

@ FCP_2_2/FCP_2_2

®1SCSI_2_2/iSCsl 2 2
isCSI_1_2/iscs_1_2

= Cseries_boot_AI_ML/
C220-AIML-01

Cseries_boot_AI_ML/
C480-AFML-01

Cancel m

Dopo aver salvato il widget personalizzato, il browser torna alla pagina New Dashboard, dove viene
visualizzato il widget appena creato e consente di eseguire azioni interattive, come la modifica del
periodo di polling dei dati.
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Cloud Insights Q. AlanCowles v

NetApp PCS Sa... / Dashboards /  New Dashboard @© LastHour > @ Addvariable v Addwidget ~ save
A HOME
Capacity Used om

© DASHBOARDS
@, QUERIES '
B ALERTS v‘
m REEORIS @ @iSCSI_1_1/iSCSI_1_ @iSCSI_2_1/iSCSI_2_ @FCP_1_1/FCP_1_1

FCP_2_1/FCP_2_1 ® FCP_1_2/FCP_1_2 @ FCP_2_2/FCP_2_2

.
BS TR ®iSCSI_2_2/iSCSI_2_ = iSCSI_1_2iSCSI_1_  m Cseries_boot_Al_M
C220-Al-ML-01

£+ ADMIN Cseries_boot_ALM

C480-Al-ML-01

CLOUD SECURE

Risoluzione avanzata dei problemi

Cloud Insights consente di applicare metodi avanzati di troubleshooting a qualsiasi ambiente di storage in
un’infrastruttura convergente FlexPod Datacenter. Utilizzando i componenti di ciascuna delle funzionalita
menzionate in precedenza: Integrazione Active |Q, dashboard predefiniti con statistiche in tempo reale e
dashboard personalizzati, i problemi che potrebbero insorgere vengono rilevati in anticipo e risolti rapidamente.
Utilizzando I'elenco dei rischi in Active 1Q, un cliente pud trovare errori di configurazione segnalati che
potrebbero causare problemi o scoprire bug che sono stati segnalati e versioni di codice con patch che
possono rimediare. L'osservazione delle dashboard in tempo reale sulla home page di Cloud Insights puo
aiutare a individuare modelli di performance del sistema che potrebbero essere un indicatore precoce di un
problema in aumento e contribuire a risolverlo in modo rapido. Infine, la possibilita di creare dashboard
personalizzati consente ai clienti di concentrarsi sulle risorse piu importanti della propria infrastruttura e di
monitorarle direttamente per garantire che possano raggiungere i propri obiettivi di business continuity.

Ottimizzazione dello storage

Oltre alla risoluzione dei problemi, & possibile utilizzare i dati raccolti da Cloud Insights per ottimizzare il
sistema di storage ONTAP implementato in una soluzione di infrastruttura convergente per data center
FlexPod. Se un volume mostra una latenza elevata, forse perché diverse macchine virtuali con esigenze di
performance elevate condividono lo stesso datastore, tali informazioni vengono visualizzate nella dashboard di
Cloud Insights. Con queste informazioni, un amministratore dello storage puo scegliere di migrare una o piu
macchine virtuali su altri volumi, migrare i volumi di storage tra Tier di aggregati o tra nodi nel sistema storage
ONTARP, ottenendo un ambiente ottimizzato per le performance. Le informazioni ottenute dall'integrazione di
Active 1Q con Cloud Insights possono evidenziare i problemi di configurazione che portano a performance
inferiori a quelle previste e fornire I'azione correttiva consigliata che, se implementata, pud risolvere qualsiasi
problema e garantire un sistema storage ottimizzato in modo ottimale.

Video e demo

E possibile vedere una dimostrazione video sull’utilizzo di NetApp Cloud Insights per
valutare le risorse in un ambiente on-premise "qui".

E possibile vedere una dimostrazione video sull'utilizzo di NetApp Cloud Insights per monitorare I'infrastruttura
e impostare soglie di allarme per l'infrastruttura "qui”.

E possibile vedere una dimostrazione video sull’utilizzo di NetApp Cloud Insights per valutare le singole
applicazioni nell’ambiente "qui".
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https://netapp.hubs.vidyard.com/watch/1ycNWx4hzFsaV1dQHFyxY2?
https://netapp.hubs.vidyard.com/watch/DgUxcxES3Ujdqe1JhhkfAW
https://netapp.hubs.vidyard.com/watch/vcC4RGoD54DPp8Th9hyhu3

Ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, visitare i
seguenti siti Web:

* Documentazione sui prodotti Cisco
"https://www.cisco.com/c/en/us/support/index.html"

 Data center FlexPod
"https://www.flexpod.com"

* NetApp Cloud Insights
"https://cloud.netapp.com/cloud-insights"

* Documentazione sui prodotti NetApp

"https://docs.netapp.com”
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Informazioni sul copyright

Copyright © 2025 NetApp, Inc. Tutti i diritti riservati. Stampato negli Stati Uniti d’America. Nessuna porzione di
questo documento soggetta a copyright pud essere riprodotta in qualsiasi formato o mezzo (grafico, elettronico
0 meccanico, inclusi fotocopie, registrazione, nastri o storage in un sistema elettronico) senza previo consenso
scritto da parte del detentore del copyright.

Il software derivato dal materiale sottoposto a copyright di NetApp € soggetto alla seguente licenza e
dichiarazione di non responsabilita:

IL PRESENTE SOFTWARE VIENE FORNITO DA NETAPP "COSI COM’E" E SENZA QUALSIVOGLIA TIPO
DI GARANZIA IMPLICITA O ESPRESSA FRA CUI, ATITOLO ESEMPLIFICATIVO E NON ESAUSTIVO,
GARANZIE IMPLICITE DI COMMERCIABILITA E IDONEITA PER UNO SCOPO SPECIFICO, CHE
VENGONO DECLINATE DAL PRESENTE DOCUMENTO. NETAPP NON VERRA CONSIDERATA
RESPONSABILE IN ALCUN CASO PER QUALSIVOGLIA DANNO DIRETTO, INDIRETTO, ACCIDENTALE,
SPECIALE, ESEMPLARE E CONSEQUENZIALE (COMPRESI, ATITOLO ESEMPLIFICATIVO E NON
ESAUSTIVO, PROCUREMENT O SOSTITUZIONE DI MERCI O SERVIZI, IMPOSSIBILITA DI UTILIZZO O
PERDITA DI DATI O PROFITTI OPPURE INTERRUZIONE DELL'ATTIVITA AZIENDALE) CAUSATO IN
QUALSIVOGLIA MODO O IN RELAZIONE A QUALUNQUE TEORIA DI RESPONSABILITA, SIAESSA
CONTRATTUALE, RIGOROSA O DOVUTA A INSOLVENZA (COMPRESA LA NEGLIGENZA O ALTRO)
INSORTA IN QUALSIASI MODO ATTRAVERSO L'UTILIZZO DEL PRESENTE SOFTWARE ANCHE IN
PRESENZA DI UN PREAVVISO CIRCA LEVENTUALITA DI QUESTO TIPO DI DANNI.

NetApp si riserva il diritto di modificare in qualsiasi momento qualunque prodotto descritto nel presente
documento senza fornire alcun preavviso. NetApp non si assume alcuna responsabilita circa I'utilizzo dei
prodotti o materiali descritti nel presente documento, con I'eccezione di quanto concordato espressamente e
per iscritto da NetApp. L'utilizzo o I'acquisto del presente prodotto non comporta il rilascio di una licenza
nell’ambito di un qualche diritto di brevetto, marchio commerciale o altro diritto di proprieta intellettuale di
NetApp.

Il prodotto descritto in questa guida puo essere protetto da uno o piu brevetti degli Stati Uniti, esteri o in attesa
di approvazione.

LEGENDA PER I DIRITTI SOTTOPOSTI A LIMITAZIONE: I'utilizzo, la duplicazione o la divulgazione da parte
degli enti governativi sono soggetti alle limitazioni indicate nel sottoparagrafo (b)(3) della clausola Rights in
Technical Data and Computer Software del DFARS 252.227-7013 (FEB 2014) e FAR 52.227-19 (DIC 2007).

| dati contenuti nel presente documento riguardano un articolo commerciale (secondo la definizione data in
FAR 2.101) e sono di proprieta di NetApp, Inc. Tutti i dati tecnici e il software NetApp forniti secondo i termini
del presente Contratto sono articoli aventi natura commerciale, sviluppati con finanziamenti esclusivamente
privati. Il governo statunitense ha una licenza irrevocabile limitata, non esclusiva, non trasferibile, non cedibile,
mondiale, per l'utilizzo dei Dati esclusivamente in connessione con e a supporto di un contratto governativo
statunitense in base al quale i Dati sono distribuiti. Con la sola esclusione di quanto indicato nel presente
documento, i Dati non possono essere utilizzati, divulgati, riprodotti, modificati, visualizzati o mostrati senza la
previa approvazione scritta di NetApp, Inc. | diritti di licenza del governo degli Stati Uniti per il Dipartimento
della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).

Informazioni sul marchio commerciale

NETAPP, il logo NETAPP e i marchi elencati alla pagina http://www.netapp.com/TM sono marchi di NetApp,
Inc. Gli altri nomi di aziende e prodotti potrebbero essere marchi dei rispettivi proprietari.
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